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基于非马尔可夫随机犘犲狋狉犻网的软件再生建模与分析

孟海宁　齐　勇　侯　迪
（西安交通大学电子与信息工程学院　西安　７１００４９）

摘　要　软件老化是影响软件系统可靠性的重要潜在因素，软件再生作为一种主动预防性的软件容错技术是解决

软件老化问题的主要手段．以往的随机Ｐｅｔｒｉ网再生模型假定所有变迁的实施时间服从指数分布．针对变迁的实施

时间服从确定性分布或一般性分布的情况，文中提出了一种用非马尔可夫随机Ｐｅｔｒｉ网建立软件再生模型的方法．

该方法采用马尔可夫再生理论对模型进行分析，并给出模型的瞬态解和稳态解．仿真实验表明：选择合适的软件再

生周期，可以有效地降低存在老化的软件系统的平均宕机成本，提高系统的可用性和可靠性．
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１　引　言

以往研究表明：系统在长期运行一段时间后会

出现系统性能下降或停机的现象，这种情况被称为

软件老化．许多高可用性和可靠性的应用软件都有

老化现象［１］．软件再生技术作为一种主动性的容错

技术成为解决软件老化的重要手段．软件再生的定

义于１９９５年由 ＡＴ＆Ｔ实验室的 Ｈｕａｎｇ
［１］等人正

式提出．软件再生是指在系统故障发生之前，通过周

期性地暂停软件的运行，清除持续运行系统的内部

状态，重新启动并恢复为干净的初始状态或中间状



态，以抢先停止将来可能发生的更严重的故障．软件

再生技术已成为系统可靠性研究方面的一个重要课

题［２］．对于具有周期波动性的负载业务类型的长期

运行软件系统（如教学视频点播系统，应用服务器中

间件系统等），采用软件再生技术，周期性地暂停软

件运行，恢复系统到初始健康状态，可以提高系统可

靠性和可用性．

软件再生的研究有两种不同的方法，即基于模

型的研究方法和基于测量的研究方法．其中基于模

型的方法主要是对软件系统的状态关系建立模型，

主要有连续时间马尔可夫模型［１］、半马尔可夫模

型［３］、马尔可夫决策过程模型［４］、基于两级软件再生

的模型［５６］及随机Ｐｅｔｒｉ网（ＳｔｏｃｈａｓｔｉｃＰｅｔｒｉＮｅｔｓ，

ＳＰＮｓ）模型
［７］等．软件再生技术所涉及的主要问题

是选择合适的软件再生周期的问题，即对系统何时

采取再生技术以及如何采取再生技术的问题．过高

频率的软件再生会增大系统平均宕机时间和宕机

成本，过低频率的软件再生则不能保证起到应有的

效用．

Ｐｅｔｒｉ网
［８］是研究并行系统和分布式系统的一

种强有效的形式化工具，能够很好地刻画系统的动

态行为、分析系统的性能．以往基于随机Ｐｅｔｒｉ网再

生模型的研究方法，是将模型转化为具有马尔可夫

特性的随机过程进行分析，但模型中变迁实施时间

的随机变量仅考虑服从指数分布的情况．本文提出

一种用非马尔可夫随机Ｐｅｔｒｉ网对再生系统建模的

方法，模型中变迁的实施时间可以不仅仅服从指数

分布，可以服从确定性分布或一般性分布，然后应用

马尔可夫再生理论对模型进行分析求解，并给出模

型的瞬态解和稳态解．仿真实验表明：选择合适的软

件再生周期，可以有效地降低系统的平均宕机成本，

提高系统的可用性和可靠性．

２　基本概念及分析方法

为了讨论用非马尔可夫随机Ｐｅｔｒｉ网对软件再

生系统建模和分析的方法，先给出相关定义及应用

软件再生理论对一般系统的非马尔可夫随机Ｐｅｔｒｉ

网模型的分析方法．

定义１．　假定随机过程｛犣狋，狋０｝的状态空间

为Ω＝｛０，１，２，…｝，τ０＜τ１＜τ２＜…是该过程的状态

转移时刻，其中τ０＝０，犡狀是时刻τ狀发生后过程转移

到的状态，若对所有整数狀∈Ω和实数狋０有

　狆（犡狀＋１，τ狀＋１－τ狀狋｜犡０，…，犡狀，τ０，…，τ狀）＝

　狆（犡狀＋１，τ狀＋１－τ狀狋｜犡狀）＝狆（犡１，τ１狋｜犡０）（１）

则称过程｛（犡狀，τ狀），狀０｝是一个马尔可夫更新

过程．

定义２．　对于随机过程｛犣狋，狋０｝，若存在马

尔可夫更新过程｛（犡狀，τ狀），狀０｝满足下式

狆｛犣τ狀＋狋＝犼｜犣狌，０狌τ狀，犡狀＝犻｝＝狆｛犣狋＝犼｜犡０＝犻｝

（２）

则称随机过程｛犣狋，狋０｝为马尔可夫再生过程．

定义３．　随机Ｐｅｔｒｉ网中，仅允许变迁的实施

时间服从指数分布，由于指数分布的无记忆特性，模

型可以转化为具有马尔可夫特性的随机过程进行分

析，通常称这种可以转化为马尔可夫过程的随机

Ｐｅｔｒｉ网为马尔可夫随机Ｐｅｔｒｉ网（ＭａｒｋｏｖｉａｎＳｔｏ

ｃｈａｓｔｉｃＰｅｔｒｉＮｅｔｓ，ＭＳＰＮｓ）．

定义４．　若随机Ｐｅｔｒｉ网中，允许变迁的实施时

间为连续的非指数分布，则称该随机Ｐｅｔｒｉ网为非马

尔可夫随机 Ｐｅｔｒｉ网（ＮｏｎＭａｒｋｏｖｉａｎＳｔｏｃｈａｓｔｉｃ

ＰｅｔｒｉＮｅｔｓ，ＮＭＳＰＮｓ）．

马尔可夫再生理论（Ｍａｒｋｏｖｒｅｇｅｎｅｒａｔｉｖｅｔｈｅｏｒｙ）

的思想是将非马尔可夫问题转化为马尔可夫问题进

行分析求解．可将马尔可夫再生理论的思想用于

ＮＭＳＰＮｓ模型中．由定义４可知，ＮＭＳＰＮｓ模型允

许瞬时变迁、指数变迁以及一般变迁的存在．如果模

型中至少有一个瞬时变迁可实施，即系统处于消亡

状态，在分析ＮＭＳＰＮｓ模型之前需要将消亡状态

移去［９］．对于化简后的模型，可以利用马尔可夫再

生理论进行分析．首先选取模型中状态改变的时

刻点为再生点（ｒｅｇｅｎｅｒａｔｉｖｅｐｏｉｎｔｓ），在再生点上系

统的行为具有无记忆特性，从而形成嵌入马尔可夫

链（ＥｍｂｅｄｄｅｄＭａｒｋｏｖＣｈａｉｎ，ＥＭＣ）．然后用传统的

分析嵌入马尔可夫链的方法，分析系统的整体性能．

下面给出这种分析方法的形式化描述．

对于一个系统的ＮＭＳＰＮｓ模型，对应的随机过

程记为犣＝（犣狋；狋０），其中犣狋表示系统在狋时刻所

处的状态，状态空间为可数集Ω．在随机过程犣的时

刻点上采样，得到的再生状态序列为可数集合Ω′＝

｛犡狀，狀０｝（Ω′Ω），对应的再生点是τ狀（τ０＜τ１＜

τ２＜…），随机过程｛犡狀；τ狀０｝构成嵌入马尔可夫

链．根据定义１，随机过程｛犡狀；τ狀０｝是一个马尔可

夫更新过程，其状态转移概率为

犓犻犼（狋）＝狆（犡狀＋１＝犼，τ狀＋１－τ狀狋｜犡狀＝犻）＝

狆（犡１＝犼，τ１狋｜犡０＝犻），犻，犼∈Ω′，狋０ （３）
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根据定义２可知，随机过程｛犣狋，狋０｝是马尔可

夫再生过程，其状态转移概率为

犞犻犼（狋）＝狆（犣狋＝犼｜犣０＝犻）＝

狆（犣狋＝犼，τ１＞狋｜犣０＝犻）＋狆（犣狋＝犼，τ１狋｜犣０＝犻）＝

犈犻犼（狋）＋∑
犽∈Ω′∫

狋

０
ｄ犓犻犽（狌）·犞犽犼（狋－狌） （４）

其中

犈犻犼（狋）＝狆（犣１＝犼，τ１＞狋｜犣０＝犻），犻∈Ω′，犼∈Ω，狋０

（５）

这里，犈犻犼（狋）表示相邻两再生点之间系统的随机过

程的行为，犓犻犼（狋）表示再生点上系统的随机行为．

根据求出的ＮＭＳＰＮｓ的状态转移概率，可求得

系统稳态概率解为

π犼＝
∑
犽∈Ω

犇犽α犽犼

∑
犽∈Ω

犇犽α犽

（６）

α犻犼＝∫
∞

０
犈犻犼（狋）ｄ狋 （７）

Φ犻犼＝ｌｉｍ
狋→∞
犓犻犼（狋） （８）

其中犇＝犇Φ，∑犇犻＝１（犻∈Ω′，犼∈Ω，狋０），基于

系统的稳态概率解，可以对系统性能进行分析．

３　软件再生建模与分析

３１　非马尔可夫随机犘犲狋狉犻网的软件再生模型

软件老化引起的系统失效是一种突发性的事

件，它造成的损失往往是巨大的．在软件运行过程中

定时地对系统执行再生，即主动地停止软件运行，并

清理运行环境，然后重启应用软件，可避免意外宕

机．软件再生系统包括三个状态：工作状态、再生状

态和失效状态．在工作状态时，系统可以处理外部资

源请求，此时系统可用；再生状态时，系统执行再生，

此时系统不可用；失效状态时，系统发生故障进行恢

复，此时系统也不可用．系统采用再生技术后的非马

尔可夫随机Ｐｅｔｒｉ网模型如图１所示．
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图１　采用再生技术的系统非马尔可夫随机Ｐｅｔｒｉ网模型

位置 犘ｕｐ表示系统处于正常工作状态；位置

犘ｄｏｗｎ表示系统发生故障，处于失效状态；位置犘ｒｅｊ表

示系统准备再生的状态．初始时刻，系统处于犘ｕｐ状

态．当变迁犜ｆ实施后，系统进入犘ｄｏｗｎ状态，然后变迁

犜ｕｐ实施，系统进行恢复后回到初始状态犘ｕｐ．确定变

迁犜ｃｌｏｃｋ表示再生周期，变迁犜ｃｌｏｃｋ实施后，系统进入

犘ｒｅｊ状态，然后触发变迁犜ｒｅｊ，系统进行软件再生，再

生结束后回到初始状态犘ｕｐ．变迁犜ｒｅｊ和犜ｕｐ的实施

速率为λｒ和λａ，实施时间服从指数分布，变迁犜犳的

实施速率为λｆ，实施时间服从一般分布，确定变迁

犜ｃｌｏｃｋ实施速率为常量δ．从位置犘ｄｏｗｎ到变迁犜ｃｌｏｃｋ的

禁止弧表示系统失效时禁止变迁犜ｃｌｏｃｋ实施，从位置

犘ｒｅｊ到变迁犜ｆ的禁止弧表示系统再生时，系统不会

失效．

求解图１中系统的稳态解，可以先将系统的非

马尔可夫随机Ｐｅｔｒｉ网转换为系统状态可达图，如

图２所示．
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图２　系统状态可达图

系统状态可达图中给出再生系统的标识过程，

标识为犕１＝（１，１，０，０），犕２＝（０，１，１，０），犕３＝

（１，０，０，１），其中四元组标识中的元素依次表示

犘ｕｐ，犘ｃｌｏｃｋ，犘ｄｏｗｎ和犘ｒｅｊ中的Ｔｏｋｅｎ数．标识过程犕＝

（犕狋；狋０）可表示任意时刻狋系统的状态，犕狋的取

值与相应标识的下标一致，其含义为

犕狋＝

１，系统处于正常工作状态，再生时间还未到

２，系统处于失效状态，再生时间还未到

３，

烅

烄

烆 系统准备再生

．

由于标识过程中不含有可实施的瞬时变迁，则

标识过程中选取再生状态１，２，３，对应的嵌入马尔

可夫链由图３所示．
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图３　系统嵌入马尔可夫链
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３２　软件再生模型求解

由上面得到的系统的嵌入马尔可夫链，可得软

件再生系统的嵌入马尔可夫链的状态转移矩阵，即

相邻两再生点上的状态转移矩阵犓（狋）有下列形式：

犓（狋）＝

０ 犓１２（狋） 犓１３（狋）

犓２１（狋） ０ ０

犓３１（狋）

烄

烆

烌

烎０ ０

（９）

由式（３），计算矩阵犓（狋）中的元素值如下：

犓１２（狋）＝
犌ｆ（狋）， ０狋＜δ

犌ｆ（δ），狋
烅
烄

烆 δ
，

犓１３（狋）＝
０， ０狋＜δ

１－犌ｆ（δ），狋｛ δ
，

犓２１（狋）＝１－ｅ
－λａ狋，犓３１（狋）＝１－ｅ

－λｒ狋 （１０）

其中，犌ｆ（狋）可以是软件再生系统的故障时间 犜ｆ

服从的任意故障概率分布函数，δ是系统的软件再

生周期．对于相邻两再生点之间的状态转移矩阵

犈（狋），有

犈（狋）＝

犈１１（狋） ０ ０

０ 犈２２（狋） ０

０ ０ 犈３３（狋

烄

烆

烌

烎）

（１１）

由式（５），计算矩阵犈（狋）中的元素值如下：

犈１１（狋）＝
１－犌ｆ（狋），０狋＜δ

０， 狋
｛

δ
，犈２２（狋）＝ｅ

－λａ狋，

　犈３３（狋）＝１－犓３１（狋）－犓３２（狋）＝ｅ
－λｒ狋 （１２）

根据系统的瞬态解犈（狋）和犓（狋）及式（６），可以求得

系统的稳态解π为

π＝
［α１１，α２２犌ｆ（δ），α３３（１－犌ｆ（δ））］

α１１＋α２２犌ｆ（δ）＋α３３（１－犌ｆ（δ））
（１３）

其中

α＝犈（∞）＝

∫
δ

０

（１－犌ｆ（狋））ｄ狋 ０ ０

０
１

λａ
０

０ ０
１

λ

烄

烆

烌

烎ｒ

，

Φ＝犓（∞）＝

０ 犌ｆ（δ） １－犌ｆ（δ）

１ ０ ０

烄

烆

烌

烎１ ０ ０

，

犇＝
１

２
，犌ｆ
（δ）

２
，
（１－犌ｆ（δ））［ ］２

（１４）

４　仿真实验结果和系统性能分析

由上面给出的模型可以看出，当犕狋＝１，系统处

于可用状态，再由系统的稳态解可得，系统的可用性

犘Ａ为

犘Ａ ＝
π１

π１＋π２＋π３
（１５）

若单位时间内系统恢复时的宕机成本为犆ｆ，系

统再生时的宕机成本为犆ｒ，则系统单位时间内的平

均总宕机成本犆为

犆＝π２犆ｆ＋π３犆ｒ （１６）

模型中对应的变迁实施参数如表１所示（单位：

小时－１）．

表１　变迁参数表

变迁 变迁参数服从的分布 变迁参数

犜ｆ 一般 λｆ

犜ｃｌｏｃｋ 确定 δ

犜ｒｅｊ 指数 λｒ

犜ｕｐ 指数 λａ

仿真实验中，假定系统再生的变迁速率λｒ＝

１小时－１，系统恢复的变迁速率λａ ＝０．１，０．２，

０．３小时－１三种情况．本文提出的再生系统的故障

时间犜ｆ服从任意一般的概率分布函数犌ｆ（狋），实验

中选取概率分布函数为 Ｗｅｉｂｕｌｌ分布和超指数分布

为例，分别给出故障时间服从这两种故障分布函数

时，再生时间间隔和系统可用性之间的关系图，如

图４（ａ）和图４（ｂ）所示．其中，当系统故障时间服从

Ｗｅｉｂｕｌｌ分布时，有

犌ｆ（狋）＝１－ｅ
－犮·狋β （１７）

其中犮＝－７，β＝２．

当系统故障时间服从超指数分布时，有

犌ｆ（狋）＝１－
λ２

λ２－λ１
ｅ
－λ１狋＋

λ１

λ２－λ１
ｅ
－λ２狋 （１８）

其中λ１＝０．０００４，λ２＝０．０００６．

从图４ 可以看出，对于系统故障时间服从

Ｗｅｉｂｕｌｌ分布和超指数分布的两种情况，随着再生

时间间隔δ的增加，系统可用性先增后减，最后趋于

一个稳定值．当δ较小，即再生频率较大时，系统处

于不可用的状态，随着δ逐渐增加，系统可用性达

到最大值，此时的δ为最优值，当δ继续增加时，系

统可用性下降．总体上看，当λｒ已固定，λａ增加，即

λａ／λｒ增大，再生时间间隔δ的最优值增大，再生频率

减小．

图５（ａ）和 图５（ｂ）分别 给 出 在 故 障 率 服 从

Ｗｅｉｂｕｌｌ分布和超指数分布的条件下，再生时间间

隔和系统的总的平均宕机成本之间的关系图．假定

系统恢复时宕机成本犆ｆ＝５，系统再生时宕机成本

５１２２１２期 孟海宁等：基于非马尔可夫随机Ｐｅｔｒｉ网的软件再生建模与分析



Ｃｒ＝１．从图中可以看出，两种情况下，当δ较小时，

即再生频率较大时，系统处于不可用的状态，总的宕

机成本相当大，随着δ逐渐增加，总的宕机成本达到

最小值，此时的δ为最优值，当δ继续增加，再生频

率下降，系统失效影响增大，使得总的宕机成本犆

增加．总体上看，当λｒ已固定，λａ增加，即λａ／λｒ增大，

再生时间间隔δ的最优值减小，再生频率增大．
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５　结　论

软件老化是影响软件系统可靠性的重要潜在因

素，软件再生技术作为一种预反应式的软件容错机

制，是一种成本可控的有计划的预维护手段，在解决

老化问题中已日益显现出其重要价值．以往研究的

随机Ｐｅｔｒｉ网软件再生模型中，假设所有变迁的实

施时间服从指数分布．针对变迁的实施时间呈确定

性分布或一般性分布的情况，本文提出了一种基于

非马尔可夫随机Ｐｅｔｒｉ网建立软件再生模型的方

法，方法中采用马尔可夫再生理论对模型进行分析

求解，并给出模型的瞬态解和稳态解．由仿真实验结

果可知：选择合适的软件再生周期，可以有效地降低

存在老化的软件系统的平均宕机成本，提高系统的

可用性和可靠性．
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（ｉｎＣｈｉｎｅｓｅ）

（林闯．随机Ｐｅｔｒｉ网和系统性能评价．北京：清华大学出版

社，２０００）

［１０］ ＷａｎｇＲｏｎｇＸｉｎ．ＳｔｏｃｈａｓｔｉｃＰｒｏｃｅｓｓ．Ｘｉ′ａｎ：Ｘｉ′ａｎＪｉａｏｔｏｎｇ

ＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，１９８７（ｉｎＣｈｉｎｅｓｅ）

（汪荣鑫．随机过程．西安：西安交通大学出版社，１９８７）

犕犈犖犌 犎犪犻犖犻狀犵，ｂｏｒｎｉｎ１９７９，

Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍ，ｓｏｆｔｗａｒｅｒｅ

ｌｉａｂｉｌｉｔｙ．

犙犐犢狅狀犵，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍ，ＩｎｔｅｒｎｅｔＴｅｃｈｎｏｌｏｇｙ．

犎犗犝犇犻，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏ

ｃｕｓｏｎｄａｔａｂａｓｅ．

犅犪犮犽犵狉狅狌狀犱

　　Ｒｅｃｅｎｔｓｔｕｄｉｅｓｈａｖｅｒｅｐｏｒｔｅｄｔｈｅｐｈｅｎｏｍｅｎｏｎｏｆｓｏｆｔ

ｗａｒｅａｇｉｎｇｉｎｗｈｉｃｈｔｈｅｓｔａｔｅｏｆｓｙｓｔｅｍｐｅｒｆｏｒｍａｎｃｅｄｅｇｒａｄｅｓ

ｗｉｔｈｔｉｍｅ．Ｉｎｏｒｄｅｒｔｏｅｎｈａｎｃｅｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙａｎｄｐｒｅ

ｖｅｎｔｓｙｓｔｅｍｄｅｇｒａｄａｔｉｏｎｏｒｃｒａｓｈ，ｓｕｃｈａｐｒｅｖｅｎｔｉｖｅｍａｉｎｔｅ

ｎａｎｃｅｔｅｃｈｎｉｑｕｅｃａｌｌｅｄｓｏｆｔｗａｒｅｒｅｊｕｖｅｎａｔｉｏｎｗａｓｉｎｔｒｏｄｕｃｅｄ

ｗｈｉｃｈｐｒｏｖｉｄｅｓｔｈｅｔｈｅｏｒｙｂａｓｉｓａｎｄｔｈｅｍｅｔｈｏｄｆｏｒｆａｕｌｔｒｅ

ｃｏｖｅｒａｎｄｓｅｌｆｈｅａｌｉｎｇ．

Ｕｎｄｅｒ ｔｈｅ Ｎａｔｉｏｎａｌ ＂８６３＂ Ｆｏｕｎｄａｔｉｏｎ Ｐｒｏｊｅｃｔ

（２００１ＡＡ１１３０４０），ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ

（６０４７３０９８）ａｎｄＩＢＭＪｏｉｎｔＲｅｓｅａｒｃｈ，ｗｅｄｅｖｅｌｏｐｅｄｔｈｅｔｅｃｈ

ｎｉｃａｌａｃｈｉｅｖｅｍｅｎｔａｎｄｃｏｎｄｕｃｔｔｈｅｒｅｓｅａｒｃｈｏｎｓｏｆｔｗａｒｅｒｅｊｕ

ｖｅｎａｔｉｏｎ．

７１２２１２期 孟海宁等：基于非马尔可夫随机Ｐｅｔｒｉ网的软件再生建模与分析


