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摘　要　区域复制把数字图像中一部分区域进行复制并粘贴到同一幅图像的另一个区域中，以达到去除图像中某

一重要内容的目的，是一种简单而有效的图像篡改技术．现有检测算法对区域复制后处理的鲁棒性较差．文中针对

此篡改技术，提出了一种有效的检测与定位篡改区域算法．该算法首先将图像分解为小块并比较各小块间的相似

性，最后利用“主转移向量”方法去除错误的相似块对得到篡改的区域．实验数据说明该算法能有效地对抗多种区

域复制的后处理操作，包括高斯模糊、加性白高斯噪声、ＪＰＥＧ压缩及它们的混合操作．
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１　引　言

各种高级图像处理算法及相应图像处理软件的

出现使得人们很容易对数字图像进行修改而不留下

明显的痕迹．这必然会带来一些涉及到诸如法律取

证中的图像真实性、图像媒体的版权、个人的隐私保

护等相关的问题．在２００４年美国总统大选中曾广为



流传的一张图片：总统候选人Ｋｅｒｒｙ和著名反战女

艺人ＪａｎｅＦｏｎｄａ的合照
［１］，最后被证实是由两幅其

它图像拼接起来的伪造图像．其实这仅仅是图像造

假问题的一个例子．如今流传于网络上各式各样的

图片，人眼是很难判定其真伪性的．如果虚假的图片

被滥用，这将对我们的社会、个人生活等带来极大的

负面影响．随着图像处理算法和相应处理工具的发

展，这些伪造的图片将会越来越多地出现在人们面

前．图像认证成为了一个十分重要的研究课题
［２３］．

可以利用数字签名［４５］或脆弱／半脆弱水印技

术［６８］实现图像认证．但基于签名或水印认证技术的

一个限制是：必须在媒体数据建立的同时人为地进

行预处理，如计算图像 Ｈａｓｈ值或水印嵌入操作．这

使得其应用范围受到了很大的约束．而且目前基于

签名和水印图像认证方法还存在一些问题，如安全

性尚未能得到保证，水印抗恶意攻击的能力有待进

一步加强等．因此需要有一种新的认证技术．最近，

基于图像本身性质的盲认证技术［９２０］引起了国际上

学者们的重视．此技术假设：在自然图像中存在着某

些统计上的性质，倘若我们对图像数据进行修改则

会改变其潜在的统计上的规律．这一假设也是我们

判定一个图像是否被修改和进行篡改定位的依据．

盲认证技术的最大特点是它不需要事先给媒体数据

添加任何的签名或水印信息，仅仅利用媒体数据本

身的特性就可达到认证的目的，因此有学者称之为

被动式认证（ｐａｓｓｉｖｅｂｌｉｎｄａｕｔｈｅｎｔｉｃａｔｉｏｎ）①．

近年来，国际上对盲认证已有一些初步的研究．

Ｆａｒｉｄ等人提出了一些统计特征检测区域复制

（ｒｅｇｉｏｎｄｕｐｌｉｃａｔｉｏｎ）
［１１］、彩色滤波插值图像（ｃｏｌｏｒ

ｆｉｌｔｅｒｉｎｔｅｒｐｏｌａｔｉｏｎ）
［１２］、重采样（ｒｅｓａｍｐｌｉｎｇ）

［１３］、

光源方向检测［１４］等算法．Ｆｒｉｄｒｉｃｈ等人提出检测

“复制粘贴”篡改检测
［１５］，利用数码相机传感器固

有的噪声对图像数据进行认证等［１６１７］．Ｎｇ和Ｃｈａｎｇ

建立了图像拼接库和计算机图形（ＣＧ）库，并提出了

检测图像拼接、区分ＣＧ和真实图像的算法
［１８１９］．尽

管如此，盲认证在国内外仍处于起步阶段，很多问题

还有待解决．

一种简单而有效去除图像中某重要物体的篡改

方法是：挑选图像中某一区域进行复制并粘贴到欲

去除的区域中．由于在同一幅图像中有着一致的噪

声、纹理、颜色等信息，同时造假者往往会在“复制

粘贴”后做模糊、加噪、ＪＰＥＧ压缩等操作，使得篡改

图像更难于被人辨别与检测．一些学者已对这一篡

改形式提出了算法，Ｆｒｉｄｒｉｃｈ在文献［１５］中分析并

利用ＤＣＴ系数的性质，Ｐｏｐｅｓｃｕ和Ｆａｒｉｄ则利用了

主分量分析的方法［１１］．但他们都有各自的缺陷，如

Ｆｒｉｄｒｉｃｈ仅讨论了ＪＰＥＧ后处理的情况．Ｆａｒｉｄ算法

的时间复杂度较高，且在一定的后处理下（如质量因

子小于５０的ＪＰＥＧ压缩，添加高斯白噪声后ＳＮＲ

小于２４ｄＢ等）算法会出现较高的误判率．

本文分析了经过各种区域复制后处理（如高斯

模糊、加高斯白噪声、有损ＪＰＥＧ压缩等），对应篡改

图像块的特征变化，选取了一组对各种常用后处理

鲁棒的空域统计特征，提出了区域篡改的判别准则，

实现了对区域复制的识别．实验证明，与文献［１１，１５］

相比，本文提出的算法能更有效地抵抗更多，更强的

后处理操作．

本文在第２节首先给出区域复制篡改的模型．

相应的检测算法与算法复杂性分析在第３节进行详

细地描述；第４节是实验的结果和讨论；最后，在

第５节给出全文的总结．

２　区域复制篡改模型

区域复制是一种图像的局部篡改技术，它把图

像中的某一区域进行复制，粘贴到同一图像的不相

交区域上，并进行一定的后处理操作，以达到去除图

像中某一重要特征的目的．

从其篡改的操作过程可知，篡改后的图像中至

少存在两个较大面积的相似区域．基于大量实验，我

们得出如下结论：在自然图像中（除有大片平坦区域

的图像外）存在相似（包括颜色，形状，纹理等信息）

大面积区域的可能性是很少的（基于对图像库的统

计结果，“大面积区域”假定为不小于原始图像尺寸

的０．８５％）．若我们检测到在一幅图像中存在大面

积的相似区域，则很有可能是被区域复制篡改过的．

本文所提出的算法也以此作为判断图像是否被篡改

的准则．

一般对图像内容的修改，都是针对图像中某个

连通的区域，并且往往是利用离篡改块较远的区域

进行复制粘贴，这样得到的图像会更难于被人察觉．

并且要实现有意义的篡改，其篡改的区域一般较大，

我们假设篡改块的大小不小于原始图像尺寸的

０．８５％．据此，首先给出区域复制篡改模型的一些合

理假设（如图１所示）：

（１）被复制的区域 犇２是一个连通“无洞”的

９９９１１１期 骆伟祺等：鲁棒的区域复制图像篡改检测技术

① ｈｔｔｐ：／／ａｄｖｅｎｔ．ｃｔｒ．ｃｏｌｕｍｂｉａ．ｅｄｕ／ａｄｖｅｎｔ／



区域；

（２）仅有一个区域犇１被篡改为犇２，且犇１∩

犇２＝；

（３）对应篡改块的转移向量距离大于犔；

（４）犇２的面积大于０．８５％的图像大小．
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%

&

%
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转移向量

图１　区域复制篡改模型

这可描述为

在一幅篡改图像犳′（犇）中，两个区域 犇１，

犇２犇 和一个转移向量犱＝ （犱１，犱２）（｜犇１｜＝

｜犇２｜＞｜犇｜×０．８５％，｜犱｜＞犔）

ｓ．ｔ．（狓１，狔１）∈犇１，犳′（狓１，狔１）＝犳（狓２，狔２），

狓２＝狓１＋犱１，狔２＝狔１＋犱２，（狓２，狔２）∈犇２，

其中，犳（狓，狔）是原始图像的灰度值（对于彩色图像

是一个表示ＲＧＢ各颜色通道灰度值组成的三维向

量），犇＝｛（狓，狔）｜１狓犕，１狔犖｝，犇２是被复制

的区域，犇１是被篡改的区域．因此篡改后的图像犳′

可表示为

犳′（狓，狔）＝
犳（狓，狔）， （狓，狔）犇１

犳（狓＋犱１，狔＋犱２），（狓，狔）∈犇
烅
烄

烆 １

．

　　检测算法所要做的就是判断一幅给定的图像中

是否存在这样不知其形状与位置的区域犇１，犇２．如

果存在则定位出其区域．

倘若篡改后的图像不做任何的后续处理，则图

像犇１，犇２中的值是精确相等，检测是一个简单的区

域匹配的问题．但是，这样篡改后的图像会在犇１区

域产生不一致的边界信息．为了消除其边界效应，同

时为了增加检测的难度，篡改者往往会对犳′（狓，狔）

做后续的处理操作，如加噪、模糊、有损的ＪＰＥＧ压

缩等．经过后处理操作的篡改图像，其边界效应会明

显减少，视觉上更难以发现，并且犇１，犇２区域上的

对应像素的值一般都变得不相等，检测的复杂性将

大大增加．

３　检测算法及时间复杂度分析

我们的检测算法是基于块匹配的．算法首先将

待测图像分解成有重叠区域的小块，从中提取出每

块的特征，然后选择恰当的阈值度量各分块的相似

性得到相似块对，最后去除错误的匹配块对以定位

出篡改区域．

其中选择怎样的特征能度量篡改后图像块的相

似性以抵抗不同后处理操作攻击是算法的关键之

一．另外，由于图像内容复杂性及临近区域相似性的

影响，根据所选择特征找到的匹配块对可能不同时

出现在区域犇１和犇２中（我们称之为错误的匹配块

对）．这些块对的多少与所选择的特征和判别阈值有

关．因此，如何设定恰当的阈值使得在对后处理操作

具有较强鲁棒性的同时错误块对尽量少是算法的另

一个关键．最后，如何消除错误的匹配块对并定位出

篡改区域，如何提高算法的执行效率等也是算法必

须解决的问题．检测算法的具体步骤如下．

３１　特征的提取与阈值的选择

设待检测的图像为犕×犖 大小的彩色图像，算

法首先将其分解为犫×犫的小块，相邻小块之间只有

一行（或一列）不相交，共得到犛＝（犕－犫＋１）（犖－

犫＋１）个图像块．按行优先顺序记录每个图像块的

７个特征，并用向量表示成犞犻＝（犮１，犮２，犮３，犮４，犮５，犮６，

犮７），其中：

（ｉ）犮１，犮２，犮３分别是彩色图像块犚，犌，犅三个通

道的平均值（对于灰度图像仅需记录亮度分量的平

均值）．

（ｉｉ）计算彩色图像块的亮度分量犢＝０．２９９犚＋

０．５８７犌＋０．１１４犅．用犮４，犮５，犮６，犮７分别记录犢 分量如

下４个方向上的特征，如图２所示．
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图２　４种分解模式
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犮犻＝狊狌犿（狆犪狉狋（１））／狊狌犿（狆犪狉狋（１）＋狆犪狉狋（２）），

犻＝４，５，６，７．

特征合理性分析与阈值的选择．犞犻＝（犮１，犮２，犮３，

犮４，犮５，犮６，犮７）体现了图像块的“平均值”信息，相当于

直流或低频分量数据，对于区域复制篡改的各种后

续处理都具有很好的鲁棒性．

以对加性白高斯噪声ε（设均值为０，方差为δ
２）

操作为例．假设所加的噪声对图像中每个像素都是

独立、同分布的．设加噪后的第犻个图像块为犅′犻，我

们得到

犅′犻＝犅犻＋ε犫×犫 ＝ （犳＋ε）犫×犫，

犮′１＝犿犲犪狀（狉犲犱（犅′犻））＝∑
狉犲犱（犳＋ε）

犫２
＝犮１＋ε′，

其中，ε′＝∑
ε

犫２
，犈（ε′）＝０，犇（ε′）＝

δ
２

犫２
．从而加噪后

的特征与原始没加噪声前的特征相近，即

犮′１（犮′２，犮′３）≈犮１（犮２，犮３）．

　　类似地

犮′４＝
狊狌犿（狆犪狉狋（１））＋ε１

狊狌犿（狆犪狉狋（１）＋狆犪狉狋（２））＋ε２
，

其中

犈（ε１）＝０，犇（ε１）＝
犫２

２
δ
２，

犈（ε２）＝０，犇（ε２）＝犫
２
δ
２．

　　在所加噪声不太强的情况下（实验表明当犛犖犚

值大于２０ｄＢ）时，有下面不等式成立：

狊狌犿（狆犪狉狋（１））ε１，狊狌犿（狆犪狉狋（１）＋狆犪狉狋（２））ε２．

从而我们可以得到

犮′４（犮′５，犮′６，犮′７）＝
狊狌犿（狆犪狉狋（１））＋ε１

狊狌犿（狆犪狉狋（１）＋狆犪狉狋（２））＋ε２

≈
狊狌犿（狆犪狉狋（１））

狊狌犿（狆犪狉狋（１）＋狆犪狉狋（２））

＝犮４（犮５，犮６，犮７）．

　　因此，特征（ｉ），（ｉｉ）对加高斯白噪声的后处理具

有很好的鲁棒性．同样，对于有损的ＪＰＥＧ压缩处理

和高斯模糊，这些操作相当于一个低通滤波器，它丢

弃了部分高频信息，但不会对图像的低频和直流信

息有太大的改变．因此所选的特征对这些操作也有

较好的鲁棒性．

区域复制检测算法的关键在于如何在一幅图像

中寻找并定位出篡改区域．这个问题类似于视频压

缩编码中可变宏块的运动估计．但在运动估计中，宏

块间的比较都是基于像素级的比较，如 ＭＡＥ，ＭＳＥ

等，若用这些误差评判准则确定经后处理的相似块

对，块对中对应像素间的噪声将会累加，不利于阈值

的选取和对后处理操作鲁棒性要求．因此，视频编码

中的块匹配准则 ＭＡＥ，ＭＳＥ等不太适用于检测区

域复制篡改．为此我们做了如下实验：先随机选取

１００幅图像做区域复制篡改，篡改块大小为１６×１６．

然后对篡改图像做不同的后处理操作，包括添加高

斯白噪声（犛犖犚 为２０～４０ｄＢ）、有损的ＪＰＥＧ压缩

（质量因子为４０～９０）．对于每幅经过篡改后的图

像，比较原始块与篡改块间的变化．（ｉ）用类似传统

视频压缩编码中的宏块误差比较方法：先把块转换

到犢犆犫犆狉空间，分别比较犢，犆犫，犆狉３个通道的 ＭＡＥ

值变化；（ｉｉ）用我们提出的７个特征比较．把上述各

种情况下绝对差的平均值作为图像中衡量两个小块

（１６×１６）间是否相似的一个阈值．

表１　各特征变化的平均值

特征 均值 特征 均值

犢 ８．１ 犆３ ３．０　

犆犫 ５．６ 犆４ ０．００６

犆狉 ６．５ 犆５ ０．００５

犆１ ２．５ 犆６ ０．００５

犆２ １．５ 犆７ ０．００５

从实验结果可看到本文选取的特征，经过各种

后处理操作后，变化不大．有利于篡改块对的寻找与

减少匹配的运算量．对得到的均值，随机挑选３０幅

没有经过任何篡改的图像作测试，比较在自然图像

中两种方法找到的相似块对数（错误的匹配块对）．

我们的算法平均有０．２１８８对／块，而采用 ＭＡＥ方

法平均有２．８８对／块以上．因此利用我们所构造的

特征要明显优于传统的视频压缩中宏块匹配方法所

做的结果．用 ＭＳＥ分析也会得到类似的结论．

我们把得到的均值作为算法衡量块与块间是否

相似的阈值．

３２　相似块对寻找及错误块对去除

从３．１节的分析和实验可知，用我们所提取的

特征与阈值找到的相似块对中同样会出现错误匹配

块对．如何消除错误块对影响及定位出篡改区域是

本文算法的另一关键．我们采取了“主转移向量”方

法，具体方法如下．

（ｉ）首先利用３．１节得到的７个特征和阈值寻

找出图像中的所有相似块对，设有狀对．对每一块对

我们计算它们的转移向量犱犻（从一个图像块到另一

图像块的变化向量，它类似于视频帧间预测编码的

运动向量．在本文提出的算法中认为犱犻，－犱犻是同一

个向量），犻＝１，２，…，狀．

（ｉｉ）统计这狀个转移向量，从中挑选一个出现

１００２１１期 骆伟祺等：鲁棒的区域复制图像篡改检测技术



频率最大的作为主转移向量．然后把这狀个块对中

转移向量不等于主转移向量的块对认为是错误的块

对给去掉，剩下的块对则认为是经过区域复制篡改

的区域．因为从区域复制篡改过程看，相当于图像中

的某个区域犇２做了一个平移操作，将犇１中的信息

进行了覆盖，而犇１，犇２中各对应小块的移动方向和

距离是一致的，如图３所示．
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图３　对应块有一致的转移向量

当然，在没有经过篡改的图像中也会出现相似

的区域，尤其是图像中那些平坦的区域，如天空、地

板等．但从大量实验中我们注意到，对于一般的自然

图像，其相似区域一般较小，所以当篡改区域的面积

较大时，对应的篡改图像块对所形成的转移向量往

往是最多的．

３３　判定篡改图像和定位篡改区域

在３．２节中，我们把具有与主转移向量一致的

块对放入一个与待测图像同样大小的二进制图像对

应位置上．由假设，利用数学形态学方法从中提取出

二值图像最大的两个连通分量，并将其连通分量的

“空洞”填补上．其中数学形态学是一种基于集合关

系运算的图像处理方法，它为表达和提取图像形状

特征等方面提供了一个有效的工具［２１］．膨胀和腐蚀

是形态学中两类基本的操作，它们可以有效地用于

图像边界、连通分量、凸壳等的提取及区域填充等

处理．

设经过以上步骤得到的两个区域为犚１，犚２，若

ｍｉｎ（｜犚１｜，｜犚２｜）＞α犕×犖×０．８５％，

且 ｜犚１｜－｜犚２｜／ｍａｘ（｜犚１｜，｜犚２｜）＜犜狉，

则认为图像是经过区域复制篡改过，此时以狋犪犵＝１

表示；否则，认为没有被篡改，狋犪犵＝０．由于篡改图

像往往会经过一些后处理操作，检测到的区域犚１，

犚２面积可能与原始篡改区域犇１，犇２会有不同，我们

利用参数α度量其减少的程度，利用犜狉度量检测到

的犚１，犚２之间的面积差异的大小，并取α＝６１％，

犜狉＝６％．此阈值是利用我们算法对１００幅图像进

行不同大小的区域篡改，再经过不同的后处理操作，

包括模糊、加噪、ＪＰＥＧ压缩等所得到的篡改图像

（共５６００幅，如第４节中所述）进行检测，得到的两

个篡改区域之间变化的最大值．

下面给出以上步骤的时间复杂度分析：

（１）将图像（尺寸为犕×犖）分解为犫×犫大小且

相邻块间只有一行（列）不相交的小图像块．算法时

间复杂度为犗（犕犖）．（３．１节步骤）

（２）对于（１）中得到的每个图像块提取７个特

征．复杂度为犗（犫２）犗（犕犖）．（３．１节步骤）

（３）两两比较（２）中所有分块的７个特征，利用

选定的阈值找到所有的相似块并记录块对的转移向

量．统计转移向量出现的频率，设出现最多的为主转

移向量．复杂度为犗（犕２犖２）．（３．１节，３．２节步骤）

（４）把具有与主转移向量一致的块对放入一个

与待测图像同样大小的二进制图像对应的位置上．

利用数学形态学方法提取出最大的两个连通分量并

进行区域填充．复杂度为犗（犕犖）．（３．３节步骤）

（５）对图像是否被篡改做判断．若出现区域

复制则定位出篡改位置．复杂度为犗（１）．（３．３节

步骤）

算法总的时间复杂度为

ｍａｘ（犗（犕犖），犗（犫２）犗（犕犖），犗（犕２犖２），犗（犕犖），

犗（１））＝犗（犕２犖２）．

实验中我们采用测试图像的大小为３００×４００，

分块大小设为１６×１６．机器的配置是：主频为２．８ＧＨｚ

的Ｐｅｎｔｉｕｍ（Ｒ）ＣＰＵ，５１２ＭＢ内存．利用Ｍａｔｌａｂ７．０

实现算法，平均处理一幅图像的时间在５０ｓ左右．

４　实验结果

我们随机地从网上下载１００幅３００×４００大小

的图像做实验．实验中各参数设置如下：犔＝５０，

犫＝１６，各特征相似阈值由３．１节中实验方法得到

［２．５，１．５，３．０，０．００６，０．００５，０．００５，０．００５］．如果

图像是被篡改过的，但算法给出狋犪犵＝０；或狋犪犵＝１，

但待测图像没有被篡改过，此时算法出现误判，令

犑＝１表示，否则犑＝０．当输入图像被篡改过，算法

没有出现误判时，我们定义检测率狉和错误率狑：

狉＝
犚１∩犇１ ＋ 犚２∩犇２

犇１ ＋ 犇２
，

狑＝
犚１ ∪犇１ ＋ 犚２ ∪犇２

犇１ ＋ 犇２
－狉．

以下是对两个测试图像的实验结果．

在没有任何后处理的情况下，本文算法的检测率

达到０．９９１２３，错误率为０．１０４５．经过各种后处理的检

测结果见图５～图７（图像下方的向量表示（狉，狑））．
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篡改图像

图４　测试例子１
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图５　对图４图像添加不同强度的高斯噪声后的检测结果
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图６　对图４图像进行不同质量因子ＪＰＥＧ压缩后的检测结果
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图７　与Ｆａｒｉｄ算法
［１１］（默认参数应用于Ｇｒｅｅｎ通道）的比较

　　从上面的对比我们可以看到，本文的算法可以

抵抗更强的攻击，即使犛犖犚 下降到２０ｄＢ，仍有

（狉，狑）＝（０．９５３０，０．１１９８）．ＪＰＥＧ质量因子下降到

４０时，（狉，狑）＝（０．９７９９，０．０９５８）．而Ｆａｒｉｄ算法则

在犛犖犚小于２４ｄＢ或在质量因子小于５０时就产生

了误判．
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另一例子如图８所示（文献［１１］所用的例子）．

在没有任何后处理时（狉，狑）＝（０．９９２６，０．０６２２）．

图９～图１１是在不同后处理下的检测结果．实验结

果与例子１相似．
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原始图像
!%&$

篡改图像

图８　测试例子２
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图９　图８图像中添加不同强度的高斯噪声后的检测结果
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图１０　对图８图像进行不同质量因子ＪＰＥＧ压缩后的检测结果
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图１１　与Ｆａｒｉｄ算法
［１１］的比较

　　此外，本文算法还能抵抗下面的攻击类型：高斯

模糊（狀１＝狀２＝５，方差δ
２＝１）及混合操作（先进行高

斯模糊，然后加高斯白噪声（犛犖犚＝２４ｄＢ），最后做

质量因子为６０的ＪＰＥＧ压缩）．上述两个例子的检
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测结果如表２所示．

表２　抗高斯模糊与混合操作

检测率／错误率

高斯模糊 混合操作

例子１ （０．９８９１，０．１０９３） （０．９８４５，０．０９８４）

例子２ （０．９８９２，０．０６６３） （０．９７７２，０．０６７６）

从上面的两个测试例子我们可以看到，与Ｆａｒｉｄ

方法相比，本文提出的算法检测效果很好：在没有出

现误判情况下达到高检测率和较低的错误率，并且

能抵抗更强的攻击和更多类型的攻击．为了进一步

测试算法的有效性和对各种后续操作的鲁棒性，我

们随机选取了１００幅图像（大小均为３００×４００）进

行测试，对于每一幅图像，我们随机地选取一个方块

进行复制，并把它粘贴到同一图像中的不相交的区

域中，然后再对这些篡改后的图像进行不同的操作：

高斯模糊、加高斯白噪声、有损ＪＰＥＧ压缩及其它们

的混合操作．在测试中我们选取方块大小分别是３２

×３２，４８×４８，６４×６４，８０×８０，它们相当于图像大

小的０．８５３％，１．９２０％，３．４１３％，５．３３３％，我们算

法的精度是１６×１６，相当于图像大小的０．２１３％．最

后统计它们在不同后处理操作下１００幅图像的检测

率均值、错误率均值及误判率．表３给出了在没有进

行后操作下的检测结果．从表中数据可以看到，所有

图像的检测率高达９９．９％，而错误率均低于５％．但

在篡改块比较小时，由于受到图像临近相似区域等

因素的影响出现了误判：３２×３２有４幅图像，４８×

４８有１幅图像．

表３　无后处理的检测结果

无后续操作 检测率均值 错误率均值 误判率

３２×３２ ０．９９９８ ０．０４９１ ０．０４

４８×４８ ０．９９９９ ０．０２５４ ０．０１

６４×６４ ０．９９９８ ０．０２１９ ０．００

８０×８０ １．００００ ０．０１９１ ０．００

表４给出了篡改图像经过高斯模糊（狀１＝狀２＝５，

方差δ
２＝１）操作后算法的检测结果．

表４　高斯模糊检测结果

高斯模糊 检测率均值 错误率均值 误判率

３２×３２ ０．９４６４ ０．０９２６ ０．０７

４８×４８ ０．９６７７ ０．０６１３ ０．０２

６４×６４ ０．９７６６ ０．０４３９ ０．００

８０×８０ ０．９７９７ ０．０３７１ ０．００

图１２给出了１００幅篡改图像经过不同强度的

噪声干扰、ＪＰＥＧ压缩后的检测率和错误率平均值．

对应的误判率见表５和表６．最后，表７给出在混合

后处理的操作下的检测结果．
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图１２　不同强度噪声（ａ）和压缩因子（ｂ）

下的检测率和错误率

表５　添加不同强度噪声后的误判率

ＡＷＧＮ参数／ｄＢ
误判率

３２×３２ ４８×４８ ６４×６４ ８０×８０

２０ ０．２０ ０．０４ ０ ０．０１

２４ ０．０８ ０．０１ ０ ０．０１

２８ ０．０６ ０．０１ ０ ０

３２ ０．０６ ０．０１ ０ ０

３６ ０．０６ ０．０１ ０ ０

４０ ０．０５ ０．０１ ０ ０

表６　不同质量因子犑犘犈犌压缩下的误判率

ＪＰＥＧ参数
误判率

３２×３２ ４８×４８ ６４×６４ ８０×８０

４０ ０．１８ ０．０３ ０ ０

５０ ０．１３ ０．０２ ０ ０

６０ ０．１２ ０．０１ ０ ０

７０ ０．１２ ０．０１ ０ ０

８０ ０．１３ ０．０１ ０ ０

９０ ０．１２ ０．０１ ０ ０

表７　混合操作下的检测结果

混合操作 检测率均值 错误率均值 误判率

３２×３２ ０．９０３７ ０．１２９５ ０．１３

４８×４８ ０．９３２６ ０．０８６９ ０．０２

６４×６４ ０．９５２１ ０．０６４６ ０．００

８０×８０ ０．９５０５ ０．０６１８ ０．００

从以上的实验结果可以看到在篡改图像块大于

５００２１１期 骆伟祺等：鲁棒的区域复制图像篡改检测技术



２％图像大小时（大约４８×４８），算法的检测效果都

比较好．但在篡改图像块比较小或篡改图像经过了

比较大的后处理修改，如添加高斯噪声使得犛犖犚

小于２４ｄＢ，或在ＪＰＥＧ压缩其质量因子小于５０情

况下，会出现相对较高的错误率．

５　结　论

本文提出了一个区域复制篡改的自动检测与定

位算法，主要的贡献如下：（１）对区域复制的图像篡

改过程进行了模型化和数学描述；（２）把篡改检测

转化为相似块的匹配问题．通过选择一组对篡改后

处理鲁棒的特征，有效地实现了复制区域的检测；

（３）所提出的区域复制检测算法，具有很强的抗后

处理能力．算法仅需要在空域上进行，而无需变换到

其它空间，因而算法实现上也较文献［１１，１５］简单．

区域复制利用了同一图像中有着相似的颜色，

纹理等特性，使得被篡改后的图像在视觉上很难被

发觉，而且能十分简单地实现篡改，但对比其它更高

级的篡改方法（如文献［２２２３］），其主要缺点在于

篡改后图像特征相对明显．如今，一些结合计算机视

觉和计算机图形学的更高级的篡改方法正逐步发

展，相应的检测技术还有待研究．

致　谢　感谢Ｆａｒｉｄ博士给我们提供其算法的源代

码作比较实验．感谢Ｆｒｉｄｒｉｃｈ博士对我们提出的相

关问题的讨论！
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