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扰动对该软件的影响．文中提出了一种由环境扰动引入的软件脆弱点的分析方法．首先在对软件系统模块化的基

础上，通过在两个层面上分析错误在软件中的生成及其传播过程，给出寻找软件脆弱点的理论框架，随后进一步给

出该框架中一些参数的实验估计方法，最后给出该框架在某卫星光纤陀螺捷联航姿控制系统上的应用．应用结果
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１　引　言

广义上，软件脆弱点可被定义为软件系统中一

个不好的特性或部分，该特性可能导致潜在威胁，这

种威胁可能是恶意的或是能对计算机系统相关资源

产生不期望的影响的［１］．该定义可从两个方面来理

解：（１）在软件系统中存在着某些固有的弱点或缺陷，



它们的执行能显式或隐式地造成对系统的破坏；

（２）软件系统中的各个部分或单元对环境扰动的抵

御能力各不相同，对环境扰动最敏感的部分也称之

为软件脆弱点．

第一种情况是指软件代码内部自身的缺陷．该

类缺陷可被一些恶意的用户利用来引发各种安全问

题，如获取非授权权限，干扰关键进程的执行等．这

一类问题在互联网应用程序上更加突出．对该类脆

弱点，目前已发现了多种类型，如缓冲区泄露［２］、格

式字符串［３］、条件竞争［４］、ＳＱＬ注入
［５］等．针对该类

脆弱点，国内外许多学者也提出了很多定位和识别

方法［６９］，其中包括侵入分析［１０］、静态分析［１１１２］、模

型校验等［１３１４］，同时对脆弱点分类也作了大量工

作［１５１６］．

对于运行于恶劣环境中的软件系统，第二种情况

是一种相当严重和普遍的现象，这种环境包括电磁干

扰、电压波动、超高／低温环境、辐射或高能粒子等．

在此种环境下，即使软件系统本身没有任何缺陷（基

本不可能），也可能出现用户和设计者意想不到的情

况，其中大多数都是由于环境扰动所引入的错误造

成的．而且由于深亚微米技术的应用，电子系统具有

非常高的操作频率和集成度以及较低的供电电压，

这也导致此类系统对环境的敏感度随之增加，环境

影响不仅可使存储单元产生各种瞬态故障，而且电

路的组合逻辑部分也会受到瞬态故障的影响［１７］，此

种现象称为“单粒子瞬变”（ＳｉｎｇｌｅＥｖｅｎｔＴｒａｎｓｉｅｎｔ）．

环境影响的作用不仅仅局限在太空环境中，在地球

表面也能观察到这种效应［１８］．

此种影响产生的故障一般都为瞬态故障（又称

软故障），它与电子产品的生产或设计故障不同，它

不连续发生，由于是由外部事件引起，所以具有一定

的随机性．它一般不会对处理器或其它单元造成永

久的物理伤害，但却可以改变信号的传输或存储单

元的值，致使程序的执行发生错误．瞬态故障已经造

成了很多的严重后果．我国在１９９５年２月８日发射

升空的“实践四号”卫星上搭载的两套用于单粒子事

件测量的监测装置，在入轨后的１９天内共发生了

６５次翻转．“风云一号（Ｂ）”气象卫星也因多次ＳＥＵ

事件导致姿态控制系统失控而过早的失效［１９］．２０００

年，Ｓｕｎ微系统公司声明：由于宇宙射线干扰缓存而

使一些主要的用户站点的服务器发生了崩溃，其中

包括美国在线（ＡｍｅｒｉｃａＯｎｌｉｎｅ），ｅＢａｙ和１０个其它

站点［２０］．

为解决环境干扰对软件执行的影响，特别是在

高可靠性的航空航天领域，要使软件系统在有故障

或错误存在的条件下仍能良好地运行，我们必须为

软件系统装配容错机制，如果能事先找到软件系统

中的脆弱点，则可使容错机制的“成本效率”达到

最高．

与第一种情况比，在解决环境扰动对软件影响

方面的工作还相对较少．Ｄｕ等人在文献［７］中提出了

一种使用环境扰动来探测软件脆弱点的方法，他们把

外界环境扰动看成故障，如果产生了安全隐患，则看

成是软件系统对该故障的容错失败，并据此提出了

环境应用程序相互作用故障模型（Ｅｎｖｉｒｏｎｍｅｎｔ

ＡｐｐｌｉｃａｔｉｏｎＩｎｔｅｒａｃｔｉｏｎ，ＥＡＩ）．但该方法的目的还

是为寻找软件系统内部固有的缺陷．在文献［２１］中，

Ｈｉｌｌｅｒ等人提出了一种用于分析软件系统中数据错

误传播的方法．他们在定义了错误渗透率的基础上

提出了一套相应的度量参数，这些参数可用于分析

软件中的脆弱点．但它仅针对模块间信号上数据流

的错误传播，而没有考虑模块本身由于外界干扰因

素所引入的错误特性．

本文提出了一种用于寻找软件系统中脆弱点的

新方法，该方法通过分析错误在软件中的生成及其

传播来发现系统中最“脆弱”的部分，它可以用于软

件开发的后期或用于软件的可靠性评测过程中．该

方法不仅考虑了错误在信号级别上的传播过程，还

考虑了软件本身由于环境干扰而引入的错误生成特

性，这通常包括数据流错和控制流错两种错误类型，

这一点和文献［２１］有所不同．

２　软件系统与环境模型

软件系统通常包括多个相互作用的模块，一个

软件模块可以看作是拥有多个输入和输出的广义黑

箱，模块之间通过各种不同的方式进行联接，如消息

传递、参数传递、内存共享等．一个软件模块使用所

提供的输入进行计算来产生输出，在较低级的层次

上，一个模块可以是一个过程或一个函数，也可以是

程序中一个基本模块或一个过程和函数内部的特定

的代码片段．多个这样的模块组成一个系统并通过

联接器（通常称之为信号）互相联接，如图１所示．当

然，此系统也可以看作是一个更大系统的子模块．信

号可从模块内部产生（如作为计算结果）或从外部硬

件系统产生（如从寄存器读取数据的传感器）．信号的

目的地可以是系统内部（如作为模块输入集合的一部

分）也可以是外部（如放置在硬件寄存器上的值）［２１］．
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图１　一个５模块的软件系统示例

此种模块化的软件系统中，当输入信号或中间

信号发生错误时，该错误很可能会经各模块传递，进

而导致系统输出信号出现错误．虽然模块以及它们

之间联接器的形式多种多样，但对于本文讨论的问

题，模块以及它们之间联接器的具体形式可以不予

考虑，而只把模块建模成可把输入激励和内部状态

映射为一新的状态和输出的函数集，联接器建模成

两模块之间可传递的信号的集合．

通常，环境对软件系统的执行过程的影响有两

种方式，一是软件系统从环境中接受输入，则环境中

存在的错误可能进入软件系统的输入信号中，该错

误又可能进一步引起软件内部状态发生变化．由于

环境中的错误可通过软件内部状态进行传播，如果

软件系统不对此错误进行正确处理，就可能导致系

统失效或产生安全隐患．例如，如果一程序从传感器

接收输入，则传感器中的任何错误都可能经由对应

的输入传递到程序内部状态中，当此程序无校验地

使用该输入进行计算时，就可能引发像“超出范围”

这样的问题．

环境影响软件系统的另一种方式是环境直接改

变软件的内部状态（如辐射），当软件不加处理地在

此种环境中运行时，通常都会引发安全问题．例如在

某一程序中，假设该程序对某一变量进行了一个赋

值，当程序再次使用该变量时有可能出现以下情况：

一是该值还是先前赋予的值，没有变化，在这种情况

下，变量读操作和其后的程序运行是安全的．另一种

可能是由于环境影响了程序的内部状态而导致该值

已经不是先前所赋予的值（此时此程序运行者还假

设该值没有变化），如果程序不对此错误进行处理就

会由于运行状态错误导致安全问题的出现．

３　错误传播特性

本节主要从两个层面对错误传播进行描述：

（１）信号级上的错误传播．它主要考虑变量或信号

中数据错误的传播过程，和环境影响软件系统的第

一种方式相对应；（２）模块级上的错误传播．它不仅

要考虑数据错误的传播问题，还要考虑模块自身的

错误生成问题，它对应环境影响软件系统的第二种

方式．

３．１　信号级上的错误传播

定义１（信号错误渗透率）．　在模块犃 的输入

信号犻发生错误的条件下，致使模块犃对模块犅 的

输出信号犽出现错误的概率称为信号犻对信号犽的

错误渗透率，记为犘犈犘犃→犅犻，犽 ．

犘犈犘犃→犅
犻，犽 ＝犘狉狅犫（输出信号犽时发生的错误狘

输入信号犻时发生的错误） （１）

　　此定义主要表示某一模块的输入／输出对对发

生在输入上错误的可透过性，它与输入端错误出现

概率的大小无关，而与模块的负载以及在输入端可

能出现的错误类型有关．如果一输入／输出对的错误

渗透率为０，这并不说明错误没有引起任何破坏，而

是它可能在模块的内部状态中引发了一个潜伏的错

误，只不过还没有在输出端表现出来．

基于信号错误渗透率，可以分析某一信号对系

统输出的影响．由于信号中的错误可沿着许多不同

的路径传播至系统输出，所以为了计算某一信号犛

对系统输出犗狊狔狊的影响，必须先构造该信号的传播

树．传播树的生成算法如下
［２１］：

１．选择一个系统输入信号或中间信号，把它作为传播

树的根节点．

２．确定该信号进入哪个模块，并把该模块的每个输出

都作为根节点的子节点．

３．对于每个子节点，如果对应的信号不是系统输出信

号，则跟踪该信号进入它的射入模块并确定该模块的输出信

号，然后从步２开始分别构建这些子信号的子树；如果对应

的信号是系统输出信号，则该节点就成为此传播树的叶子节

点．如果某一模块有反馈输入，则只考虑一次反馈（不考虑此

反馈带来的递归作用），并产生其余输出的子树．

４．如果有其它的系统输入信号，返回步１．

使用该算法可以为每个输入信号各生成一对应

的传播树，其中根节点代表系统输入，叶子节点代表

系统输出，中间节点代表系统内部输入，每一条边都

对应一个信号错误渗透率值，这样从根到叶子之间

的具有最高权重的路径就是错误最有可能的传播路

径．对于图１中的软件系统，输入犐犃１的传播树如图２

所示，其中每一条路径的错误传播概率就是把沿该

路径的所有错误渗透率值相乘，如出现在犐犃１中的错

误由犐犅１传至模块犈的输入犐
犈
１再到输出的概率就是

犘＝犘犈犘犃→犅１，１ ·犘犈犘
犅→犈
１，１ ·犘犈犘

犈→犗
１，１ ．如果已知错误在

输入犐犃１中出现的概率为犘狉（犐
犃
１），那么可以调整犘

为犘′＝犘狉（犐犃１）·犘．
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图２　示例软件系统输入犐
犃
１ 的传播树

当然也可以构造系统输出的反向传播树，其构

造算法与传播树的构造算法类似，只不过以系统输

出作为根节点，系统输入作为叶子节点，从后往前构

造此树．

定义２（信号影响因子）．　输入信号或中间信

号犛对系统输出犗狊狔狊的影响因子为

犛→犗
狊狔狊 ＝１－∏

犽

（１－ω犽） （２）

其中，ω犽是从犛 到系统输出犗
狊狔狊的某一条路径犽上

的权重．

如果假设所有路径之间是相互独立的，那么信

号影响因子就是在犛发生错误的条件下，错误沿着

所有路径传播至系统输出犗狊狔狊的条件概率．然而，此

假设条件在实际的软件系统中一般都不成立，所以

式（２）只能作为信号影响因子之间一种相对的度量．

通常将该度量解释为影响因子越大，输入信号中的

错误导致系统输出错误的概率（风险）越高．

式（２）只考虑了一个系统输出，对于系统有多个

输出的情况，考虑到不同输出信号的重要程度可能

不同，要首先给每个系统输出信号犗
狊狔狊

犻
赋予一个重

要性参数０犆犗狊狔狊犻 １，０意味着该信号一点都不重

要，可以忽略，而１代表该信号具有最高级别的重要

性．这些重要性参数可由系统设计人员给出，或从脆

弱性实验分析中得到．基于此，我们定义：

犛→犗
狊狔狊 ＝１－∏

犻

（１－犆犗狊狔狊
犻
·（犛→犗

狊狔狊

犻
））（３）

其中犛→犗
狊狔狊

犻
是信号犛对第犻个系统输出信号犗

狊狔狊

犻
的

影响因子．

在已知各模块输入／输出渗透率的基础上，通过

信号级上的错误传播分析可得出如下信息：（１）通

过传播树可知输入信号中的错误最有可能沿哪些路

径进行传播；（２）通过反向传播树可知从输入信号

到系统输出信号之间错误传播概率较大的路径；

（３）通过计算影响因子可知对系统输出影响较大的

信号．这些信息对如何改进软件设计和如何提高软

件可靠性有着非常重要的指导意义．

３．２　模块级上的错误传播

定义３（模块错误渗透率）．　模块犃 对模块犅

的错误渗透率犘犈犘犃→犅为

犘犈犘犃→犅 ＝
１

犿
·１（ ）狀 ∑犻 ∑犽 犘犈犘

犃→犅
犻，犽 （４）

其中模块犃具有犿 个输入信号，对模块犅有狀个输

出信号．

式（４）也是用于获得模块之间相对排序的一个

抽象度量，并不反映实际的错误从输入传播到输出

的概率．如果假设所有输入相互独立，并且一个输入

上的错误一次只能引发一个输出发生错误，那么上

式就代表实际的错误传播概率．

模块除了可能的传播错误以外（输入错误），它

还有可能自身产生错误（输入正确，但输出错误），特

别是运行于特殊环境下的软件系统，所以我们给出

下面的模块泄漏率定义．

定义４（模块泄漏率）．　对某一模块犕，在其内

部状态不同的条件下，其输出狔也不同的概率称为

模块犕 对输出狔的泄漏率犘犈犔
犕
狔．

犘犈犔犕
狔 ＝犘狉狅犫（狔≠狔′狘犛犕 ≠犛′犕） （５）

其中，狔与狔′为模块犕 的输出，犛犕 与犛′犕为犕 的内

部状态．对于有多个输出的情况，模块 犕 的整体泄

漏率犘犈犔犕 为

犘犈犔犕
＝
１

狀
·∑

犽

犘犈犔犕
犽 （６）

狀为模块犕 的输出个数．

只用模块泄漏率并不能表明该模块对系统输出

的潜在影响，另一个因素是该模块的运行时间长短．

只有模块处于运行状态，它才有“泄漏”的可能，我们

定义模块活动率如下．

定义５（模块活动率）．　在一次正常执行过程

中，模块犕 处于活动状态的概率称为模块犕 的活

动率犘犃犕．

通常，犘犃犕 使用下式计算：

犘犃犕
＝犕 的运行时间／整体运行时间 （７）

　　假设一模块犕 有犻个输出，它对一给定的系统

输出犗
狊狔狊

犻
的影响因子犕→犗

狊狔狊

犻
定义如下．

定义６（模块影响因子）．

犕→犗
狊狔狊

犻 ＝１－∏
犽

（１－犘犈犔犕犽·犘犃
犕·（犗犕

犽→犗
狊狔狊

犻
））

（８）

　　对于系统有多个输出的情况，模块影响因子如
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式（９）所示．

犕 →犗
狊狔狊＝１－∏

犻

（１－（犕 →犗
狊狔狊

犻
））

＝１－∏（
犻

１ （－ １－∏
犽

（１－犘犈犔
犕
犽·

　犘犃
犕·（犗犕

犽 →犗
狊狔狊

犻 ））））

＝１－∏
犻
∏
犽

（（１－犘犈犔
犕
犽·犘犃

犕·

　 （犗
犕
犽 →犗

狊狔狊

犻
））） （９）

犕 →犗
狊狔狊＝１－∏

犻
∏
犽

（（１－犘犈犔
犕
犽·犘犃

犕·

　犆犗狊狔狊
犻
·（犗犕

犽 →犗
狊狔狊

犻
））） （１０）

　　和信号影响因子类似，如果考虑系统输出信号

的重要程度不同，则式（９）可变为式（１０）．其中，

犘犈犔犕犽为模块犕 对第犽个输出犗犕
犽 的泄漏率，犘犃

犕

为模块犕 的活动率，犗犕
犽 →犗

狊狔狊

犻
为模块犕 的第犽个

输出犗犕
犽对系统的第犻个输出犗

狊狔狊

犻
的影响因子，犆犗狊狔狊

犻

为系统输出犗
狊狔狊

犻
的重要度参数．

我们讨论的模块级的错误传播是在信号级传播

分析的基础上，又考虑了软件本身由于环境因素所

引入的错误特性（包括控制流错误及数据错误）．在

已知信号传播和模块泄漏率及活动率的前提下，通

过该错误传播分析可得出如下信息：（１）可计算得

出错误渗透率较大的模块；（２）可知自身容易产生

错误的模块（高泄漏率）；（３）通过计算影响因子可

得出对系统输出影响较大的模块．这些信息对于识

别软件系统的“脆弱点”及对软件系统进行“加固”具

有重要的指导意义．

３．３　识别软件脆弱点

根据上面得到的错误传播分析结果，我们可以

识别出软件系统中较“脆弱”的部分．下面给出一些

识别规则或建议：

（１）模块的影响因子越大，从该模块流出的错

误造成系统危害的可能性就越大．这样，给影响因子

较高的模块装配错误探测和恢复机制的代价就会较

高．对信号影响因子的分析与之类似．

（２）模块的泄漏率越高，在环境扰动存在的情

况下该模块产生错误的概率就越大．这样，对高泄漏

率模块进行容错处理比对低泄漏率模块进行容错处

理的成本效率要高．

（３）模块的错误渗透率越高，该模块包容错误

的能力就越低，这就导致后继模块暴露给错误的概

率增大．所以对高渗透率模块增加容错能力就会有

较高的成本效率．当应用这些规则来确定软件的脆

弱点时，它们各自得出的结果并不完全吻合．例如一

个模块可能有较低的泄漏率，但却有很高的影响因

子．低泄漏率表明该模块产生错误的概率较低，而高

影响因子表明一旦错误发生，引起破坏的概率较大，

所以可以视低泄漏率、高影响因子的模块为系统脆

弱点．

通常，一个软件项目可能会规定一些必须满足

的条件，这会帮助我们确定软件中的哪一部分是“脆

弱”的，需要得到加强．如可能规定软件所有模块的

泄漏率不能超过某一上限，如果某一模块超过了这

个限制，那就表明该模块需要增强错误处理能力．影

响因子和渗透率与之类似．

本文中的错误传播和错误影响分析可作为其它

系统可靠性分析活动，如故障模式影响分析（Ｆａｉｌｕｒｅ

ＭｏｄｅａｎｄＥｆｆｅｃｔｓＡｎａｌｙｓｉｓ，ＦＭＥＡ）或故障模式影

响及危害性分析（ＦａｉｌｕｒｅＭｏｄｅ，ＥｆｆｅｃｔｓａｎｄＣｒｉｔｉ

ｃａｌｉｔｙＡｎａｌｙｓｉｓ，ＦＭＥＣＡ）的一种补充．在一个重复

的开发过程中，每次循环过程中的这种软件剖面分

析可能会指出哪些模块和信号在本次循环过程中需

要特别的重视，这样错误传播与影响分析作为系统

分析方法和资源管理手段在一些系统的开发过程阶

段就会成为一个有用的工具．

本文中的脆弱点分析与ＦＭＥＡ和ＦＭＥＣＡ分

析也有所不同．ＦＭＥＡ是分析系统中每一产品所有

可能产生的故障模式及其对系统造成的所有可能影

响，并按每一个故障模式的严重程度、检测难易程度

以及发生频度予以分类的一种归纳分析方法．

ＦＭＥＣＡ是故障模式影响分析（ＦＭＥＡ）和危害性分

析（ＣｒｉｔｉｃａｌｉｔｙＡｎａｌｙｓｉｓ，ＣＡ）的组合分析方法．它们

实际上是一组系列化的活动，其过程包括：找出产

品／过程中潜在的故障模式；根据相应的评价体系对

找出的潜在故障模式进行风险量化评估；列出故障

起因／机理，寻找预防或改进措施．但ＦＭＥＡ一般都

只是针对组件的单个失效进行风险评估，而且都是

针对某一具体的故障模式．本文中的方法考虑某一

组件所有可能的故障综合在一起的效应，且对某一

具体的故障模式的影响不作分析，而且是从组件对

错误的传播和生成两个角度来分析脆弱点的．

本节在引入错误传播分析框架基本概念的基础

上，阐述了错误在软件中的传播过程及定量的分析

方法．只要已知信号的错误渗透率、模块的泄漏率及

活动率，就可以通过该错误传播框架获得我们需要

的信息．
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４　参数的实验估计方法

对于错误传播框架中的几个基本参数，如渗透

率、泄漏率和活动率，由于影响因素多且复杂（如错

误类型、运行环境等），我们很难从理论上计算得到

它们的精确值，这里我们给出基于故障注入的各参

数的实验估计方法．为了分析原始的实验数据，我们

使用黄金运行结果，黄金运行是系统在没有任何注

入的情况下的运行，其结果被认为是正确的并作为

一种参考基准．下面给出错误渗透率（ＥＰＥ）和错误

泄漏率估计算法（ＥＬＲＥ），它们动态执行程序，在执

行过程中自动注入故障并决定估算过程何时结束．

信号错误渗透率估计算法（ＥＰＥ）的基本原理就

是根据信号渗透率的定义（定义１），通过故障注入

工具往模块某一输入信号中注入特定的故障（实际

可能发生的故障），同时观察该模块的某一输出信号

是否与黄金运行结果相同，如果不同，则认为该注入

故障发生了传播．经过反复大量地注入实验来统计

故障发生传播的次数占总的注入次数的百分比，即

该信号对的错误渗透率值．模块错误泄漏率估计算

法（ＥＬＲＥ）的原理与ＥＰＥ算法相似，也是根据模块

泄漏率定义（定义４），通过故障注入实验来得到统

计结果，只不过故障是注入进模块的状态空间中，在

本文中，模块的状态空间特指在执行该模块的过程中

所有ＣＰＵ寄存器、堆栈空间以及该模块所占用的数

据空间（包括代码段部分和数据段部分）的内容．

假设目标程序为犘，!代表犘中的所有模块的

集合，
"

代表某一模块犕′的输入信号集，#代表模块

犕′的输出信号集，$代表模块 犕′的状态空间，犈代

表可能被注入的故障集合．

算法．ＥＰＥ．

１．对!

中的每个模块犕′，执行步２～步１０；

２．进行目标程序的黄金运行，并在运行期间记录模块

犕′的输出信号集#

，我们称此值集为
%

；

３．把犮狅狌狀狋和与模块 犕′的每个输出信号狔 对应的

犲狉狉狅狉犖狌犿犫犲狉狔 计数器初始化为０；

４．对"

中的每个输入信号狓，执行步５～步１０；

５．执行目标程序，并当程序运行至模块犕′的入口处

时，从犈中随机选择一故障并把它注入狓；当程序运行至犕′

的出口时，记录犕′的输出集#

，我们称此值集为
&

，同时递增

犮狅狌狀狋；

６．对于犕′的每个输出信号狔，比较它在%

和
&

中的值，

如不等则递增对应的犲狉狉狅狉犖狌犿犫犲狉狔；

７．重复执行步５～步６狀次，这里狀为需要注入错误的

最小次数；

８．计算对各输出信号的渗透率值犘犈犘狓，狔＝犲狉狉狅狉犖狌犿

犫犲狉狔／犮狅狌狀狋；

９．再额外执行步５～步６１００次，然后跳转至步８产生

另一个犘犈犘′狓，狔．如果犘犈犘狓，狔和犘犈犘′狓，狔之间的变化不超过

０．００１，则执行下一步骤，否则重复执行步９；

１０．各个犘犈犘狓，狔即为我们得到的信号渗透率的实验估

计值．

ＥＰＥ是基于模块化软件的一个算法，所以目标

软件系统必须先进行模块化．步１表明先考虑哪一

个模块，然后得到该模块的黄金输出结果作为下面

的参考．步３把实验次数计数器和每个输出错误次

数计数器设为０，为实验进行做准备．步５开始执行

程序，并进行故障注入过程，同时记录实验次数，该

过程中注入的故障可能引起模块的输出信号出现错

误，所以步６进行比较来判断错误是否发生，并用计

数器记录错误次数．在完成规定的最小实验次数之

后，计算某一输出出现错误的次数占总的注入次数

的比率就可得到对应的渗透率值．步９主要是为了

保证实验结果的精确度，以１００为单位对实验次数

进行累积，直到精度波动小于１‰．

ＥＬＲＥ算法和ＥＰＥ算法基本相同，不同之处在

于故障注入的时刻与位置．ＥＰＥ是当程序运行至模

块入口时开始注入，同时把故障注入进模块输入信

号中；而ＥＬＲＥ是在程序执行某一模块的时间范围

内随机选择一时刻进行注入，注入位置为该模块的

状态空间．限于篇幅，ＥＬＲＥ算法这里不再列出．

错误传播特性会由于系统负载的变化而不同，

所以在参数的实验估计过程中，要尽可能使用接近

真实运行情况的负载．同时所注入的故障类型对估

计值也有影响，所以在参数估计之前，我们必须确定

该软件系统主要处理什么类型的故障，并在实验过

程中采用与实际故障尽可能接近或相似的故障类型．

卫星

传感器 计算机
!"#

显示

控制器

图３　光纤陀螺捷联航姿系统结构

５　实验分析与讨论

为进一步阐述上面提出的软件脆弱点识别方

法，我们在某卫星的光纤陀螺捷联航姿控制系统上

进行了实例研究，目标系统结构如图３所示．为研究
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需要，我们把此软件移植到了Ｌｉｎｕｘ系统平台上，系

统的传感器输入和控制器输出由环境仿真器模拟．

本实验的实验策略如下：首先在分析目标软件

系统的基础上，通过故障注入得出各信号对的错误

渗透率值以及各模块的泄漏率和活动率；然后分别

在考虑环境扰动（考虑模块泄漏率和活动率的影响）

和不考虑环境扰动（不考虑模块泄漏率和活动率的

影响，如文献［２１］）的情况下，根据上面给出的影响

因子（模块和信号）的计算方法，计算出各信号和各

模块对系统输出的影响因子，并对两种结果进行比

较；接着再通过故障注入实验，直接实验得出各信号

和各模块对系统输出的影响因子；最后比较理论结

果和实验结果的差别．

文献［２２］中提出的软件可靠性实验方法的６个

步骤在宏观上具有一定的指导意义，本文中的实验

方法与之基本吻合，限于篇幅，这里只给出本文中具

体的实验过程，对宏观的实验方法感兴趣的读者可

参考文献［２２］．

在程序运行过程中，错误的引入和数据的回收

由故障注入工具来完成．注入工具采用我们自主开

发的软件实现的故障注入工具ＳＡＶＩＥ（ＳｏｆｔＷａｒｅ

ＶｕｌｎｅｒａｂｉｌｉｔｉｅｓＩｄｅｎｔｉｆｙｉｎｇＥｎｖｉｒｏｎｍｅｎｔ），它通过

使用Ｌｉｎｕｘ操作系统的Ｐｔｒａｃｅ系统调用或Ｓｏｌａｒｉｓ

操作系统的／ｐｒｏｃ虚拟文件系统，在被注入程序运

行时，故障可被随机地注入到各种位置，包括程序的

代码段、数据段、堆栈段和各种寄存器中．故障注入

以后，被注入程序的运行可被监视并回收必要的数

据．由于采用了软件探针技术，此工具还可以在程序

运行过程中对一些变量进行跟踪．

此软件系统主要要处理太空中由辐射引起的单

粒子翻转故障（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔｓ，ＳＥＵ），所以在

本实验中，我们使用单位翻转（Ｓｉｎｇｌｅｂｉｔｆｌｉｐｓ）故障

模型，因为该模型已被证明可很好地模拟ＳＥＵ现象．

５．１　目标系统简介

目标系统软件结构如图４所示，包括８个模块

和模块间的输入输出信号集．各个模块的功能如下：
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图４　目标系统软件结构

　　（１）ＡＤＣ中断采样子程序，负责从外部传感器

采集原始数据，输出６个采集数据狋犿狓１，狋犿狓２，

狋犿狔１，狋犿狔２，狋犿狕１，狋犿狕２，同时还输出另一信号狀狌犿

用于记录中断次数．

（２）ＩＡＤＣ采样板初始化子程序，输入为电压范

围和极性，输出为在 ＡＤＣ采样过程中非常重要的

两个参数犆犉和犅犔．

（３）ＩＳＤＭ 捷联矩阵犛初始化，同时也对狀狌犿

和另两个控制参数犻＿犻，狋犲狊狋狋初始化．

（４）ＳＷＩＴＣＨ它利用狀狌犿，犻＿犻和狋犲狊狋狋这几个

参数来控制航姿程序的执行，所以在图４中，此模块

的输出为一犅犗犗犔并且并不指向具体的模块，它的

输出结果决定虚线框内的模块下面是否要被执行．

（５）ＳＥＴＡ利用采样得到的各个值对犃 进行

设置．

（６）ＱＮＱ此模块表示四元数的递推，由某一时

刻已知的四元数推出下一采样时刻的四元数，输入

变量是犃（犃 结构中的角速度采样值）及四元数

犙（犻），输出变量是四元数犙（犻＋１）．

（７）ＱＳ此模块表示由四元数计算出捷联矩阵，

输入变量是犙，输出变量是犛．

（８）ＪＤＪＳ此模块表示即时计算出的欧拉角，输

入变量是捷联矩阵犛，输出变量是欧拉角犃狀犵犾犲狊．

５．２　实验设置与过程

在错误传播分析中，故障通常要在限定的地址

空间（某一模块内部）和时间内进行注入，或者要求

对特定的变量（模块输入和输出）进行注入和监测，

这主要是通过软件探针技术来实现的．在系统执行过

程中，当遇到探针时就会触发注入或数据记录过程．

在信号级别上，错误主要被注入进各个模块的

每个输入中，并监测该模块产生的输出信号；而对于

模块级，错误主要被注入到各个模块的状态空间中，
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包括各种寄存器和程序堆栈中，当模块运行结束时

记录它的输出信号．在每一次注入运行中，一次只对

一个输入信号或在状态中注入一个错误．在每一次

注入运行之前，我们首先进行一次系统的黄金运行

并记录黄金结果，用来作为系统运行的一个参考基

准．然后进行注入运行并把运行数据与黄金运行数

据进行比较，对于每一个被记录的信号如发现和黄

金运行数据不相等就标记为发生了一个错误．具体

过程可参考第４节中的ＥＰＥ和ＥＬＲＥ算法．

对于模块输入信号（包括普通变量和结构体），

注入主要是当执行到该模块始端时，在某一输入信

号的地址范围内随机选择一个地址并随机选择其中

一位进行翻转，每个信号的注入次数都高于２０００

次．对于模块体，需要确定注入时间和注入位置．对

于第一个问题，我们采取在该模块的代码段地址空

间内随机选择一个地址（或指令），当模块执行至该

地址（或指令）时进行注入；而对于第二个问题，主要

是在通用寄存器、段寄存器、指令指针和标志寄存器

中随机选择一个寄存器并随机选择其中一位进行翻

转以及注入时刻的程序堆栈空间内（由ＥＢＰ和ＥＳＰ

寄存器确定）随机选择一地址并随机选择其中一位进

行翻转．对每个模块的注入次数都大于１００００次．

５．３　实验结果与讨论

根据目标软件的结构对软件进行模块划分并确

定相互之间的信号联接，如图４所示．由图４可知目

标软件系统共有８个模块和４４个输入／输出对，使

用第４小节提出的算法可实验得出各个输入／输出

对的错误渗透率以及各模块泄漏率的估计值，分别

示于表１和表２中，这些数据构成了计算其它参数

（如影响因子等）的基础．

表１　各输入／输出对的错误渗透率值

输入→输出 模块 值 输入→输出 模块 值

ＶＲＡＮ→ＣＦ ＩＡＤＣ→ＡＤＣ １．０００ ＰＯＬ→ＣＦ ＩＡＤＣ→ＡＤＣ ０．０００

ＶＲＡＮ→ＢＬ ＩＡＤＣ→ＡＤＣ ０．０００ ＰＯＬ→ＢＬ ＩＡＤＣ→ＡＤＣ １．０００

ＣＦ→ｔｍｘ１～ｔｍｚ２ ＡＤＣ→ＳＥＴＡ １．０００ ＢＬ→ｔｍｘ１～ｔｍｚ２ ＡＤＣ→ＳＥＴＡ １．０００

ＣＦ→ｎｕｍ ＡＤＣ→ＳＷＩＴＣＨ ０．０００ ＢＬ→ｎｕｍ ＡＤＣ→ＳＷＩＴＣＨ ０．０００

ｎｕｍ→ｔｍｘ１ ＡＤＣ→ＳＥＴＡ ０．９２９ ｎｕｍ→ｔｍｘ２ ＡＤＣ→ＳＥＴＡ ０．８９９

ｎｕｍ→ｔｍｙ１ ＡＤＣ→ＳＥＴＡ ０．９２９ ｎｕｍ→ｔｍｙ２ ＡＤＣ→ＳＥＴＡ ０．８９９

ｎｕｍ→ｔｍｚ１ ＡＤＣ→ＳＥＴＡ ０．９２９ ｎｕｍ→ｔｍｚ２ ＡＤＣ→ＳＥＴＡ ０．８９９

ｎｕｍ→ｎｕｍ ＡＤＣ→ＳＷＩＴＣＨ ０．８６７ Ａ→ｎｕｍ ＩＳＤＭ→ＡＤＣ ０．０００

Ａ→ｉ＿ｉ ＩＳＤＭ→ＳＷＩＴＣＨ ０．０００ Ａ→ｔｅｓｔｔ ＩＳＤＭ→ＳＷＩＴＣＨ ０．０００

Ａ→Ａ ＩＳＤＭ→ＳＥＴＡ ０．２１４ Ａ→犙０ ＩＳＤＭ→ＱＮＱ ０．０９８

ｎｕｍ→ＢＯＯＬ ＳＷＩＴＣＨ ０．０８５ ｉ＿ｉ→ＢＯＯＬ ＳＷＩＴＣＨ ０．０３１

ｔｅｓｔｔ→ＢＯＯＬ ＳＷＩＴＣＨ １．０００ Ａ→Ａ ＳＥＴＡ→ＱＮＱ ０．５７１

ｔｍｘ１～ｔｍｚ２→Ａ ＳＥＴＡ→ＱＮＱ １．０００ Ａ→Ｑ ＱＮＱ→ＱＳ ０．３１４

犙０→Ｑ ＱＮＱ→ＱＳ ０．２５２ Ｑ→Ｓ ＱＳ→ＪＤＪＳ １．０００

Ｓ→Ａｎｇｌｅｓ ＪＤＪＳ→Ｄｉｓｐｌａｙ ０．６３５

表２　模块泄漏率

故障位置

模块 输出

寄存器

泄漏率

堆栈

泄漏率

寄存器 ＆堆栈

模块泄漏率

ＩＡＤＣ ＣＦ ０．１０５ ０．１０９
０．０８３

ＩＡＤＣ ＢＬ ０．１０５ ０．０１３

ＡＤＣ ｎｕｍ ０．３９２ ０．００１

ＡＤＣ ｔｍｘ１ ０．３９２ ０．０４２

ＡＤＣ ｔｍｘ２ ０．３９２ ０．０７５

ＡＤＣ ｔｍｙ１ ０．３９３ ０．０１０ ０．２３１

ＡＤＣ ｔｍｙ２ ０．３９２ ０．１５０

ＡＤＣ ｔｍｚ１ ０．３９５ ０．００４

ＡＤＣ ｔｍｚ２ ０．３９２ ０．２０８

ＩＳＤＭ ｎｕｍ ０．０９３ ０．００２

ＩＳＤＭ ｉ＿ｉ ０．０９３ ０．００２

ＩＳＤＭ ｔｅｓｔｔ ０．０９２ ０．００２ ０．０５０

ＩＳＤＭ Ａ ０．１０１ ０．００３

ＩＳＤＭ 犙０ ０．１０３ ０．００７

ＳＷＩＴＣＨ ＢＯＯＬ ０．０９５ ０．０００ ０．０４８

ＳＥＴＡ Ａ ０．４０１ ０．７１３ ０．５５７

ＱＮＱ Ｑ ０．１４６ ０．１６８ ０．１５７

ＱＳ Ｓ ０．１１６ ０．０６４ ０．０９０

ＪＤＪＳ Ａｎｇｌｅｓ ０．１４８ ０．２７１ ０．２１０

表３　模块错误渗透率

模块（犃→犅） 渗透率（犘犈犘犃→犅） 总渗透率（犘犈犘犃）

ＩＡＤＣ→ＡＤＣ ０．５００ ０．５００

ＡＤＣ→ＳＥＴＡ ０．９７１
０．８７４

ＡＤＣ→ＳＷＩＴＣＨ ０．２８９

ＩＳＤＭ→ＡＤＣ ０．０００

ＩＳＤＭ→ＳＷＩＴＣＨ ０．０００
０．０６２

ＩＳＤＭ→ＳＥＴＡ ０．２１４

ＩＳＤＭ→ＱＮＱ ０．０９８

ＳＷＩＴＣＨ ０．３７２ ０．３７２

ＳＥＴＡ→ＱＮＱ ０．９３９ ０．９３９

ＱＮＱ→ＱＳ ０．２８３ ０．２８３

ＱＳ→ＪＤＪＳ １．０００ １．０００

ＪＤＪＳ ０．６３５ ０．６３５

根据定义３，我们使用信号的错误渗透率值可

计算出各模块的渗透率值，示于表３中．其中中间一

列为前一个模块对后一个模块的渗透率值，而最右

侧一列为前一个模块的总的渗透率值，它没有考虑

模块输出的具体后继模块．
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有了信号之间的错误渗透率，就可以计算某信

号对系统输出的影响因子，为此我们必须生成各信

号的传播树，由于篇幅有限，在此仅以模块ＡＤＣ的

输入信号犆犉为例说明该过程．使用第３节中描述

的传播树生成算法可产生如图５所示的传播树，其

中每个节点都是传播路径上的不同信号，而边上的

值则为始节点和终节点之间的错误渗透率，此值即

为表１中的实验数据．由图５可知，信号犆犉有７条

错误传播路径，左侧第一条路径的权重为ω１＝１．０×

１．０×０．３１４×１．０×０．６３５＝０．１９９４，其它各条路径

权重计算与之类似，最右侧路径权重为０，表明该路

径不传播错误．根据式（２）可得信号犆犉 的影响

因子：

犆犉 →犃狀犵犾犲狊＝１－∏
６

犽＝１

（１－ω犽）

＝１－（１－ω１）…（１－ω６）

＝１－（１－０．１９９４）
６

＝０．７３６７．

　　与上述计算过程类似，可得出其它信号对系统

输出的影响因子，示于图７中．这些影响因子是根据

本文提出的错误传播框架使用输入／输出对之间的

错误渗透率计算得到的，我们称之为理论结果．

!"

#$%&

'

(

)

*+,-./

01234

&

015&6

7

&

0

&

+8$

9::;

*+,-./

)

*+,-./

01254

7

7

010<4

0

7

#$=>

*

(

01576

7

*+,-./

!

图５　信号犆犉的传播树

在本文中，模块活动率是通过计算某一模块的

运行时间占程序总的运行时间的比率得到的，其值

列于表４中．对于模块泄漏率，由表２可知，不同位

置的错误（寄存器和堆栈）使得模块的泄漏率并不相

等，这里模块对某一输出的泄漏率采用寄存器和堆

栈泄漏率的算术平均值，当然，在实际中可根据不同

的情况采用不同权重的加权平均值．

下面分别从两个角度来计算模块影响因子：

（１）考虑环境扰动；（２）不考虑环境扰动．分别以模

块ＱＳ为例说明两种影响因子的计算过程，其它模

块的影响因子计算与之类似，结果列于图６中．

表４　各模块的活动率

模块（犕） 活动率（犘犃犕）

ＩＡＤＣ ０．０１

ＡＤＣ ０．１８

ＩＳＤＭ ０．２５

ＳＷＩＴＣＨ ０．０１

ＳＥＴＡ ０．０２

ＱＮＱ ０．２３

ＱＳ ０．０９

ＪＤＪＳ ０．２１

考虑环境扰动：

　　　犙犛→犃狀犵犾犲狊

＝１－（１－犘犈犔犙犛·犘犃犙犛·犛→犃狀犵犾犲狊）

＝１－（１－０．０９×０．０９×０．６３５）＝０．００５．

　　不考虑环境扰动：

犙犛→犃狀犵犾犲狊＝１－（１－犛→犃狀犵犾犲狊）

＝１－（１－０．６３５）

＝０．６３５．

　　由于模块影响因子的大小是一个相对的度量，

所以比较由不同的计算方法计算得到的模块影响因

子绝对值大小没有意义，但其大小的总体趋势是有

可比性的．从图６中可看出，考虑环境扰动以后，各

个模块影响因子的大小走势变化很大．如果根据

３．３节中的脆弱点确定原则，则据此得出的系统脆

弱点完全不同，这就说明环境扰动对错误传播分析

以及脆弱点识别有很大的影响，如果在有环境扰动

存在的条件下，软件系统的可靠性分析中不能忽略

环境的影响．
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图６　环境因素对模块影响因子的影响

为了验证本章中的理论框架的有效性与正确

性，与信号和模块影响因子的理论结果相对应，本章

又得出了其实验结果．信号影响因子的实验结果确

定过程如下：首先在某一信号中注入错误，然后观察
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系统输出，如果和黄金输出结果不同，则认为错误传

播到了系统输出端，最后由系统输出错误次数除以

实验总的次数来得到某一信号的影响因子．例如，在

输入信号犘犗犔中注入了１００００次错误，而在系统输

出犃狀犵犾犲狊上观察到９８８９次错误，则犘犗犔的影响因

子为０．９８８９．

各信号影响因子的理论结果和实验结果都示于

图７中．从图７中可看出，实验结果和理论结果并不

完全相等，而是稍大于理论结果，但信号影响因子总

的趋势是不变的，如理论结果较大，则实验结果也较

大，各个信号影响因子大小的理论结果排序基本可

以反应实验结果．对于相等的理论结果，实验结果之

间的差别最大不超过０．０６，这对于通过错误传播寻

找软件系统中的“脆弱点”来讲，理论结果的精确度

已经足够．
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图７　信号影响因子的理论与实验结果

在本文的实验中往某一模块注入错误的次数并

不是根据模块运行时间的长短（如果按照活动率比

例来注入故障的多少，则实验得出的模块影响因子

的值可能不能反应真实的值），而是尽可能多地注入

（让影响因子的值达到稳定），所以在与模块影响因

子实验结果进行比较时，此时理论结果的计算中模

块活动率都假设为１，而不采用表４中的活动率值．

但在实际的过程中，模块活动率对模块影响因子可

能影响很大．

和信号影响因子类似，有了理论结果以后，又和

实验结果进行了比较，实验结果的获得与信号实验

结果获得类似，只是把错误注入到模块内部的寄存

器和堆栈中而不是输入信号中．由于模块影响因子

不仅包括模块泄漏率还包括错误信号的传播，是两

者的综合作用，所以实验结果的特点与信号级类似：

实验结果一般大于理论结果（模块 ＡＤＣ例外），但

趋势相同，如图８所示．
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图８　模块影响因子的理论与实验结果

从图７和图８中可看出，信号和模块影响因子

的理论值变化趋势可以反应实验值变化趋势，这对

于通过故障传播分析来识别系统脆弱点来讲，根据

理论结果和实验结果得出的系统脆弱点应该是一致

的．这说明本文中的理论框架是有效的，可以用于识

别软件系统的脆弱点．

根据３．３节给出的脆弱点选取规则，我们可以

确定目标软件的薄弱环节，但不同的规则选取出的

脆弱点是各不相同的．如对于模块ＱＳ，根据错误渗

透率分析可得到１００％的错误渗透率值（如表３），表

明此模块对传播到它的错误没有任何包容能力，应

该是系统脆弱点．但从影响因子角度分析，该模块的

影响因子却很低，这表明如果从该模块输出错误，此

错误对系统输出影响很小，可能不会造成严重的系

统失效，从这个角度来讲，该模块又不被认为是系统

的脆弱点．

实际上，本文在错误传播过程中提出的各个参

数分别侧重于两种不同的错误模型（对应环境影响

软件系统的两种方式）：（１）错误仅从系统输入信号

上引入；（２）错误从程序内存空间和寄存器的随机

位置引入．如果系统的存储区和代码部分以某种方

式被保护或屏蔽，外部干扰影响不到这些部分，但传

感器输入仍然可受到影响，这时就会出现第一种错

误模型．在此种情况下，错误的传播过程起主导作

用，所以此时对信号和模块的渗透率分析及信号影

响因子分析应起到主要作用．而对于第二类错误模

型，错误生成和泄漏特性是主要特性，同时考虑后继

模块的错误传播问题，所以此时模块影响因子分析

（考虑了泄漏率）应起主要作用，同时兼顾模块的渗

透率．而对于两种错误模型都存在的情况下，各规则

９１９１１１期 李爱国等：基于错误传播分析的软件脆弱点识别方法研究



得出的结果应相互补充．

对于我们的目标系统，由于没有对任何部分进

行保护，所以根据上面的原则很容易得出系统的

脆弱点，如模块 ＡＤＣ、ＱＳ、ＳＥＴＡ、ＪＤＪＳ和信号

犅犗犗犔、狋犲狊狋狋．这些信息对后继的软件加固具有指导

意义．

６　结　论

本文提出了一种基于错误传播分析的软件脆弱

点的识别方法，该方法首先对软件系统进行模块化，

然后根据环境影响软件系统的不同方式，分析了错

误在软件系统中的生成及传播过程，在此过程中首

次提出了模块泄漏率和活动率的概念并给出了其中

一些参数的实验估计方法，据此结果描述了软件脆

弱点的确定原则．最后把该软件脆弱点识别框架应

用于一实际的导航软件系统上，并通过故障注入实验

对该框架进行了参数估计及目标软件的脆弱点确定，

结果令人满意．
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