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１　引　言

１９９１年 Ｃｈａｕｍ 和 Ｈｅｙｓｔ提出了群签名的概

念［１］，群签名允许任何群成员代表群进行匿名签名，

如发生争执，群管理员能够揭示签名者的真实身份，

同时，区分两个不同的群签名是否来自于同一个

人在计算上是不可行的．近年来，有很多种群签名



方案被提出，比较著名的有 ＡＣＪＴ方案
［２］，最先在

强ＲＳＡ和ＤＤＨ假设下实现了可证明安全的抗联

合攻击的群签名．２００４年提出的ＢＢＳ方案
［３］，在双

线性群上实现了高效的、长度为１５３３ｂｉｔｓ的签名．

Ｂｅｌｌａｒｅ，Ｍｉｃｃｉａｎｃｉｏ和 Ｗａｒｉｎｓｈｉ（ＢＭＷ）给出了群签

名安全的形式化模型［４］，并首先提出一个在标准模

型下可证安全的方案，由于采用的是广义的非交互

式零知识证明技术，他们的方案效率较低，所以并不

实用．Ｂｅｌｌａｒｅ，Ｓｈｉ和Ｚｈａｎｇ针对动态群将ＢＭＷ 模

型作了扩展［５］．Ｂｏｎｅｈ和Ｓｈａｃｈａｍ提出一种本地验

证者撤销的群签名方案［６］，撤销消息仅发送给签名

验证者，而无需与用户通信．Ｂｏｎｅｈ和 Ｗａｔｅｒｓ提出

了第一个无需随机预言机模型的可证明安全并且实

用的群签名方案［７］，而且该方案只依赖于相对弱的

计算假设，即ＣＤＨ 假设和他们新引入的子群判定

假设．该方案的缺点是群公钥和签名长度与用户数

成对数关系，因此群签名的长度随群大小增长．由于

是在合数阶群上进行签名，表示群签名的每一个元

素都非常长，一个完整的群签名通常要数万比特．

２００７年，Ｂｏｎｅｈ和 Ｗａｔｅｒｓ采用新的非交互式零知

识证明技术提出一个签名长度为常数的群签名，但

该方案依然是在合数阶群上实现的．上述方案中，

有些为了获得更好的效率，模型的安全性被做了一

定程度的弱化，例如文献［３，６８］中的ＣＰＡ完全匿

名性，就是ＢＭＷ 模型中完全匿名性的弱化，在试

图攻破匿名性定义时对攻击者做了限制，不允许

提问打开预言机，即不能打开签名以获得签名者

的身份．

本文基于ＩＮＤＣＣＡ２安全的线性ＣｒａｍｅｒＳｈｏｕｐ

公钥加密方案［９］，设计了一种强ＤｉｆｆｉｅＨｅｌｌｍａｎ问

题的零知识证明协议，并根据该协议提出了一种

新的具有ＩＮＤＣＣＡ２完全匿名性的群签名，允许

攻击者在匿名性攻击过程中提问打开预言机，实

现了更严格安全定义下的短群签名，签名的长度为

１７０４ｂｉｔｓ．

２　预备知识

２１　双线性群
［１０］

设犌１＝〈犵１〉，犌２＝〈犵２〉和犌３是阶为素数狆的

循环群；ψ是犌２到犌１的可计算的同构，ψ（犵２）＝犵１；

犲为可计算的映射犲：犌１×犌２→犌３，该映射具有两

个性质：（１）双线性，即对所有的狌∈犌１，狏∈犌２及犪，

犫∈犣，有犲（狌
犪，狏犫）＝犲（狌，狏）犪犫；（２）非退化性，即

犲（犵１，犵２）≠１，则称群（犌１，犌２）是一对双线性群．

２２　狇犛犇犎假设
［１１］

设犌＝〈犵〉是阶数为素数狆的循环群，对所有

的概率多项式时间算法犃，概率Ｐｒ［犃（犵，犵γ，…，

犵
（γ
狇））＝（犵

１／（γ＋狓），狓）∧狓∈犣狆］是可忽略的，其中

狓，γ∈犣狆．

２３　判定线性犇犻犳犳犻犲犎犲犾犾犿犪狀（犇犔犇犎）假设
［３］

设犌＝〈犵〉是阶数为素数狆 的循环群，狌，狏，

犺，η←
犚
犌，且犪，犫←

犚
犣狆，对所有的概率多项式时

间算法 犃，概率 Ｐｒ［犃（狌，狏，犺，狌犪，狏犫，犺犪＋犫）］－

Ｐｒ［犃（狌，狏，犺，狌犪，狏犫，η）］是可忽略的．

３　一种犛犇犎问题的零知识证明协议

本节中提出的ＳＤＨ问题的零知识证明协议是

群签名方案的一个构造模块，用来证明拥有一个

ＳＤＨ问题的解．

设犌，犌犜为阶为素数狆的循环群，犲为可计算的

映射犲：犌×犌→犌犜，取公共参数ω，犵，犵１，犵２，犵３∈犌，

其中ω＝犵
γ，γ∈犣狆．令犺１＝犵

狕
１
１犵

狕
３
３
，犺２＝犵

狕
２
２犵

狕
３
３
，狕１，

狕２，狕３←
犚
犣狆．ＳＤＨ 对（犃，狓）满足犲（犃，ω犵

狓）＝

犲（犵，犵），其中犃∈犌，狓∈犣狆 且犃
狓＋γ＝犵．下面使用

协议１证明素数阶群上离散对数的知识．

协议１．

示证者Ａｌｉｃｅ随机选择指数α，β←
犚
犣狆，计算犃

的线性ＣｒａｍｅｒＳｈｏｕｐ加密犜１＝犵
α
１
，犜２＝犵β２，犜３＝

犵
α＋β
３
，犜４＝犃犺

α
１犺β２，然后计算两个辅助值δ１＝狓α，

δ２＝狓β．

Ａｌｉｃｅ和验证者 Ｂｏｂ进行满足以下等式的值

（α，β，狓，δ１，δ２）的知识证明：

犵
α
１＝犜１，犵

β
２＝犜２，犵

α＋β
３ ＝犜３，

犜
狓

１犵
－δ１
１ ＝１，犜

狓

２犵
－δ２
２ ＝１，犜

狓

３犵
－δ１－δ２
３ ＝１，

犲（犜４，犵）
狓·犲（犺１，犵）

－δ１·犲（犺１，ω）
－α·犲（犺２，犵）

－δ２·

犲（犺２，ω）
－β＝犲（犵，犵）／犲（犜４，ω）．

证明过程如下．

Ａｌｉｃｅ随机选择狉α，狉β，狉狓，狉δ１，狉δ２∈犣狆，计算犚１←

犵
狉
α
１
，犚２←犵

狉
β
２
，犚３←犵

狉
α
＋狉
β

３
，犚４←犲（犜４，犵）

狉狓·犲（犺１，

犵）
－狉
δ１·犲（犺１，ω）

－狉
α·犲（犺２，犵）

－狉
δ２·犲（犺２，ω）

－狉
β，犚５←

犜
狉狓
１
·犵

－狉
δ１

１
，犚６←犜

狉狓
２
·犵

－狉
δ２

２
，犚７←犜

狉狓
３
·犵

－狉
δ１
－狉
δ２

３
，然后

将（犜１，犜２，犜３，犜４，犚１，犚２，犚３，犚４，犚５，犚６，犚７）发送

给Ｂｏｂ．Ｂｏｂ在犣狆中随机选择询问值犮发送给Ａｌｉｃｅ．

Ａｌｉｃｅ计算并发送回狊α＝狉α＋犮α，狊β＝狉β＋犮β，狊狓＝

６６８１ 计　　算　　机　　学　　报 ２００７年



狉狓＋犮狓，狊δ１＝狉δ１＋犮δ１
，狊δ２＝狉δ２＋犮δ２∈犣狆

，最后，Ｂｏｂ

验证以下７个等式：

犵
狊
α
１ ＝

？

犜
犮
１·犚１ （１）

犵
狊
β
２
＝
？

犜
犮
２·犚２

（２）

犵
狊
α
＋狊
β

３ ＝
？

犜
犮
３·犚３ （３）

犲（犜４，犵）
狊狓·犲（犺１，犵）

－狊
δ１·犲（犺１，ω）

－狊
α·犲（犺２，犵）

－狊
δ２·

犲（犺２，ω）
－狊
β＝
？
（犲（犵，犵）／犲（犜４，ω））

犮·犚４ （４）

犜
狊狓
１犵

－狊
δ１

１ ＝
？

犚５ （５）

犜
狊狓
２犵

－狊
δ２

２ ＝
？

犚６ （６）

犜
狊狓
３犵

－狊
δ１
－狊
δ２

３ ＝
？

犚７ （７）

如果上述７个等式都成立，Ｂｏｂ接受证明．

定理１．　协议１是诚实验证者在判定线性假

设下ＳＤＨ对知识的零知识证明．

定理１的证明可以通过以下３个引理的证明

得出．

引理１．　协议１是完备的，即验证者总是接受

与一个诚实示证者的交互．

证明．　如果Ａｌｉｃｅ是一个拥有ＳＤＨ对（犃，狓）

的诚实示证者，并且遵守协议１中规定的指令，那么

式（１）～ （７）必然成立．

首先，犵
狊
α
１ ＝犵

狉
α
＋犮α

１ ＝（犵α１）
犮·犵

狉
α
１ ＝犜

犮
１·犚１，所以

式（１）成立，类似地，有式 （２），（３）成立；然后，

犜
狊狓
１犵

－狊
δ１

１ ＝（犵α１）
狉狓＋犮狓犵

－狉
δ１
－犮狓α

１
＝（犵α１）

狉狓犵
－狉
δ１

１ ＝犚５，类似

地，有式（６），（７）成立；最后，

犲（犜４，犵）
狊狓·犲（犺１，犵）

－狊
δ１·犲（犺１，ω）

－狊
α·犲（犺２，犵）

－狊
δ２·犲（犺２，ω）

－狊
β

＝犲（犜４，犵）
狉狓＋犮狓·犲（犺１，犵）

－狉
δ１
－犮狓α·犲（犺１，ω）

－狉
α
－犮α·

犲（犺２，犵）
－狉
δ２
－犮狓β·犲（犺２，ω）

－狉
β
－犮β

＝犲（犜４，犵
狓）犮·犲（犺－α１ 犺

－β
２ ，ω犵

狓）·（犲（犜４，犵）
狉狓·

犲（犺１，犵）
－狉
δ１·犲（犺１，ω）

－狉
α·犲（犺２，犵）

－狉
δ２·犲（犺２，ω）

－狉
β）

＝犲（犜４犺
－α
１ 犺

－β
２ ，ω犵

狓）犮·犲（犜４，ω）
－犮·（犚４）

＝（犲（犃，ω犵
狓）／犲（犜４，ω））

犮·犚４

＝（犲（犵，犵）／犲（犜４，ω））
犮·犚４．

所以式（４）成立．因此，对Ｂｏｂ随机选取询问值

的所有情况，Ａｌｉｃｅ的应答都能满足他每一步的

验证．

引理２．　协议１的副本在判定线性假设下可

以仿真．

证明．　首先描述一个输出协议１证明副本的

仿真器，选取 犃 ←
犚
犌，α，β←

犚
犣狆，令犜１←犵

α
１
，

犜２←犵β２，犜３←犵
α＋β
３
，犜４←犃犺

α
１犺
β
２．假设判定线性假设

在群犌 上成立，由仿真器生成的四元组（犜１，犜２，

犜３，犜４）的分布与任一示证者输出的分布是不可区

分的．仿真器的剩余部分没有用到知识犃，狓，α或β，

所以当犜１，犜２，犜３，犜４预先指定时仍可以使用．当

预先指定的犜１，犜２，犜３，犜４是某个犃 的随机线性

ＣｒａｍｅｒＳｈｏｕｐ加密时，证明副本的剩余部分可以

被完美仿真．

随机选择询问值犮←
犚
犣狆，狊α←

犚
犣狆，并令犚１←

犜
犮
１／犵

狊
α
１
，则式（１）成立．α和犮选定后，狉α和狊α中选定

其中一个，则另一个也随之确定，并且一个是均匀随

机选择的，则另一个也必将是均匀随机选择的，因此

狊α和犚１的分布与实际副本相同．狊β和犚２，犚３的选择

也是类似的．选择狊狓，狊δ１
，狊δ２ ←

犚
犣狆，并令 犚５←

犜
狊狓
１犵

－狊
δ１

１
，犚６←犜

狊狓
２犵

－狊
δ２

２
，犚７←犜

狊狓
３犵

－狊
δ１
－狊
δ２

３
，所有被计

算的值的分布依然与实际副本一样．

令犚４←犲（犜４，犵）
狊狓·犲（犺１，犵）

－狊
δ１·犲（犺１，ω）

－狊
α·

犲（犺２，犵）
－狊
δ２·犲（犺２，ω）

－狊
β·犲（（犵，犵）／犲（犜４，ω））

－犮，情况

也是相同的．这时仿真器输出的副本为（犜１，犜２，犜３，

犜４，犚１，犚２，犚３，犚４，犚５，犚６，犚７，犮，狊α，狊β，狊狓，狊δ１
，狊δ２
），

与实际的协议副本相同．

引理３．　存在一个协议１的提取器．

证明．　在协议的第一步，示证者向验证者发送

（犜１，犜２，犜３，犜４，犚１，犚２，犚３，犚４，犚５，犚６，犚７）．对于

不同的询问值犮和犮′，示证者的响应分别为（狊α，狊β，

狊狓，狊δ１
，狊δ２
）和（狊′α，狊′β，狊′狓，狊′δ１，狊′δ２），它们均要满足式（１）～

（７）．令Δ犮＝犮－犮′，Δ狊α＝狊α－狊′α，Δ狊β，Δ狊狓，Δ狊δ１
和Δ狊δ２

的定义与前面相似．将上述两组响应值集代入式（１）～

（７），得到上述等式的两个实例．

将等式（１）的两个实例等号两边分别相除，得

犵
Δ狊α
１ ＝犜

Δ犮
１
，由于指数是素数阶群的元素，对犵

Δ狊α
１ ＝

犜Δ犮
１
求根运算得犵

α
　～

１＝犜１，其中α
　～

＝Δ狊α／Δ犮．类似地，

由等式（２）可得犵β
　～

２＝犜２，β
　～

＝Δ狊β／Δ犮；由等式（３）得

犵
α
　～

＋β
　～

３ ＝犜３．将式（５）的两个实例等号两边分别相除，

得犵
Δ狊狓
１ ＝犜

Δ狊
δ１

１
，代入犜１＝犵

α
　～

１
得Δ狊δ１＝α

　～

Δ狊狓．同理，由

式（６）可得Δ狊δ２＝β
　～

Δ狊狓．最后，将式（４）的两个实例

相除得

（犲（犵，犵）／犲（犜４，ω））
Δ犮

＝犲（犜４，犵）
Δ狊狓·犲（犺１，犵）

－Δ狊
δ１·犲（犺１，ω）

－Δ狊α·

犲（犺２，犵）
－Δ狊

δ２·犲（犺２，ω）
－Δ狊

β

＝犲（犜４，犵）
Δ狊狓·犲（犺１，犵）

－α
　～

Δ狊狓·犲（犺１，ω）
－Δ狊α·

犲（犺２，犵）
－β

　～

Δ狊狓·犲（犺２，ω）
－Δ狊

β；

令珟狓＝Δ狊狓／Δ犮，对上式两边去Δ犮得

犲（犵，犵）／犲（犜４，ω）

＝犲（犜４，犵）
珘狓·犲（犺１，犵）

－α
　～

珘狓·犲（犺１，ω）
－α

　～

·
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犲（犺２，犵）
－β

　～

珘狓·犲（犺２，ω）
－β

　～

；

令珦犃＝犜４犺
－α

　～

１ 犺
－β

　～

２ ，可得犲（珦犃，ω犵
珘狓）＝犲（犵，犵）．

因此提取器得到了ＳＤＨ对（珦犃，珟狓），这个对与线

性ＣｒａｍｅｒＳｈｏｕｐ加密（犜１，犜２，犜３，犜４）中的ＳＤＨ

对相同．

４　犐犖犇犆犆犃２完全匿名的短群签名

设双线性群 犌 的生成元为犵，ＳＤＨ 假设在

（犌，犌）上成立，且线性假设在群犌上成立，Ｈａｓｈ函

数犎：｛０，１｝→犣狆，ＩＮＤＣＣＡ２完全匿名的群签名

方案由以下算法组成：

（１）密钥生成算法犓犲狔犌犲狀（狀）

算法中的输入参数狀表示群成员的个数．选择

狕１，狕２，狕３←
犚
犣狆，令犵１，犵２，犵３∈犌，使犺１←犵

狕
１
１犵

狕
３
３
，

犺２←犵
狕
２
２犵

狕
３
３
，并令ω＝犵γ，其中γ←

犚
犣
狆，γ仅有密钥

分发者知道．对１犻狀，选择狓犻←
犚
犣
狆，令犃犻←

犵
１／（γ＋狓犻

），得到关于用户犻的ＳＤＨ 对（犃犻，狓犻）．群公

钥犵狆犽为（犵，犵１，犵２，犵３，犺１，犺２，ω）．用户犻的私钥

犵狊犽［犻］为（犃犻，狓犻）．群管理员用于追踪签名的密钥

犵犿狊犽为（狕１，狕２，狕３）．

（２）签名算法犛犻犵狀（犵狆犽，犵狊犽［犻］，犕）

该算法的参数为群公钥犵狆犽，用户犻的私钥

犵狊犽［犻］和待签消息犕∈｛０，１｝．用户犻首先执行协

议１第一轮中规定的计算，得到犜１，犜２，犜３，犜４，犚１，

犚２，犚３，犚４，犚５，犚６，犚７，将上述值与消息 犕 进行

Ｈａｓｈ运算后获得询问值犮，即犮←犎（犜１，犜２，犜３，

犜４，犚１，犚２，犚３，犚４，犚５，犚６，犚７，犕），然后执行第三

轮规定的计算得到狊α，狊β，狊狓，狊δ１
，狊δ２．

最后，输出签名

σ←（犜１，犜２，犜３，犜４，犮，狊α，狊β，狊狓，狊δ１
，狊δ２
）．

（３）验证算法犞犲狉犻犳狔（犵狆犽，犕，σ）

在此算法中，给定群公钥犵狆犽、消息 犕 和群

签名σ，验证该签名是否为知识（犃犻，狓犻，α，β）的有效

签名．验证者根据协议１中的式（１）～（７）重推

犚１～犚７：珟犚１←犵
狊
α
１
／犜

犮
１，珟犚２←犵

狊
β
２
／犜

犮
２，珟犚３←犵

狊
α
＋狊
β

３
／犜

犮
１，

珟犚５←犜
狊狓
１
／犵

狊
δ１
１
，珟犚６←犜

狊狓
２
／犵

狊
δ２
２
，珟犚７←犜

狊狓
３
／犵

狊
δ１
＋狊
δ２

３
，犚４←

（犜４，犵）
狊狓·犲（犺１，犵）

－狊
δ１·犲（犺１，ω）

－狊
α·犲（犺２，犵）

－狊
δ２·

犲（犺２，ω）
－狊
β·（犲（犵，犵）／犲（犜４，ω））

－犮，然后计算犮＝
？

犎（犜１，犜２，犜３，犜４，珟犚１，珟犚２，珟犚３，珟犚４，珟犚５，珟犚６，珟犚７，犕），如

果等式成立则验证者接受．

（４）签名打开算法犗狆犲狀（犵狆犽，犵犿狊犽，犕，σ）

群管理员在签名打开算法中输入群公钥犵狆犽＝

（犵，犵１，犵２，犵３，犺１，犺２，ω）、消息 犕、群签名σ＝（犜１，

犜２，犜３，犜４，犮，狊α，狊β，狊狓，狊δ１
，狊δ２
）和群管理员追踪密钥

犵犿狊犽＝（狕１，狕２，狕３），执行该算法揭示此签名的签名

者．在验证σ是有效签名后，对线性ＣｒａｍｅｒＳｈｏｕｐ

加密犜１，犜２，犜３，犜４计算犃←犜４／（犜
狕
１
１犜

狕
２
２犜

狕
３
３
）．群管

理员根据用户列表查找犃 所对应的用户犃犻即可确

定签名者身份．

５　签名方案的安全性分析

群签名方案必须满足三个安全属性［４］：（１）正

确性．诚实签名者生成的签名能被正确验证和追踪；

（２）完全匿名性．签名不会泄露它的签名者的身份；

（３）完全可追踪性．所有的签名，即使是用户与群管

理员合谋生成的签名都要能被打开和追踪．本文中

的群签名的安全性可由以下３个定理的证明得出．

定理２．　本文中的群签名是正确的．

证明．　对于群公钥犵狆犽＝（犵，犵１，犵２，犵３，犺１，

犺２，ω）和某一用户的私钥犵狊犽［犻］＝（犃犻，狓犻），密钥生

成算法确保犃
狓犻＋γ
犻 ＝犵，所以（犃犻，狓犻）是一个ＳＤＨ对．

本文的签名σ是第３节协议１的一个副本，是关于知

识（犃犻，狓犻，α，β）的知识证明，签名验证等价于验证协

议副本是正确的，由引理１可知，σ总是被验证者接

受．由诚实验证者产生的签名中，（犜１，犜２，犜３，犜４）是

犃犻的线性ＣｒａｍｅｒＳｈｏｕｐ加密，拥有密钥（狕１，狕２，狕３）

的群管理员能够解密得出犃犻．因此任何有效的签名

总能被正确打开．

定理３．　若敌手犃 以优势ε经狇犛次签名提问

和狇犎次 Ｈａｓｈ提问攻破本文签名方案的ＩＮＤＣＣＡ２

完全匿名性，则可以构造敌手犅以优势ε／２－（狇犎＋

狇犛）／狆
４攻破ＤＬＤＨ假设．

证明．　设算法犃以（狋，狇犛，狇犎，ε）攻破群签名方

案的ＩＮＤＣＣＡ２完全匿名性，我们构造一个算法犅

以至少ε的优势攻破线性 ＣｒａｍｅｒＳｈｏｕｐ加密的

ＩＮＤＣＣＡ２安全．给算法犅线性ＣｒａｍｅｒＳｈｏｕｐ加

密的公钥（犵，犵１，犵２，犵３），由它根据群签名方案的密

钥生成算法产生其余的群公钥，然后算法犅向算法

犃 提供群公钥（犵，犵１，犵２，犵３，犺１，犺２，ω）和用户私钥

（犃犻，狓犻）以及群管理员密钥（狕１，狕２，狕３）．

在任何时候算法犃都可以提问随机预言机犎，

算法犅以犣狆中均匀随机地选择的元素作为应答，但

要保证对相同提问的应答是相同的．

算法犅要回答算法犃 的所有打开提问，当算法

犃发出打开提问时，算法犅应用解密预言机检验签
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名是否有效，然后犅将签名的加密部分提交解密预

言机，从明文中提取签名者身份发送给犃．

算法犃提出两个群成员标识犻０，犻１以及消息犕，

发起用两个群成员标识犻０，犻１中的某一个对消息 犕

的签名提问．算法犅选择随机比特犫←
犚
｛０，１｝，用

私钥犵狊犽［犻犫］生成一个消息 犕 的签名，然后发送给

算法犃．犃向打开预言机发起打开提问，验证签名有

效性，有效性的证明可以通过协议１的仿真器模拟，

验证过程在获取随机预言机值时仅以一个可忽略的

概率（狇犎＋狇犛）／狆
４失败，这时算法犅中止．否则说明

（犜１，犜２，犜３，犜４，犮，狊α，狊β，狊狓，狊δ１
，狊δ２
）是消息犕 的一个

有效签名，并输出犫的一个猜测比特犫^，采用与文

献［１２］相同的分析方法，我们可以得出算法犃以ε／２

的优势区分ＳＤＨ对，此时算法犅攻破ＤＬＤＨ，即敌

手犅以优势ε／２－（狇犎＋狇犛）／狆
４攻破ＤＬＤＨ假设．

定理４．　若敌手犃 以优势ε经狇犛次签名提问

和狇犎次 Ｈａｓｈ提问攻破本文签名方案的可追踪性，

则可以构造敌手犅 以优势（ε－１／狆）
２／（１６狇犎）解

（狀＋１）ＳＤＨ实例，或敌手犅′以优势（ε／狀－１／狆）
２／

（１６狇犎）解狀ＳＤＨ实例．

证明．　首先构造一个与赢得完全可追踪性

ｇａｍｅ的算法犃交互的框架．

给定生成元为犵的群犌，ω＝犵γ∈犌，以及所有

的（犃犻，狓犻），１犻狀．对每一个犻，要么狓犻＝，表示

犃犻所对应的狓犻未知，要么（犃犻，狓犻）是ＳＤＨ 对，满足

犲（犃犻，ω犵
狓犻）＝犲（犵，犵）．选择狕１，狕２，狕３←

犚
犣
狆 ，令犵１，

犵２，犵３∈犌，使犺１←犵
狕
１
１犵

狕
３
３
，犺２←犵

狕
２
２犵

狕
３
３
，然后运行算

法犃，给它群公钥犵狆犽＝（犵，犵１，犵２，犵３，犺１，犺２，ω），群

管理员私钥犵犿狊犽＝（狕１，狕２，狕３）．我们以如下方式回

答它对预言机的提问．

当犃询问（犜１，犜２，犜３，犜４，犚１，犚２，犚３，犚４，犚５，

犚６，犚７）的 Ｈａｓｈ值时，以群犌中随机选取的元素应

答，要求对相同的提问应答是相同的．

当犃以索引为犻的密钥请求消息犕 的签名，如

果狓犻≠，根据群签名算法生成密钥为（犃犻，狓犻）的关

于消息犕 的签名σ，并将σ返回给犃．如果狓犻＝，

选取α，β∈犣狆；令犜１←犵
α
１
，犜２←犵β２，犜３←犵

α＋β
３
，犜４←

犃犻犺
α
１犺β２，运行协议１的仿真器，返回协议副本为

（犜１，犜２，犜３，犜４，犚１，犚２，犚３，犚４，犚５，犚６，犚７，犮，狊α，

狊β，狊狓，狊δ１
，狊δ２
），由此副本得到群签名σ＝（犜１，犜２，犜３，

犜４，犮，狊α，狊β，狊狓，狊δ１
，狊δ２
）．此外还要填充 Ｈａｓｈ预言机

使（犜１，犜２，犜３，犜４，犚１，犚２，犚３，犚４，犚５，犚６，犚７，犮，狊α，

狊β，狊狓，狊δ１
，狊δ２
）处的 Ｈａｓｈ值为犮，如果当前的副本

Ｈａｓｈ值不等于犮，声明失败并中止．

当犃询问索引为犻的用户私钥时，如果狓犻≠，返

回（犃犻，狓犻），否则声明失败并中止．最后，如果犃 成

功，它输出一个伪造的消息 犕 的群签名σ＝（犜１，

犜２，犜３，犜４，犮，狊α，狊β，狊狓，狊δ１
，狊δ２
），我们使用群管理员密

钥（狕１，狕２，狕３）打开签名，得到某个犃

犻 ．如果对所有

的犻有犃
犻≠犃犻，输出σ；否则，如果对某个犻

有犃
犻＝

犃犻，当狓犻＝，输出σ；如果狓犻 ≠，声明失败并

中止．

由框架的输出阶段可知，存在两种类型的伪造

算法．第一类型的伪造者输出一个消息犕 的伪造签

名σ，该签名被追踪到某个身份犃
｛犃１，犃２，…，

犃狀｝．第二类型的伪造者输出一个可以被追踪到身

份犃的签名，对于某个犻有犃＝犃犻，但伪造者并

没有就犻询问私钥预言机．对于一个（狋，狇犎，狇犛，狀，ε）

的第一类型伪造者，根据 Ｂｏｎｅｈ 和 Ｂｏｙｅｎ的方

法［１０］，我们可由（狀＋１）ＳＤＨ 实例得到（犵，ω）和狀

个ＳＤＨ对（犃犻，狓犻），将这些值应用到交互框架中，只

要犃伪造成功，框架就会宣布成功，所以我们以概

率ε得到第一类型的伪造．对于一个（狋，狇犎，狇犛，狀，ε）

的第二类型伪造者，我们可由狀ＳＤＨ 实例得到

（犵，ω）和狀－１个ＳＤＨ对，这些对的索引分布在１～狀

之间，对某个在索引犻处空缺的对，选取犃
犻 ←
犚
犌，

狓犻 ←，为占位符，构成对（犃犻，狓犻）进行填充．只

有犃从未就犻提问过私钥预言机，但却伪造出一个

可以追踪到身份犃的签名时，交互框架才会宣布

成功．所以犃至少以概率ε／狀输出一个伪造的可以

被追踪到用户犻的群签名．

接下来我们用与ＢＢＳ方案相同的方法，对第一

或第二类型的伪造者应用交互框架，并提取出一个

与ＳＤＨ假设矛盾的ＳＤＨ 对（珦犃，珟狓）．仅当（犜１，犜２，

犜３，犜４）中被加密的珦犃 不在那些狓犻已知的犃犻之列

时，框架宣布成功．因此，提取的ＳＤＨ对（珦犃，珟狓）不在

那些我们由狀ＳＤＨ实例自己创建的对之内，并可以

被作为狇ＳＤＨ问题的解．

综上所述，我们可以使用第一类型伪造者以概

率（ε－１／狆）
２／（１６狇犎）解（狀＋１）ＳＤＨ实例，或者使

用第二类型伪造者以概率（ε／狀－１／狆）
２／（１６狇犎）解

狀ＳＤＨ实例，即以优势（ε／狀－１／狆）（４狇犎）攻破判定

线性假设，其中，伪造类型的猜测概率为１／２．

６　签名方案的性能分析

６．１　签名长度

本文的短群签名方案由４个群犌中的元素和６

个犣狆中的元素组成，参照文献［１０］中所描述的椭圆

９６８１１０期 张跃宇等：一种ＩＮＤＣＣＡ２完全匿名的短群签名



曲线族，取狆为１７１ｂｉｔｓ的素数，群犌 中的元素为

１７１ｂｉｔｓ，则本文群签名的长度为１７０４ｂｉｔｓ．

６．２　计算开销

签名的计算开销主要体现在双线性对运算、指

数和多指数运算，尤其以双线性对运算的开销最大，

因此分析计算开销时，将指数和多指数运算都归为指

数运算．由于双线性对犲（犵，犵），犲（犺１，犵），犲（犺１，ω），

犲（犺２，犵），犲（犺２，ω）和犲（犃，犵）均可以预计算，且有

犲（犜４，犵）＝犲（犃犺
α
１犺β２，犵）＝犲（犃，犵）·犲（犺１，犵）

α·犲（犺２，

犵）β，使得计算犲（犜４，犵）时无需作双线性对运算，因

此在签名生成过程中需要１１次指数运算，０次双线

性对运算；在验证过程中，根据双线性群的运算性质

可以将犲（犜４，犵）
狊狓·犲（犜４，ω）合并为犲（犜４，ω

犮
犵
狊狓），因

此需要７次指数运算以及０次双线性对运算．

６３　与现有方案的性能比较

本小节将ＢＢＳ短群签名和我们的方案中的具

体性能指标在表１中分别列出，其中“ＭＥ”表示多

指数运算，“ＢＭ”表示双线性运算．从该表格的各

项数据比较中可以看出：本文的方案与ＢＢＳ短群

签名相比，长度增加１７０ｂｉｔｓ，而计算开销上总共增

加４次指数运算．虽然签名长度略有增加，但本文

的签名长度依然是比较短的．更为重要的是，以很

小的性能代价实现了短群签名更严格安全定义下

的完全匿名性．

表１　短群签名方案性能比较

签名方案 签名长度／ｂｉｔｓ 签名过程计算量 验证过程计算量 匿名性

文献［３］ １５３３ ８ＭＥ＋０ＢＭ ６ＭＥ＋０ＢＭ ＣＰＡｆｕｌｌａｎｏｎｙｍｉｔｙ

本文方案 １７０４ １１ＭＥ＋０ＢＭ ７ＭＥ＋０ＢＭ ＩＮＤＣＣＡ２ｆｕｌｌａｎｏｎｙｍｉｔｙ

７　结　论

本文基于ＩＮＤＣＣＡ２安全的线性ＣｒａｍｅｒＳｈｏｕｐ

公钥加密方案，设计了一种ＳＤＨ问题的零知识证明

协议，并根据该协议提出了一种新的具有ＩＮＤＣＣＡ２

完全匿名性的群签名，签名的长度为１７０４ｂｉｔｓ，签名

算法需要１１次多指数运算，而验证算法需要７次多

指数运算．与ＢＢＳ方案相比，签名长度和计算开销

增长很少，但却实现了更为严格的完全匿名性安全

定义．
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