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摘　要　随着深亚微米工艺的广泛应用，瞬态故障已成为芯片失效的主要原因．文中提出了一种向分支指令后插

入冗余指令的容错微结构，利用分支误预测浪费的处理带宽，降低了冗余执行导致的性能损失．实验结果表明，该

技术的性能损失在６％～３１％之间，平均为２１％，明显低于ＭＢＩ技术而和ＤＩＥ技术的性能损失相当．该技术能够检

测流水线上各阶段发生的瞬态故障并能恢复处理器状态，故障检测延时短，需要的硬件开销也较小，非常适合提高

带有简单预测机制的嵌入式微处理器的容错能力．
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１　引　言

随着集成电路制造工艺的进步，微处理器高性

能和高可靠的矛盾变得更加突出［１］．一方面，缩小器

件尺寸、降低工作电压和提高工作主频，是提升微处

理器性能的主要手段；另一方面，这些工艺技术使得

微处理器计算结果的可信度受到瞬态故障的严重威



胁，甚至一些中、低端的嵌入式微处理器也不得不考

虑容错性．瞬态故障是一种由粒子辐射、噪声干扰等

原因导致的非物理性故障，在深亚微米工艺下，它已

成为芯片失效的主要原因［２］，本文后继部分所述的

故障均指瞬态故障．

在微结构层面，增强微处理器容错能力的技术

分为三类．第一类为基于编码的信息冗余技术，它被

广泛地用于保护一些基于内存单元的部件，如缓存、

寄存器文件等，但是由于编、解码（如ＥＣＣ）涉及较

大的硬件开销，流水线上的组合逻辑和锁存单元一

般不采用该技术［３４］．第二类为空间冗余技术，它在

多个处理通路上执行相同的指令流，比较通路之间

执行状态的一致性．例如ＩＢＭＧ５处理器
［５］复制了Ｉ

单元和Ｅ单元，通过检测指令在原单元和副本单元

之间的执行状态来发现故障．该技术故障覆盖率高，

但是硬件开销大，一些中、低端的微处理器无法承

受．第三类为时间冗余技术，它在相同的处理通路上

多次执行相同的指令流，通过比较指令前后的执行

结果来发现故障．该技术硬件开销小，是目前研究的

热点．Ｒａｙ等人提出重复使用超标量数据通路来检

测故障（ＤＩＥ）
［６］．他们在译码阶段向流水线插入多

个指令副本，在指令修改寄存器状态之前比较它们

的执行结果是否一致，如果不一致，则采用指令猜测

执行时的回绕机制来恢复处理器状态．他们提出了

一些时间冗余技术的共性问题，但是该技术故障覆

盖率不高，不能检测流水线上取指阶段和译码阶段

发生的故障．Ｑｕｒｅｓｈｉ等人提出利用缓存失效损失

的带宽执行冗余指令（ＭＢＩ）
［７］．该技术故障覆盖率

高，可以检测整个流水线上发生的故障，但故障恢复

比较困难，在非访存密集型应用中性能损失高达

５０％．

本文提出了一种向分支指令后插入冗余指令的

时间冗余技术（ＩＲＩＢ）．它利用微处理器分支误预测

浪费的带宽，降低了冗余执行导致的性能损失．实验

结果表明，ＩＲＩＢ的性能损失在６％～３１％之间，平均

为２１％，显著低于 ＭＢＩ技术而和ＤＩＥ技术的性能

损失相当．ＩＲＩＢ能够检测流水线上从取指令到提交

结果各阶段发生的瞬态故障并能恢复处理器状态，

故障检测延时短，同时需要的硬件开销也较小，非常

适合于提高带有简单预测机制的嵌入式微处理器的

容错能力．

本文第２节介绍ＩＲＩＢ技术的总体思路；第３节

论述ＩＲＩＢ的微结构及操作过程；第４节介绍实验配

置；第５节给出实验结果并进行分析；最后总结全文．
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出现故障时的一条执行路径

图　１

２　总体思路

ＩＲＩＢ技术是在处理器执行分支指令时插入冗

余指令，通过比较主指令和它的冗余指令的计算结

果来检测故障．考查一个程序段，如图１（ａ）所示，图

１（ｂ）是处理器在未出现故障时的一条执行路径，主

指令ＢＥＱＺ后插入了冗余指令（图中下划线的指

令），主指令ＬＤ在执行结束时修改主结构寄存器

Ｒ１并将运算结果保存在一个队列中，冗余指令ＬＤ

在执行结束时和保存在结果队列中的值进行比较，

由于结果一致，修改冗余结构寄存器Ｒ１，当主指令

ＢＥＱＺ执行结束时，处理器切换到主指令流的分支

路径ＯＲ指令处执行．图１（ｃ）是处理器在出现故障

时的一条执行路径，假设主指令ＬＤ在执行过程中

受故障影响，它产生的错误结果修改了主结构寄存

器Ｒ１并保存在队列中，后继主指令ＡＤＤ及ＢＥＱＺ

与ＬＤ指令直接或间接相关，采用出错的寄存器Ｒ１

的值参与运算．冗余指令ＬＤ在提交阶段比较本次

计算结果和先前保存在队列中的结果，发现它们不

一致，于是就检测出该指令在执行过程中发生了故

障．为了恢复处理器状态，处理器首先要废弃流水线

正在执行的指令，如冗余指令 ＡＤＤ和主指令 ＯＲ；

然后用冗余的结构寄存器恢复被污染的主结构寄存

器Ｒ１及Ｒ５，冗余的结构寄存器保存的是通过检测

的正确的寄存器状态；最后处理器调整程序计数器

从主指令ＬＤ处重新执行，从而克服了故障的影响．

从以上的分析可知，只要主指令和冗余指令受故障

影响表现出不同的运算结果，ＩＲＩＢ就能检测到故障

并恢复处理器状态，当主指令发生故障同时它的冗
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余指令也发生了同样的故障时，由于它们的运算结

果一致，ＩＲＩＢ就无法检测出故障，但是这种情况发

生的可能性是极其微小的．ＩＲＩＢ技术的具体实现机

制将在本文第３节详细阐述．

３　设　计

本节首先介绍ＩＲＩＢ的总体微结构，然后讨论需

要的额外部件和操作过程．

３１　总体微结构

ＩＲＩＢ在通用的超标量微处理器内核上增加一

些部件以双线程的方式执行程序指令，见图２．图中

阴影部分是新增的部件，犘＿犃犚犉是原结构寄存器

文件，犚＿犃犚犉是冗余的结构寄存器文件，犚＿犘犆是

冗余指令程序计数器．主指令流在提交阶段，如提交

的是写访存指令，则将写访存信息保存在写访存队

列中，否则将操作结果保存在操作队列中，并修改

犘＿犃犚犉中寄存器的内容．冗余指令流在提交指令时，

如提交的是写访存指令，则写访存队列出队列并和

提交的信息进行比较，否则操作队列出队列并和提

交的信息进行比较．当结果一致时，冗余指令流修改

犚＿犃犚犉中寄存器的内容或写数据缓存，否则出现

异常．主指令流在取指阶段，如果取回的是一条分支

指令或发现操作队列和写缓存队列没有足够的空间

保存后继指令的操作结果，ＩＲＩＢ将根据犚＿犘犆取冗

余指令执行．当主指令流提交一条分支指令或操作

队列和写缓存队列中的指令都已被冗余执行时，

ＩＲＩＢ根据犘＿犃犚犉中的程序计数器切换到执行主

指令流的状态．

来自数据缓存

取指 处理器内核 提交

写访存队列

操作队列

异常

比较器

数据缓存

!"#$%

$"#$%

$"!&

指令缓存

主指令流 冗余指令流

图２　ＩＲＩＢ的微结构

　　我们的方案可以检测流水线上各个流水级发生

的故障，具备很高的故障覆盖面．本文假定ＩＲＩＢ中

的犘＿犃犚犉、犚＿犃犚犉、犚＿犘犆、指令缓存和数据缓存采

用奇偶校验或ＥＣＣ编码的方式进行保护．

３２　额外的部件

在微结构层面，ＩＲＩＢ需要以下额外的部件：

（１）冗余的结构寄存器文件（犚＿犃犚犉）．该部件

保存冗余指令流执行时的结构寄存器状态．它包括

通用寄存器、控制寄存器和程序计数器，其中程序计

数器记录下一条待检验的冗余指令的地址．由于该

部件中寄存器的结果通过了比较器的检验，因此当

ＩＲＩＢ检测到故障时，可采用该部件恢复犘＿犃犚犉的

寄存器状态．

（２）操作队列．该队列保存主指令流的执行结

果．对于写访存指令，它保存一个指令标识，表示访

存信息保存在写访存队列中；对于分支指令，它保存

分支的转移地址；对于其它指令，它保存指令的运算

结果．该队列还有一个入队列的尾指针和两个头指

针．一个头指针叫比较头指针，用于出队列比较运算

结果；另一个叫取指头指针，指示ＩＲＩＢ取冗余指令

时该指令在队列中的位置．

（３）写访存队列．该队列保存主指令流的写访

存信息．队列中每一项包括访存地址和待写入的值．

对于主指令流而言，该队列保存了最新的内存映像，

因此主指令流的读访存指令需要从写访存队列和数

据缓存中选择访存结果，只有当写访存队列没有命

中时，才考虑选择数据缓存中的内容．

（４）选择器和比较器．当冗余指令流提交一条

写访存指令时，选择器选取写缓存队列的输出信息

和冗余指令的访存地址、访存值一一比较，如果结果

匹配，则写数据缓存；当冗余指令流提交的不是写访

存指令时，选择器选取操作队列中的输出信息和冗

余指令的操作结果进行比较，如结果一致，则修改

犚＿犃犚犉中寄存器的内容．当结果不匹配时，比较器

输出一个异常状态，ＩＲＩＢ通过异常处理来恢复处理

器状态．
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（５）冗余指令程序计数器（犚＿犘犆）：用于保存待

取的冗余指令的地址．它的初始值等于犘＿犃犚犉中

的程序计数器；在执行冗余指令的过程中，对于非分

支指令，下一条指令的犚＿犘犆等于当前犚＿犘犆＋１；

对于分支指令，下一条指令的犚＿犘犆等于操作队列

中取指头指针所指的转移地址．

另外，ＩＲＩＢ还需要一些判断逻辑和选择逻辑．

例如：ＩＲＩＢ在取指阶段需要选择犘＿犃犚犉中的程序

计数器和犚＿犘犆；在指令执行阶段，需要判断指令是

主指令还是冗余指令，分别从犘＿犃犚犉 和犚＿犃犚犉

中读取操作数．

３３　操作过程

在ＩＲＩＢ中，主指令流和冗余指令流交替取指执

行，比较器通过比较指令前后两次的执行结果，来检

测流水线上发生的瞬态故障，这个过程涉及如下

操作．

（１）执行主指令流：ＩＲＩＢ执行主指令流，有三点

不同于通常的指令执行过程．（ａ）取指阶段不必访

问分支预测器，对于非分支指令，下一条主指令的

ＰＣ等于当前ＰＣ加１，对于分支指令，下一条主指令

的ＰＣ等于该指令提交时的分支结果，这期间空闲

的处理带宽用于执行冗余指令；（ｂ）执行读访存操

作时需要访问写访存队列，得到最新的内存映像；

（ｃ）在提交阶段，指令的结果需要保存在操作队列或

写访存队列中．

（２）插入冗余指令：ＩＲＩＢ在三种情况下选取

犚＿犘犆插入冗余指令．（ａ）主指令流取回一条分支指

令；（ｂ）主指令流取回一条指令后发现流水线中的

指令数等于操作队列中的空闲项数；（ｃ）主指令流取

回一条Ｉ／Ｏ指令，为保证外设得到正确的处理器机

状态，操作队列和写缓存队列中的指令结果必须在

Ｉ／Ｏ指令执行前都通过检验．第一种情况是主动插

入，可利用分支误预测浪费的带宽执行冗余指令；后

两种情况是被迫插入，保证所有指令的执行结果都

经过了检验，但会导致较大的性能损失．

（３）执行冗余指令流：ＩＲＩＢ根据犚＿犘犆访问指

令缓存，并根据操作队列的取指头指针所指的内容

设置下一条指令的犚＿犘犆；当指令取回后，标示为冗

余指令，并移动取指头指令；冗余指令在执行过程中

从犚＿犃犚犉读取操作数，如执行读访存则直接访问

数据缓存；冗余指令的执行结果通过比较验证后修

改犚＿犃犚犉或写数据缓存．

（４）切换到主指令：对应于插入冗余指令的三

种情况，ＩＲＩＢ有三种方式选取犘＿犃犚犉中的程序计

数器重新回到取主指令的状态．（ａ）主指令流提交

一条分支指令，修改犘＿犃犚犉中的程序计数器后切

换；（ｂ）操作队列中的指令都已被冗余取指，即取指

头指针等于尾指针；（ｃ）操作队列和写访存队列都

为空．

（５）异常处理：当ＩＲＩＢ检测到瞬态故障时，需

要通过处理器异常恢复到正确的状态，并从出现故

障的指令处重新执行．首先，它要废弃流水线上的所

有指令，清空操作队列和写访存队列；接着，根据

犚＿犃犚犉中各寄存器的内容恢复犘＿犃犚犉，其中用

犚＿犃犚犉中的程序计数器恢复犘＿犃犚犉中的程序计

数器；再次，用犚＿犃犚犉中的程序计数器的内容设置

冗余指令程序计数器犚＿犘犆；最后，根据犘＿犃犚犉中

的程序计数器重新取主指令执行．

另外，为了消除线程内指令间的伪相关，增大指

令间的并行度，ＩＲＩＢ的主指令流和冗余指令流需要

分别进行重命名［６］．我们采用的方法是对犚＿犃犚犉

的定点寄存器堆和浮点寄存器堆都增加一个状态有

效位和一个指令窗口标识位，将目标寄存器重命名

到指令窗口上，具体过程参考文献［８］．

４　实验环境

我们采用龙芯１号微处理器的模拟器来模拟和

评估ＩＲＩＢ
［９１０］．处理器的基准配置见表１，表中括号

内的值表示功能部件操作延时或缓存的命中延时．

ＩＲＩＢ在基准配置的基础上增加了操作队列和写缓

存队列，它们的缺省值皆为３２项．为了和ＩＲＩＢ进行

比较，我们还在基准配置的基础上模拟了 ＤＩＥ和

ＭＢＩ．模拟的ＤＩＥ每条指令插入一个副本．模拟的

ＭＢＩ有１０２４项后备日志缓冲（ＢＡＣＫＬＯＧＢＵＦＦ

ＥＲ），在一级指令缓存未命中时触发执行冗余指令．

这和原文的二级缓存未命中时触发有所不同，原因

是一方面嵌入式微处理器一般没有二级缓存；另一

方面，一级数据缓存未命中时，流水线上的数据通路

已被阻塞，冗余指令无法执行．

我们从 Ｍｉｂｅｎｃｈ
［１１］中选用了８个典型的嵌入

式程序作为运行负载．每个测试程序编译成龙芯指

令集，详细模拟８亿条指令．表２给出了测试程序及

输入的数据集．本文中处理器的性能是在处理器未

注入故障时统计的，用每个时钟周期的指令数

（ＩＰＣ）来表示，性能损失用ＩＰＣ的下降百分比表示．
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表１　处理器的基准配置
（ａ）

取指／译码／发

射／提交带宽
预测器类型

分支误预

测的延时
ＲＵＵ大小 整型ＡＬＵ部件

整型乘法／

除法部件
浮点ＡＬＵ部件

１ ｔａｋｅｎ静态预测器 １个时钟周期 ８ １（１） １（２，３２） １（３）

（ｂ）

浮点乘法／除法／

开方部件
一级缓存端口

每个部件的

保留站
一级数据缓存 一级指令缓存 二级缓存 访存延时

１（２，２３，１１２） １（３） ２
８ＫＢ，２路，

每路３２Ｂｙｔｅ（１）
８ＫＢ，２路，

每路３２Ｂｙｔｅ（１）
无

头块６０个时钟周期，

块间３个时钟周期

表２　测试程序及输入数据集

测试程序 输入数据集

ｑｓｏｒｔ ｉｎｐｕｔ＿ｌａｒｇｅ．ｄａｔ

ｓｕｓａｎ ｉｎｐｕｔ＿ｌａｒｇｅ．ｐｇｍ

ｄｉｊｋｓｔｒａ ｉｎｐｕｔ．ｄａｔ

ｓｔｒｉｎｇｓｅａｒｃｈ 无

ｐａｔｒｉｃｉａ ｌａｒｇｅ．ｕｄｐ

ｂｌｏｗｆｉｓｈ ｅｎｃｏｄｅ，ｉｎｐｕｔ＿ｌａｒｇｅ．ａｓｃ

ａｄｐｃｍ ｌａｒｇｅ．ｐｃｍ

ｃｒｃ３２ ｌａｒｇｅ．ｐｃｍ

!"#

$%&

$%'

$%(

#%)

#

*

+

,

-

.

+

/

+

0

1

2

3

4

5

+

.

-

0

+

.

-

3

1

6

+

7

0

-

8

9

:

0

.

-

3

8

3

0

;

<

,

=

>

3

+

9

0

2

:

8

?

8

-

8

@

)

0

A

7

-

0

6

7

BC

DBC

DC

E
D
F

图３　三种处理器模型的性能

５　实验结果及分析

５１　三种处理器模型的性能比较

为了测量分支误预测浪费的处理带宽，评估执

行冗余指令导致的性能损失，我们模拟了三种微处

理器模型，结果见图３．图中，ＢＭ 表示基准处理器，

ＰＢＭ表示拥有理想分支预测器的基准处理器，ＰＭ

表示拥有理想分支预测器、理想指令缓存和理想数

据缓存的基准处理器．ＰＢＭ和ＢＭ之间的性能差距

显示了分支误预测导致的性能损失．由于指令在第

二次执行过程中可以利用第一次执行时已取入缓存

中的指令和数据，利用已计算出的分支结果，因此执

行冗余指令的处理器模型类似于ＰＭ．实验结果显

示，在大部分测试程序中分支误预测导致的性能损

失比较明显．所有测试程序，除了ｓｕｓａｎ和ｐａｔｒｉｃｉａ

外，性能损失都在２０％左右，平均性能损失为１６％．

实验结果还表明，ＰＭ 模型的性能显著优于ＢＭ 模

型．因此，对于一些分支误预测率比较高的程序，可以

利用浪费的处理带宽执行冗余指令，从而降低性能损

失；对于一些分支误预测率比较低的程序，冗余指令

较快的执行速度，可以减轻对原程序性能的影响．

５２　冗余指令的分布

我们在３．３节阐述了执行冗余指令的３种触发

方式，图 ４ 给出 了 这 ３ 种 方 式 的 比 率，其 中，

ＢＲＡＮＣＨ表示由分支指令触发执行的冗余指令，

ＯＰＱ表示操作队列满时被迫执行的冗余指令，ＳＹ

ＳＣＡＬＬ表示要执行Ｉ／Ｏ指令时被迫执行的冗余指

令．结果显示，除了程序ｓｕｓａｎ，其余程序有６８％～

８５％的冗余指令是由分支指令触发执行的；平均而

言，ＢＲＡＮＣＨ 的比率约为７２％，ＯＰＱ的比率约为

２８％，ＳＹＳＣＡＬＬ的比率仅为０．０４％．分支触发的

冗余指令可以利用基准处理器中分支误预测浪费的

带宽，降低冗余执行导致的性能损失．程序ｓｕｓａｎ中

分支指令比较少且分布很不均匀，因此被迫执行的

冗余指令比率比较高．
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图４　ＩＲＩＢ中冗余指令的分布

５３　性能损失

图５比较了ＩＲＩＢ、ＤＩＥ、ＭＢＩ３种技术的性能损

失．结果显示，ＩＲＩＢ的性能损失明显低于 ＭＢＩ，而和

ＤＩＥ差别不大．在程序ｑｓｏｒｔ、ａｄｐｃｍ中ＩＲＩＢ充分利

用分支误预测损失的带宽，显著降低了性能损失；在

程序ｓｕｓａｎ中ＩＲＩＢ的性能损失相对较高，原因是该
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程序中的冗余指令绝大多数是被迫执行的，同时该

程序分支误预测率比较低；总体来看，ＩＲＩＢ的性能

损失为６％～３１％，平均为２１％．结果还反映出两个

影响性能损失的共同要素．第一个要素为缓存命中

率．当缓存命中率比较低时，三种技术方案都表现出

较小的性能损失，如程序ｐａｔｒｉｃｉａ和ｑｓｏｒｔ所示，这

是因为缓存失效导致的大量延时隐藏了冗余执行导

致的性能损失，这和文献［７，１２］的实验现象是一致

的．第二个要素为功能部件的利用率．功能部件利用

率越高，主指令和冗余指令竞争功能部件更加激烈，

性能损失会加大．如程序ｂｌｏｗｆｉｓｈ和ｃｒｃ３２整型ＡＬＵ

部件利用率较高，性能损失都比较突出，文献［１３１４］

表述了相似的实验现象．总之，虽然ＩＲＩＢ和ＭＢＩ都可

检测整个流水线上的瞬态故障，但是ＩＲＩＢ的性能损

失显著低于 ＭＢＩ；ＩＲＩＢ的性能损失和ＤＩＥ相差不大，

而ＤＩＥ仅能检测部分流水线上的瞬态故障．
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图６　操作队列对性能损失的影响

５４　操作队列的影响

操作队列的大小会影响ＩＲＩＢ的性能损失和硬

件开销．一方面，较大的操作队列可以减少被迫执行

的冗余指令数，从而降低性能损失；另一方面，操作

队列过大会显著加大芯片面积，增加成本．我们模拟

了ＩＲＩＢ中操作队列大小和平均性能损失的关系，见

图６．结果显示，加大操作队列，平均性能损失会逐

渐下降，但是降低的幅度变化很大．当操作队列从８

项增加到３２项时，性能损失从３１％降低到２１％；当

操作队列从３２项变化到１２８项时，性能损失仅下降

了２％．因此，权衡性能损失和硬件开销，我们将３２

项作为操作队列的缺省配置．需要指出的是，本实验

写访存队列和操作队列有相同数量的项配置．

５５　硬件开销

我们已在３．２节讨论了ＩＲＩＢ需要的存储部件

和组合逻辑．表３统计了它主要的存储开销，我们假

设项中每个元素占用４个字节，不考虑校验码和重

命名机制的开销．统计结果显示，ＩＲＩＢ需要的存储

开销为６５６个字节，相对基准处理器１６ＫＢ的缓存

配置来说，０．６ＫＢ的开销是比较小的．组合逻辑的

开销相对存储开销而言是次要的，本文不对它们作

量化评估．

表３　犐犚犐犅的存储开销

部件 项数 项大小 合计／Ｂ

冗余的结构

寄存器文件

３２个整型寄存器，

３２个浮点寄存器，

２个控制寄存器，

１个程序计数器

４ ２６８

操作队列 ３２ ４ １２８

写缓存队列 ３２ ４＋４＝８ ２５６

冗余指令程序计数器 １ ４ 　４

总计 ６５６

５６　故障检测及恢复延时

ＩＲＩＢ通过比较主指令和冗余指令的执行结果

来检测流水线上的瞬态故障，因此主指令和冗余指

令的执行间隔决定了故障的检测延时．我们统计了

ＩＲＩＢ技术和 ＭＢＩ技术的故障检测延时，见表４．结

果表明，ＩＲＩＢ的检测延时远小于 ＭＢＩ的延时，表中

ＭＢＩ的延时和文献［７］的实验结果是接近的．ＩＲＩＢ

的冗余指令主要由分支指令和操作队列阻塞触发，

ＭＢＩ的冗余指令主要由缓存失效和后备日志缓冲阻

塞触发，相比较而言，前者触发的粒度更小，因此显著

降低了故障检测延时．ＩＲＩＢ具备的灵敏的故障检测

机制，减少了长故障延时导致的各种潜在的故障．

表４　故障检测延时（时钟周期）

测试程序
ＩＲＩＢ

平均值 最大值

ＭＢＩ

平均值 最大值

ｑｓｏｒｔ ４２ １０４５ ２０６ １６４８２

ｓｕｓａｎ ４７ ８２２ １６７５ ６１７３

ｄｉｊｋｓｔｒａ ４１ ９３４ １７３９ ９０１３

ｓｔｒｉｎｇｓｅａｒｃｈ ３９ ９０３ １００８ １１４１２

ｐａｔｒｉｃｉａ ９１ ９０６ １０３ ４３１９

ｂｌｏｗｆｉｓｈ ３６ ８６６ ５２１ ９９０７

ａｄｐｃｍ ３２ ８９５ １７４５ ４００１

ｃｒｃ３２ ２８ ９０３ １５０ ４１６２

总计 ４５ ９０９ ８９３ ８１８４

９７６１１０期 张仕健等：一种向分支指令后插入冗余指令的容错微结构



　　ＩＲＩＢ检测到故障后，通过３．３节的异常处理来

恢复处理器状态，这个过程只需要一个时钟周期．

６　结　论

本文提出了一种向分支指令后插入冗余指令的

容错微结构，能够检测流水线上各阶段发生的瞬态

故障并能恢复处理器状态，同时利用分支误预测浪

费的带宽，降低了冗余执行导致的性能损失．实验表

明，该技术的性能损失在６％～３１％之间，平均为

２１％，显著低于ＭＢＩ技术的性能损失而和ＤＩＥ技术

相当．实验还表明，该技术需要的硬件开销比较小，

能够提供较短的故障检测延时．该技术非常适用于

提高带有简单分支预测机制的嵌入式微处理器的容

错能力．
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