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基于拓扑结构的蠕虫防御策略仿真分析

王跃武　荆继武　向　继　刘　琦
（中国科学院研究生院信息安全国家重点实验室　北京　１０００４９）

摘　要　提出了基于拓扑结构控制的蠕虫防御策略，并通过构建仿真模型对其进行了仿真验证分析．首先对蠕虫

传播所依赖的拓扑结构的主要形式进行了分析，提出了相应的生成算法，并对算法的有效性进行了验证；随后提出

了三种拓扑结构控制策略仿真模型；最后分别对这三种策略在不同拓扑结构下的蠕虫传播控制性能进行了仿真实

验．实验结果证明：通过适当地控制拓扑结构，可以有效地遏制拓扑相关蠕虫传播．
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１　引　言

长期以来，拓扑相关蠕虫一直是网络安全的一

个重要威胁．在Ｉｎｔｅｒｎｅｔ出现初期，网络节点稀疏，

主动扫描蠕虫难以在较短的时间内发现大量易感染

主机，无法快速传播，因此蠕虫攻击多通过拓扑结构

信息，发现目标主机，进行传播，如 Ｍｏｒｒｉｓ蠕虫
［１］

等．随着ｅｍａｉｌ应用的普及，ｅｍａｉｌ地址形成了一

个巨大的应用层网络，为蠕虫提供了一个非常适宜



的传播环境，大量ｅｍａｉｌ蠕虫相继出现，如 Ｍｅｌｉｓ

ｓａ①，Ｓｏｂｉｇ② 等．目前，随着蠕虫自动检测防御技术

的发展，蠕虫传播更加注重隐蔽性，而拓扑相关蠕虫

传播由于不需要发送大量探测数据包，具有较高的

隐蔽性．此外，随着 Ｐ２Ｐ，即时消息（ＩｎｓｔａｎｔＭｅｓ

ｓａｇｅ，ＩＭ）等网络应用的发展，新的拓扑相关蠕虫传

播环境正在形成．所以今后一段时间，拓扑相关蠕虫

的威胁将会更加严重．现在已经出现多种ＩＭ 蠕虫

和Ｐ２Ｐ蠕虫．因此研究拓扑相关蠕虫传播防御策略

具有重要意义．

拓扑相关蠕虫传播与拓扑结构特性关系密切．

其传播过程可简单描述如下：网络中一个节点被感

染后，根据其所保存的相邻节点信息发送蠕虫数据

包，感染其相邻节点，其相邻节点被感染后，同样根

据其保存的相邻节点信息，继续发送蠕虫数据包，不

断感染新的节点．可以看出拓扑相关蠕虫传播依赖

于拓扑结构的连通性及鲁棒性．其中鲁棒性是指在

存在节点感染失败可能的情况下，蠕虫传播能够持

续的能力．如果能够通过一定的控制措施，破坏拓扑

结构的连通性和鲁棒性，则可以有效地遏制蠕虫传

播．然而由于拓扑结构的复杂性和蠕虫行为的随机

性，现有的蠕虫传播分析方法如ＴｗｏＦａｃｔｏｒ模型
［２］

等，难以对其进行系统的分析研究．Ｂｒｉｅｓｅｍｅｉｓｔｅｒ等

人对不同拓扑结构中的蠕虫防御效果进行了简单对

比［３］．Ｚｏｕ等人通过 ＭｏｎｔｅＣａｒｌｏ仿真方法分析了

ｅｍａｉｌ蠕虫传播的情况
［４］．但是对于如何通过控制

拓扑结构的连通性和鲁棒性阻断蠕虫传播，目前还

没有一个全面、系统的研究．

本文基于我们此前提出的数据包级拓扑相关蠕

虫仿真方法，对如何进行拓扑结构控制，阻断蠕虫传

播进行了全面系统的研究．本文的主要工作包括：

（１）分析了目前拓扑相关蠕虫传播所依赖的三种主

要拓扑结构模型：ＰｏｗｅｒＬａｗ 模型、ＳｍａｌｌＷｏｒｌｄ

模型以及混合结构模型，并在数据包级仿真系统中

实现了三种拓扑结构模型的仿真生成算法；（２）分

析了目前主要的蠕虫防御策略，提出了基于拓扑结

构控制的主动防御、被动保护以及局部隔离等三种

策略模型；（３）通过数据包级拓扑相关蠕虫仿真系

统，分别对不同拓扑结构下的三种蠕虫防御策略进

行了实验分析，并根据实验结果提出了这些防御措

施实施过程中需要注意的一些重要原则．

本文第２节介绍蠕虫传播所依赖的主要拓扑结

构模型及其仿真生成算法和基于拓扑结构控制的三

种蠕虫防御策略仿真模型；第３节对基于拓扑结构

的主动防御策略进行仿真分析；第４节对基于拓扑

结构的被动保护策略进行仿真分析；第５节对基于

拓扑结构的局部隔离策略进行仿真分析；最后总结

全文．

２　拓扑结构及蠕虫防御策略

仿真模型分析

拓扑相关蠕虫传播所依赖的逻辑拓扑结构可以

用有向图犌＝〈犞，犈〉表示，任意一个顶点狏∈犞 表

示一个主机节点，任意一条有向边犲＝〈狌，狏〉∈犈，

狌，狏∈犞 表示主机狌，狏之间存在联系．这种联系可以

是节点狌中保存了节点狏的邮件地址或者ＩＭ 联系

人信息以及其它类似信息．根据拓扑结构生成规则

的不同，可以有多种不同的结构形式．主要存在三种

拓扑结构形式：ＰｏｗｅｒＬａｗ结构、ＳｍａｌｌＷｏｒｌｄ结

构以及混合结构．以下分别对三种拓扑结构形式及

其仿真生成算法进行详细描述．本节最后对三种基

于拓扑结构的蠕虫防御策略仿真模型进行描述．

２．１　犘狅狑犲狉犔犪狑拓扑结构及其仿真生成算法

在Ｐ２Ｐ网络系统生成中，为了通信方便，一个

新增节点总是选择连接度较高的节点进行连接．

这样形成的拓扑结构中，一少部分节点拥有大多

数的连接，而其余大部分节点则只占有一少部分

连接．这种拓扑结构中节点的连接数分布可以表示

为犘（犱）＝犮犱－α，犱＝犿，犿＋１，…，犕．其中犘（犱）表

示节点拥有犱个连接的概率，犮为一常数，犿表示拓

扑结构中节点拥有的最小连接数，犕 表示最大连接

数，α决定分布曲线的形状．具有这种特性的拓扑结

构被称为ＰｏｗｅｒＬａｗ结构．多种网络拓扑结构测

量结果显示其结构符合ＰｏｗｅｒＬａｗ结构模型，如

ＩｎｔｅｒｎｅｔＡＳ拓扑结构，α≈２．２５
［５］；Ｇｕｎｔｅｌｌａ拓扑结

构，α≈２．３
［６］；Ｗｅｂ网页的链入拓扑结构，α≈

２．０９；链出拓扑结构，α≈２．７２
［７］．

在ＴｉａｎＢｕ等人提出的ＰｏｗｅｒＬａｗ拓扑生成

算法［８］的基础上，本文提出了一个有向ＰｏｗｅｒＬａｗ

拓扑生成算法．首先假定拓扑结构有犿０个节点，用

２×（犿０－１）条有向边连接．随后重复以下两个步

骤，直至网络规模达到仿真要求：（１）以概率犘犲添加

犿条边到拓扑结构中，对于每条边，分别以概率
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（犱犪－β）∑
犼

（犱犼－β）和（犱犫－β）∑
犼

（犱犼－β）选择不

同的节点狏犪和狏犫作为该边的起始和终止节点，并以

概率狇生成该边的逆向边；（２）以概率１－犘犲添加一

个节点到拓扑中，以该节点为起始节点生成犿 条有

向边，以概率（犱犻－β）∑
犼

（犱犼－β）选择节点狏犻作为

每条边的终止节点，并以概率狇生成每条边的逆向

边．其中，犱犪，犱犫，犱犼，犱犻分别代表每个步骤操作时，节

点狏犪，狏犫，狏犼，狏犻拥有的出度连接数．由此生成的拓扑

结构中节点出度连接数分布为ＰｏｗｅｒＬａｗ分布，

且α可以用下式计算：

α＝
（１＋狇）犿－（１－狆犲）β

（狆犲＋狇）犿
＋１ （１）
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图３　ＳｍａｌｌＷｏｒｌｄ拓扑中不同狆狉下的犔和犆值

一般取－∞＜β＜１．图１为该算法的仿真实验

结果．可以看出随着参数选择的不同，该算法可以

生成具有各种不同α值的拓扑结构，并且对数坐标

下，节点出度连接分布基本上呈现一条直线，符合

ＰｏｗｅｒＬａｗ结构特性．
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图１　不同α值的ＰｏｗｅｒＬａｗ拓扑生成算法仿真结果

２．２　犛犿犪犾犾犠狅狉犾犱拓扑结构及其仿真生成算法

许多网络应用系统的拓扑结构为人类社会联系

在网络环境中的映射，如ｅｍａｉｌ地址网络和ＩＭ 联

系人网络等．因此可以用社会联系模型模拟这类网

络拓扑结构．Ｗａｔｔｓ等人提出用ＳｍａｌｌＷｏｒｌｄ模型

模拟人类社会联系模型［９］，所以本文用ＳｍａｌｌＷｏｒｌｄ

模型模拟这类拓扑结构．

ＳｍａｌｌＷｏｒｌｄ模型可以用图２进行解释．开始

为左边所示的规则图形．对于规则图形中的每一条

边，以概率狆狉重新生成该边．保持一个端点不变，在

拓扑中随机地选择一个节点作为另一个端点，形成

新的替代边．对规则图形中所有节点这样处理后，形

成ＳｍａｌｌＷｏｒｌｄ模型，如中间图所示．特别地当

狆狉＝１时，拓扑结构变为完全随机模型，如右边所

示．ＳｍａｌｌＷｏｒｌｄ模型的两个重要属性为：较高的聚

合系数犆和较小的特征路径长度犔．我们根据该模

型提出了一个有向ＳｍａｌｌＷｏｒｌｄ模型生成算法．每

个节点拥有的平均邻接点数表示为犽，图２中犽＝４．

!"#$%&'

()&%%!*+'%,

-&.,+)

增长随机性!

"

/0
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"
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图２　Ｗａｔｔｓ的ＳｍａｌｌＷｏｒｌｄ模型

图３为该算法的仿真结果．可以看出随着狆狉的

逐渐变大，犔迅速下降，而犆却一直到狆狉很大时才

开始下降，所以该算法可以通过调整狆狉来实现较高

的犆和较短的犔 的ＳｍａｌｌＷｏｒｌｄ结构特性组合．由

于少量的随机边可以极大地降低犔，所以我们称这

些边为“ｓｈｏｒｔｃｕｔ”．

２．３　混合拓扑结构及其仿真生成算法

在社会联系模型从实际环境向网络环境转换

时，由于网络环境通信的便捷性，会发生一些改

变．如人们的联系人数量可能会相对实际环境中有
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所增加．其中对蠕虫传播影响较大的为用户群的出

现，如电子邮件群和 ＱＱ群等．为了通信的方便，人

们在加入用户群时往往选择规模较大的群，这样用

户群的规模分布将呈现ＰｏｗｅｒＬａｗ分布，Ｚｏｕ等人

对ｙａｈｏｏ邮件列表进行分析发现其规模分布近似

ＰｏｗｅｒＬａｗ分布
［４］．所以我们用混合拓扑结构模型

模拟这类网络结构特性．从本质上讲，ＳｍａｌｌＷｏｒｌｄ

模型也可以看作规则模型和随机模型组成的一种混

合结构特例．

在仿真系统中，我们按照如下方法构造混合

拓扑结构．首先生成ＳｍａｌｌＷｏｒｌｄ拓扑结构，并生

成初始规模呈 ＰｏｗｅｒＬａｗ 分布的用户群．对于

ＳｍａｌｌＷｏｒｌｄ拓扑结构中的每个节点，以概率狆犵，

从用户群中以概率犛犻 ∑
犼

犛犼选择用户群犻加入．其

中犛犻，犛犼分别表示节点加入时，用户群犻，犼的规模．

可以证明，随着节点的不断加入，用户群规模将保持

ＰｏｗｅｒＬａｗ分布，并且α值将保持不变．图４为该

算法的仿真实验结果，其中用户群个数为５００，α＝

２．２．可以看出随着节点规模的不断增加，用户群规

模分布始终保持ＰｏｗｅｒＬａｗ分布，并且分布曲线

基本保持平行，证明了该算法可以有效地生成具有

混合结构的仿真拓扑．
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图４　不同总节点规模下的用户群规模分布

２．４　基于拓扑结构的蠕虫防御策略模型分析

目前存在多种蠕虫防御策略，ＤａｖｉｄＢｒｕｍｌｅｙ

等人对其进行了系统的分析总结［１０］．忽略各种防御

策略的具体实现技术，蠕虫防御策略可以分为如下

三种：主动防御策略、被动保护策略和局部隔离策

略．我们将分别对拓扑结构环境下的三种蠕虫防御

策略的仿真模型进行描述．

主动防御策略，即在蠕虫传播之前采取一定措

施，加固节点，使节点可以免受蠕虫感染，如打补丁

等措施．在拓扑结构中，主动防御措施相当于将一部

分节点从拓扑结构中去除．当这样的节点不断增多，

能够将拓扑结构的连通性破坏时，即可成功阻断蠕

虫传播．在主动扫描蠕虫传播过程中，蠕虫传播途径

可以抽象为全连通结构，所以无法通过节点控制，有

效地破坏蠕虫传播途径．仿真中，我们将主动防御策

略抽象为：从拓扑结构中去除部分节点．拓扑结构下

的主动防御措施需要解决：如何进行节点控制才能

最有效地破坏蠕虫传播网络的连通性．

被动保护策略，即在蠕虫爆发后，根据特定的

蠕虫特性，采取相应的措施，降低节点被感染的概

率．目前存在多种被动保护策略的实现方法，如

Ｓｉｇｎａｔｕｒｅ过滤、地址过滤等．本文忽略过滤措施的

具体实现细节，将其抽象为节点的被感染概率．若过

滤措施有效，则节点以较小的概率被感染；反之节点

以较大的概率被感染．根据中心极限定理，我们用正

态分布表示每个节点的感染概率：狆犻～犖（μ犻，δ
２
犻），

其中μ犻表示节点被感染概率的平均值，δ犻表示节点

被感染率的方差．本文主要研究拓扑蠕虫传播的鲁

棒性和被动保护策略的关系．

局部隔离策略，为“ＧｏｏｄＮｅｉｇｈｂｏｒ”技术思想

的一个实例．它通过减少已感染节点转发蠕虫数据

包，阻断蠕虫传播．Ｗｉｌｌｉａｍｓｏｎ等人提出了一个局

部隔离策略的具体实现形式：ｖｉｒｕｓｔｈｒｏｔｔｌｅ
［１１］，它通

过限制节点的对外连接率，阻断蠕虫数据包的转发．

在拓扑相关蠕虫传播中实施局部隔离措施，存在一

定的难度，因为拓扑相关蠕虫传播过程中，被感染节

点总是向固定的节点发送蠕虫数据包，蠕虫流量特

性和正常流量特性差别不大．本文忽略局部隔离措

施的具体实现细节，假定将限制节点转发蠕虫数据

包的方式，作为拓扑结构下局部隔离措施的一种抽

象．本文将每个节点成功转发蠕虫数据包的概率表

示为狆狊～犖（μ狊，δ
２
狊）．该策略与被动保护策略相似，

本文主要分析拓扑结构下两种策略在蠕虫传播控制

上的差异．

３　基于拓扑结构的主动防御策略分析

在本节，本文将通过数据包级拓扑相关蠕虫仿

真系统，对三种拓扑结构下的主动防御措施进行分

析．假定蠕虫传播过程中，节点收到蠕虫数据包后，

以１．０的概率被感染，延时一段时间后，按照其保

存的相邻接点地址信息，转发蠕虫数据包，延时时间

服从指数分布，λ＝１／３０．０．蠕虫数据包发送可以采
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用两种方式：Ｎｏｎｒｅｉｎｆｅｃｔｉｏｎ方式和Ｒｅｉｎｆｅｃｔｉｏｎ方

式．Ｎｏｎｒｅｉｎｆｅｃｔｉｏｎ方式指节点仅转发一次蠕虫数

据包，其后在任何情况下将不再转发蠕虫数据包．

Ｒｅｉｎｆｅｃｔｉｏｎ是指节点无论在何情况下，收到蠕虫

数据包后，都将按照邻接点地址信息转发蠕虫数

据包．因为在不考虑节点被感染概率的情况下，两

种蠕虫数据包转发方式对拓扑相关蠕虫传播的影响

基本一致，所以本节分析仅考虑Ｎｏｎｒｅｉｎｆｅｃｔｉｏｎ传

播方式．

３．１　犘狅狑犲狉犔犪狑结构下的主动防御策略

ＰｏｗｅｒＬａｗ拓扑结构下，主动防御策略的有效

性与拓扑结构的连通性关系密切．Ｃｏｈｅｎ等人分析

了ＰｏｗｅｒＬａｗ结构中节点随机故障与拓扑连通性

之间的关系［１２］．在该研究基础上，我们对Ｐｏｗｅｒ

Ｌａｗ结构中的主动防御策略进行分析．首先我们假

定完全随机地对拓扑结构中的节点实施主动防御策

略．导致蠕虫传播被成功阻断的控制节点比率的阈

值狆犮可以按如下公式计算：

１－狆犮 ＝
１

κ０－１
（２）

其中κ０表示为

κ０→
２－α
３－α

×

犿， α＞３

犿α－２犕３－α， ２＜α＜３

犕， １＜α＜

烅

烄

烆 ２

（３）

考虑蠕虫传播环境中的拓扑结构通常有２＜

α＜３，并且犕 可以估计为犿犖
１／α－１，犖 表示拓扑结

构中的节点总数［１５］．所以，狆犮又可以表示为

狆犮 ＝１＋ １－犿
（α－２）·（３－α）犖

３－α
α－１
α－２
３－（ ）α

－１

（４）

　　由式（４）可以看出，ＰｏｗｅｒＬａｗ结构的拓扑连

通性与连接边的数量和分布关系密切，并且在２＜

α＜３时拓扑结构有较强的连通性．在 犖＝１００００，

犿＝２时，狆犮均在９０％以上．即通过随机控制，必须

对９０％以上的节点进行主动免疫控制才能有效遏

制蠕虫传播．而如果能够选择连接度较多的节点进

行控制，则可以通过控制较少的节点，减少尽可能多

的连接边，从而最大限度地破坏拓扑结构的连通性．

所以选择性控制为有效阻断ＰｏｗｅｒＬａｗ结构中蠕

虫传播的一个重要途径．图５为ＰｏｗｅｒＬａｗ结构

中，不同控制比率下的蠕虫传播仿真结果，犖＝

１００００，α＝２．５．可以看出通过完全随机防御控制，

在控制比率达到５０％时，蠕虫仍可以迅速感染全部

未受保护的主机，只有在控制比率达到９０％时才可

以有效阻断蠕虫传播，仿真结果与理论分析基本一

致．当通过选择连接度较多的节点进行控制时，阻断

效果明显增加，控制比率到达５０％时，即可有效阻

断蠕虫传播．
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图５　ＰｏｗｅｒＬａｗ结构中不同控制比率下的蠕虫传播

３．２　犛犿犪犾犾犠狅狉犾犱结构下的主动防御策略

Ｎｅｗｍａｎ等人对ＳｍａｌｌＷｏｒｌｄ拓扑的连通性进

行了分析［１３］．我们在此研究基础上对ＳｍａｌｌＷｏｒｌｄ

拓扑结构下的主动防御策略进行分析．如果不考虑

“ｓｈｏｒｔｃｕｔ”，ＳｍａｌｌＷｏｒｌｄ拓扑结构为一个规则拓扑

结构，如图２左图所示．假定规则拓扑结构中存在犽

个相互连接的实施主动防御的节点群，则拓扑结构

被分割成两个互不连接的区域．假定拓扑结构中未

实施主动防御措施的节点的比率为狆狌犮，则在两个相

互连接的未受控节点群之间存在犽个相互连接的受

控节点群的概率为狆狌犮（１－狆狌犮）
犽．这样整个拓扑结

构被分割成狀个互不连通的区域，狀表示为

狀＝狆狌犮（１－狆狌犮）
犽（犖－犽狀）狀

＝犖
狆狌犮（１－狆狌犮）

犽

１＋犽狆狌犮（１－狆狌犮）
犽

（５）

当受控节点增多，狀＞１时，拓扑结构即可被

破坏．

考虑“ｓｈｏｒｔｃｕｔ”，如果“ｓｈｏｒｔｃｕｔ”的两个端点均

在互不连接的两个未受控节点群，则这两个未受控

节点群可以通过“ｓｈｏｒｔｃｕｔ”连通．当有狀个这样的

“ｓｈｏｒｔｃｕｔ”时，被切断的拓扑结构又可以形成一个

连通的网络，所以这种“ｓｈｏｒｔｃｕｔ”的存在是ｓｍａｌｌ

Ｗｏｒｌｄ拓扑结构连通性增强的一个重要因素．这种

“ｓｈｏｒｔｃｕｔ”存在的数量近似为狆
２
狌犮狆狉犽犖．所以可以得

出：满足如下方程的狆狌犮为ＳｍａｌｌＷｏｒｌｄ拓扑结构

连通性破坏的阈值．

狆
２
狌犮狆狉犽＝０．５

（１－狆狌犮）
犽

１＋犽狆狌犮（１－狆狌犮）
犽

（６）

当未受控节点比率多于狆狌犮时，拓扑连通性未
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受破坏，反之拓扑连通性将被破坏，蠕虫传播被阻

断．由式（６）可以看出：虽然ＳｍａｌｌＷｏｒｌｄ的连通性

小于ＰｏｗｅｒＬａｗ结构，但是仍然具有较强的连通

性，只有当狆狉降至较低的水平时，１－狆狌犮才可能有较

小的值．图６是ＳｍａｌｌＷｏｒｌｄ结构下，不同节点控制

比率的蠕虫传播仿真结果，犖＝１００００，犽＝２０．从

图６（ａ）可以看出，当狆狉＝１×１０
－２时，ＳｍａｌｌＷｏｒｌｄ

拓扑结构有着较强的连通性，只有当８０％的节点

受到主动防御控制后，蠕虫传播才能被有效遏制，而

在狆狉＝１×１０
－１０时拓扑的连通性变得非常脆弱，如

图６（ｂ）所示，在控制比率为５０％的情况下，蠕虫传

播即可被有效阻断．所以如何有效控制拓扑结构的

“ｓｈｏｒｔｃｕｔ”是ＳｍａｌｌＷｏｒｌｄ拓扑结构中主动防御实

施的关键．
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图６　ＳｍａｌｌＷｏｒｌｄ拓扑结构下不同控制率的蠕虫传播
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图７　混合拓扑结构中不同主动控制设置下的蠕虫传播

３３　混合拓扑结构下的主动防御策略

混合拓扑结构由ＳｍａｌｌＷｏｒｌｄ拓扑结构和规

模呈ＰｏｗｅｒＬａｗ分布的用户群组成．所以其主动防

御策略可以分为两个部分：节点控制和用户群控制．

用户群的出现相当于引入大量的“ｓｈｏｒｔｃｕｔ”．假定用

户群的规模为犛，则由该用户群引入的“ｓｈｏｒｔｃｕｔ”数

量为犛（犛－１）／２．所以用户群的出现将极大地增加

拓扑结构的连通性．如果能够有效地控制用户群，则

混合拓扑结构可以退化为ＳｍａｌｌＷｏｒｌｄ拓扑结构，

并可以进一步通过控制狆狉，进行有效的蠕虫传播控

制．图７是混合拓扑结构下的主动防御策略仿真结

果，其中犽＝１０，犖＝１００００，用户群规模ＰｏｗｅｒＬａｗ

分布α＝２．２．

从图７（ａ）可以看出用户群的引入增强了拓扑

结构的连通性．在狆狉＝１×１０
－７，“ｓｈｏｒｔｃｕｔ”很少，

５０％的节点实施主动防御策略的情况下，保持狆犵＝

０．１，蠕虫仍能够像狆狉＝０．１的情况下那样，在未控

制节点之间快速传播．只有当狆狉和狆犵很小时，节点

控制才能使蠕虫传播得到有效遏制．所以混合拓扑

结构中蠕虫传播控制必须考虑用户群的控制．图７

（ｂ）为不同用户群控制设置下的蠕虫传播仿真结

果．可以看出：完全随机用户群控制，即使９５％的用

户群被控制，蠕虫传播也几乎没有任何影响．如果选

择规模较大的用户群进行控制，当３０％的用户群被

控制后，蠕虫传播过程几乎与ＳｍａｌｌＷｏｒｌｄ下的蠕

虫传播过程一致．

４　基于拓扑结构的被动保护策略分析

拓扑相关蠕虫通过特定的传播途径在拓扑结构

中扩散．当引入被动保护策略后，每个节点的感染率

降低．如果拓扑结构中任意两个节点之间经过的中
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间节点数较多，节点感染率经过累加，可以降至较低

的水平．如节点的感染率为０．５，任意两点之间的路

径平均经过１０个节点，蠕虫传播平均感染率可降至

０．５５＝０．０００９７７．拓扑结构特征路径长度犔即为拓

扑结构中任意两点之间的路径经过的节点数的平均

值．所以特征路径越长，被动保护策略效果越明显，

反之被动保护策略效果越差．以下分别对三种拓扑

结构特性下的被动保护策略进行仿真分析．蠕虫传

播过程除节点感染率外，其余设置与第３节一致．

４．１　犘狅狑犲狉犔犪狑结构下的被动保护策略

ＰｏｗｅｒＬａｗ结构中，少数连接度较多的节点与

拓扑结构中的很多节点存在直接连接，当一个节点

与这样的节点存在连接时，它可以通过该节点，很快

地到达拓扑结构中的多个节点，所以特征路径长度

减小．当极少量的这种连接度较多的节点被控制后，

虽然不能造成拓扑连通性破坏，却能大大增加特征

路径长度，这样被动保护策略可以有效地遏制蠕虫

传播．Ｒｅｉｎｆｅｃｔｉｏｎ传播方式可以增加节点收到蠕虫

数据包的数量，从而可以增加节点被感染的总概率．

但是拓扑结构中，Ｒｅｉｎｆｅｃｔｉｏｎ传播方式总是将蠕虫

数据包发送到确定的几个节点，所以其对被动保护

策略效果的削弱作用是有限的，特别是当聚合系数

犆较大时，蠕虫数据包将在几个已感染节点之间转

发，而ＰｏｗｅｒＬａｗ结构的聚合系数较完全随机模

型要大．图８为ＰｏｗｅｒＬａｗ结构下被动防御策略的

仿真结果．仿真默认设置为犖＝１００００，犿＝２，节点

被感染率狆犻～犖（０．３，０．０１），选择性控制率狊犮＝

０．０，Ｎｏｎｒｅｉｎｆｅｃｔｉｏｎ传播方式．
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图８　ＰｏｗｅｒＬａｗ中被动保护策略下的蠕虫传播

可以看出，不对连接度较大的节点控制时，被动

保护策略效果不明显，在α＝２．２和２．７３时蠕虫都

能够在网络中迅速传播开来．当控制１０％的连接度

最多的节点后，犔变大，被动保护策略可以有效地阻

断蠕虫传播．为了对比，我们将感染率狆犻设定为

１．０，进行仿真，可以看到蠕虫又可以快速传播，说明

前面蠕虫传播得到遏制不是因为拓扑连通性被破

坏．相同设置下，Ｒｅｉｎｆｅｃｔｉｏｎ传播方式虽然速度有

所降低，但是仍可以在拓扑结构中顺利传播开来，但

是提高选择控制率狊犮到２０％，蠕虫传播即可被有效

地遏制，所以Ｒｅｉｎｆｅｃｔｉｏｎ传播方式可以削弱被动保

护策略的效果，但是其作用是有限的．仿真结果与我

们前面的分析一致．

４．２　犛犿犪犾犾犠狅狉犾犱结构下的被动保护策略

由２．２节分析可知，ＳｍａｌｌＷｏｒｌｄ拓扑结构的特

征路径长度主要决定于狆狉．随着狆狉的增加，“ｓｈｏｒｔ

ｃｕｔ”数量增加，特征路径长度不断减少，被动保护策

略的作用随之削弱．犽值的增加也可以减小特征路

径长度，但是其对特征路径长度的影响远不如狆狉显

著，并且随着狆狉增加，犽变化对特征路径长度的影

响逐渐减小．参考文献［９］对特征路径长度和犽之

间的关系进行了详细描述．所以ＳｍａｌｌＷｏｒｌｄ拓扑

结构中被动保护策略的实施需要对狆狉进行有效控

制．同样Ｒｅｉｎｆｅｃｔｉｏｎ传播方式可以增强蠕虫传播的

鲁棒性，但是由于ＳｍａｌｌＷｏｒｌｄ拓扑结构具有较高

的聚合系数，所以Ｒｅｉｎｆｅｃｔｉｏｎ传播方式对被动保护

策略的影响将非常有限．图９为ＳｍａｌｌＷｏｒｌｄ拓扑

结构中被动保护策略的仿真结果．仿真实验默认设

置：犖＝１００００，犽＝１０，节点感染率狆犻～犖（０．３，

０．０１），ＮｏｎＲｅｉｎｆｅｃｔｉｏｎ传播方式．
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图９　ＳｍａｌｌＷｏｒｌｄ中被动保护策略下的蠕虫传播

由仿真结果可以看出，ＳｍａｌｌＷｏｒｌｄ结构中，特

征路径长度较小的情况下，被动保护策略对蠕虫传

播的抑制作用不是十分有效．并且同ＰｏｗｅｒＬａｗ

结构相比，ＳｍａｌｌＷｏｒｌｄ结构下蠕虫感染范围更广．

这是因为ＳｍａｌｌＷｏｒｌｄ结构中，节点连接度分布均
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匀，每个节点都可以收到多个蠕虫数据包，在被动保

护策略下，能够使大量节点被感染，而ＰｏｗｅｒＬａｗ

结构中，少数节点“浪费”了大量的连接，多数节点之

间连接数较少，在被动保护策略下蠕虫传播较为脆

弱，所以感染范围较小．当犔增加到２４６．８９时，同

样的被动保护策略可以使蠕虫传播得到有效遏制．

为了对比，我们将节点被感染率狆犻设为１．０进行仿

真实验．可以看到虽然传播速度较慢，蠕虫仍可以感

染拓扑结构中的几乎全部节点．在特征路径长度较

大的情况下，Ｒｅｉｎｆｅｃｔｉｏｎ传播方式对被动防御策略

的削弱作用非常有限，仅仅感染大约１０％的节点．

仿真结果与分析结论一致．

４．３　混合拓扑结构下的被动保护策略

混合拓扑结构特征路径长度与用户群关系密

切．通过用户群，蠕虫数据包可以直接传送到多个节

点，大大降低了拓扑结构的特征路径长度，相应地削

弱了被动保护策略的作用效果．当大多数规模较大

的用户群被控制，不能传播蠕虫数据包后，混合拓扑

结构特征路径长度增加到ＳｍａｌｌＷｏｒｌｄ结构特征

路径水平，再进一步控制“Ｓｈｏｒｔｃｕｔ”数量，增加特征

路径长度，才能使被动保护策略有效地切断蠕虫传

播．ＳｍａｌｌＷｏｒｌｄ结构下的被动保护策略在４．２节

中已有详细分析，所以本节主要分析用户群结构对

被动保护策略的影响．用户群的聚合系数接近１．０，

所以Ｒｅｉｎｆｅｃｔｉｏｎ传播方式对混合结构中的被动保

护策略影响更小．图１０为混合拓扑结构中被动保护

策略的仿真结果．默认设置为 犖＝１００００，犽＝１０，

狆犵＝０．１，用户群分布α＝２．２，节点被感染率狆犻～

犖（０．３，０．０１），为了减少ＳｍａｌｌＷｏｒｌｄ结构影响，设

定狆狉＝０．０００１．
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图１０　混合拓扑中被动保护策略下的蠕虫传播

由仿真设置可知，构成混合拓扑结构的Ｓｍａｌｌ

Ｗｏｒｌｄ拓扑特征路径长度为２４６．８９．不考虑用户群

时，在被动保护策略下，蠕虫传播非常脆弱．从图１０

可以看出：当有１０％的节点加入用户群后，蠕虫即可

在拓扑中迅速传播，被动保护策略的作用近乎为０．

采用完全随机方式控制用户群，即使控制９０％用户

群停止转发蠕虫数据包，被动保护策略也只能稍微

降低蠕虫传播速度．通过选择性地控制４０％规模最

大的用户群后，被动保护策略可以有效地遏制蠕虫

传播．此外图１０显示混合拓扑结构下，Ｒｅｉｎｆｅｃｔｉｏｎ

传播方式对被动保护策略的影响较小，蠕虫传播曲

线与ＳｍａｌｌＷｏｒｌｄ下的蠕虫传播曲线基本一致．所

以混合结构下主动防御策略的有效实施需要对用户

群进行有效控制．

５　基于拓扑结构的局部隔离策略分析

在拓扑相关蠕虫传播过程中，实施局部隔离策

略存在一定难度，所以本文忽略局部隔离策略的具

体实施细节，如第２节描述，将其抽象为被感染节点

成功发送蠕虫数据包的概率．这样局部隔离策略虽

然实现方式与被动保护策略不同，但两者与拓扑结

构的关系却存在一定的相似性，都与拓扑结构的

特征路径长度关系密切．本节主要分析三种拓扑结

构下，局部隔离策略与被动保护策略作用的不同．

图１１为三种拓扑结构下，两种策略对蠕虫传播的

影响的仿真结果对比．拓扑结构与被动保护策略参

数设置同第４节，局部隔离策略狆狊～犖（０．３，０．０１）．

Ｒ（Ｒｅａｃｔｉｖｅ）表示被动保护策略，ＬＣ（ＬｏｃａｌＣｏｎｔａｉｎ

ｍｅｎｔ）表示局部隔离策略．

由图１１可以看出：三种拓扑结构下，狆犻和狆狊均

服从犖（０．３，０．０１）分布时，局部隔离策略对蠕虫传

播的遏制效果明显好于被动保护策略．图１１（ａ）显

示在ＰｏｗｅｒＬａｗ结构下，不进行拓扑结构控制，被

动保护策略感染了大约６０００节点，而局部隔离策略

感染大约５５００节点．当控制１０％连接度最多的节

点，增加了特征路径长度后，两种策略都有效地遏制

了蠕虫传播，在Ｒｅｉｎｆｅｃｔｉｏｎ传播方式下，局部隔离

策略也明显好于被动保护策略．图１１（ｂ）显示在

ＳｍａｌｌＷｏｒｌｄ结构下，两种策略对蠕虫控制的作用

差异更大，在特征路径为６．１３时，局部隔离策略可

以减少感染大约２０００节点．混合拓扑结构下，这种

差异进一步增加，局部隔离策略感染范围为５０００节

点，而被动保护策略感染近１００００节点，如图１１（ｃ）

所示．
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图１１　不同拓扑结构下实施被动保护策略和实施局部隔离策略的蠕虫传播对比

６　结束语

本文首先分析了拓扑相关蠕虫传播所依赖的三

种主要拓扑结构形式，并提出了它们的数据包级仿

真生成算法．随后，根据目前主要的蠕虫防御策略提

出了三种基本的蠕虫传播防御策略仿真模型．最后，

通过我们此前开发的数据包级拓扑相关蠕虫传播仿

真系统，对三种拓扑结构下的这些蠕虫传播策略进

行了仿真分析．仿真结果显示：（１）主动防御策略与

拓扑结构连通性关系密切，完全随机的实施主动防

御不能有效阻断蠕虫传播，对于ＰｏｗｅｒＬａｗ结构

下的主动防御策略需要选择连接度最多的节点进行

控制，对于ＳｍａｌｌＷｏｒｌｄ结构需要减小“ｓｈｏｒｔｃｕｔ”

数量才能提高主动防御策略效率，而混合结构下的

主动防御策略实施的重点在于用户群的选择性控

制；（２）被动保护策略有效实施的关键在于如何增

加拓扑结构特征路径的长度；（３）局部隔离策略与

被动保护策略一样，与拓扑结构特征路径长度关系

密切，但是在相同控制力度下，局部隔离策略对蠕虫

传播的遏制作用优于被动保护策略．这些结论可以

用于具体拓扑相关蠕虫防御策略设计．
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