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一个前向安全的基于口令认证的三方密钥交换协议

吴树华　　祝跃飞
（郑州信息工程大学信息工程学院网络工程系　郑州　４５０００２）

摘　要　目前，文献中提出的基于口令认证的密钥交换协议，很多都是针对两方的情形设计的，即通信双方为客户

与服务器，它们通过一个预先共享的口令来进行认证的密钥交换．随着现代通信环境的快速变化，需要能为任意客

户间构建一个端到端的安全信道，这种应用的情形与那些文献中所考虑的有很大区别．针对这种情形，文中提出了

一个可证前向安全的基于口令认证的三方密钥交换协议，使通信双方在认证服务器的帮助下能相互进行认证并建

立一个会话密钥．与前人提出的基于口令认证的三方密钥交换协议相比，该协议在计算代价和通信代价上都较有

效，因而更适用于资源受限的环境．此协议的安全性是在口令型的选择基ＧａｐＤｉｆｆｉｅＨｅｌｌｍａｎ问题难解的假设前提

下在随机谕示模型下证明的．
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ｓｅｃｕｒｉｔｙ．Ｈｏｗｅｖｅｒ，ｔｈｅｐｒｏｔｏｃｏｌｐｒｏｐｏｓｅｄｉｎ［１９

２０］，ｔｈｅｓｅｃｕｒｉｔｙｗａｓｐｒｏｖｅｄｉｎａｍｏｄｅｌｗｉｔｈｎｏ

犆狅狉狉狌狆狋ｏｒａｃｌｅ．Ｄｕｅｔｏｔｈｅｏｍｉｓｓｉｏｎｏｆｔｈｅ犆狅狉狉狌狆狋

ｑｕｅｒｉｅｓ，ｔｈｅｐｒｏｔｏｃｏｌｉｎ［２０］ｈａｄｂｅｅｎｆｏｕｎｄｉｎｓｅ

ｃｕｒｅｂｙＫｉｍＫｗａｎｇｉｎ［２１］．Ｉｎａｄｄｉｔｉｏｎｔｏｉｔ，ｔｈｅ

ｃｏｎｓｔｒｕｃｔｉｏｎｇｉｖｅｎｉｎ［１９］ｉｓｎｏｔｅｆｆｉｃｉｅｎｔｅｎｏｕｇｈ

ｔｏｂｅｕｓｅｄｉｎｐｒａｃｔｉｃｅ．Ｎｏｔｏｎｌｙｄｏｅｓｉｔｒｅｑｕｉｒｅａ

ｌａｒｇｅａｍｏｕｎｔｏｆｃｏｍｐｕｔａｔｉｏｎｂｙｔｈｅｓｅｒｖｅｒａｎｄｔｈｅ

ｃｌｉｅｎｔｓ，ｂｕｔｉｔａｌｓｏｈａｓａｌａｒｇｅｎｕｍｂｅｒｏｆｒｏｕｎｄｓ．

Ｔｈｅｒｅｆｏｒｅｔｈｅｇｏａｌｏｆｔｈｅｐｒｅｓｅｎｔｗｏｒｋｉｓｔｏｐｒｏ

ｖｉｄｅａｎｅｆｆｉｃｉｅｎｔａｎｄｐｒｏｖａｂｌｙｓｅｃｕｒｅ３ＰＡＫＥｐｒｏ

ｔｏｃｏｌｗｈｉｃｈｐｒｏｖｉｄｅｆｏｒｗａｒｄｓｅｃｒｅｃｙ．Ｉｎｏｒｄｅｒｔｏ

ｃｏｎｓｉｄｅｒｆｏｒｗａｒｄｓｅｃｒｅｃｙ，ｏｎｅｈａｓｔｏａｃｃｏｕｎｔｆｏｒ

ｔｈｅ犆狅狉狉狌狆狋ｑｕｅｒｙａｎｄｔｈｕｓｍａｋｅｓｔｈｅｐｒｏｔｏｃｏｌｓｅ

ｃｕｒｅａｇａｉｎｓｔｔｈｅａｔｔａｃｋｓｉｎ［２１］．Ｄｕｅｔｏｉｔ，ｆｏｒ

ｗａｒｄｓｅｃｕｒｉｔｙｓｈｏｕｌｄｂｅｅｍｐｈａｓｉｚｅｄｗｈｅｎｄｅｓｉｇ

ｎｉｎｇ３ＰＡＫＥｓｃｈｅｍｅｓ．

Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｐｒｅｓｅｎｔａｎｅｗ３ｐａｒｔｙｐａｓｓ

ｗｏｒｄｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ

ｂａｓｅｄｏｎｔｈｅｅｎｃｒｙｐｔｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓｉｎ
［５］．Ｏｕｒｒｅｓｕｌｔｓｈｏｗｓｔｈａｔｕｎｄｅｒｔｈｅｐａｓｓｗｏｒｄ

ｃｈｏｓｅｎｂａｓｉｓＧａｐＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ（ｓｅｅ

ｓｅｃｔｉｏｎ３．２），ｏｕｒｐｒｏｔｏｃｏｌｉｓｆｏｒｗａｒｄｓｅｃｕｒｅｉｎｔｈｅ

ｒａｎｄｏｍｏｒａｃｌｅｍｏｄｅｌ．Ｓｏｆａｒａｓｗｅｋｎｏｗ，ｉｔｉｓｔｈｅ

ｆｉｒｓｔｆｏｒｗａｒｄｓｅｃｕｒｅ３ＰＡＫＥ ｗｉｔｈｔｈｅｒｉｇｏｒｏｕｓ

ｐｒｏｏｆ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｏｕｒｓｃｈｅｍｅｉｓｃｏｎｓｉｄｅｒｅｄ

ｍｕｃｈｍｏｒｅｆｒｏｍｔｈｅｐｒａｃｔｉｃａｌｐｅｒｓｐｅｃｔｉｖｅ．Ｗｈｅｎ

ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｓｏｌｕｔｉｏｎｏｆ［１９］，ｏｕｒｐｒｏｔｏｃｏｌｉｓ

ｅｆｆｉｃｉｅｎｔｂｏｔｈｉｎｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔａｎｄｉｎｃｏｍｍｕ

ｎｉｃａｔｉｏｎｃｏｓｔａｌｔｈｏｕｇｈｔｈｅｆｏｒｍｅｒｓｃｈｅｍｅｈａｓｎｏｔ

ｐｒｏｖｅｄｆｏｒｗａｒｄｓｅｃｕｒｅｙｅｔ．Ｔｈｉｓｉｓｅｓｐｅｃｉａｌｌｙｔｒｕｅ

ｆｏｒｔｈｅｃｌｉｅｎｔｓｉｄｅ．Ｉｎｔｈａｔｃａｓｅ，ｏｕｒｐｒｏｔｏｃｏｌｅｖｅｎ

ｈａｓａｄｖａｎｔａｇｅｓｏｖｅｒｓｏｍｅｐｒｅｖｉｏｕｓ２ＰＡＫＥｐｒｏｔｏ

ｃｏｌｓ．Ｉｔｒｅｑｕｉｒｅｓｌｅｓｓａｍｏｕｎｔｏｆｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔ

ｆｒｏｍｅａｃｈｏｆｔｈｅｃｌｉｅｎｔｓｔｈａｎｓｏｍｅ２ＰＡＫＥｐｒｏｔｏ

ｃｏｌｓｄｏ，ｓｕｃｈａｓｔｈｅｐｒｏｔｏｃｏｌｒｅｃｅｎｔｌｙｐｒｏｐｏｓｅｄｉｎ
［８］．Ａｎｄｉｔｓｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｉｓｎｏｍｏｒｅｔｈａｎ

ｔｈａｔｏｆ２ＰＡＫＥｐｒｏｔｏｃｏｌｓｗｉｔｈｅｘｐｌｉｃｉｔｍｕｔｕａｌａｕ

ｔｈｅｎｔｉｃａｔｉｏｎ．Ｆｏｒｔｈｅｓｅｒｖｅｒｓｉｄｅ，ｔｈｅｎｅｗ３ｐａｒｔｙ

ｐｒｏｔｏｃｏｌｉｓｎｏｔｓｏｅｆｆｉｃｉｅｎｔ，ｗｈｉｃｈｉｓａｌｓｏｔｈｅｍａｉｎ

ｐｒｏｂｌｅｍｏｆａｌｌｔｈｅｐｒｅｖｉｏｕｓｓｏｌｕｔｉｏｎｓ．Ｈｏｗｅｖｅｒ，

ｗｈｅｎｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｓｏｌｕｔｉｏｎｉｎ［１９］，ｉｔｉｓａｌｓｏ

ｒｅｌａｔｉｖｅｌｙｅｆｆｉｃｉｅｎｔ．Ｉｎａｄｄｉｔｉｏｎ，ｆｒｏｍｔｈｅｖｉｅｗｏｆ

ｔｈｅｃｌｉｅｎｔｓｉｄｅ，ｏｕｒｐｒｏｔｏｃｏｌｉｓｖｅｒｙｓｉｍｉｌａｒｔｏａ

２ＰＡＫＥｗｉｔｈｅｘｐｌｉｃｉｔｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ．Ｔｈｕｓ

ｗｅｄｏｎｏｔｎｅｅｄｔｗｏｓｅｐａｒａｔｅｐｒｏｇｒａｍｍｅｃｏｄｅｓｔｏ

ｓｕｐｐｏｒｔ３ＰＡＫＥａｎｄ２ＰＡＫＥｒｅｓｐｅｃｔｉｖｅｌｙ．Ｉｎｓｔｅａｄ

ｗｅｃａｎｕｓｅａｃｏｍｍｏｎｐｒｏｇｒａｍｍｅｔｏｓｕｐｐｏｒｔｂｏｔｈ

ｃａｓｅｓ，ｗｈｉｃｈｓａｖｅｓｓｔｏｒａｇｅｒｅｓｏｕｒｃｅｓ．Ｔｈｉｓｉｓｖｅｒｙ
ａｔｔｒａｃｔｉｖｅｉｎｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｅｄｅｎｖｉｒｏｎｍｅｎｔｓ．

Ｔｈｅｒｅｍａｉｎｄｅｒｏｆｔｈｉｓｐａｐｅｒｉｓｏｒｇａｎｉｚｅｄａｓ

ｆｏｌｌｏｗｓ．ＩｎＳｅｃｔｉｏｎ２，ｗｅｉｎｔｒｏｄｕｃｅｔｈｅｆｏｒｍａｌ

ｍｏｄｅｌｏｆｓｅｃｕｒｉｔｙｆｏｒ３ｐａｒｔｙｐａｓｓｗｏｒｄｂａｓｅｄａｕ

ｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ．Ｎｅｘｔ，ｉｎＳｅｃｔｉｏｎ３，ｗｅ

ｒｅｃａｌｌｔｈｅｃｏｍｐｕｔａｔｉｏｎａｌａｓｓｕｍｐｔｉｏｎｓｕｐｏｎｗｈｉｃｈ

ｔｈｅｓｅｃｕｒｉｔｙｏｆｏｕｒｐｒｏｔｏｃｏｌｉｓｂａｓｅｄｕｐｏｎ．Ｓｅｃｔｉｏｎ

４ｔｈｅｎｐｒｅｓｅｎｔｓｏｕｒ３ｐａｒｔｙｐａｓｓｗｏｒｄｂａｓｅｄｋｅｙ

ｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌａｌｏｎｇｗｉｔｈｉｔｓｓｅｃｕｒｉｔｙｃｌａｉｍｓ

ａｎｄｒｉｇｏｒｏｕｓｐｒｏｏｆ．Ｓｏｍｅｉｍｐｏｒｔａｎｔｒｅｍａｒｋｓａｒｅ

ａｌｓｏｐｒｅｓｅｎｔｅｄｉｎｔｈｉｓｓｅｃｔｉｏｎ．Ｉｎｔｈｅｌａｓｔｓｅｃｔｉｏｎ，

ｗｅｃｏｎｃｌｕｄｅｔｈｉｓｐａｐｅｒ．

２　犛犲犮狌狉犻狋狔 犕狅犱犲犾犳狅狉犘犪狊狊狑狅狉犱犅犪狊犲犱犓犲狔

犈狓犮犺犪狀犵犲

　　Ａｓｅｃｕｒｅｐａｓｓｗｏｒｄｂａｓｅｄｋｅｙｅｘｃｈａｎｇｅｉｓａ

ｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｗｈｅｒｅｔｈｅｐａｒｔｉｅｓｕｓｅｔｈｅｉｒ

ｐａｓｓｗｏｒｄｉｎｏｒｄｅｒｔｏｄｅｒｉｖｅａｃｏｍｍｏｎｓｅｓｓｉｏｎｋｅｙ

４３８１ 计　　算　　机　　学　　报 ２００７年



狊犽ｔｈａｔｗｉｌｌｂｅｕｓｅｄｔｏｂｕｉｌｄｓｅｃｕｒｅｃｈａｎｎｅｌｓ．

Ｌｏｏｓｅｌｙｓｐｅａｋｉｎｇ，ｓｕｃｈｐｒｏｔｏｃｏｌｓａｒｅｓａｉｄｔｏｂｅｓｅ

ｃｕｒｅａｇａｉｎｓｔ犱犻犮狋犻狅狀犪狉狔犪狋狋犪犮犽狊ｉｆｔｈｅａｄｖａｎｔａｇｅｏｆ

ａｎａｔｔａｃｋｅｒｉｎｄｉｓｔｉｎｇｕｉｓｈｉｎｇａｒｅａｌｓｅｓｓｉｏｎｋｅｙ

ｆｒｏｍａｒａｎｄｏｍｋｅｙｉｓｌｅｓｓｔｈａｎ犗（狀／｜!｜）＋!

（犽）

ｗｈｅｒｅ｜!｜ｉｓｔｈｅｓｉｚｅｏｆｔｈｅｄｉｃｔｉｏｎａｒｙ!

，狀ｉｓｔｈｅ

ｎｕｍｂｅｒｏｆａｃｔｉｖｅｓｅｓｓｉｏｎｓａｎｄ !

（犽）ｉｓａｎｅｇｌｉｇｉｂｌｅ

ｆｕｎｃｔｉｏｎｄｅｐｅｎｄｉｎｇｏｎｔｈｅｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ犽．

Ｉｎｔｈｉｓｓｅｃｔｉｏｎ，ｗｅｉｎｔｒｏｄｕｃｅｔｈｅｆｏｒｍａｌｓｅｃｕｒ

ｉｔｙｍｏｄｅｌｓｗｈｉｃｈｗｉｌｌｂｅｕｓｅｄｉｎｎｅｘｔｓｅｃｔｉｏｎｗｈｅｎ

ｗｅｓｈｏｗｔｈａｔｏｕｒｐｒｏｔｏｃｏｌｉｓｓｅｃｕｒｅｉｎｔｈｅｒａｎｄｏｍ

ｏｒａｃｌｅｍｏｄｅｌ．Ｔｈｅｍｏｄｅｌｂｕｉｌｄｓｕｐｏｎｔｈｅｐｒｅｖｉｏｕｓ

ｏｎｅｐｒｅｓｅｎｔｅｄｉｎ［２０］．Ｉｎｏｕｒｍｏｄｅｌ，ｗｅｉｎｔｒｏｄｕｃｅ

ｏｎｅｍｏｒｅｏｒａｃｌｅ———犆狅狉狉狌狆狋ｏｒａｃｌｅｓｏｔｈａｔｔｈｅａｄ

ｖｅｒｓａｒｙｃａｐａｂｉｌｉｔｉｅｓｉｎａｒｅａｌａｔｔａｃｋｃａｎｂｅｍｏｄｅｌｌｅｄ

ｂｅｔｔｅｒ．Ｄｕｅｔｏｔｈｅｏｍｉｓｓｉｏｎｏｆｔｈｅ犆狅狉狉狌狆狋ｑｕｅｒｙｉｎ

ｔｈｅｉｒｍｏｄｅｌ，ｔｈｅｐｒｏｔｏｃｏｌｐｒｏｐｏｓｅｄｂｙＡｂｄａｌｌａａｎｄ

Ｐｏｉｎｔｃｈｅｖａｌｉｎ［２０］ｗａｓｆｏｕｎｄｉｎｓｅｃｕｒｅｂｙＫｉｍ

ＫｗａｎｇＲａｙｍｏｎｄＣｈｏｏｉｎ［２１］ｅｖｅｎｉｆｉｔｗａｓｐｒｏｖ

ａｂｌｙｓｅｃｕｒｅｉｎｔｈｅｉｒｍｏｄｅｌ．Ｉｎｏｕｒｍｏｄｅｌ，ｗｅｃａｎ

ｐｒｏｖｅｏｕｒｐｒｏｔｏｃｏｌｓｅｃｕｒｅａｇａｉｎｓｔｔｈｅａｔｔａｃｋｓｉｎ
［２１］．

２．１　犘狉狅狋狅犮狅犾犛狔狀狋犪狓

Ｐｒｏｔｏｃｏｌｐａｒｔｉｃｉｐａｎｔｓ．Ｅａｃｈｐａｒｔｉｃｉｐａｎｔｉｎａ３

ｐａｒｔｙｐａｓｓｗｏｒｄｂａｓｅｄｋｅｙｅｘｃｈａｎｇｅｉｓｅｉｔｈｅｒａｃｌｉ

ｅｎｔ犝∈"ｏｒａｔｒｕｓｔｅｄｓｅｒｖｅｒ犛∈#．

Ｌｏｎｇｌｉｖｅｄｋｅｙｓ．Ｅａｃｈｐａｒｔｉｃｉｐａｎｔ犝∈"ｈｏｌｄｓ

ａｐａｓｓｗｏｒｄ狆狑犝．Ｅａｃｈｓｅｒｖｅｒ犛∈#ｈｏｌｄｓａｖｅｃｔｏｒ

狆狑犛＝〈狆狑犛［犝］〉犝∈"

ｗｉｔｈａｎｅｎｔｒｙｆｏｒｅａｃｈｃｌｉｅｎｔ，

ｗｈｅｒｅ狆狑犛［犝］ｉｓｔｈｅｔｒａｎｓｆｏｒｍｅｄｐａｓｓｗｏｒｄ，ｆｏｌ

ｌｏｗｉｎｇｔｈｅｄｅｆｉｎｉｔｉｏｎｉｎ［３］．Ｉｎａｓｙｍｍｅｔｒｉｃｍｏｄ

ｅｌ，狆狑犛［犝］＝狆狑犝
，ｂｕｔｔｈｅｙｍａｙｂｅｄｉｆｆｅｒｅｎｔｉｎ

ｓｏｍｅｓｃｈｅｍｅｓ．

２．２　犜犺犲犛犲犮狌狉犻狋狔犕狅犱犲犾

Ｔｈｅｉｎｔｅｒａｃｔｉｏｎｂｅｔｗｅｅｎａｎａｄｖｅｒｓａｒｙ $ａｎｄ

ｔｈｅｐｒｏｔｏｃｏｌｐａｒｔｉｃｉｐａｎｔｓｏｃｃｕｒｓｏｎｌｙｖｉａｏｒａｃｌｅｑｕｅ

ｒｉｅｓ，ｗｈｉｃｈｍｏｄｅｌｔｈｅａｄｖｅｒｓａｒｙｃａｐａｂｉｌｉｔｉｅｓｉｎａ

ｒｅａｌａｔｔａｃｋ（ｓｅｅｌｉｔｅｒａｔｕｒｅｓ［３，５］ｆｏｒｍｏｒｅｄｅｔａｉｌｓ
）．Ｔｈｅｔｙｐｅｓｏｆｏｒａｃｌｅｓａｖａｉｌａｂｌｅｔｏｔｈｅａｄｖｅｒｓａｒｙ

ａｒｅａｓｆｏｌｌｏｗｓ：

（１）犈狓犲犮狌狋犲（犝
犻
１
１
，犛犼，犝

犻
２
２
）：Ｔｈｉｓｑｕｅｒｙｍｏｄｅｌｓ

ｐａｓｓｉｖｅａｔｔａｃｋｓ，ｉｎｗｈｉｃｈｔｈｅａｔｔａｃｋｅｒｅａｖｅｓｄｒｏｐｓ

ｏｎｈｏｎｅｓｔｅｘｅｃｕｔｉｏｎｓａｍｏｎｇｔｈｅｃｌｉｅｎｔｉｎｓｔａｎｃｅｓ

犝
犻
１
１ ａｎｄ犝

犻
２
２ ａｎｄｔｒｕｓｔｅｄｓｅｒｖｅｒｉｎｓｔａｎｃｅ犛

犼．Ｔｈｅ

ｏｕｔｐｕｔｏｆｔｈｉｓｑｕｅｒｙｃｏｎｓｉｓｔｓｏｆｔｈｅｍｅｓｓａｇｅｓｔｈａｔ

ｗｅｒｅｅｘｃｈａｎｇｅｄｄｕｒｉｎｇｔｈｅｈｏｎｅｓｔｅｘｅｃｕｔｉｏｎｏｆｔｈｅ

ｐｒｏｔｏｃｏｌ．

（２）犛犲狀犱犆犾犻犲狀狋（犝犻，犿）：Ｔｈｉｓｑｕｅｒｙｍｏｄｅｌｓａｎ

ａｃｔｉｖｅａｔｔａｃｋ，ｉｎｗｈｉｃｈｔｈｅａｄｖｅｒｓａｒｙｍａｙｉｎｔｅｒｃｅｐｔ

ａｍｅｓｓａｇｅａｎｄｔｈｅｎｍｏｄｉｆｙｉｔ，ｃｒｅａｔｅａｎｅｗｏｎｅ，ｏｒ

ｓｉｍｐｌｙｆｏｒｗａｒｄｉｔｔｏｔｈｅｉｎｔｅｎｄｅｄｃｌｉｅｎｔ．Ｔｈｅｏｕｔ

ｐｕｔｏｆｔｈｉｓｑｕｅｒｙｉｓｔｈｅｍｅｓｓａｇｅｔｈａｔｃｌｉｅｎｔｉｎｓｔａｎｃｅ

犝犻ｗｏｕｌｄｇｅｎｅｒａｔｅｕｐｏｎｒｅｃｅｉｐｔｏｆｍｅｓｓａｇｅ犿．

（３）犛犲狀犱犛犲狉狏犲狉（犛犼，犿）：Ｔｈｉｓｑｕｅｒｙｍｏｄｅｌｓａｎ

ａｃｔｉｖｅａｔｔａｃｋａｇａｉｎｓｔａｓｅｒｖｅｒ．Ｉｔｏｕｔｐｕｔｓｔｈｅｍｅｓ

ｓａｇｅｔｈａｔｓｅｒｖｅｒｉｎｓｔａｎｃｅ犛
犼 ｗｏｕｌｄｇｅｎｅｒａｔｅｕｐｏｎ

ｒｅｃｅｉｐｔｏｆｍｅｓｓａｇｅ犿．
（４）犚犲狏犲犪犾（犝犻）：Ｉｆａｓｅｓｓｉｏｎｋｅｙｉｓｎｏｔｄｅｆｉｎｅｄ

ｆｏｒｉｎｓｔａｎｃｅ犝犻ｏｒｉｆａ犜犲狊狋ｑｕｅｒｙ（ｓｅｅｓｅｃｔｉｏｎ２．３）

ｗａｓａｓｋｅｄｔｏｅｉｔｈｅｒ犝犻ｏｒｔｏｉｔｓｐａｒｔｎｅｒ，ｔｈｅｎｒｅ

ｔｕｒｎ⊥．Ｏｔｈｅｒｗｉｓｅ，ｒｅｔｕｒｎｔｈｅｓｅｓｓｉｏｎｋｅｙｈｅｌｄｂｙ

ｔｈｅｉｎｓｔａｎｃｅ犝犻．

２．３　犛犲犮狌狉犻狋狔犖狅狋犻狅狀狊

Ｉｎｏｒｄｅｒｔｏｄｅｆｉｎｅａｎｏｔｉｏｎｏｆｓｅｃｕｒｉｔｙｆｏｒｔｈｅ

ｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ，ｗｅｃｏｎｓｉｄｅｒａｇａｍｅｉｎ

ｗｈｉｃｈｔｈｅｐｒｏｔｏｃｏｌ%ｉｓｅｘｅｃｕｔｅｄｉｎｔｈｅｐｒｅｓｅｎｃｅｏｆ

ｔｈｅａｄｖｅｒｓａｒｙ $．Ｉｎｔｈｉｓｇａｍｅ，ｗｅｆｉｒｓｔｄｒａｗａ

ｐａｓｓｗｏｒｄ狆狑ｆｒｏｍａｄｉｃｔｉｏｎａｒｙ !

，ｐｒｏｖｉｄｅｃｏｉｎ

ｔｏｓｓｅｓａｎｄｏｒａｃｌｅｓｔｏ$

，ａｎｄｔｈｅｎｒｕｎｔｈｅａｄｖｅｒｓａｒ

ｙ，ｌｅｔｔｉｎｇｉｔａｓｋａｎｙｎｕｍｂｅｒｏｆｑｕｅｒｉｅｓａｓｄｅｓｃｒｉｂｅｄ

ａｂｏｖｅ，ｉｎａｎｙｏｒｄｅｒ．

犉狅狉狑犪狉犱犛犲犮狌狉犻狋狔．Ｉｎｏｒｄｅｒｔｏｍｏｄｅｌｔｈｅｆｏｒ

ｗａｒｄｓｅｃｒｅｃｙ （ｓｅｍａｎｔｉｃｓｅｃｕｒｉｔｙ）ｏｆｔｈｅｓｅｓｓｉｏｎ

ｋｅｙ，ｗｅｃｏｎｓｉｄｅｒａｇａｍｅ犌犪犿犲
犃犓犈犉犛 （

$

，
%

），ｉｎ

ｗｈｉｃｈｔｗｏａｄｄｉｔｉｏｎａｌｏｒａｃｌｅｓａｒｅａｖａｉｌａｂｌｅｔｏｔｈｅ

ａｄｖｅｒｓａｒｙ：Ｔｈｅ犜犲狊狋（犝
犻）ａｎｄ犆狅狉狉狌狆狋（犝）：ｏｒａｃｌｅ．

（１）犜犲狊狋（犝犻）：Ｔｈｉｓｑｕｅｒｙｔｒｉｅｓｔｏｃａｐｔｕｒｅｔｈｅ

ａｄｖｅｒｓａｒｙ′ｓａｂｉｌｉｔｙｔｏｔｅｌｌａｐａｒｔａｒｅａｌｓｅｓｓｉｏｎｋｅｙ

ｆｒｏｍａｒａｎｄｏｍｏｎｅ．Ｉｎｏｒｄｅｒｔｏａｎｓｗｅｒｉｔ，ｗｅｆｉｒｓｔ

ｆｌｉｐａ（ｐｒｉｖａｔｅ）ｃｏｉｎ犫ａｎｄｔｈｅｎｆｏｒｗａｒｄｔｏｔｈｅａｄ

ｖｅｒｓａｒｙｅｉｔｈｅｒｔｈｅｓｅｓｓｉｏｎｋｅｙ狊犽ｈｅｌｄｂｙ犝
犻（ｉ．ｅ．，

ｔｈｅｖａｌｕｅｔｈａｔａｑｕｅｒｙ犚犲狏犲犪犾（犝
犻）ｗｏｕｌｄｏｕｔｐｕｔ）ｉｆ

犫＝１ｏｒａｒａｎｄｏｍｋｅｙｏｆｔｈｅｓａｍｅｓｉｚｅｉｆ犫＝０．
（２）犆狅狉狉狌狆狋（犝）：Ｔｈｉｓｑｕｅｒｙｒｅｔｕｒｎｓｔｏｔｈｅａｄ

ｖｅｒｓａｒｙｔｈｅｌｏｎｇｌｉｖｅｄｋｅｙ狆狑犝ｆｏｒｐａｒｔｉｃｉｐａｎｔ犝．

Ａｓｉｎ［３］，ｗｅａｓｓｕｍｅｔｈｅｗｅａｋｃｏｒｒｕｐｔｉｏｎｍｏｄｅｌ

ｉｎｗｈｉｃｈｔｈｅｉｎｔｅｒｎａｌｓｔａｔｅｓｏｆａｌｌｉｎｓｔａｎｃｅｓｏｆｔｈａｔ

ｕｓｅｒａｒｅｎｏｔｒｅｔｕｒｎｅｄｔｏｔｈｅａｄｖｅｒｓａｒｙ．

Ｔｈｅ犜犲狊狋ｏｒａｃｌｅｃａｎｂｅｑｕｅｒｉｅｄａｔｍｏｓｔｏｎｃｅｂｙ

ｔｈｅａｄｖｅｒｓａｒｙ$ａｎｄｉｓｏｎｌｙａｖａｉｌａｂｌｅｔｏ$ｉｆｔｈｅａｔ

ｔａｃｋｅｄｉｎｓｔａｎｃｅ犝犻ｉｓＦＳＦｒｅｓｈ，ｗｈｉｃｈｉｓｄｅｆｉｎｅｄｔｏ

ａｖｏｉｄｃａｓｅｓｉｎｗｈｉｃｈａｄｖｅｒｓａｒｙｃａｎｔｒｉｖｉａｌｌｙｂｒｅａｋ

ｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｓｃｈｅｍｅ．Ｉｎｔｈｉｓｓｅｔｔｉｎｇ，ｗｅｓａｙ
ｔｈａｔａｓｅｓｓｉｏｎｋｅｙ狊犽ｉｓＦＳＦｒｅｓｈｉｆａｌｌｏｆｔｈｅｆｏｌ

ｌｏｗｉｎｇｈｏｌｄ：（１）Ｔｈｅｉｎｓｔａｎｃｅｈｏｌｄｉｎｇ狊犽ｈａｓｂｅｅｎ

ａｃｃｅｐｔｅｄ；（２）Ｎｏ犆狅狉狉狌狆狋ｑｕｅｒｙｏｎｔｈｅｒｅｌａｔｅｄｃｌｉ

ｅｎｔｓｈａｓｂｅｅｎａｓｋｅｄｓｉｎｃｅｔｈｅｂｅｇｉｎｎｉｎｇｏｆｔｈｅ

ｇａｍｅ；（３）Ｎｏ犚犲狏犲犪犾ｑｕｅｒｙｈａｓｂｅｅｎａｓｋｅｄｔｏｔｈｅ

ｉｎｓｔａｎｃｅｈｏｌｄｉｎｇ狊犽ｏｒｔｏｉｔｓｐａｒｔｎｅｒ（ｄｅｆｉｎｅｄａｃ

ｃｏｒｄｉｎｇｔｏｔｈｅｓｅｓｓｉｏｎｉｄｅｎｔｉｆｉｃａｔｉｏｎ）．Ｉｎｏｔｈｅｒ

ｗｏｒｄｓ，ｔｈｅａｄｖｅｒｓａｒｙｃａｎｏｎｌｙａｓｋ犜犲狊狋ｑｕｅｒｉｅｓｔｏ

ｉｎｓｔａｎｃｅｓｗｈｉｃｈｈａｄａｃｃｅｐｔｅｄｂｅｆｏｒｅｔｈｅ犆狅狉狉狌狆狋

ｑｕｅｒｙｏｎｔｈｅｒｅｌａｔｅｄｃｌｉｅｎｔｓｉｓａｓｋｅｄ．Ｌｅｔ犛狌犮犮ｄｅ

ｎｏｔｅｔｈｅｅｖｅｎｔｉｎｗｈｉｃｈｔｈｅａｄｖｅｒｓａｒｙｓｕｃｃｅｓｓｆｕｌｌｙ

ｇｕｅｓｓｅｓｔｈｅｈｉｄｄｅｎｂｉｔ犫ｕｓｅｄｂｙ犜犲狊狋ｏｒａｃｌｅ．Ｔｈｅ

ＦＳＡＫＥａｄｖａｎｔａｇｅｏｆａｎａｄｖｅｒｓａｒｙ $ｉｓｔｈｅｎｄｅ

５３８１１０期 吴树华等：一个前向安全的基于口令认证的三方密钥交换协议



ｆｉｎｅｄａｓ犃犱狏
ＡＫＥＦＳ
%

，
!

（
$

）＝２犘狉［犛狌犮犮］－１，ｗｈｅｎｐａｓｓ

ｗｏｒｄｓａｒｅｄｒａｗｎｆｒｏｍａｄｉｃｔｉｏｎａｒｙ!．Ｔｈｅｐｒｏｔｏｃｏｌ

%ｉｓｓａｉｄｔｏｂｅ（狋，ε）ＦＳＡＫＥｓｅｃｕｒｅｉｆ$′ｓａｄｖａｎ

ｔａｇｅｉｓｓｍａｌｌｅｒｔｈａｎεｆｏｒａｎｙａｄｖｅｒｓａｒｙ$ｒｕｎｎｉｎｇ

ｗｉｔｈｔｉｍｅ狋．Ｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆｔｉｍｅｃｏｍｐｌｅｘｉｔｙｔｈａｔ

ｗｅｕｓｅｈｅｎｃｅｆｏｒｔｈｉｓｔｈｅｕｓｕａｌｏｎｅ，ｗｈｉｃｈｉｎｃｌｕｄｅｓ

ｔｈｅｍａｘｉｍｕｍｏｆａｌｌｅｘｅｃｕｔｉｏｎｔｉｍｅｓｉｎｔｈｅｇａｍｅｓ

ｄｅｆｉｎｉｎｇｔｈｅｓｅｃｕｒｉｔｙｐｌｕｓｔｈｅｃｏｄｅｓｉｚｅ
［２３］．

３　犇犻犳犳犻犲犎犲犾犾犿犪狀犃狊狊狌犿狆狋犻狅狀狊

Ｔｈｅａｒｉｔｈｍｅｔｉｃｉｓｉｎａｆｉｎｉｔｅｃｙｃｌｉｃｇｒｏｕｐ犌＝
〈犘〉ｏｆｏｒｄｅｒａ犽ｂｉｔｐｒｉｍｅｎｕｍｂｅｒ狇，ｗｈｅｒｅｔｈｅ

ｏｐｅｒａｔｉｏｎｉｓｄｅｎｏｔｅｄａｄｄｉｔｉｖｅｌｙ．

３．１　犌犇犎犃狊狊狌犿狆狋犻狅狀

Ａ （狋，ε）犆犇犎犘，犌ａｔｔａｃｋｅｒ，ｉｎａｆｉｎｉｔｅｃｙｃｌｉｃ

ｇｒｏｕｐ犌ｏｆｐｒｉｍｅｏｒｄｅｒ狇ｗｉｔｈ犘ａｓａｇｅｎｅｒａｔｏｒ，ｉｓ

ａｐｒｏｂａｂｉｌｉｓｔｉｃｍａｃｈｉｎｅΔｒｕｎｎｉｎｇｉｎｔｉｍｅ狋ｓｕｃｈ

ｔｈａｔｉｔｓｓｕｃｃｅｓｓｐｒｏｂａｂｉｌｉｔｙ犛狌犮犮
犆犇犎

犘，犌
（
$

），ｇｉｖｅｎｒａｎ

ｄｏｍｅｌｅｍｅｎｔｓ狓犘ａｎｄ狔犘ｔｏｏｕｔｐｕｔ狓狔犘，ｉｓｇｒｅａｔｅｒ

ｔｈａｎε：

犛狌犮犮
犆犇犎

犘，犌
（
$

）＝犘狉［Δ（狓犘，狔犘）＝狓狔犘］ε．

Ｗｅｄｅｎｏｔｅｂｙ犛狌犮犮
犆犇犎

犘，犌
（狋）ｔｈｅｍａｘｉｍａｌｓｕｃｃｅｓｓｐｒｏｂ

ａｂｉｌｉｔｙｏｖｅｒｅｖｅｒｙａｄｖｅｒｓａｒｉｅｓｒｕｎｎｉｎｇｗｉｔｈｉｎｔｉｍｅ

狋．ＴｈｅＣＤＨＡｓｓｕｍｐｔｉｏｎｓｔａｔｅｓｔｈａｔ犛狌犮犮
犆犇犎

犘，犌
（狋）／ε

ｆｏｒａｎｙ狋／εｉｓｎｏｔｔｏｏｌａｒｇｅ．

Ａ （狋，狀，ε）犌犇犎犘，犌 ａｔｔａｃｋｅｒｉｓａ （狋，ε）

犆犇犎犘，犌ａｔｔａｃｋｅｒ，ｗｉｔｈａｃｃｅｓｓｔｏａｎａｄｄｉｔｉｏｎａｌｏｒａ

ｃｌｅ：ａＤＤＨｏｒａｃｌｅ，ｗｈｉｃｈｏｎａｎｙｉｎｐｕｔ（狓犘，狔犘，

狕犘）ａｎｓｗｅｒｓｗｈｅｔｈｅｒ狕＝狓狔ｍｏｄ狇．Ｉｔｓｎｕｍｂｅｒｏｆ

ｑｕｅｒｉｅｓｉｓｌｉｍｉｔｅｄｔｏ狀．Ａｓｕｓｕａｌ，ｗｅｄｅｎｏｔｅｂｙ
犛狌犮犮

犌犇犎

犘，犌
（狀，狋）ｔｈｅｍａｘｉｍａｌｓｕｃｃｅｓｓｐｒｏｂａｂｉｌｉｔｙｏｖｅｒ

ｅｖｅｒｙｓｕｃｈａｄｖｅｒｓａｒｉｅｓｒｕｎｎｉｎｇｗｉｔｈｉｎｔｉｍｅ狋．Ｔｈｅ

ＧＤＨＡｓｓｕｍｐｔｉｏｎｓｔａｔｅｓｔｈａｔ犛狌犮犮
犌犇犎

犘，犌
（狀，狋）／εｆｏｒ

ａｎｙ狋／εｉｓｎｏｔｔｏｏｌａｒｇｅ
［２２］．

３．２　犘犆犌犇犎犃狊狊狌犿狆狋犻狅狀

Ｔｈｅｓｏｃａｌｌｅｄ Ｐａｓｓｗｏｒｄｂａｓｅｄ Ｃｈｏｓｅｎｂａｓｉｓ

ＣＤＨ （ＰＣＣＤＨ）ｐｒｏｂｌｅｍｉｓａｖａｒｉａｔｉｏｎｏｆｔｈｅｃｏｍ

ｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎｔｈａｔｉｓｍｏｒｅａｐｐｒｏｐｒｉａｔｅ

ｔｏｔｈｅｐａｓｓｗｏｒｄｂａｓｅｄｓｅｔｔｉｎｇ：Ｌｅｔ!＝｛１，２，…，

｜!｜｝ｂｅａｄｉｃｔｉｏｎａｒｙｃｏｎｔａｉｎｉｎｇ｜!｜ｅｑｕａｌｌｙｌｉｋｅｌｙ

ｐａｓｓｗｏｒｄｖａｌｕｅｓ．Ｎｏｗｌｅｔｕｓｃｏｎｓｉｄｅｒａｎａｄｖｅｒｓａｒｙ
$ｔｈａｔｒｕｎｓｉｎｔｗｏｓｔａｇｅｓ．Ｉｎｔｈｅｆｉｒｓｔｓｔａｇｅ，ｔｈｅ

ａｄｖｅｒｓａｒｙｉｓｇｉｖｅｎａｓｉｎｐｕｔｔｗｏｒａｎｄｏｍｅｌｅｍｅｎｔｓ犝

ａｎｄ犞ｉｎＧａｓｗｅｌｌａｓｔｈｅｄｉｃｔｉｏｎａｒｙ!ａｎｄｉｔｏｕｔ

ｐｕｔｓａｎｅｌｅｍｅｎｔ犕ｉｎ犌（ｔｈｅｃｈｏｓｅｎｂａｓｉｓ）．Ｎｅｘｔ，

ｗｅｃｈｏｏｓｅａｐａｓｓｗｏｒｄ狆狑∈!ｒａｎｄｏｍｌｙａｎｄｇｉｖｅｉｔ

ｔｏｔｈｅａｄｖｅｒｓａｒｙ．Ｔｈｅｇｏａｌｏｆｔｈｅａｄｖｅｒｓａｒｙｉｎｔｈｉｓ

ｓｅｃｏｎｄｓｔａｇｅｉｓｔｏｏｕｔｐｕｔ犓＝犆犇犎（犕＋狆狑犝，犞）．

Ｗｅｄｅｎｏｔｅｂｙ犛狌犮犮
犘犆犆犇犎

犘，犌，!
（狋）ｔｈｅｍａｘｉｍａｌｓｕｃｃｅｓｓ

ｐｒｏｂａｂｉｌｉｔｙｏｖｅｒｅｖｅｒｙａｄｖｅｒｓａｒｉｅｓ$ｒｕｎｎｉｎｇｗｉｔｈ

ｉｎｔｉｍｅ狋．Ａｎ（狋，狀，ε）犘犆犆犇犎犘，犌，! ａｔｔａｃｋｅｒｉｓａ

ｐｒｏｂａｂｉｌｉｓｔｉｃｍａｃｈｉｎｅｒｕｎｎｉｎｇｉｎｔｉｍｅ狋ｓｕｃｈｔｈａｔ

ｉｔｓｓｕｃｃｅｓｓｐｒｏｂａｂｉｌｉｔｙ犛狌犮犮
犘犆犆犇犎

犘，犌，!
（
$

）ｉｓｇｒｅａｔｅｒｔｈａｎ

１／｜!｜＋ε．ＴｈｅＰＣＣＤＨＡｓｓｕｍｐｔｉｏｎｓｔａｔｅｓｔｈａｔ

犛狌犮犮犆犇犎犘，犌 （狋）／１／｜!｜＋εｆｏｒａｎｙ狋／εｉｓｎｏｔｔｏｏｌａｒｇｅ．

Ｆｏｒｔｕｎａｔｅｌｙ，ｔｈｅｎｅｗａｓｓｕｍｐｔｉｏｎｉｓｎｏｔｓｔｒｏｎｇｅｒ

ｔｈａｎｔｈｅＣＤＨＡｓｓｕｍｐｔｉｏｎ
［８］．Ｓｉｍｉｌａｒｌｙ，ｗｅｃａｎ

ｄｅｆｉｎｅｔｈｅＰＣＧＤＨＡｓｓｕｍｐｔｉｏｎ．

４　犗狌狉犜犺狉犲犲犘犪狉狋狔犘犪狊狊狑狅狉犱犅犪狊犲犱犘狉狅狋狅犮狅犾

Ｉｎｔｈｉｓｓｅｃｔｉｏｎ，ｗｅｉｎｔｒｏｄｕｃｅｏｕｒ３ＰＡＫＥｐｒｏ

ｔｏｃｏｌａｎｄｐｒｏｖｉｄｅａｒｉｇｏｒｏｕｓｐｒｏｏｆｏｆｆｏｒｗａｒｄｓｅｃｕ

ｒｉｔｙｆｏｒｉｔｂａｓｅｄｏｎｔｈｅｈａｒｄｎｅｓｓｏｆｔｈｅｐａｓｓｗｏｒｄ

ｃｈｏｓｅｎｂａｓｉｓｇａｐＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ．Ｔｈｅｓｅ

ｃｕｒｉｔｙｐｒｏｏｆｉｓｉｎｔｈｅｒａｎｄｏｍｏｒａｃｌｅｍｏｄｅｌ．Ｉｔａｓ

ｓｕｍｅｓｔｈａｔｔｈｅｃｌｉｅｎｔｓｗｉｌｌｉｎｇｔｏｅｓｔａｂｌｉｓｈａｃｏｍ

ｍｏｎｓｅｃｒｅｔｓｅｓｓｉｏｎｋｅｙｓｈａｒｅｐａｓｓｗｏｒｄｓｗｉｔｈａ

ｃｏｍｍｏｎｓｅｒｖｅｒａｎｄｔｈｅｌａｔｔｅｒｉｓａｎｈｏｎｅｓｔｂｕｔｃｕｒｉ

ｏｕｓｓｅｒｖｅｒ．

Ｏｕｒ３ＰＡＫＥｈａｓｓｅｖｅｒａｌａｔｔｒａｃｔｉｖｅｆｅａｔｕｒｅｓ．

Ｏｕｒｐｒｏｔｏｃｏｌｉｓｅｆｆｉｃｉｅｎｔｂｏｔｈｉｎｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔ

ａｎｄｉｎｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔ．Ｉｎａｄｄｉｔｉｏｎ，ｆｒｏｍｔｈｅ

ｖｉｅｗｏｆｔｈｅｃｌｉｅｎｔｓｉｄｅ，ｏｕｒｐｒｏｔｏｃｏｌｉｓｖｅｒｙｓｉｍｉｌａｒ

ｔｏａ２ＰＡＫＥｗｉｔｈｅｘｐｌｉｃｉｔｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ．

Ｗｅｃａｎｔｈｕｓｕｓｅａｃｏｍｍｏｎｐｒｏｇｒａｍｍｅｔｏｓｕｐｐｏｒｔ

ｂｏｔｈｃａｓｅｓ，ｗｈｉｃｈｓａｖｅｓｓｔｏｒａｇｅｒｅｓｏｕｒｃｅｓ．Ｔｈｉｓｉｓ

ｖｅｒｙａｔｔｒａｃｔｉｖｅｉｎｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｅｄｅｎｖｉｒｏｎ

ｍｅｎｔｓ．

４．１　犇犲狊犮狉犻狆狋犻狅狀

Ｏｕｒ３ＰＡＫＥｉｓｂａｓｅｄｏｎｔｈｅｐａｓｓｗｏｒｄｂａｓｅｄ

ｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓｉｎ［５］．Ｔｈｅｄｅｓｃｒｉｐｔｉｏｎｉｓ

ｇｉｖｅｎｉｎＦｉｇ．１，ｗｈｅｒｅ（犌，犘，狇）ｉｓｔｈｅｒｅｐｒｅｓｅｎｔｅｄ

ｇｒｏｕｐ；犾犻ｉｓａｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ；&犻：｛０，１｝

→

｛０，１｝犾犻ｉｓａｒａｎｄｏｍｏｒａｃｌｅ，ｆｏｒ犻＝０，１，２；ａｎｄ犾ｉｓ

ｔｈｅ ｍｉｎｉｍｕｍ ｏｆ犾犻 ｆｏｒ ａｌｌ犻．Ｉｎ Ｆｉｇ!１，ｂｙ

犝２
ｍｅｓｓａｇｅ
←
ｓｅｎｄ

犝１ ｗｅｍｅａｎｔｈａｔｕｓｅｒ犝１ｓｅｎｄｓｍｅｓｓａｇｅ

ｔｏｕｓｅｒ犝２．

Ｔｈｅｐｒｏｔｏｃｏｌｒｕｎｓａｓｆｏｌｌｏｗｓ．Ａｔｆｉｒｓｔ，ｔｈｅｃｌｉ

ｅｎｔｍａｙｓｅｎｄａｒｅｑｕｅｓｔｔｏｔｈｅｓｅｒｖｅｒｔｏｓｔａｒｔｔｈｅ

ｐｒｏｔｏｃｏｌ（ｅ．ｇ．ｔｈｅｃｌｉｅｎｔｓｅｎｄｓｈｅｌｌｏｉｎｆｏｒｍａｔｉｏｎｔｏ

ｔｈｅｓｅｒｖｅｒｉｎｔｈｅＴＬＳ，ＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ，

ｐｒｏｔｏｃｏｌａｔｔｈｅｂｅｇｉｎｎｉｎｇ）．Ｔｈｅｆｏｌｌｏｗｉｎｇｐｒｏｔｏｃｏｌ

ｃｏｎｓｉｓｔｓｏｆｔｈｒｅｅｒｏｕｎｄｓｏｆｍｅｓｓａｇｅ．

Ｆｉｒｓｔ，ｔｈｅｓｅｒｖｅｒｃｈｏｏｓｅｓａｔｒａｎｄｏｍａｐｒｉｖａｔｅ

ｒａｎｄｏｍｎｕｍｂｅｒ狋犃（狋犅），ｃｏｍｐｕｔｅｓＤｉｆｆｉｅＨｅｌｌｍａｎ

ｐｕｂｌｉｃｖａｌｕｅ狋犃犘 （ｒｅｓｐ．狋犅犘）ａｎｄｅｎｃｒｙｐｔｓｉｔａｓ

犜犃＝狋犃犘＋犘犠犃（ｒｅｓｐ．犜犅＝狋犅犘＋犘犠犅）ａｎｄｓｅｎｄ

ｔｈｉｓｌａｓｔｖａｌｕｅｔｏｔｈｅｃｌｉｅｎｔ犃（ｒｅｓｐ．犅），ｗｈｅｒｅｔｈｅ

ｐａｓｓｗｏｒｄ犘犠犃 （ｒｅｓｐ．犘犠犅）∈犌ｉｓｈｅｌｄｂｙｔｈｅ

ｓｅｒｖｅｒａｎｄｔｈｅｃｌｉｅｎｔ犃（ｒｅｓｐ．犅）．Ｕｐｏｎｒｅｃｅｉｖｉｎｇａ

ｍｅｓｓａｇｅｆｒｏｍｔｈｅｓｅｒｖｅｒ，ｔｈｅｃｌｉｅｎｔ犃（ｒｅｓｐ．犅）ｄｅ

ｃｒｙｐｔｓｔｈｉｓｍｅｓｓａｇｅｔｏｒｅｃｏｖｅｒｔｈｅｓｅｒｖｅｒ′ｓＤｉｆｆｉｅ

Ｈｅｌｌｍａｎｐｕｂｌｉｃｖａｌｕｅ狋犃犘（ｒｅｓｐ．狋犅犘），ｃｈｏｏｓｅｓａ

ｒａｎｄｏｍｉｎｄｅｘ狓（ｒｅｓｐ．狔）∈犣狇，ｃｏｍｐｕｔｅｓｉｔｓＤｉｆｆｉｅ

Ｈｅｌｌｍａｎｖａｌｕｅ犡＝狓犘（ｒｅｓｐ．犢＝狔犘）ａｎｄＤｉｆｆｉｅ

６３８１ 计　　算　　机　　学　　报 ２００７年
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Ｆｉｇ．１　Ｔｈｅｐａｓｓｗｏｒｄｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ

Ｈｅｌｌｍａｎｓｅｃｒｅｔｖａｌｕｅ犓犃犛 ＝狓狋犃犘 （ｒｅｓｐ．犓犅犛 ＝

狔狋犅犘）．Ａｎｄｈｅａｌｓｏｃｏｍｐｕｔｅｓｉｔｓａｕｔｈｅｎｔｉｃａｔｏｒ

Ａｕｔｈ１犃（ｒｅｓｐ．Ａｕｔｈ１犅）ｖｉａａｈａｓｈｆｕｎｃｔｉｏｎ&１ｕｓｉｎｇ

ａｓｉｎｐｕｔ犓犃犛（ｒｅｓｐ．犓犅犛）ａｎｄｔｈｅｆｉｒｓｔｒｏｕｎｄｃｏｎｖｅｒ

ｓａｔｉｏｎｉｄｅｎｔｉｆｉｃａｔｉｏｎｂｅｔｗｅｅｎｔｈｅｃｌｉｅｎｔ犃（ｒｅｓｐ．犅）

ａｎｄｔｈｅｓｅｒｖｅｒ———犐犇犃犛＝（犃，犅，犛，犜犃，犡）（ｒｅｓｐ．

犐犇犅犛＝（犃，犅，犛，犜犅，犢））．

Ｉｎｔｈｅｓｅｃｏｎｄｒｏｕｎｄｏｆｍｅｓｓａｇｅｓ，ｔｈｅｃｌｉｅｎｔ

犃（ｒｅｓｐ．犅）ｓｅｎｄｓｔｏｔｈｅｓｅｒｖｅｒｉｔｓＤｉｆｆｉｅＨｅｌｌｍａｎ

ｖａｌｕｅ犡 （ｒｅｓｐ．犢）ａｌｏｎｇ ｗｉｔｈｉｔｓａｕｔｈｅｎｔｉｃａｔｏｒ

Ａｕｔｈ１犃（ｒｅｓｐ．Ａｕｔｈ１犅）．Ｕｐｏｎｒｅｃｅｉｖｉｎｇｍｅｓｓａｇｅｓ

ｆｒｏｍｅａｃｈｃｌｉｅｎｔ，ｔｈｅｓｅｒｖｅｒｃｈｅｃｋｓｔｈａｔｔｈｅａｕ

ｔｈｅｎｔｉｃａｔｏｒｓＡｕｔｈ１犃ａｎｄＡｕｔｈ１犅ａｒｅｖａｌｉｄｏｎｅｓ．Ｉｆ

ｂｏｔｈｏｆｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒｓａｒｅｖａｌｉｄ，ｔｈｅｓｅｒｖｅｒ

ｃｏｍｐｕｔｅｓｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒｓＡｕｔｈ２犃 ａｎｄＡｕｔｈ２犅

ｖｉａａｈａｓｈｆｕｎｃｔｉｏｎ &２ ｕｓｉｎｇａｓｉｎｐｕｔ（犐犇犃犛，犜犅，

犢，犓犃犛）ａｎｄ（犐犇犃犛，犜犃，犡，犓犅犛）ｒｅｓｐｅｃｔｉｖｅｌｙ．

Ｉｎｔｈｅｔｈｉｒｄｒｏｕｎｄｏｆｍｅｓｓａｇｅｓ，ｔｈｅｓｅｒｖｅｒ

ｓｅｎｄｓｔｏｅａｃｈｃｌｉｅｎｔｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇａｕｔｈｅｎｔｉｃａ

ｔｏｒａｌｏｎｇｗｉｔｈｔｈｅｓｔｒｉｎｇ（犜犅，犢）（ｒｅｓｐ．（犜犃，犡））．

Ｕｐｏｎｒｅｃｅｉｖｉｎｇａｍｅｓｓａｇｅｆｒｏｍｔｈｅｓｅｒｖｅｒ，ｅａｃｈ

ｃｌｉｅｎｔｃｈｅｃｋｓｔｈａｔｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒｉｓｖａｌｉｄｏｎｅ．Ｉｆ

ｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒｉｓｖａｌｉｄ，ｅａｃｈｃｌｉｅｎｔｃｏｍｐｕｔｅｓ

ＤｉｆｆｉｅＨｅｌｌｍａｎｓｅｃｒｅｔｋｅｙ犓＝狓狔犘，ａｎｄｔｈｅｎｃｏｍ

ｐｕｔｅｓｔｈｅｓｅｓｓｉｏｎｋｅｙｖｉａａｈａｓｈｆｕｎｃｔｉｏｎ&０ｕｓｉｎｇ

ａｓｉｎｐｕｔ犓ａｎｄｔｈｅｓｅｓｓｉｏｎｉｄｅｎｔｉｆｉｃａｔｉｏｎ犐犇＝（犃，

犅，犛，犜犃，犡，犜犅，犢），ａｎｄａｃｃｅｐｔｓａｎｄｔｅｒｍｉｎａｔｅｓ

ｔｈｅｅｘｅｃｕｔｉｏｎｏｆｔｈｅｐｒｏｔｏｃｏｌ．

犎狅狑狋犺犲狆犪狊狊狑狅狉犱犫犲犮狅犿犲狊犪狀犲犾犲犿犲狀狋犻狀犌．

Ｓｉｎｃｅｔｈｅｐａｓｓｗｏｒｄ犘犠ａｐｐｅａｒｓａｓａｎｅｌｅｍｅｎｔｏｆ犌

ｉｎｔｈｅｃｏｍｐｕｔａｔｉｏｎｓｆｏｒｏｕｒ３ＰＡＫＥ，ｓｏｍｅａｄｄｉ

ｔｉｏｎａｌｆｕｎｃｔｉｏｎｉｓｎｅｅｄｅｄｔｏｏｂｔａｉｎｔｈｉｓｅｌｅｍｅｎｔ

ｆｒｏｍｔｈｅｐａｓｓｗｏｒｄｓｔｒｉｎｇ．Ｉｎｔｈｅｐｒｏｔｏｃｏｌｄｅｓｃｒｉｐ

ｔｉｏｎ，ｗｅｄｏｎｏｔｃａｒｅａｂｏｕｔｄｅｔａｉｌｓｏｆｔｈｅｆｕｎｃｔｉｏｎ

ａｎｄｓｉｍｐｌｙｕｓｅｔｈｅｒｅｓｕｌｔ犘犠 （ｉｎｇｒｏｕｐ犌）ａｓｔｈｅ

＂ｅｆｆｅｃｔｉｖｅｐａｓｓｗｏｒｄ＂ｉｎｓｔｅａｄ：Ａｎｙｏｎｅｋｎｏｗｉｎｇ
犘犠ｉｓａｃｔｕａｌｌｙａｂｌｅｔｏｉｍｐｅｒｓｏｎａｔｅｔｈｅｃｌｉｅｎｔｏｒｔｈｅ

ｓｅｒｖｅｒ，ａｎｄｔｈｅｓｅｃｕｒｉｔｙｐｒｏｏｆｓｈｏｗｓｔｈａｔａｔｔａｃｋｉｎｇ
ｔｈｅｐｒｏｔｏｃｏｌｒｅｄｕｃｅｓｔｏｆｉｎｄｉｎｇ 犘犠．Ｉｎ ｏｔｈｅｒ

ｗｏｒｄｓ，ａｔｔｈｅｐｒｏｔｏｃｏｌｌｅｖｅｌ，犘犠ｉｓｔｈｅｐａｓｓｗｏｒｄ

ｎｅｅｄｅｄｆｏｒａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｐａｓｓｗｏｒｄｉｓｊｕｓｔａ

ｗａｙｔｏｒｅｍｅｍｂｅｒｉｔ．

犈犳犳犻犮犻犲狀犮狔．Ｅｖｅｎｗｈｅｎｔｈｅｇｅｎｅｒｉｃｓｔｒｕｃｔｕｒｅｉｎ
［１９］ｉｓａｐｐｒｏｐｒｉａｔｅｌｙｉｎｓｔａｎｔｉａｔｅｄ ｗｉｔｈｅｆｆｉｃｉｅｎｔ

ｃｏｍｐｏｎｅｎｔｓｒｅｃｏｍｍｅｎｄｅｄ，ｏｕｒｐｒｏｔｏｃｏｌｉｓｍｏｒｅｅｆ

ｆｉｃｉｅｎｔｂｏｔｈｉｎｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔａｎｄｉｎｃｏｍｐｕｔａ

ｔｉｏｎａｌｃｏｓｔａｌｔｈｏｕｇｈｔｈｅｆｏｒｍｅｒｈａｓｎｏｔｐｒｏｖｅｄｆｏｒ

ｗａｒｄｓｅｃｕｒｅ．Ｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｃａｎｂｅｍｅａｓ

ｕｒｅｄｉｎｔｈｅｎｕｍｂｅｒｏｆｒｏｕｎｄｓａｎｄｉｎｔｈｅｎｕｍｂｅｒｏｆ

ｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｓ（ｅ．ｇ．狓犘），ｗｈｉｃｈｅｎｔａｉｌｓａ

ｈｉｇｈｃｏｍｐｕｔａｔｉｏｎａｌｃｏｍｐｌｅｘｉｔｙ．Ｆｒｏｍｔｈｅｖｉｅｗｏｆ

ｔｈｅｃｌｉｅｎｔｓｉｄｅ，ｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌｉｓｑｕｉｔｅｅｆｆｉ

ｃｉｅｎｔ．Ｉｔｒｅｑｕｉｒｅｓｏｎｌｙｔｈｒｅｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｔｅｐｓ，

ｗｈｅｒｅａｓｐｒｅｖｉｏｕｓｓｏｌｕｔｉｏｎｓｒｅｑｕｉｒｅｍｏｒｅｔｈａｎｆｉｖｅ

ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｔｅｐｓ
［１９］． Ａｓｆｏｒ ｃｏｍｐｕｔａｔｉｏｎａｌ

ｃｏｓｔ，ｏｕｒｐｒｏｔｏｃｏｌｒｅｑｕｉｒｅｓｔｈｒｅｅｓｃａｌａｒｍｕｌｔｉｐｌｉｃａ

ｔｉｏｎｓｆｏｒｅａｃｈｃｌｉｅｎｔａｎｄｔｈｕｓａｔｌｅａｓｔｏｎｅｌｅｓｓｔｈａｎ

ｔｈｅｓｏｌｕｔｉｏｎｉｎ［１９］．Ｏｕｒｐｒｏｔｏｃｏｌｅｖｅｎｈａｓａｄｖａｎ

ｔａｇｅｓｏｖｅｒｓｏｍｅｐｒｅｖｉｏｕｓ２ＰＡＫＥｐｒｏｔｏｃｏｌｓ．Ｉｔｒｅ

ｑｕｉｒｅｓｌｅｓｓａｍｏｕｎｔｏｆｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔｆｒｏｍｅａｃｈ

ｏｆｔｈｅｃｌｉｅｎｔｓｔｈａｎｓｏｍｅ２ＰＡＫＥｐｒｏｔｏｃｏｌｓｄｏ，ｓｕｃｈ

ａｓｔｈｅｐｒｏｔｏｃｏｌｒｅｃｅｎｔｌｙｐｒｏｐｏｓｅｄｉｎ［８］，ｗｈｉｃｈｒｅ

ｑｕｉｒｅｓｆｏｕｒｓｃａｌａｒ ｍｕｌｔｉｐｌｉｃａｔｉｏｎｓｆｏｒｅａｃｈｓｉｄｅ．

Ａｎｄｏｕｒｐｒｏｔｏｃｏｌｒｅｑｕｉｒｅｓｏｎｌｙｔｙｐｉｃａｌｔｈｒｅｅｒｏｕｎｄｓ

７３８１１０期 吴树华等：一个前向安全的基于口令认证的三方密钥交换协议



ａｓ２ＰＡＫＥｐｒｏｔｏｃｏｌｓｗｉｔｈｅｘｐｌｉｃｉｔｍｕｔｕａｌａｕｔｈｅｎｔｉ

ｃａｔｉｏｎｄｏ．Ｆｒｏｍｔｈｅｖｉｅｗｏｆｔｈｅｓｅｒｖｅｒｓｉｄｅ，ｔｈｅ

ｎｅｗ ３ｐａｒｔｙｐｒｏｔｏｃｏｌｉｓａｌｓｏｒｅｌａｔｉｖｅｌｙｅｆｆｉｃｉｅｎｔ

ｗｈｅｎｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｓｏｌｕｔｉｏｎｉｎ［１９］ｓｉｎｃｅｏｕｒ

ｐｒｏｔｏｃｏｌｎｏｌｏｎｇｅｒｎｅｅｄｓｔｏｅｘｅｃｕｔｅａｎｙｋｅｙｄｉｓｔｒｉ

ｂｕｔｉｏｎｓｃｈｅｍｅｓ．

Ｉｎａｄｄｉｔｉｏｎ，ｆｒｏｍｔｈｅｖｉｅｗｏｆｔｈｅｃｌｉｅｎｔｓｉｄｅ，

ｏｕｒｐｒｏｔｏｃｏｌｉｓｖｅｒｙｓｉｍｉｌａｒｔｏａ２ＰＡＫＥｗｉｔｈｅｘ

ｐｌｉｃｉｔｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ．Ｉｆｔｈｅｃｌｉｅｎｔｃｏｍｐｕｔｅｓ

ｈｉｓｓｅｓｓｉｏｎｋｅｙｕｓｉｎｇ狊犽＝&０（犃，…，犛，犜犃，犡，…，

犓犃犛）ｉｎｓｔｅａｄ，ｉｔｓｈｉｆｔｓｔｏｒｕｎａ２ＰＡＫＥｐｒｏｔｏｃｏｌ

ｗｉｔｈｔｈｅｓｅｒｖｅｒ．Ｔｈｕｓｗｅｄｏｎｏｔｎｅｅｄｔｗｏｓｅｐａｒａｔｅ

ｐｒｏｇｒａｍｍｅｃｏｄｅｓｔｏｓｕｐｐｏｒｔ３ＰＡＫＥａｎｄ２ＰＡＫＥ

ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｉｎｓｔｅａｄｗｅｃａｎｕｓｅａｃｏｍｍｏｎｐｒｏ

ｇｒａｍｍｅｔｏｓｕｐｐｏｒｔｂｏｔｈｃａｓｅｓ，ｗｈｉｃｈｓａｖｅｓｓｔｏｒａｇｅ

ｒｅｓｏｕｒｃｅｓ．Ｔｈｉｓｉｓｖｅｒｙａｔｔｒａｃｔｉｖｅｉｎｒｅｓｏｕｒｃｅｃｏｎ

ｓｔｒａｉｎｅｄｅｎｖｉｒｏｎｍｅｎｔｓ．

４．２　犛犲犮狌狉犻狋狔

Ａｓｔｈｅｆｏｌｌｏｗｉｎｇｔｈｅｏｒｅｍｓｔａｔｅｓ，ｏｕｒ３ＰＡＫＥ

ｉｓａｆｏｒｗａｒｄｓｅｃｕｒｅ３ｐａｒｔｙｐａｓｓｗｏｒｄｂａｓｅｄｋｅｙｅｘ

ｃｈａｎｇｅｐｒｏｔｏｃｏｌａｓｌｏｎｇａｓｔｈｅｐａｓｓｗｏｒｄｃｈｏｓｅｎｂａ

ｓｉｓＧａｐＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍｉｓｈａｒｄｉｎ犌．Ｔｈｅ

ｓｐｅｃｉｆｉｃａｔｉｏｎｏｆｔｈｉｓｐｒｏｔｏｃｏｌｉｓｆｏｕｎｄｏｎＦｉｇ．１．

犜犺犲狅狉犲犿１．　Ｌｅｔ!ｂｅａｕｎｉｆｏｒｍｌｙｄｉｓｔｒｉｂｕｔｅｄ

ｄｉｃｔｉｏｎａｒｙｏｆｓｉｚｅ｜!｜．Ｌｅｔ%ｄｅｓｃｒｉｂｅｔｈｅ３ｐａｒｔｙ

ｐａｓｓｗｏｒｄｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏ

ｃｏｌａｓｓｏｃｉａｔｅｄｗｉｔｈｔｈｅｓｅｐｒｉｍｉｔｉｖｅｓａｓｄｅｆｉｎｅｄｉｎ

Ｆｉｇ．１．Ｔｈｅｎ，

犃犱狏
犃犓犈犉犛
%

，
!

（
$

）
（３狇狆＋狇狊）

２

狇
＋
狇
２
犺

２犾
＋

４犛狌犮犮
犘犆犌犇犎

犘，犌，!
（狇犺，狋＋２τ）＋

４狇狊
２犾
＋
２狇狊

｜!｜
，

ｗｈｅｒｅ狇狊ｄｅｎｏｔｅｓｔｈｅｎｕｍｂｅｒｏｆａｃｔｉｖｅｉｎｔｅｒａｃｔｉｏｎｓ

ｗｉｔｈｔｈｅｐａｒｔｉｅｓ （犛犲狀犱ｑｕｅｒｉｅｓ）；狇狆 ｄｅｎｏｔｅｓｔｈｅ

ｎｕｍｂｅｒｏｆｐａｓｓｉｖｅｅａｖｅｓｄｒｏｐｐｉｎｇｓ （犈狓犲犮狌狋犲ｑｕｅ

ｒｉｅｓ）；狇犺ｄｅｎｏｔｅｓｔｈｅｎｕｍｂｅｒｏｆｈａｓｈｑｕｅｒｉｅｓｔｏ&犻；

ａｎｄτｄｅｎｏｔｅｓｔｈｅｃｏｍｐｕｔａｔｉｏｎａｌｔｉｍｅｆｏｒａｓｃａｌａｒ

ｍｕｌｔｉｐｌｉｃａｔｉｏｎｉｎ犌．

犘狉狅狅犳． Ｗｅ ｐｒｏｖｅ ｉｔ ｕｓｉｎｇ Ａｂｄａｌｌａ ａｎｄ

Ｐｏｉｎｔｃｈｅｖａｌｅｔａｌ．′ｓｓｔｙｌｅ
［９］．Ｌｅｔ$ｂｅａｎａｄｖｅｒｓａｒｙ

ａｇａｉｎｓｔｔｈｅｓｅｍａｎｔｉｃｓｅｃｕｒｉｔｙｏｆ%．Ｔｈｅｉｄｅａｉｓｔｏ

ｕｓｅ$ｔｏｂｕｉｌｄａｄｖｅｒｓａｒｉｅｓｆｏｒｅａｃｈｏｆｔｈｅｕｎｄｅｒｌｙ

ｉｎｇｐｒｉｍｉｔｉｖｅｓｉｎｓｕｃｈａｗａｙｔｈａｔｉｆ$ｓｕｃｃｅｅｄｓｉｎ

ｂｒｅａｋｉｎｇｔｈｅｓｅｍａｎｔｉｃｓｅｃｕｒｉｔｙｏｆ%

，ｔｈｅｎａｔｌｅａｓｔ

ｏｎｅｏｆｔｈｅｓｅａｄｖｅｒｓａｒｉｅｓｓｕｃｃｅｅｄｓｉｎｂｒｅａｋｉｎｇｔｈｅ

ｓｅｃｕｒｉｔｙｏｆａｎｕｎｄｅｒｌｙｉｎｇｐｒｉｍｉｔｉｖｅ．Ｏｕｒｐｒｏｏｆｃｏｎ

ｓｉｓｔｓｏｆａｓｅｑｕｅｎｃｅｏｆｈｙｂｒｉｄｇａｍｅｓ，ｓｔａｒｔｉｎｇｗｉｔｈ

ｔｈｅｒｅａｌａｔｔａｃｋａｎｄｅｎｄｉｎｇｉｎａｇａｍｅｉｎｗｈｉｃｈｔｈｅ

ａｄｖｅｒｓａｒｙ′ｓａｄｖａｎｔａｇｅｉｓ０，ａｎｄｆｏｒｗｈｉｃｈｗｅｃａｎ

ｂｏｕｎｄｔｈｅｄｉｆｆｅｒｅｎｃｅｉｎｔｈｅａｄｖｅｒｓａｒｙ′ｓａｄｖａｎｔａｇｅ

ｂｅｔｗｅｅｎａｎｙｔｗｏｃｏｎｓｅｃｕｔｉｖｅｇａｍｅｓ．Ｉｎｔｈｅｆｏｌｌｏｗ

ｉｎｇｇａｍｅｓ犌狀，ｗｅｓｔｕｄｙｔｈｅｅｖｅｎｔ犛狀ｗｈｉｃｈｏｃｃｕｒｓ

ｉｆｔｈｅａｄｖｅｒｓａｒｙｃｏｒｒｅｃｔｌｙｇｕｅｓｓｅｓｔｈｅｂｉｔ犫ｉｎｖｏｌｖｅｄ

ｉｎｔｈｅ犜犲狊狋ｑｕｅｒｙ．Ｌｅｔｕｓｒｅｍｅｍｂｅｒｔｈａｔｉｎｔｈｉｓａｔ

ｔａｃｋｇａｍｅ，ｔｈｅａｄｖｅｒｓａｒｙｉｓｐｒｏｖｉｄｅｄｗｉｔｈｔｈｅ犆狅狉

狉狌狆狋ｑｕｅｒｙ．

犌犪犿犲犌０：Ｔｈｉｓｉｓｔｈｅｒｅａｌｐｒｏｔｏｃｏｌ，ｉｎｔｈｅｒａｎ

ｄｏｍｏｒａｃｌｅｍｏｄｅｌ．Ｂｙｄｅｆｉｎｉｔｉｏｎｏｆｅｖｅｎｔ犛０，ｗｈｉｃｈ

ｍｅａｎｓｔｈａｔｔｈｅａｄｖｅｒｓａｒｙｃｏｒｒｅｃｔｌｙｇｕｅｓｓｅｓｔｈｅｂｉｔ犫

ｉｎｖｏｌｖｅｄｉｎｔｈｅ犜犲狊狋ｑｕｅｒｙ，ｗｅｈａｖｅ

犃犱狏
犃犓犈犉犛
%

，
!

（
$

）＝２犘狉［犛０］－１ （１）

　　犌犪犿犲犌１：Ｉｎｔｈｉｓｇａｍｅ，ｗｅｓｉｍｕｌａｔｅｔｈｅｈａｓｈ

ｏｒａｃｌｅｓ&犻ｂｕｔａｌｓｏａｄｄｉｔｉｏｎａｌｈａｓｈｆｕｎｃｔｉｏｎｓ：&′犻：

｛０，１｝→｛０，１｝
犾犻（ｆｏｒ犻＝０，１，２）ｔｈａｔｗｉｌｌａｐｐｅａｒｉｎ

ｔｈｅ犌犪犿犲犌３｝ａｓｕｓｕａｌｂｙｍａｉｎｔａｉｎｉｎｇｈａｓｈｌｉｓｔｓ

∧&

ａｎｄ∧&′（ｓｅｅＦｉｇ．２）．Ｗｅａｌｓｏｓｉｍｕｌａｔｅａｌｌｔｈｅ

ｉｎｓｔａｎｃｅｓ，ａｓｔｈｅｒｅａｌｐｌａｙｅｒｓｗｏｕｌｄｄｏ，ｆｏｒｔｈｅ

犛犲狀犱ｑｕｅｒｙａｎｄｆｏｒｔｈｅ犈狓犲犮狌狋犲，犚犲狏犲犪犾，犜犲狊狋ａｎｄ

犆狅狉狉狌狆狋ｑｕｅｒｉｅｓ．Ｆｒｏｍｔｈｉｓｓｉｍｕｌａｔｉｏｎ，ｗｅｅａｓｉｌｙ
ｓｅｅｔｈａｔｔｈｅｇａｍｅｉｓｐｅｒｆｅｃｔｌｙｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅ

ｆｒｏｍｔｈｅｒｅａｌａｔｔａｃｋ．

犘狉［犛１］＝犘狉［犛０］ （２）

Ｆｏｒａｈａｓｈｑｕｅｒｙ&犻（犿）ｆｏｒｗｈｉｃｈｔｈｅｒｅｅｘｉｓｔｓａｒｅｃｏｒｄ（犻，犿，狉）ｉｎｔｈｅｌｉｓｔΛ&

，ｒｅ

ｔｕｒｎ狉．Ｏｔｈｅｒｗｉｓｅｔｈｅａｎｓｗｅｒ狉ｉｓｄｅｆｉｎｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｆｏｌｌｏｗｉｎｇｒｕｌｅ：

　犚狌犾犲&

　　｜　Ｃｈｏｏｓｅａｎｅｌｅｍｅｎｔ狉∈｛０，１｝犾犻．

Ｏｎｅａｄｄｓｔｈｅｒｅｃｏｒｄ（犻，犿，狉）ｔｏｔｈｅｌｉｓｔΛ&．

Ｆｏｒａｈａｓｈｑｕｅｒｙ&′犻（犿）ｆｏｒｗｈｉｃｈｔｈｅｒｅｅｘｉｓｔｓａｒｅｃｏｒｄ（犻，犿，狉）ｉｎｔｈｅｌｉｓｔΛ&′，ｒｅ

ｔｕｒｎ狉．Ｏｔｈｅｒｗｉｓｅｔｈｅａｎｓｗｅｒ狉ｉｓｄｅｆｉｎｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｆｏｌｌｏｗｉｎｇｒｕｌｅ：

　犚狌犾犲&′

　　｜　Ｃｈｏｏｓｅａｎｅｌｅｍｅｎｔ狉∈｛０，１｝犾犻．

Ｏｎｅａｄｄｓｔｈｅｒｅｃｏｒｄ（犻，犿，狉）ｔｏｔｈｅｌｉｓｔΛ&′．

Ｆｉｇ．２　Ｓｉｍｕｌａｔｉｏｎｏｆｔｈｅｈａｓｈｆｕｎｃｔｉｏｎｓ

　　犌犪犿犲犌２：Ｆｏｒａｎｅａｓｉｅｒａｎａｌｙｓｉｓｉｎｔｈｅｆｏｌｌｏｗ

ｉｎｇ，ｗｅｃａｎｃｅｌｇａｍｅｓｉｎｗｈｉｃｈｓｏｍｅ （ｕｎｌｉｋｅｌｙ）

ｃｏｌｌｉｓｉｏｎｓＣｏｌｌａｐｐｅａｒ：ｉ．ｅ．，ｃｏｌｌｉｓｉｏｎｓｏｎｔｈｅｐａｒ

ｔｉａｌｔｒａｎｓｃｒｉｐｔｓ（犃，犅，犛，犜犃，犡，犜犅，犢）ａｎｄｏｎｈａｓｈ

ｖａｌｕｅｓ．Ｎｏｔｅｔｈａｔｔｒａｎｓｃｒｉｐｔｓｉｎｖｏｌｖｅａｔｌｅａｓｔｏｎｅ

ｈｏｎｅｓｔｐａｒｔｙ，ａｎｄｔｈｕｓｏｎｅｏｆ犜犃（犅）ｏｒ犡（犢）ｉｓｔｒｕ

ｌｙｕｎｉｆｏｒｍｌｙｄｉｓｔｒｉｂｕｔｅｄ．Ｔｈｅｐｒｏｂａｂｉｌｉｔｙｉｓｂｏｕｎｄ

ｅｄｂｙｔｈｅｂｉｒｔｈｄａｙｐａｒａｄｏｘ：

｜犘狉［犛２］－犘狉［犛１］｜犘狉［Ｃｏｌｌ］
（３狇狆＋狇狊）

２

２狇
＋
狇
２
犺

２犾＋１

（３）

　　犌犪犿犲犌３：Ｉｎｔｈｉｓｇａｍｅ，ｗｅｃｏｍｐｕｔｅ犜犃，犜犅
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ｓｉｍｐｌｙａｓ犜犃＝狋犃犘，犜犅＝狋犅犘 ｗｈｅｒｅ狋犃，狋犅ａｒｅｒａｎ

ｄｏｍｅｌｅｍｅｎｔｓｉｎ犣狇．Ｍｅａｎｔｉｍｅ，ｗｅｃｏｍｐｕｔｅｔｈｅ

ａｕｔｈｅｎｔｉｃａｔｏｒＡｕｔｈ１（２）ａｎｄｔｈｅｓｅｓｓｉｏｎｋｅｙ狊犽ｕ

ｓｉｎｇｔｈｅｐｒｉｖａｔｅｏｒａｃｌｅ&′１（２）ａｎｄ&′０ｒｅｓｐｅｃｔｉｖｅｌｙｉｎ

ｓｔｅａｄｓｏｔｈａｔｔｈｅｉｒｖａｌｕｅｓａｒｅｃｏｍｐｌｅｔｅｌｙｉｎｄｅｐｅｎｄ

ｅｎｔｎｏｔｏｎｌｙｆｒｏｍ&１（２）ａｎｄ&０，ｂｕｔａｌｓｏｆｒｏｍ犘犠犃

ａｎｄ犘犠犅，ａｎｄｔｈｕｓｆｒｏｍｂｏｔｈ犓犃犛（犅犛）ａｎｄ犓．Ｍｏｒｅ

ｓｐｅｃｉｆｉｃａｌｌｙ， ｗｅ ｃｏｍｐｕｔｅｓ ｔｈｅｍ ａｓ ｆｏｌｌｏｗｓ：

犃狌狋犺１犃（犅）＝&′１（犐犇犃犛（犅犛））（犃狌狋犺２犃（犅）＝&′２（犐犇犃犛（犅犛），

犜犅（犃），犢（犡））），ａｎｄ狊犽＝&′０（犐犇）．Ｄｕｅｔｏｉｔ，ｗｅｄｏ

ｎｏｌｏｎｇｅｒｎｅｅｄｔｏｃｏｍｐｕｔｅｔｈｅｖａｌｕｅｓ犓犃犛（犅犛）ａｎｄ

犓，ａｎｄｗｅｃａｎｐｏｓｔｐｏｎｅｃｈｏｏｓｉｎｇｔｈｅｖａｌｕｅｏｆｔｈｅ

ｐａｓｓｗｏｒｄ犘犠犃（犅）ｕｎｔｉｌｔｈｅ犆狅狉狉狌狆狋ｑｕｅｒｙｉｓａｓｋｅｄ

ｂｙｔｈｅａｄｖｅｒｓａｒｙ $

（ａｔｔｈｅｖｅｒｙｅｎｄｉｆｃｏｒｒｕｐｔｉｏｎ

ｎｅｖｅｒｏｃｃｕｒｓ）．

Ｔｈｅｇａｍｅｓ犌３ａｎｄ犌２ａｒｅｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅｕｎ

ｌｅｓｓ$ｑｕｅｒｉｅｓｔｈｅｈａｓｈｆｕｎｃｔｉｏｎ&０ｏｎ（犐犇，犓），ｏｒ

&１ｏｎ （犐犇犃犛（犅犛），犓犃犛（犅犛）），ｏｒ &２ｏｎ （犐犇犃犛（犅犛），

犜犅（犃），犢（犡），犓犃犛（犅犛））ｆｏｒｓｏｍｅｅｘｅｃｕｔｉｏｎｔｒａｎｓｃｒｉｐｔ
（犃，犅，犛，犜犃，犡，犜犅，犢）．Ｔｏａｖｏｉｄｔｈｅｔｒｉｖｉａｌｄｉｆｆｅｒ

ｅｎｃｅｉｎｔｈｅｓｅｓｓｉｏｎｓｏｎｗｈｉｃｈ$ｕｓｅｓｔｈｅｐａｓｓｗｏｒｄ

ｈｅｃｏｒｒｕｐｔｅｄｔｏｍｏｕｎｔａｎａｃｔｉｖｅａｔｔａｃｋ，ｗｅｍａｋｅ

ａｎｓｗｅｒｓｆｒｏｍ &犻ａｎｄ &′犻ｔｏｂｅｔｈｅｓａｍｅｆｏｒｓｕｃｈ

ｓｅｓｓｉｏｎｓｗｈｅｎｔｈｅｙｃｏｒｒｅｓｐｏｎｄｔｏｔｈｅｓａｍｅｑｕｅｒｙ．

Ｔｏｄｏｓｏ，ｗｅｒｅｐｌａｃｅｔｈｅ犚狌犾犲&ａｎｄ犚狌犾犲&′ｗｉｔｈ

ｔｈｅｆｏｌｌｏｗｉｎｇｒｕｌｅｓ：

犚狌犾犲犖&

Ｉｆ ａ）犘犠犃（ｒｅｓｐ．犘犠犅）ｉｓｃｏｒｒｕｐｔｅｄ；

ｂ）犿ｉｓｔｈｅｆｏｒｍｏｆ（犐犇犃犛（犅犛），…，犓犃犛（犅犛））（ｏｒ（犐犇，犓）），

ｗｈｅｒｅ犓犃犛（犅犛）＝犆犇犎犘，犌（犡（犢），犜犃（犅）＋犘犠犃（犅））（ｒｅｓｐ．

犓＝犆犇犎犘，犌（犡，犢））（ｃｈｅｃｋｅｄｕｓｉｎｇｔｈｅＤＤＨｏｒａｃｌｅ）；

ｃ）ｎｏｉｎｓｔａｎｃｅｏｆ犃ｏｒ犅ａｃｃｅｐｔｓｔｈｅｓｅｓｓｉｏｎｂｅｆｏｒｅｔｈｅｃｏｒ

ｒｕｐｔｉｏｎ；

　Ｔｈｅｎ　ｓｅｔ狉ｔｏ&′犻（犐犇犃犛（犅犛），…）（ｒｅｓｐ．&′犻（犐犇））．

Ｅｌｓｅ　 ｒａｎｄｏｍｌｙｃｈｏｏｓｅ狉∈｛０，１｝犾犻

犚狌犾犲犖&′

Ｉｆ ａ）犘犠犃（ｒｅｓｐ．犘犠犅）ｉｓｃｏｒｒｕｐｔｅｄ；

ｂ）犿ｉｓｔｈｅｆｏｒｍｏｆ（犐犇犃犛（犅犛），…）（ｏｒ（犐犇））；

ｃ）ｔｈｅｒｅｉｓａｒｅｃｏｒｄ（犻，犿′，狉′）ｉｎｔｈｅｌｉｓｔΛ&

，ｗｈｅｒｅ犿′＝
（犐犇犃犛（犅犛），…，犓犃犛（犅犛））（ｏｒ（犐犇，犓））（ｃｈｅｃｋｅｄｕｓｉｎｇｔｈｅ

ＤＤＨｏｒａｃｌｅ）；

　Ｔｈｅｎ　ｓｅｔ狉ｔｏ狉′．

Ｅｌｓｅ　 ｒａｎｄｏｍｌｙｃｈｏｏｓｅ狉∈｛０，１｝犾犻

Ｎｏｔｅｗｅｓｔｉｌｌｓｔｉｍｕｌａｔｅｓｔｈｅｒａｎｄｏｍｏｒａｃｌｅ&犻ａｎｄ

&′犻ｐｅｒｆｅｃｔｌｙｓｉｎｃｅｗｅｊｕｓｔｒｅｐｌａｃｅｓｓｏｍｅｒａｎｄｏｍ

ｖａｌｕｅｓｂｙｏｔｈｅｒｒａｎｄｏｍｖａｌｕｅｓ．Ｗｅｃａｎｓａｆｅｌｙｄｏ

ｓｏｂｅｃａｕｓｅｃｏｌｌｉｓｉｏｎｓｏｆｐａｒｔｉａｌｔｒａｎｓｃｒｉｐｔｓｈａｖｅ

ｂｅｅｎｅｘｃｌｕｄｅｄｉｎＧａｍｅ犌２．

Ｔｈｅｇａｍｅｓ犌３ａｎｄ犌２ａｒｅｎｏｗｉｎｄｉｓｔｉｎｇｕｉｓｈａ

ｂｌｅｕｎｌｅｓｓｓｏｍｅｓｐｅｃｉｆｉｃｈａｓｈｑｕｅｒｉｅｓａｒｅａｓｋｅｄ：ｅ

ｖｅｎｔＤｉｆｆＨ．Ｎｏｔｅｔｈｅａｄｖｅｒｓａｒｙｃａｎｏｎｌｙａｓｋ犜犲狊狋

ｑｕｅｒｉｅｓｔｏｉｎｓｔａｎｃｅｓｗｈｉｃｈｈａｄｂｅｅｎａｃｃｅｐｔｅｄｂｅｆｏｒｅ

ｃｏｒｒｕｐｔｉｎｇｔｈｅｐａｓｓｗｏｒｄ．Ｓｉｎｃｅｔｈｅｓｅｓｓｉｏｎｋｅｙｉｓ

ｃｏｍｐｕｔｅｄｗｉｔｈｔｈｅｒａｎｄｏｍｏｒａｃｌｅ&′犻ｔｈａｔｉｓｐｒｉｖａｔｅ

ｔｏｔｈｅｓｉｍｕｌａｔｏｒｂｅｆｏｒｅｔｈｅｃｏｒｒｕｐｔｉｏｎ，ｏｎｅｃａｎｒｅ

ｍａｒｋｔｈａｔｔｈｅｂｉｔ犫ｉｎｖｏｌｖｅｄｉｎｔｈｅ犜犲狊狋ｑｕｅｒｙｃａｎ

ｎｏｔｂｅｇｕｅｓｓｅｄｂｙｔｈｅａｄｖｅｒｓａｒｙ，ｂｅｔｔｅｒｔｈａｎａｔ

ｒａｎｄｏｍｆｏｒｅａｃｈａｔｔｅｍｐｔｕｎｌｅｓｓｔｈｅｓａｍｅｔｒａｎｓｃｒｉｐｔ

（犃，犅，犛，犜犃，犡，犜犅，犢）ａｐｐｅａｒｅｄｉｎａｎｏｔｈｅｒｓｅｓ

ｓｉｏｎ，ｆｏｒｗｈｉｃｈａ犚犲狏犲犪犾ｑｕｅｒｙｈａｓｂｅｅｎａｓｋｅｄ
（ｗｈｉｃｈｅｖｅｎｔｈａｓｂｅｅｎｅｘｃｌｕｄｅｄｉｎｔｈｅｐｒｅｖｉｏｕｓ

ｇａｍｅ）．Ｔｈｕｓｗｅｈａｖｅ

｜犘狉［犛３］－犘狉［犛２］｜＝犘狉［ＤｉｆｆＨ］犘狉［犛３］＝
１

２

（４）

　　Ｔｏｂｏｕｎｄｔｈｅｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎｔｈｉｓｅｘｐｅｒｉ

ｍｅｎｔａｎｄｐｒｅｖｉｏｕｓ，ｏｕｒｇｏａｌａｔｔｈｉｓｐｏｉｎｔｓｈｉｆｔｓｔｏ

ｃｏｍｐｕｔｉｎｇｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｔｈｅｅｖｅｎｔＤｉｆｆＨ．Ｗｅ

ｐｒｏｖｅｔｈａｔｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｓｕｃｈａｎｅｖｅｎｔｉｓｎｅｇｌｉ

ｇｉｂｌｅｉｎ犌４．

犌犪犿犲犌４：Ｉｎｏｒｄｅｒｔｏｅｖａｌｕａｔｅｔｈｅａｂｏｖｅｅ

ｖｅｎｔｓ，ｗｅｉｎｔｒｏｄｕｃｅａｒａｎｄｏｍ ＤｉｆｆｉｅＨｅｌｌｍａｎｉｎ

ｓｔａｎｃｅ（犝，犞）ｂｙｓｅｔｔｉｎｇ犘犠犃（犅）＝狆狑犃（犅）犞，犡＝

狓犝，犢＝狔犝，ｗｈｅｒｅ狆狑犃（犅），狓，狔ａｒｅｒａｎｄｏｍｅｌｅ

ｍｅｎｔｓｉｎ犣狇．Ｆｏｒｓｉｍｐｌｉｃｉｔｙ，ｗｅａｓｓｕｍｅ犞＝犝，

ｗｈｉｃｈｉｓｔｈｅｐａｒｔｉｃｕｌａｒｃａｓｅｏｆｔｈｅｃｌａｓｓｉｃａｌＤｉｆｆｉｅ

Ｈｅｌｌｍａｎｉｎｓｔａｎｃｅ．Ｗｅｃａｎｓａｆｅｌｙｄｏｓｏｂｅｃａｕｓｅｔｈｅ

ｃｏｍｐｕｔａｔｉｏｎａｌｓｑｕａｒｅＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍｉｓａｓ

ｈａｒｄａｓｔｈｅｂａｓｉｃｃｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ

ｐｒｏｂｌｅｍ
［１９］．

Ｉｔｉｓｎｏｗｐｏｓｓｉｂｌｅｔｏｅｖａｌｕａｔｅｔｈｅｐｒｏｂａｂｉｌｉｔｙ

ｏｆｔｈｅｅｖｅｎｔＤｉｆｆＨ．Ｉｎｄｅｅｄ，ｏｎｅｃａｎｒｅｍａｒｋｔｈａｔ

ｔｈｅｐａｓｓｗｏｒｄｉｓｎｅｖｅｒｕｓｅｄｄｕｒｉｎｇｔｈｅｓｉｍｕｌａｔｉｏｎ

ｕｎｔｉｌｔｈｅｃｏｒｒｕｐｔｉｏｎｏｃｃｕｒｓ（ａｔｔｈｅｖｅｒｙｅｎｄｉｆｃｏｒ

ｒｕｐｔｉｏｎｎｅｖｅｒｏｃｃｕｒｓ）．Ｉｔｔｈｕｓｄｏｅｓｎｏｔｎｅｅｄｔｏｂｅ

ｃｈｏｓｅｎｉｎａｄｖａｎｃｅ，ｂｕｔａｔｔｈｅｔｉｍｅｏｆｔｈｅｃｏｒｒｕｐ

ｔｉｏｎ（ｏｒａｔｔｈｅｖｅｒｙｅｎｄｏｎｌｙ）．Ａｔｔｈａｔｔｉｍｅ，ｏｎｅ

ｃａｎｃｈｅｃｋｗｈｅｔｈｅｒｔｈｅｅｖｅｎｔＤｉｆｆＨ ｈａｐｐｅｎｅｄｏｒ

ｎｏｔ．Ｆｏｒａｍｏｒｅｃｏｎｖｅｎｉｅｎｔａｎａｌｙｓｉｓ，ｗｅｃａｎｓｐｌｉｔ

ｔｈｅｅｖｅｎｔＤｉｆｆＨｉｎ３ｄｉｓｊｏｉｎｔｓｕｂｃａｓｅｓ：

（１）ＣａｓｅＡ：（犜犃（犅），犡（犢））（ｏｒ（犡，犢））ｈａｓ

ｂｅｅｎｓｉｍｕｌａｔｅｄａｎｄｔｈｅｒｅｉｓａｎｅｌｅｍｅｎｔ狆狑犃（犅）ｓｕｃｈ

ｔｈａｔｔｈｅｔｕｐｌｅ（犃，犅，犛，犜犃（犅），犡（犢），…，犓犃犛（犅犛））

（ｒｅｓｐ．（犃，犅，犛，犜犃，犡，犜犅，犢，犓））ｉｓｉｎ∧&

，ｗｉｔｈ

犓犃犛（犅犛）（ｒｅｓｐ．犓）ｉｓｉｔｓｃｏｒｒｅｃｔＤｉｆｆｉｅＨｅｌｌｍａｎｋｅｙ．

Ａｓａｃｏｎｓｅｑｕｅｎｃｅ，ｏｎｅｃａｎｓｏｌｖｅｔｈｅｃｏｍｐｕｔａｔｉｏｎａｌ

ＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ 犆犇犎犘，犌 （犝，犞）．Ｔｈｕｓ，

犘狉［ＣａｓｅＡ］犛狌犮犮
犌犇犎

犘，犌
（狇犺，狋＋２τ）犛狌犮犮

犘犆犌犇犎

犘，犌，!
（狇犺，狋＋

２τ）．
（２）ＣａｓｅＢ：Ｂｏｔｈ犜犃ａｎｄ犜犅ｈａｖｅｂｅｅｎｓｉｍｕｌａ

ｔｅｄ，ｂｕｔｅｉｔｈｅｒ犡ｏｒ犢ｈａｓｂｅｅｎｐｒｏｄｕｃｅｄｂｙｔｈｅａｄ

ｖｅｒｓａｒｙａｎｄＣａｓｅＡｄｉｄｎｏｔｈａｐｐｅｎ．Ｄｕｅｔｏ犚狌犾犲犖&

ａｎｄ犚狌犾犲犖&′，ｗｅｊｕｓｔｎｅｅｄｔｏｃｏｎｓｉｄｅｒｔｈｏｓｅｓｅｓ

ｓｉｏｎｓｔｈａｔｔｈｅｓｅｒｖｅｒａｃｃｅｐｔｓｂｅｆｏｒｅｔｈｅｃｏｒｒｕｐｔｉｏｎ．

９３８１１０期 吴树华等：一个前向安全的基于口令认证的三方密钥交换协议



ＩｆＡｕｔｈ１犃（犅）ｉｓｔｈｅｖａｌｕｅｔｈａｔｃｏｍｅｓｆｒｏｍｓｏｍｅｑｕｅ

ｒｙｏｆ&２，ｉｔｉｓｃｏｒｒｅｃｔｏｎｌｙｗｈｅｎ狆狑犃ａｎｄ狆狑犅ｈａｐ

ｐｅｎｓｔｏｂｅｔｈｅｏｎｅｗｅｃｈｏｏｓｅｌａｔｅｒ．Ｔｈｅｐｒｏｂａｂｉｌｉｔｙ

ｉｓｌｅｓｓｔｈａｎ１／!．Ｉｆ$ｊｕｓｔｍａｋｅａｎａｔｔｅｍｐｔａｔｒａｎ

ｄｏｍａｎｄｓｕｃｃｅｅｄｓ，ｉｔｗｉｌｌｍａｋｅｔｈｅｄｉｆｆｅｒｅｎｃｅｂｕｔｔｈｅ

ｐｒｏｂａｂｉｌｉｔｙｉｓｌｅｓｓｔｈａｎ１／２
犾．Ｓｉｎｃｅｔｈｅｒｅａｒｅａｔｍｏｓｔ

狇狊ｓｅｓｓｉｏｎｓｏｆｔｈｉｓｋｉｎｄ，ｗｅｃａｎｕｐｐｅｒｂｏｕｎｄｔｈｅ

ｐｒｏｂａｂｉｌｉｔｙＣａｓｅＢｈａｐｐｅｎｓａｓｆｏｌｌｏｗｓ：犘狉［ＣａｓｅＢ］

狇狊

｜!｜
＋
狇狊
２犾
．

（３）ＣａｓｅＣ：犡（犢）ｈａｓｂｅｅｎｓｉｍｕｌａｔｅｄ，ｂｕｔ
（犜犃，犢）（ｒｅｓｐ．（犜犅，犡））ｈａｓｂｅｅｎｐｒｏｄｕｃｅｄｂｙｔｈｅ

ａｄｖｅｒｓａｒｙ（ｎｏｔｓｅｎｔｂｙｔｈｅｓｅｒｖｅｒ）ａｎｄｎｅｉｔｈｅｒ

ＣａｓｅＡｎｏｒＣａｓｅＡｈａｐｐｅｎｅｄ．Ｄｕｅｔｏ犚狌犾犲犖&ａｎｄ

犚狌犾犲犖&′，ｗｅｊｕｓｔｎｅｅｄｔｏｃｏｎｓｉｄｅｒｔｈｏｓｅｓｅｓｓｉｏｎｓ

ｔｈａｔｔｈｅｉｎｓｔａｎｃｅｏｆ犃（犅）ｒｅｐｌｉｅｓ犡（犢）ｂｅｆｏｒｅｃｏｒ

ｒｕｐｔｉｏｎ．Ｆｉｒｓｔｌｙ，$ｃａｎｄｉｓｔｉｎｇｕｉｓｈｔｈｅｔｗｏｇａｍｅｓ

ｗｈｅｎｔｈｅｉｎｓｔａｎｃｅｏｆ犃（犅）ａｃｃｅｐｔｓｔｈｅｓｅｓｓｉｏｎ（ｅｖｅｎｔ

Ｃ＿Ａｃｃｅｐｔ）．Ｆｏｒｔｈｉｓｃａｓｅ，ｉｆｈｅｑｕｅｒｉｅｓ&２（犃，犅，

犛，犜犃（犅），犡（犢），…，犓犃犛（犅犛）），ｔｈｅｐｒｏｂａｂｉｌｉｔｙｔｈａｔ

ｈｅｒｅｐｌｉｅｓａｃｏｒｒｅｃｔａｕｔｈｅｎｔｉｃａｔｏｒｉｓｎｏｌａｒｇｅｒｔｈａｎ

ｔｈａｎ犛狌犮犮
犘犆犌犇犎

犘，犌，!
（狇犺，狋＋２τ）．Ｏｔｈｅｒｗｉｓｅ，ｔｈｅｐｒｏｂａ

ｂｉｌｉｔｙｔｈａｔｈｅｒｅｐｌｉｅｓａｃｏｒｒｅｃｔａｕｔｈｅｎｔｉｃａｔｏｒｉｓｌｅｓｓ

ｔｈａｎ１／２犾．Ｓｅｃｏｎｄｌｙ，ｗｉｔｈｏｕｔｔｈｅｅｖｅｎｔＣ＿Ａｃｃｅｐｔ，

$ ｍａｙｄｉｓｔｉｎｇｕｉｓｈｔｈｅｔｗｏｇａｍｅｓｏｎｌｙｗｈｅｎｈｅ

ｑｕｅｒｉｅｓ&１（犃，犅，犛，犜犃（犅），犡（犢），犓犃犛（犅犛））．Ａｎｄｔｈｅ

ｐｒｏｂａｂｉｌｉｔｙｔｈｅｒｅｉｓｓｕｃｈａｒｅｃｏｒｄｉｎ∧&

ｉｓｌｅｓｓｔｈａｎ

犛狌犮犮
犘犆犌犇犎

犘，犌，!
（狇犺，狋＋２τ）．Ｔｈｕｓ，ｗｅｈａｖｅ犘狉［ＣａｓｅＣ］

犛狌犮犮
犘犆犌犇犎

犘，犌，!
（狇犺，狋＋２τ）＋

狇狊
２犾
．

Ａｓａｃｏｎｃｌｕｓｉｏｎ，

犘狉［ＤｉｆｆＨ］２犛狌犮犮
犘犆犌犇犎

犘，犌，!
（狇犺，狋＋２τ）＋

２狇狊
２犾
＋
狇狊

｜!｜

（５）

Ｃｏｍｂｉｎｉｎｇａｌｌｔｈｅａｂｏｖｅｅｑｕａｔｉｏｎｓ，ｏｎｅｇｅｔｓ

ｔｈｅａｎｎｏｕｎｃｅｄｒｅｓｕｌｔａｓｆｏｌｌｏｗｓ：

犃犱狏
犃犓犈犉犛
%

，
!

（
$

）＝２｜犘狉［犛０］－
１

２（ ）｜
＝２（｜犘狉［犛１］－犘狉［犛３］｜）

２（｜犘狉［犛１］－犘狉［犛２］｜＋｜犘狉［犛２］－犘狉［犛３］｜）

２（犘狉［Ｃｏｌｌ］＋犘狉［ＤｉｆｆＨ］）


（３狇狆＋狇狊）

２

狇
＋
狇犺

２

２犾
＋４犛狌犮犮

犘犆犌犇犎

犘，犌，!
（狇犺，狋＋２τ）＋

４狇狊
２犾
＋
２狇狊

｜!｜
． □

Ｒｅｍａｒｋｓ．Ｉｎｏｕｒｐｒｏｔｏｃｏｌ，ｂｙｅｓｔａｂｌｉｓｈｉｎｇａ

ｓｅｃｕｒｅｃｈａｎｎｅｌｂｅｔｗｅｅｎｔｈｅｃｌｉｅｎｔｓａｎｄｔｈｅｓｅｒｖｅｒ

ｔｈｒｏｕｇｈｅｘｐｌｉｃｉｔｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ，ｔｈｅｙｃａｎ

ａｕｔｈｅｎｔｉｃａｔｅｔｈｅｓｅｓｓｉｏｎｔｒａｎｓｃｒｉｐｔｓａｎｄ ａｎｔｉｃｉ

ｐａｎｔｓ．Ａｓａｒｅｓｕｌｔ，ａｍａｌｉｃｉｏｕｓａｄｖｅｒｓａｒｙｃａｎｎｏｔ

ｖｉｏｌａｔｅｔｈｅｓｅｃｕｒｉｔｙｏｆｏｕｒｐｒｏｔｏｃｏｌｓｕｃｃｅｓｓｆｕｌｌｙａｓ

ｈｅｄｉｄｉｎ［２１］ｅｖｅｎｉｆｈｅｃｏｒｒｕｐｔｅｄａｎｏｎｒｅｌａｔｅｄ

ｐｌａｙｅｒ．

５　犆狅狀犮犾狌狊犻狅狀

Ｗｅｈａｖｅｐｒｅｓｅｎｔｅｄｔｈｅｎｅｗ３ｐａｒｔｙｐａｓｓｗｏｒｄ

ｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄ ｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌａｎｄ

ｐｒｏｖｅｄｔｈｅｆｏｒｗａｒｄｓｅｃｕｒｉｔｙｆｏｒｉｔｕｎｄｅｒｔｈｅＰＣＧ

ＤＨａｓｓｕｍｐｔｉｏｎｉｎｔｈｅｒａｎｄｏｍｏｒａｃｌｅｍｏｄｅｌ．Ｔｏ

ｔｈｅｂｅｓｔｏｆｏｕｒｋｎｏｗｌｅｄｇｅ，ｉｔｉｓｔｈｅｆｉｒｓｔｆｏｒｗａｒｄ

ｓｅｃｕｒｅ３ＰＡＫＥｗｉｔｈｔｈｅｒｉｇｏｒｏｕｓｐｒｏｏｆ．Ｆｕｒｔｈｅｒ

ｍｏｒｅ，ｗｈｅｎｃｏｍｐａｒｅｄｗｉｔｈｐｒｅｖｉｏｕｓｓｏｌｕｔｉｏｎｓ，ｏｕｒ

ｐｒｏｔｏｃｏｌｉｓｅｆｆｉｃｉｅｎｔｂｏｔｈｉｎｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔａｎｄ

ｉｎｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔ．Ｉｎａｄｄｉｔｉｏｎ，ｆｒｏｍｔｈｅｖｉｅｗ

ｏｆｔｈｅｃｌｉｅｎｔｓｉｄｅ，ｏｕｒｐｒｏｔｏｃｏｌｉｓｖｅｒｙｓｉｍｉｌａｒｔｏａ

２ＰＡＫＥｗｉｔｈｅｘｐｌｉｃｉｔｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ．Ｔｈｕｓ

ｗｅｃａｎｕｓｅａｃｏｍｍｏｎｐｒｏｇｒａｍｍｅｔｏｓｕｐｐｏｒｔｂｏｔｈ

ｃａｓｅｓ，ｗｈｉｃｈｓａｖｅｓｓｔｏｒａｇｅｒｅｓｏｕｒｃｅｓ．Ｔｈｉｓｉｓｖｅｒｙ
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