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摘　要　提出一个在标准模型下可证安全的双方身份基密钥协商协议．新协议的设计思想来源于Ｇｅｎｔｒｙ的身份

基加密方案．提出的新协议可工作于托管或者无托管两种模式．在标准模型下（即不利用随机预言假设），文中给出

了该协议的安全性证明．新提出的协议与目前现有仅在随机预言模型中证明安全的协议相比，在计算和通信效率

方面相当．
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１　引　言

在安全通信领域，密钥协商协议具有重要的基

础性作用．大致地说，双方认证密钥协商协议不仅能

够使得两个通过不安全信道通信的用户能够协商达

成一个共享的会话密钥（ｓｅｓｓｉｏｎｋｅｙ），还能让这两

个用户彼此认证对方的身份［１］．协商得到的会话密

钥可以为后续的通信会话提供保密、认证或者完整

性等安全服务．

１９７６年，Ｄｉｆｆｉｅ和 Ｈｅｌｌｍａｎ
［２］开创性地提出了

公钥密码学的概念．同时，文献［２］也提出了第一个

密钥协商协议———ＤｉｆｆｉｅＨｅｌｌｍａｎ协议．若在一个

密钥协商协议中，协议的某一参与方犃确信除了他

的意定伙伴犅 之外，没有其他任何别的一方能够与

他计算获得相同的某个会话密钥，那么我们就说该



协议提供了（从犅到犃 的）隐式密钥认证（Ｉｍｐｌｉｃｉｔ

ＫｅｙＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＩＫＡ）．认证密钥协商协议能

够同时提供协议参与方之间的双向隐式密钥认证．

进而，若一个认证密钥协议能够使得协议的某一参

与方犃确信协议的另一参与方犅 确实拥有了某个

会话密钥，那么我们说该认证密钥协商协议提供了

密钥确认（ｋｅｙｃｏｎｆｉｒｍａｔｉｏｎ）属性．能提供双向密钥

确认的认证密钥协商协议，叫做带密钥确认的认证

密钥协商协议．密钥协商协议可以使用对称密码学

或者公钥密码学技术，本文我们只考虑使用公钥密

码学技术的双方密钥协商协议．

身份基密码学（ＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，

ＩＢＣ）的概念最早由Ｓｈａｍｉｒ于１９８４年提出
［３］，它的

基本思想是：终端用户可以选取任意一个字符串（例

如，电子邮件地址或其它在线身份标识）来作为他们

的公钥．这一做法大大地降低了密码系统中密钥管

理的复杂度［４］．２００１年，Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ
［５］利用双

线性配对（ｂｉｌｉｎｅａｒｐａｉｒｉｎｇ）给出了第一个可行的身

份基加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）方案，

该方案是ＥｌＧａｍａｌ加密方案
［６］的一个变体．紧接着

在２００２年，Ｓｍａｒｔ
［７］利用ＢｏｎｅｈＦｒａｎｋｌｉｎ身份基加

密方案的思想，设计了第一个基于双线性配对的身

份基认证密钥协商协议．从那以后，大量使用双线性

配对的身份基认证密钥协商协议被许多学者陆续提

出（例如，文献［４，７１５］）．

本文研究的出发点．随机预言模型（Ｒａｎｄｏｍ

ＯｒａｃｌｅＭｏｄｅｌ，ＲＯＭ）自从于１９９３年被Ｂｅｌｌａｒｅ和

Ｒｏｇａｗａｙ
［１６］提出以来，就成为可证安全（ｐｒｏｖａｂｌｅ

ｓｅｃｕｒｉｔｙ）领域的一项主要技术手段．据我们所知，现

有文献中所有安全的身份基密钥协商协议，无论使

用双线性配对与否，其安全性都只在随机预言模型

下得到证明（例如，文献［４，９，１１，１３１５］等）．然而，

众所周知，随机预言模型下的安全并不代表真实世

界的安全，因为它依赖于现实世界无法实现的随机

预言（ＲａｎｄｏｍＯｒａｃｌｅ，ＲＯ）假设．而另一方面，不需

要随机预言假设的证明（即，在标准模型下的证明）

能够清楚地表明，除非其所基于的底层难题被破解，

否则一个可证安全的密码方案不可能被攻破．因此，

如果我们在方案的安全证明过程中不依赖理想化的

函数（例如，随机预言机ＲＯ），那么该方案的安全性

证明将能够提供更充分的保障．简而言之，设计在标

准模型（ｓｔａｎｄａｒｄｍｏｄｅｌ）下可证安全的身份基认证

密钥协商协议，是本文研究工作的基本出发点．

另外，大多数现有身份基认证密钥协商协议

都具有会话密钥托管（ｓｅｓｓｉｏｎｋｅｙｅｓｃｒｏｗ）的属性，

也就是说私钥生成中心（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｏｒ，

ＰＫＧ）能够通过被动窃听的方式，计算获得它的所

有用户生成的会话密钥．正如文献［４］所指出的那

样，在不同的应用场合，这一属性可能是可容许的，

或者是不可接受的，亦或又是理想的．例如，在某些

应用场合（比如医疗、卫生行业），机密性与审计追踪

都是法律规定所必须满足的条件，因此会话密钥托

管是一个理想的属性．然而在另外一些场合，例如个

人通信领域，尽管每个用户都需信赖ＰＫＧ不会泄

漏他们的长期私钥（因为所有用户的长期私钥都是

由他们的ＰＫＧ负责生成和分发的），但是，为了最

大程度地保护用户的隐私，会话密钥托管的属性最

好还是能够被去除或关闭［４］．

利用 Ｇｅｎｔｒｙ 在 ２００６ 年 欧 密 会 （Ｅｕｒｏｃｒｙｐｔ

２００６）上提出的一个全新身份基加密方案
［１７］，本文

提出一个安全的双方身份基认证密钥协商协议，它

可以工作于托管或者无托管两种模式，在应用上具

有很好的灵活性．并且，新协议不使用任何加密或者

签名方案，因此具有较高的运行效率．最重要的是，

我们在标准模型下，给出新提出协议的严格形式化

安全证明．

协议设计策略．从运行效率角度来看，不使用任

何签名和加密方案的密钥协商协议具有很多优点．

因此，这样的协议更适合于移动或无线通信领

域［１８］．利用ＥｌＧａｍａｌ
［６］类型公钥加密方案来设计双

方认证密钥协商协议的思想，最初是由三位日本学

者 Ｍａｔｓｕｍｏｔｏ，Ｔａｋａｓｈｉｍａ及Ｉｍａｉ于１９８６年提出

的．在文献［１９］中，他们给出了一系列认证Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ密钥协商协议，也就是说，这些协议在原始

ＤｉｆｆｉｅＨｅｌｌｍａｎ协议的基础上引入了认证功能．这

些认证密钥协商协议，就是著名的 ＭＴＩ协议族
［１９］．

特别的，其中的 ＭＴＩ／Ａ０协议的设计思想完全基于

ＥｌＧａｍａｌ加密方案．其具体设计思路为：（１）首先，协

议的两个参与方分别利用ＥｌＧｍａｌ加密方案中的单

向密钥传输（ｏｎｅｗａｙａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｔｒａｎｓｐｏｔ）

思想，向对方秘密地传输一个会话密钥；（２）接着，

双方分别“解密”得到对方传输来的密钥；（３）最后，

双方分别将自己产生的密钥和解密得到的密钥相

乘，即得到最终的会话密钥．我们把这一协商过程形

象地称作“加密解密”密钥协商．但是注意，这里所

谓的“加密”和“解密”只是利用了ＥｌＧａｍａｌ加密方

案中的单向密钥传输的思想，实际上并没有真正对

某个明文消息的加密或者解密操作．因此，这样得到
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的密钥协商协议具有较高的运行效率．利用这一设

计思想的后续类似协议有Ｇｏｓｓ协议
［２０］、美国国家

安全局 ＮＳＡ 于１９９４年设计的 ＫＥＡ 协议①以及

ＢｌａｋｅＷｉｌｓｏｎ等学者在文献［２１］中所提出的第四

个协议．

我们指出，上述认证ＤｉｆｆｉｅＨｅｌｌｍａｎ协议设计

的思想，可以被扩展到身份基密码学领域．２００２年，

Ｓｍａｒｔ
［７］正是利用了该设计思想，给出了第一个来

自于双线性配对的身份基认证密钥协商协议（尽管

Ｓｍａｒｔ本人并没有明确地提到这一设计思想）．本文

中，我们再次利用这一杰出设计思想，给出一个新的

身份基认证密钥协商协议．同Ｓｍａｒｔ的协议一样，

我们的新协议也使用双线性配对作为基本工具．

本文第２节，我们给出一些相关背景知识与定

义；第３节简要回顾Ｇｅｎｔｒｙ的身份基加密方案；接

着在第４节，我们提出新协议，并简要分析其运行效

率；在第５节，我们在标准模型下，证明所提新协议

的安全性；最后，第６节总结全文．

２　背景知识及定义

２．１　安全属性

文献［１，９，２２２３］等定义了（身份基）认证密钥

协商协议的安全属性．我们简要总结如下（更详细描

述参见文献［１，２２］）：

（１）已知密钥安全（ｋｎｏｗｎｋｅｙｓｅｃｒｅｃｙ）．当两

个协议参与者之间共享的某个会话密钥泄露之后，

要求获得该密钥的攻击者（ａｄｖｅｒｓａｒｙ）无法根据已

获得的会话密钥求出其它会话密钥．

（２）完美前向安全（ＰｅｒｆｅｃｔＦｏｒｗａｒｄＳｅｃｒｅｃｙ，

ＰＦＳ）．若两个协议参与者的长期私钥都泄露，攻击

者不能由此求出他们在私钥泄露之前协商获得的会

话密钥．

（３）ＰＫＧ 前向安全（ＰＫＧＦｏｒｗａｒｄＳｅｃｒｅｃｙ，

ＰＫＧＦＳ）．对于身份基密钥协商协议，若在某一时

刻，ＰＫＧ的主私钥（ｍａｓｔｅｒｋｅｙ）泄漏，获得该主私

钥的攻击者仍然不能够求出该ＰＫＧ的用户之前协

商获得的会话密钥．注意，ＰＫＧ前向安全性同时意

味着ＰＫＧ不能被动地托管（ｅｓｃｒｏｗ）其用户之间协

商达成的会话密钥．

（４）抗密钥泄漏伪装攻击（ＫｅｙＣｏｍｐｒｏｍｉｓｅ

Ｉｍｐｅｒｓｏｎａｔｉｏｎ（ＫＣＩ）ｒｅｓｉｌｉｅｎｃｅ）．假设实体犃和犅

是两个协议参与者，则当实体犃的长期私钥泄漏之

后，很显然，一个获得该私钥的攻击者能够向其他用

户（例如犅）来冒充犃．然而，我们还希望这一密钥泄

漏不能够使得攻击者反过来向实体犃 冒充为其他

用户（例如犅）．

（５）抗未知密钥共享（ＵｎｋｎｏｗｎＫｅｙＳｈａｒｅ

（ＵＫＳ）ｒｅｓｉｌｉｅｎｃｅ）．实体犃不会在其不知对方身份

的情况下，与某个实体犅协商达成一个共享会话密

钥．也就是说，当实体犃与犅 之间协商达成一个会

话密钥之后，要求犃不会错误地认为该密钥是和另

外某个实体（比如犆）共享的．

（６）无密钥控制（Ｎｏｋｅｙｃｏｎｔｒｏｌ）．无论是两个

诚实的协议参与者（犃和犅），还是某个攻击者，都不

能将犃和犅 之间正在协商的会话密钥的全部或部

分设置成某个其预先选定的值．

认证密钥协商协议的运行性能指标主要包括计

算负荷、消息传递次数及通信带宽（或通信数据量）．

２．２　形式化安全模型

本小节我们简要回顾Ｃｈｅｎ等学者在文献［１４］

中定义的身份基密钥协商协议的形式化安全模型．

他们的模型是ＢｌａｋｅＷｉｌｓｏｎ等学者提出的公钥环

境（ｐｕｂｌｉｃｋｅｙｓｅｔｔｉｎｇ）下密钥协商协议安全模型
［２２］

向身份基密码学领域的扩展，而后者来源于对称密

码环境（ｓｙｍｅｔｒｉｃｋｅｙｓｅｔｔｉｎｇ）下ＢｅｌｌａｒｅＲｏｇａｗａｙ

模型［２４］．

这一模型包括了一个协议参与者集合犝，每

个参与者被模拟为一组预言机（ｏｒａｃｌｅ），例如，预言

机Π
狀

犐，犑
模拟协议参与者犐 正在同它的意定伙伴

（ｉｎｔｅｎｄｅｄｐａｒｔｎｅｒ）犑进行第狀 次密钥协商，也即犐

与犑之间的第狀次协议运行（ｒｕｎ）．每个协议参与者

都拥有一个长期的公／私钥对．其中，公钥可根据他

们的身份信息犐犇求得，而私钥则由ＰＫＧ负责秘密

生成和分发．

模型中还包括一个主动攻击者（用犈表示），它

被定义为一个概率多项式时间图灵机，并且它能够

访问模型中的所有预言机．协议参与者的所有预言

机只能被动地回答攻击者犈对它们进行的各种查

询（ｑｕｅｒｙ），预言机之间并不进行直接的通信．也就

是说，模型中至少存在一个良性（ｂｅｎｉｇｎ）攻击者，它

唯一的动作就是忠实地传递预言机之间的协议

消息．

定义１．　匹配对话（ｍａｔｃｈｉｎｇｃｏｎｖｅｒｓａｔｉｏｎ）．

如果某个预言机Π
狀

犐，犑
发出的每条消息都相继被传送
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到另外一个预言机Π
狀′

犑，犐
，并且Π

狀′

犑，犐
的应答消息也被

传回到Π
狀

犐，犑
，作为其会话脚本记录 （ｔｒａｎｓｃｒｉｐｔ，

犜Π狀
犐，犑
）的相应的下一条消息，那么我们说这两个预

言机之间拥有了匹配对话．自然地，拥有匹配对话的

两个预言机互称为匹配预言机（ｍａｔｃｈｉｎｇｏｒａｃｌｅ）．

我们通过一个在挑战者（Ｃｈａｌｌｅｎｇｅｒ，!）和攻击

者犈之间的游戏（ｇａｍｅ）来定义密钥协商协议的安

全性．这一游戏被划分为两个阶段．在第一个阶段，

攻击者犈 被允许进行下面的预言机查询（ｏｒａｃｌｅ

ｑｕｅｒｙ），并且这些查询可以是无序和自适应的．

Ｓｅｎｄ查询．犈可以向预言机Π
狀

犐，犑
发送消息犕．

该预言机按照协议规范应答一个响应消息犿．预言

机将每个收到和发出的消息都记入它的运行脚步记

录犜Π狀
犐，犑
中．若预言机收到的第一条消息犕＝，那

么该预言机作为发起者（ｉｎｉｔｉａｔｏｒ）发起一次会话．否

则，它担任响应者（ｒｅｓｐｏｎｄｅｒ）的角色．

Ｃｏｒｒｕｐｔ查询．此查询要求被询问的协议参与

者返回它拥有的长期私钥．相应地，回答过Ｃｏｒｒｕｐｔ

查询的实体的状态被称为“已腐化”（ｃｏｒｒｕｐｔｅｄ）．

Ｒｅｖｅａｌ查询．收到此查询的预言机，返回它协

商得到的会话密钥．如果该预言机的状态还不是“已

接受”（ａｃｃｐｔｅｄ），那么它返回一个符号⊥表示终止．

Ｔｅｓｔ查询．在游戏的某个时刻，犈可以向一个

“新鲜”（ｆｒｅｓｈ，见定义２）的预言机发出Ｔｅｓｔ查询．犈

将收到该预言机所拥有的会话密钥或者一个随机

值．具体来说，该新鲜预言机通过投掷一枚公平硬币

犫∈｛０，１｝来回答此查询：若投币结果为０，那么它返

回自己协商获得的会话密钥；否则，它返回会话密钥

空间｛０，１｝犽 上的一个随机值．这里，犽表示会话密钥

的比特长度．

在游戏的第二阶段，犈可以继续针对预言机进

行Ｓｅｎｄ，Ｒｅｖｅａｌ和Ｃｏｒｒｕｐｔ查询．犈所受到的限制

为：它不能对它所选被测试（Ｔｅｓｔｅｄ）的预言机及其

匹配预言机（若匹配预言机存在的话）进行 Ｒｅｖｅａｌ

查询．另外，犈也不能对被测试参与者的意定伙伴进

行Ｃｏｒｒｕｐｔ查询．

输出．最后，犈输出一个对犫的判断（记为犫′）．

若犫′＝犫，那么我们称犈赢得了此游戏．我们定义犈

的获胜优势如下（其中，犾为安全参数）：

犃犱狏犪狀狋犪犵犲
犈（犾）＝狘Ｐｒ［犫′＝犫］－１／２狘．

　　定义２．　新鲜Ｏｒａｃｌｅ．若预言机Π
狀

犐，犑
的状态是

“已接受”（即它计算获得了一个会话密钥狊犽犻），且它

满足：（１）没有被询问过Ｒｅｖｅａｌ查询；（２）犑没有被

腐化（ｕｎｃｏｒｒｕｐｔｅｄ）；（３）它的匹配预言机Π
狀′

犑，犐
（如果

存在的话）也没有被询问过Ｒｅｖｅａｌ查询，那么我们

称该预言机Π
狀

犐，犑
是新鲜的．

定义３．　安全密钥协商协议
［２４］．若一个密钥协

商协议满足如下３个条件：

（１）在只存在一个忠实地转发协议消息的良性

攻击者的情况下，预言机Π
狀

犐，犑
和它的匹配预言机

Π
狀′

犑，犐
总能计算获得一个相同的会话密钥，且该会话

密钥均匀随机分布在会话密钥空间｛０，１｝犽上；

（２）对于任何恶性攻击者犈：任何匹配预言机

Π
狀

犐，犑
和Π

狀′

犑，犐
总能计算获得一个相同的会话密钥；

（３）犃犱狏犪狀狋犪犵犲
犈（犾）是可忽略的．

那么，我们称该协议是一个安全的密钥协商

协议．

文献［１４］分析表明，上述形式化安全性定义涵

盖了本文第２．１节给出的已知密钥安全、抗密钥泄

漏伪装攻击（ＫＣＩ）以及抗未知密钥共享等基本安

全属性．

２．３　双线性配对

这里我们简要介绍双线性配对的基本定义和它

需满足的性质，更详细的介绍请参考文献［５，１７］．

令
!１和!２分别表示一个阶为素数狆的乘法交

换群，且犵是群!１的一个生成元．设群!１及!２上的

离散对数问题（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＤＬＰ）

都是难解的．

定义４．　双线性配对．一个可接受的双线性配

对（ａｄｍｉｓｓｉｂｌｅｐａｉｒｉｎｇ）犲是一个映射犲：!１×!１→

!２，它满足下列３条性质：

（１）双线性．若狌，狏∈!１且犪，犫∈"


狆 ，则犲（狌

犪，

狏犫）＝犲（狌，狏）犪犫；

（２）非退化性．犲（犵，犵）≠１!

２
；

（３）可计算性．若狌，狏∈!１，存在多项式时间算

法计算配对犲（狌，狏）∈!２．

２．４　计算复杂性假设

Ｇｅｎｔｒｙ身份基加密方案
［１７］的安全性基于一个

被称为“短式增强型双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ指数”

（ｔｈｅｔｒｕｎｃａｔｅｄＡｕｇｍｅｎｔｅｄＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ

Ｅｘｐｏｎｅｎｔａｓｓｕｍｐｔｉｏｎ，或简称为狇ＡＢＤＨＥ）的计算

复杂性假设．下面我们简要描述判定性（ｄｅｃｉｓｉｏｎａｌ）

狇ＡＢＤＨＥ问题如下，更详细的说明请参考文献［１７］．

判定性狇ＡＢＤＨＥ问题．给定一个含狇＋３个

元素的向量指下面表达式左侧

（犵′，犵′α
狇＋２

，犵，犵α，犵α
２

，…，犵α
狇

）∈ !

狇＋３

１

作为输入（这里α∈"狆），一个输出为犫∈｛０，１｝的算

法
"

若满足下列不等式
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狘Ｐｒ［"（犵′，犵′α
狇＋２

，犵，犵α，犵α
２

，…，犵α
狇

，犲（犵α
狇＋１

，犵′）］＝０

－Ｐｒ［"（犵′，犵′α
狇＋２

，犵，犵α，犵α
２

，…，犵α
狇

，犣）＝０］狘!

，

那么，我们称算法
"

以优势
!

解决判定性狇ＡＢＤＨＥ

问题．这里的概率同犵，犵′在群!１中的随机选取、α

在
"狆中的随机选取、犣在!２中的随机选取以及算法

"

使用的随机比特有关．

定义５．　判定性（狋，!，狇）ＡＢＤＨＥ假设．若没

有狋时间算法以最小优势 !

解决
!１中的判定性

狇ＡＢＤＨＥ问题，那么我们称判定性（狋，!，狇）ＡＢＤＨＥ

假设对于群
!１及!２成立．

３　犌犲狀狋狉狔身份基加密方案回顾

在这一节，我们简要回顾Ｇｅｎｔｒｙ在文献［１７］中

给出的两个身份基加密方案中的第一个方案———在

标准模型下被证明达到抗选择明文攻击（Ｃｈｏｓｅｎ

ＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，ＣＰＡ）的 ＥｌＧａｍａｌ类型
［６］加密

方案．

设群
!１及!２的阶皆为素数狆，且犲：!１×!１→

!２是一个可接受的双线性配对（定义参见第２．３

节）．Ｇｅｎｔｒｙ的身份基加密方案的主要步骤描述

如下：

系统建立阶段（Ｓｅｔｕｐ）．私钥生成中心ＰＫＧ随

机选取两个生成元犵，犺∈!１以及一个整数α∈"狆，

计算犵１＝犵
α
∈!１．它将系统公共参数ｐａｒａｍｓ设置

为〈犵，犵１，犺〉，从而，系统主私钥为α．

私钥生成阶段（ＫｅｙＧｅｎ）．在替身份为犐犇∈"狆

的用户生成长期私钥之前，ＰＫＧ 首先随机选取

狉犐犇∈"狆，然后输出该用户的长期私钥犱犐犇＝〈狉犐犇，

犺犐犇〉，这里犺犐犇＝（犺犵
－狉犐犇）１／（α－犐犇）．并且，ＰＫＧ确保

犐犇≠α且对每个给定的身份犐犇 都赋予固定的狉犐犇．

加密阶段（Ｅｎｃｒｙｐｔｉｏｎ）．发送者首先随机选取

狊∈"狆，然后根据接收者的身份犐犇，将密文设置为

（设犿∈!２为要加密的明文消息）：

犆＝ （犵
狊

１犵
－狊·犐犇，犲（犵，犵）

狊，犿·犲（犵，犺）
－狊）．

　　解密阶段（Ｄｅｃｒｙｐｔｉｏｎ）．在收到密文犆＝（狌，狏，

狑）之后，身份为犐犇的解密者（即接收者）计算

犿＝狑·犲（狌，犺犐犇）·狏
狉犐犇 ．

　　一致性条件．接收者能够从密文犆中正确地解

密获得明文消息犿，因为

犲（狌，犺犐犇）·狏
狉犐犇

＝犲（犵
狊（α－犐犇），犺１

／（α－犐犇）
犵
－狉犐犇

／（α－犐犇））·犲（犵，犵）
狊狉犐犇

＝犲（犵，犺）
狊．

４　新的身份基认证密钥协商协议

本节我们提出一个新的身份基认证密钥协商协

议的两个版本，它们分别工作于托管和无托管模式．

新协议的设计思想来源于Ｇｅｎｔｒｙ的身份基加密体

制（参见第３节）．

４．１　带密钥托管的身份基密钥协商协议

我们给出的第一个协议版本（命名为ＩＢＡＫ１）

不提供ＰＫＧ前向安全（或者说主私钥前向安全）．

即，当ＰＫＧ的主私钥α泄露后，获得该私钥的攻击

者能够恢复所有用户生成的会话密钥．这一属性也

意味着ＰＫＧ能够被动地托管其所有用户协商获得

的会话密钥．很显然，由于利用主私钥可以求得所有

用户的长期私钥，因此ＰＫＧ前向安全也意味着完

美前向安全（ＰＦＳ）．然而，我们给出的第二个协议版

本（被称为ＩＢＡＫ２）能够去除ＰＫＧ对会话密钥的

托管，也即提供了ＰＫＧ前向安全性．本文提出的所

有协议都是两次传递（ｔｗｏｐａｓｓ）密钥协商协议，都

只能够提供双向隐式密钥认证．这里我们指出，上述

两个协议版本都可以按照文献［９，２１］中的通用方

法，直接增强为一个能够提供双向密钥确认的三次

传递（ｔｈｒｅｅｐａｓｓ）协议．

同所有其它身份基认证密钥协商协议一样，我

们假设系统内存在一个私钥生成中心ＰＫＧ负责为

其所辖用户生成和安全分发长期私钥．

协议ＩＢＡＫ１由３个阶段组成，分别是：系统建

立阶段Ｓｅｔｕｐ、私钥生成阶段 ＫｅｙＧｅｎ和密钥协商

ＫｅｙＡｇｒｅｅｍｅｎｔ阶段．其中，Ｓｅｔｕｐ及ＫｅｙＧｅｎ阶段

完全同Ｇｅｎｔｒｙ身份基加密方案
［１７］（参见第３节）．

因此，这里不再赘述．

假设两个用户 Ａｌｉｃｅ和Ｂｏｂ希望通过ＩＢＡＫ１

来协商达成一个共享会话密钥（用犃和犅 来分别代

表他们的身份）．我们沿用本文先前部分的符号标

记，且分别令犵犃＝犵１犵
－犐犇犃，犵犅＝犵１犵

－犐犇犅以及犵犜＝

犲（犵，犵）．两个协议参与者的长期私钥分别用〈狉犃，

犺犃〉及〈狉犅，犺犅〉表示．协议ＩＢＡＫ１的密钥协商阶段

ＫｅｙＡｇｒｅｅｍｅｎｔ如下：

密钥协商阶段（ＫｅｙＡｇｒｅｅｍｅｎｔ）．Ａｌｉｃｅ和Ｂｏｂ

首先分别随机选取一个临时私钥（分别记为狓，狔∈

"狆），并分别计算相应的临时公钥犜犃１＝犵
狓

犅
，犜犃２＝

犵
狓

犜
和犜犅１＝犵

狔

犃
，犜犅２＝犵

狔

犜．然后，他们相互交换协议

数据犜犃＝犜犃１‖犜犃２和犜犅＝犜犅１‖犜犅２，如图１所示

（其中，符号“‖”表示比特串联接）：
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用户犃 用户犅

狓∈犚 "狆 狔∈犚 "狆

犜犃１＝犵狓犅
，犜犃２＝犵狓犜 犜犅１＝犵

狔
犃
，犜犅２＝犵

狔
犜

犜犃＝犜犃１‖犜犃
→
２

犜犅＝犜犅１‖犜犅
←

２

犓犃犅＝［犲（犜犅１，犺犃）·（犜犅２）狉犃］·犲（犵，犺）狓 犓犅犃＝［犲（犜犃１，犺犅）·（犜犃２）狉犅］·犲（犵，犺）狔

狊犽犃＝犎２（犃‖犅‖犜犃‖犜犅‖犓犃犅） 狊犽犅＝犎２（犃‖犅‖犜犃‖犜犅‖犓犅犃）

图１　协议ＩＢＡＫ１

　　上述两次消息传递完成后，用户犃和犅 分别执

行如下步骤：

（１）犃计算共享秘密（ｓｈａｒｅｄｓｅｃｒｅｔ）犓犃犅如下：

犓犃犅 ＝ ［犲（犜犅１，犺犃）·（犜犅２）
狉犃］·犲（犵，犺）

狓．

　　（２）犅计算共享秘密犓犅犃如下：

犓犅犃 ＝ ［犲（犜犃１，犺犅）·（犜犃２）
狉犅］·犲（犵，犺）狔．

　　协议正确性．根据配对的双线性性质，我们很容

易得到如下等式：

犓犃犅＝犲（犜犅１，犺犃）·（犜犅２）
狉犃·犲（犵，犺）

狓

＝犲（犵
狔

犃
，（犵

－狉犃犺）
１／（α－犐犇犃

）
）·（犵

狔

犜
）狉犃·犲（犵，犺）

狓

＝犲（犵狔
（α－犐犇犃

），（犵
－狉犃犺）

１／（α－犐犇犃
）
）·（犵

狔

犜
）狉犃·犲（犵，犺）

狓

＝犲（犵狔，犵
－狉犃犺）·（犵

狔

犜
）狉犃·犲（犵，犺）

狓

＝犲（犵狔，犵
－狉犃犺）·犲（犵，犵）

狔狉犃·犲（犵，犺）
狓

＝犲（犵狔，犵
－狉犃犺）·犲（犵狔，犵

狉犃）·犲（犵，犺）
狓

＝犲（犵狔，犵
－狉犃犺犵

狉犃）·犲（犵，犺）
狓

＝犲（犵狔，犺）·犲（犵，犺）
狓

＝犲（犵，犺）
狓＋狔．

　　类似地，我们可知Ｂｏｂ计算得到的共享秘密

犓犅犃＝犲（犵，犺）
狓＋狔．因此，用户Ａｌｉｃｅ和Ｂｏｂ各自独立

计算的两个秘密值（即犓犃犅与犓犅犃）相等．这意味着，

通过运行一次协议，他们成功地协商获得了一个

共享秘密 犓＝犓犃犅 ＝犓犅犃．他们最终的会话密钥

（ｓｅｓｓｉｏｎｋｅｙ）为狊犽＝犎２（犃‖犅‖犜犃‖犜犅‖犓），其

中，Ｈａｓｈ函数犎２：｛０，１｝

→｛０，１｝

犽 被用作密钥抽

取函数（ｋｅｙｄｅｒｉｖａｔｉｏｎｆｕｎｃｔｉｏｎ），犽表示会话密钥

的长度，即犽＝｜狊犽｜．注意，此处我们将协议的脚本

记录（即协议中用户交换的数据犜犃 和犜犅）也作为

密钥抽取函数的输入．这样做的目的是为了防止文

献［２５］提到的所谓密钥复制（ｋｅｙｒｅｐｌｉｃａｔｉｎｇ）攻击．

通过密钥复制攻击，攻击者犈能够利用自己的输入

来部分地影响诚实用户之间正在协商的共享秘密的

最终值，尽管犈并不会获知该共享秘密值．这种攻

击从表面上看，并没有影响最终会话密钥的保密性，

似乎并不能构成什么危害．但是，它却破坏了认证密

钥协商协议的一个基本安全属性：无密钥控制（参见

第２．１节的相关定义）．

效率分析．协议ＩＢＡＫ１满足角色对称（ｒｏｌｅ

ｓｙｍｍｅｔｒｉｃ）的性质，即协议的每一个参与者的所有

操作步骤都完全相同．同文献［４，９］中给出的协议

（这些协议都只在随机预言模型下被证明安全）相

比，我们提出的新协议具有同等级别的运行效率．在

协议ＩＢＡＫ１中，每个参与者都必须生成一个随机

数，计算一个群
!１上的指数运算（假设犵犃 与犵犅 预

先计算），３个!２上的指数运算以及两个配对计算．

其中，配对值犲（犵，犺）可以预先计算．这样，各参与者

的在线配对计算数目就减小到一个．我们忽略!１及

!２上的乘法及 Ｈａｓｈ函数运算，因为同其它主要运

算相比，它们的计算速度要快许多．

ＣｈｅｎＫｕｄｌａ协议
［９］要求每个参与者生成一个

随机数、计算群
!１上的两个指数运算以及两个配对

计算．同ＣｈｅｎＫｕｄｌａ协议相比，协议ＩＢＡＫ１在计

算负荷上要少计算群
!１上的一个指数运算，只需多

计算两个
!２上的指数运算．

ＭｃＣｕｌｌａｇｈＢａｒｒｅｔｏ协议
［４］要求每个参与者生

成一个随机数，计算一个群
!１上的指数运算、一个

群
!２上的指数运算以及两个配对计算．其中的一个

配对也可以预先计算．同 ＭｃＣｕｌｌａｇｈＢａｒｒｅｔｏ协议

相比，协议ＩＢＡＫ１在计算负荷上只需多计算两个

!２上的指数运算．

在通信效率方面，协议ＩＢＡＫ１与文献［４，９］中

的两个协议相比，传递的数据量要多出群
!１上的一

个成员．然而我们强调，这三个协议都不能提供

ＰＫＧ前向安全性．而在本文第４．２节，我们给出协

议ＩＢＡＫ１的改进版本（命名为ＩＢＡＫ２），它不增加

任何通信量，却能够提供 ＰＫＧ 前向安全．协议

ＩＢＡＫ２与文献［９］中给出的ＣｈｅｎＫｕｄｌａ协议的改

进版本（达到ＰＫＧ前向安全）相比，具有完全相同

的通信效率．

综上所述，我们的新协议ＩＢＡＫ１与现有协议

７４８１１０期 王圣宝等：标准模型下可证安全的身份基认证密钥协商协议



相比，拥有同等级别的计算和通信效率．然而，在本

文第５节，我们将在标准模型下，证明协议ＩＢＡＫ１

的安全性．也就是说，新协议与文献［４，９］中的所有

协议相比，在安全性上更有保障．

会话密钥托管．协议ＩＢＡＫ１具有会话密钥托

管属性来自于以下事实：ＰＫＧ能够利用自己掌握的

主私钥，恢复出系统所有用户的会话密钥．具体来

说，ＰＫＧ能够计算所有用户的长期私钥，因此它也

能够通过公开信道上截获的消息，计算犲（犵，犺）
狓 和

犲（犵，犺）狔，从而计算获得最终的会话密钥．

４．２　无会话密钥托管的身份基密钥协商协议

正如在本文第１节指出的那样，在某些应用场

合，会话密钥托管这一属性可能是无法让人接受的．

因此在这一小节，我们通过对协议ＩＢＡＫ１的系统

建立阶段Ｓｅｔｕｐ及私钥生成阶段 ＫｅｙＧｅｎ进行小

的改动，来使其改进版本———ＩＢＡＫ２协议去除会

话密钥托管的属性．同文献［９］中的方法类似，我们

利用两个协议参与者发出的数据计算一个额外的

ＤｉｆｆｉｅＨｅｌｌｍａｎ共享秘密．然而，与文献［９］中的

ＣｈｅｎＫｕｄｌａ协议不同，协议ＩＢＡＫ２并不增加任何

额外的通信量．下面，我们详细给出协议ＩＢＡＫ２的

描述，然后说明它去除了 ＰＫＧ 的会话密钥托管

属性．

系统建立阶段（Ｓｅｔｕｐ）．与协议ＩＢＡＫ１中的

Ｓｅｔｕｐ相比，这里我们要求ＰＫＧ多选取一个!１的生

成元（用狋表示）．于是，ＰＫＧ首先随机选择３个生

成元犵，犺，狋∈!１以及一个随机整数α∈"狆，然后计

算犵１＝犵
α
∈!１．ＰＫＧ将系统公共参数ｐａｒａｍｓ设置

为〈犵，犵１，犺，狋〉，主私钥设置为α．

私钥生成阶段（ＫｅｙＧｅｎ）．同协议ＩＢＡＫ１中

的私钥生成算法相比，ＩＢＡＫ２的私钥生成过程稍

微有所不同．在替身份为犐犇∈"狆的用户生成长期

私钥之前，ＰＫＧ首先随机选取狉犐犇∈"狆，然后输出该

用户的长期私钥犱犐犇＝〈狉犐犇，犺犐犇〉，不同之处在于，这

里犺犐犇＝（犺狋
－狉犐犇）１／（α－犐犇）．同样，ＰＫＧ确保犐犇≠α且

对每个给定的身份犐犇 都赋予固定的狉犐犇．

设有两个用户 Ａｌｉｃｅ和 Ｂｏｂ希望利用协议

ＩＢＡＫ２来协商获得他们之间的一个共享会话密

钥．同样，我们分别用犃和犅 来表示他们的身份．分

别令犵犃＝犵１犵
－犐犇犃，犵犅＝犵１犵

－犐犇犅以及狋犜＝犲（犵，狋）①．

再次，两个协议参与者的长期私钥分别用〈狉犃，犺犃〉及

〈狉犅，犺犅〉表示．协议ＩＢＡＫ２的密钥协商阶段 Ｋｅｙ

Ａｇｒｅｅｍｅｎｔ如下：

密钥 协 商 阶 段 （ＫｅｙＡｇｒｅｅｍｅｎｔ）．与 协 议

ＩＢＡＫ１类似，Ａｌｉｃｅ和Ｂｏｂ首先分别随机选取一个

临时私钥（分别记为狓，狔∈"狆），并分别计算相应的

临时公钥犜犃
１
＝犵

狓

犅
，犜犃

２
＝犵

狓

犜
和犜犅

１
＝犵

狔

犃
，犜犅

２
＝犵

狔

犜．

然后，他们相互交换数据犜犃＝犜犃
１
‖犜犃

２
和犜犅＝

犜犅
１
‖犜犅

２
，如图２所示．

用户犃 用户犅

狓∈犚 "狆 狔∈犚 "狆

犜犃
１
＝犵

狓

犅
，犜犃

２
＝狋
狓

犜 犜犅
１
＝犵

狔
犃
，犜犅

２
＝狋
狔
犜

犜犃＝犜犃
１
‖犜犃

→
２

犜犅＝犜犅
１
‖犜犅

←
２

犓犃犅
１
＝［犲（犜犅

１
，犺犃）·（犜犅

２
）狉犃］·犲（犵，犺）狓 犓犅犃

１
＝［犲（犜犃

１
，犺犅）·（犜犃

２
）狉犅］·犲（犵，犺）狔

犓犃犅
２
＝犜

狓

犅
２
＝狋

狓狔
犜 犓犅犃

２
＝犜

狔
犃
２
＝狋

狓狔
犜

狊犽犃＝犎２（犃‖犅‖犜犃‖犜犅‖犓犃犅
１
‖犓犃犅

２
） 狊犽犅＝犎２（犃‖犅‖犜犃‖犜犅‖犓犅犃

１
‖犓犅犃

２
）

图２　协议ＩＢＡＫ２

　　协议正确性．协议参与者Ａｌｉｃｅ和Ｂｏｂ将计算

获得相同的会话密钥，因为我们有如下等式：

犓犃犅
１
＝犲（犜犅１，犺犃）·（犜犅２）

狉犃·犲（犵，犺）
狓

＝犲（犵
狔

犃
，（犺狋

－狉犃）１／（α－犐犇犃））·（狋
狔

犜
）狉犃·犲（犵，犺）

狓

＝犲（犵
狔（α－犐犇犃

）
，（犺狋

－狉犃）１／（α－犐犇犃））·（狋
狔

犜
）狉犃·犲（犵，犺）

狓

＝犲（犵狔，犺狋
－狉犃）·（犵

狔

犜
）狉犃·犲（犵，犺）

狓

＝犲（犵狔，犺狋
－狉犃）·犲（犵，狋）

狔狉犃·犲（犵，犺）
狓

＝犲（犵狔，犺狋
－狉犃）·犲（犵狔，狋

狉犃）·犲（犵，犺）
狓

＝犲（犵狔，犺狋
－狉犃狋

狉犃）·犲（犵，犺）
狓

＝犲（犵狔，犺）·犲（犵，犺）
狓

＝犲（犵，犺）
狓＋狔

＝犓犅犃
１
，

犓犃犅
２
＝犜

狓

犅２

＝犲（犵，狋）
狓狔

＝犓犅犃
２
．
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　　效率分析．协议ＩＢＡＫ２同样也满足角色对称

的属性．显然，与其前身ＩＢＡＫ１相比，协议ＩＢＡＫ２

只要求每个用户多计算一个群
!２上的指数运算．

正如前面已经指出的一样，协议ＩＢＡＫ２与

ＩＢＡＫ１具有完全相同的通信效率，即通信量为群

!１中的两个成员．

无会话密钥托管．由于ＰＫＧ拥有主私钥α，因

此它能够利用 犜犃１ ＝犵
狓（α－犐犇犅

）
（相应地，犜犅１ ＝

犵
狔（α－犐犇犃

）
）计算出犵

狓（相应地，犵狔）．从而，ＰＫＧ能够

计算获得配对值犲（犵，犵）
狓狔．但是，它却无法计算获

得狋
狓狔
犜 ＝犲（犵，狋）

狓狔．这表明ＰＫＧ无法计算获得用户

Ａｌｉｃｅ和Ｂｏｂ之间的共享会话密钥，也就是说，协议

ＩＢＡＫ２去除了会话密钥托管的属性．我们指出，根

据狋犜，狋
狓

犜
和狋

狔

犜
来计算共享秘密数据狋

狓狔

犜
正好是群

!２

上的难题———计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ（Ｃｏｍｐｕｔａｔｉｏｎａｌ

ＤｉｆｆｉｅＨｅｌｌｍａｎ，ＣＤＨ）问题．

５　安全性证明

在本节，我们在标准模型下（即不利用随机预言

假设）来证明协议ＩＢＡＫ１的安全性．我们指出，协

议ＩＢＡＫ２的基本安全属性可以用相同的方法得到

证明，不同之处仅在于它的安全性基于一个稍微不

同的复杂性假设．限于篇幅，我们这里只给出协议

ＩＢＡＫ１的详细证明过程．

根据本文第２．２节给出的身份基密钥协商协议

的安全模型及定义，我们给出如下定理．

定理１．　若判定性狇ＡＢＤＨＥ假设对于群!１

及
!２成立，那么协议ＩＢＡＫ１是一个安全的认证密

钥协商协议．

证明．　我们证明的主要思路基于文献［１７］．

我们首先说明条件１是满足的：因为若两个协

议参与者遵循协议规范，并且攻击者犈 是良性的，

那么两个参与者都能正确地收到对方发来的协议消

息．又据协议正确性分析，我们有犓犃犅＝犓犅犃，且他

们的对话是匹配的．所以，他们会计算获得相同的会

话密钥狊犽．并且，该密钥均匀随机分布于会话密钥

空间．

其次，条件２也是满足的：若两个协议参与者都

没有被腐化（ｕｎｃｏｒｒｕｐｔｅｄ），那么他们不可能被攻击

者冒充；若他们的对话是匹配的，则意味着他们正确

地收到了对方发来的协议消息，因此他们能够计算

获得相同的会话密钥狊犽．下面，我们证明条件３也

是满足的．

我们采用反证法．假设存在一个攻击者犈 能

够以不可忽略的优势
!

在狋时间内赢得我们定义的

攻击游戏（参见第２．２节），即犈在Ｔｅｓｔ查询过后，

正确猜对犫的值．我们来说明如何构造一个模拟器

（一个被称为ｓｉｍｕｌａｔｏｒ的算法）犛，如何利用犈作为

预言机以另一个不可忽略的优势
!′解决判定性

狇ＡＢＤＨＥ问题．

给定输入．两个群!１，!２，双线性配对犲及一个

随机的判定性狇ＡＢＤＨＥ 挑战（犵′，犵′α
狇＋２

，犵，犵α，

犵
α
２

，…，犵α
狇

，犣），模拟器犛 的任务是区分犣 等于

犲（犵α
狇＋１

，犵′）或者只是!２中的一个随机成员．

模拟器算法犛为攻击者犈 模拟攻击游戏，它们

之间的交互过程如下：

初始化阶段．这一阶段与文献［１７］中的相应初

始化阶段相同．犛首先随机生成一个阶为狇的秘密

多项式犳（狓）∈"狆［狓］，然后它设置犺＝犵
犳（α），并根据

（犵，犵α，犵α
２

，…，犵α
狇

）计算得出犺的值．最后，犛将系统

公钥设置为（犵，犵１＝犵
α，犺）并把它们发送给攻击者

犈，从而系统主私钥为α．显然，这一公钥与真实系统

内的公钥具有相同的分布．注意，模拟器犛并不知

道主私钥α的值．

为了保证多项式犳（狓）的机密性，我们限制攻击

者犈所能进行的Ｃｏｒｒｕｐｔ查询的次数最多为狇－１

（狇为犳（狓）的阶）．另外，我们假设犈最多发起狇犛 次

协议会话（ｓｅｓｓｉｏｎｓ），也就是说，对于任意预言机

Π
狊

犃犅
，都有狊∈｛１，２，…，狇犛｝．犛随机选取３个整数

犻，犼∈｛１，２，…，狇｝及狀∈｛１，２，…，狇犛｝，并猜测预言机

Π
狀

犐犑
将被犈 选中来进行Ｔｅｓｔ查询．其中，犐和犑分别

表示犛创建的第犻个和第犼个协议参与者．

Ｃｏｒｒｕｐｔ查询．犛模拟犈 的第狌次，即针对犐犇狌

的Ｃｏｒｒｕｐｔ查询如下：

若犵
犐犇狌＝犵１（此时犐犇狌＝α），那么犛直接利用α

来解决它所面临的判定性狇ＡＢＤＨＥ问题．否则，令

犉犐犇（狓）表示一个（狇－１）阶多项式（犳（狓）－犳（犐犇））／

（狓－犐犇），犛 设置私钥〈狉犐犇狌，犺犐犇狌〉为（犳（犐犇狌），

犵
犉犐犇

狌
（α））．这是一个关于犐犇狌 的有效私钥，因为根据要

求犵
犉犐犇

狌
（α）＝犵

（犳（α）－犳（犐犇狌
））／（α－犐犇狌

）
＝（犺犵

－犳（犐犇狌
））１／（α－犐犇狌）．

由于犳（狓）是一个均匀随机多项式，因此这一私钥对

于攻击者犈来说是有效的，即它满足正确的分布．

当犈针对协议参与者犑 发出Ｃｏｒｒｕｐｔ查询时，犛退

出游戏并报错．

Ｓｅｎｄ查询．犛诚实回答对除Π
狀

犐，犑
之外的普通预

言机的Ｓｅｎｄ查询，即对于第一个Ｓｅｎｄ查询，犛随机
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选取一个
"狆中的随机数来生成它的协议消息．令

犳２（狓）＝狓狇
＋２，犉２，犐犇犑（狓）＝（犳２（狓）－犳２（犐犇犑））／（狓－

犐犇犑）为一个阶为狇＋１的多项式．当攻击者犈对预

言机Π
狀

犐，犑
发出一个Ｓｅｎｄ查询后，犛以下面的方式为

预言机Π
狀

犐，犑
计算协议消息犜犐１和犜犐２：

犜犐１ ＝犵′
犳２
（α）－犳２

（犐犇犑
），

犜犐２ ＝犣·犲犵′，∏
狇

犾＝０

（犵α
犾

）犉２，犐犇犑，（ ）犾 ．

这里，犉２，犐犇犑，犾表示犉２，犐犇犑（狓）中狓
犾的系数．

记预言机Π
狀

犐，犑
收到的协议消息为犜犑１和犜犑２，犛

计算共享秘密犓犐犑如下：

犓犐犑 ＝ ［犲（犜犐１，犺犑）·犜
狉犑

犐２
］·［犲（犜犑１，犺犐）·犜

狉犐

犑２
］．

　　根据协议规范，犛为预言机Π
狀

犐，犑
计算会话密钥

狊犽犐如下：

狊犽犐 ＝犎２（犐‖犑‖犜犐１‖犜犐２‖犜犑１‖犜犑２‖犓犐犑）．

令λ＝（ｌｏｇ犵犵′）犉２，犐犇犼（α）．若犣＝犲（犵
α
狇＋１

，犵′），那么

犜犐１＝犵
λ（α－犐犇犑

），犜犐２＝犲（犵，犵）
λ，且犲（犜犐１，犺犑）·犜

狉犑
犐２＝

犲（犵，犺）λ．所以，犓犐犑＝犲（犵，犺）
λ·［犲（犜犑１，犺犐）·犜

狉犐
犑２
］

是对应于参与者犐在选择随机值λ来生成其协议消

息的情况下的合法会话秘密（用于生成会话密钥

狊犽犐）．由于ｌｏｇ犵犵′和λ都是均匀随机分布的，因此共

享会话密钥狊犽犐 对于攻击者犈 来说是有效且恰当分

布的挑战．

Ｒｅｖｅａｌ查询．若攻击者犈对预言机Π
狀

犐，犑
或其匹

配预言机Π
狊

犑，犐
（如果存在的话）进行Ｒｅｖｅａｌ查询，那

么犛退出游戏并报错．否则，它将被提出Ｒｅｖｅａｌ查

询的预言机所拥有的会话密钥返回给犈．

Ｔｅｓｔ查询．在模拟过程的某个时刻，犈 将针对

某个预言机进行一次 Ｔｅｓｔ查询．若犈 没有选择犛

事先所猜测的预言机Π
狊

犑，犐
来提出Ｔｅｓｔ查询，那么犛

退出游戏并报错．然而，若犈恰好选择了预言机Π
狀

犐，犑

来进行Ｔｅｓｔ查询，犛将会话密钥狊犽犐 返回给犈．

输出．在进行过Ｔｅｓｔ查询之后，攻击者犈输出

它对犫的猜测犫′∈｛０，１｝．

注意，若模拟器犛在整个模拟过程中都没有退

出，那么攻击者犈在该模拟游戏中的视角（ｖｉｅｗ）与

其在现实攻击场景中的视角完全相同．也就是说，犛

对攻击游戏的模拟是完美且让攻击者犈 无法区分

的．从而，若犛一直没有退出，那么根据假设犈是一

个成功的攻击者，我们得到｜Ｐｒ［犫′＝犫］－１／２｜＞!．

这里的概率与犛和犈 选择使用的随机比特有关．

解决判定性狇ＡＢＤＨＥ问题．犛直接将犈 的输

出犫′作为回答返回给它的狇ＡＢＤＨＥ问题挑战者．

若犣＝犲（犵α
狇＋１

，犵′），则模拟是完美的，犈 将以

!＋１／２的概率猜对比特犫．否则，若犣是均匀随机

的，那么犜犐１和犜犐２分别是!１与!２中的独立且均匀

随机成员．因此，犓犐犑及狊犽犐 皆均匀随机地独立于犈

的视角．在这种情况，犈 没有任何优势猜对比特犫，

即它猜对犫的概率只能是１／２．

现在，我们来计算犛解决判定性狇ＡＢＤＨＥ问

题的优势
!′．首先，若犛一直没有退出模拟游戏，我

们有

狘Ｐｒ［"（犵′，犵′α
狇＋２

，犵，犵α，犵α
２

，…，犵α
狇

，犲（犵α
狇＋１

，犵′）］＝０

－Ｐｒ［"（犵′，犵′α
狇＋２

，犵，犵α，犵α
２

，…，犵α
狇

，犣）＝０］狘

１／２＋ !－１／２＝ !．

　　其次，犛不退出游戏的概率至少为１／（狇
２
狇犛）．综

合上述两个结果，我们有
!′＝!

／（狇
２
狇犛）．

犛的时间复杂度完全与文献［１７］中的证明相

同．在上述模拟游戏中，模拟器犛的主要操作是计

算犵
犉犐犇

（α）以回答犈对犐犇 进行的Ｃｏｒｒｕｐｔ查询．由于

犉犐犇（狓）是一个狇－１阶的多项式，因此每一次计算

需要犗（狇）群!１中的指数运算．所以，犛的时间复杂

度为狋＋犗（狋ｅｘｐ·狇
２）． 证毕．

６　结论与下一步工作

本文利用 Ｇｅｎｔｒｙ的身份基加密方案
［１７］，提出

了一个新的身份基认证密钥协商协议．我们的新协

议可以工作于托管或者无托管模式，具有很强的灵

活性．并且，我们在标准模型下，证明了新协议的安

全性基于判定性狇ＡＢＤＨＥ假设．我们的新协议是

第一种能在标准模型下可证安全的身份基认证密钥

协商协议．

下一步工作包括详细证明文中给出的无托管协

议的安全性，特别是它的ＰＫＧ前向安全（也即无托

管）这一属性．另外，我们注意到，文中给出的托管模

式下工作的协议不具有完美前向安全性．所以，如何

在不影响其可托管这一属性的前提下引入完美前向

安全，也值得进一步研究．

致　谢　匿名审稿人对本文进行了仔细阅读并提出

了宝贵的修改意见，作者在此表示衷心感谢！
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６３０６３２

［８］ ＳｈｉｍＫ．ＥｆｆｉｃｉｅｎｔＩＤｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙａｇｒｅｅｍｅｎｔｐｒｏ

ｔｏｃｏｌｂａｓｅｄｏｎ Ｗｅｉｌｐａｉｒｉｎｇ．ＥｌｅｃｔｒｏｎｉｃＬｅｔｔｅｒｓ，２００３，３９

（８）：６５３６５４

［９］ ＣｈｅｎＬ，ＫｕｄｌａＣ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｋｅｙａｇｒｅｅｍｅｎｔｐｒｏｔｏｃｏｌｓ

ｆｒｏｍｐａｉｒｉｎｇｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈＩＥＥＥＣｏｍｐｕｔｅｒＳｅ

ｃｕｒｉｔｙＦｏｕｎｄａｔｉｏｎｓ Ｗｏｒｋｓｈｏｐ．Ｌｏｓ Ａｌａｍｉｔｏｓ，Ｃａｌｉｆｏｒｎｉａ：

ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００２：２１９２１３

［１０］ ＲｙｕＥＫ，ＹｏｏｎＥＪ，ＹｏｏＫＹ．ＡｎｅｆｆｉｃｉｅｎｔＩＤｂａｓｅｄａｕ

ｔｈｅｎｔｉｃａｔｅｄｋｅｙａｇｒｅｅｍｅｎｔｐｒｏｔｏｃｏｌｆｒｏｍｐａｉｒｉｎｇｓ／／Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅＮＥＴＷＯＲＫＩＮＧ′０４，ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒ

Ｓｃｉｅｎｃｅ３０４２．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００４：１４５８１４６３

［１１］ ＢｏｙｄＣ，ＭａｏＷ，ＰａｔｅｒｓｏｎＫ．Ｋｅｙａｇｒｅｅｍｅｎｔｕｓｉｎｇｓｔａｔｉｃａｌｌｙ

ｋｅｙｅｄａｕｔｈｅｎｔｉｃａｔｏｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ ＡＣＮＳ′０４，Ｌｅｃｔｕｒｅ

ＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ３０８９．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，

２００４：２４８２６２

［１２］ ＣｈｏｉｅＹＪ，ＪｅｏｎｇＥ，ＬｅｅＥ．Ｅｆｆｉｃｉｅｎｔｉｄｅｎｔｉｔｙｂａｓｅｄａｕｔｈｅｎ

ｔｉｃａｔｅｄｋｅｙａｇｒｅｅｍｅｎｔｐｒｏｔｏｃｏｌｆｒｏｍｐａｉｒｉｎｇｓ．ＪｏｕｒｎａｌｏｆＡｐ

ｐｌｉｅｄＭａｔｈｅｍａｔｉｃｓａｎｄＣｏｍｐｕｔａｔｉｏｎ，２００５，１６２（１）：１７９１８８

［１３］ ＸｉｅＧ．ＡｎＩＤｂａｓｅｄｋｅｙａｇｒｅｅｍｅｎｔｓｃｈｅｍｅｆｒｏｍｐａｉｒｉｎｇ．

ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，Ｒｅｐｏｒｔ２００５／０９３，２００５

［１４］ ＣｈｅｎＬ，ＣｈｅｎｇＺ，ＳｍａｒｔＮＰ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｋｅｙａｇｒｅｅｍｅｎｔ

ｐｒｏｔｏｃｏｌｓｆｒｏｍｐａｉｒｉｎｇｓ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，Ｒｅｐｏｒｔ

２００６／１９９，２００６

［１５］ Ｗａｎｇ Ｙ．Ｅｆｆｉｃｉｅｎｔｉｄｅｎｔｉｔｙｂａｓｅｄ ａｎｄ ａｕｔｈｅｎｔｉｃａｔｅｄ ｋｅｙ

ａｇｒｅｅｍｅｎｔｐｒｏｔｏｃｏｌ．Ｃｒｙｐｔｏｌｏｇｙ ｅＰｒｉｎｔ Ａｒｃｈｉｖｅ，Ｒｅｐｏｒｔ

２００５／１０８，２００５

［１６］ ＢｅｌｌａｒｅＭ，ＲｏｇａｗａｙＰ．Ｒａｎｄｏｍｏｒａｃｌｅｓａｒｅｐｒａｃｔｉｃａｌ：Ａｐａｒ

ａｄｉｇｍｆｏｒｄｅｓｉｇｎｉｎｇｅｆｆｉｉｅｎｔｐｒｏｔｏｃｏｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＦｉｒｓｔＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅ

ｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ，ＵＳＡ：ＡＣＭＰｒｅｓｓ，１９９３：６２７３

［１７］ ＧｅｎｔｒｙＣ．Ｐｒａｃｔｉｃａｌｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｏｕｔｒａｎ

ｄｏｍｏｒａｃｌｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥＵＲＯＣＲＹＰＴ′０６，Ｌｅｃｔｕｒｅ

ＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ４００４．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，

２００６：４４５４６４

［１８］ ＫｕｎｚＪａｃｑｕｅｓＳ，ＰｏｉｎｔｃｈｅｖａｌＤ．ＡｂｏｕｔｔｈｅＳｅｃｕｒｉｔｙｏｆＭＴＩ／

Ｃ０ａｎｄＭＱＶ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＣＮ′０６，ＬｅｃｔｕｒｅＮｏｔｅｓｉｎ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ４１１６．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００６：

１５６１７２

［１９］ ＭａｔｓｕｍｏｔｏＴ，ＴａｋａｓｈｉｍａＹ，ＩｍａｉＨ．Ｏｎｓｅｅｋｉｎｇｓｍａｒｔ

ｐｕｂｌｉｃｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｓｙｓｔｅｍｓ．ＴｒａｎｓａｃｔｉｏｎｏｆＩＥＩＣＥｏｆＪａ

ｐａｎ，１９８６，Ｅ６９：９９１０６

［２０］ ＧｏｓｓＫＣ．Ｃｒｙｐｔｏｇｒａｐｈｉｃｍｅｔｈｏｄａｎｄａｐｐａｒａｔｕｓｆｏｒｐｕｂｌｉｃ

ｋｅｙｅｘｃｈａｎｇｅｗｉｔｈａｕｔｈｅｎｔｉｃａｔｉｏｎ．ＵＳＰａｔｅｎｔ４９５６８６３，Ｓｅｐ

ｔｅｍｂｅｒ１９９０

［２１］ ＢｌａｋｅＷｉｌｓｏｎＳ，ＪｏｈｎｓｏｎＤ，ＭｅｎｅｚｅｓＡ．Ｋｅｙａｇｒｅｅｍｅｎｔ

ｐｒｏｔｏｃｏｌｓａｎｄｔｈｅｉｒｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈ

ＩＭＡＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｒｙｐｔｏｇｒａｐｈｙａｎｄＣｏｄｉｎｇ，

ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ１３５５．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ

Ｖｅｒｌａｇ，１９９７：３０４５

［２２］ ＭｅｎｅｚｅｓＡ，ｖａｎＯｏｒｓｃｈｏｔＰ，ＶａｎｓｔｏｎｅＳ．Ｈａｎｄｂｏｏｋｏｆａｐ

ｐｌｉｅｄｃｒｙｐｔｏｇｒａｐｈｙ．ＢｏｃａＲａｔｏｎ，ＦＬ，ＵＳＡ：ＣＲＣＰｒｅｓｓ，

１９９７

［２３］ ＢｏｙｄＣ，ＭａｔｈｕｒｉａＡ．ＰｒｏｔｏｃｏｌｓｆｏｒＡｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄＫｅｙ

Ｅｓｔａｂｌｉｓｈｍｅｎｔ．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００３

［２４］ ＢｅｌｌａｒｅＭ，ＲｏｇａｗａｙＰ．Ｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｋｅｙｄｉｓｔｒｉ

ｂｕｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＲＹＰＴＯ′９３，ＬｅｃｔｕｒｅＮｏｔｅｓｉｎ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ７７３．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，１９９４：１１０

１２５

［２５］ ＣｈｏｏＫＫＲ，ＢｏｙｄＣ，ＨｉｔｃｈｃｏｃｋＹ．Ｏｎｓｅｓｓｉｏｎｋｅｙｃｏｎ

ｓｔｒｕｃｔｉｏｎｉｎｐｒｏｖａｂｌｙｓｅｃｕｒｅｐｒｏｔｏｃｏｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＭＹＣＲＹＰＴ′０５，ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ３７１５．

Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００５：１１６１３１

犠犃犖犌犛犺犲狀犵犅犪狅，ｂｏｒｎｉｎ１９７８，

Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅａｐｐｌｉｅｄｃｒｙｐｔｏｇｒａｐｈｙａｎｄｎｅｔ

ｗｏｒｋｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犆犃犗犣犺犲狀犉狌，ｂｏｒｎｉｎ１９６２，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒ

ｖｉｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ，

ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｏｍｐｕｔａｔｉｏｎａｌｎｕｍｂｅｒｔｈｅｏｒｙｅｔｃ．

犇犗犖犌犡犻犪狅犔犲犻，ｂｏｒｎｉｎ１９７１，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏ

ｆｅｓｓｏｒ．Ｈｅｒｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ

ａｎｄｎｕｍｂｅｒｔｈｅｏｒｙｅｔｃ．

１５８１１０期 王圣宝等：标准模型下可证安全的身份基认证密钥协商协议



犅犪犮犽犵狉狅狌狀犱
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ｈｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎｓｂｅｔｗｅｅｎｔｗｏｐａｒｔｉｅｓｏｖｅｒａｎｉｎｓｅｃｕｒｅ

ｎｅｔｗｏｒｋ．Ｔｈｅｒａｎｄｏｍｏｒａｃｌｅｈａｓｂｅｅｎａｐｏｐｕｌａｒｔｅｃｈｎｉｑｕｅｉｎ

ｐｒｏｖａｂｌｅｓｅｃｕｒｉｔｙｓｉｎｃｅｉｔｓｆｏｒｍａｌｉｚａｔｉｏｎｂｙＢｅｌｌａｒｅａｎｄＲｏｇａ

ｗａｙｉｎ１９９３．Ａｌｔｈｏｕｇｈｓｏｍｅｈａｖｅａｒｇｕｅｄｔｈａｔａｐｒｏｏｆｉｎｔｈｅ

ｒａｎｄｏｍｏｒａｃｌｅｍｏｄｅｌｉｓｍｏｒｅｏｆａｈｅｕｒｉｓｔｉｃｐｒｏｏｆｔｈａｎａｒｅａｌ

ｏｎｅ，ｅｘｉｓｔｉｎｇ ｐｒｏｖａｂｌｙｓｅｃｕｒｅｉｄｅｎｔｉｔｙｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄ

ｋｅｙａｇｒｅｅｍｅｎｔｐｒｏｔｏｃｏｌｓａｒｅｕｓｕａｌｌｙｐｒｏｖｅｎｓｅｃｕｒｅｉｎｔｈｅｒａｎ

ｄｏｍｏｒａｃｌｅｍｏｄｅｌ．Ｉｔｉｓｇｅｎｅｒａｌｌｙａｃｋｎｏｗｌｅｄｇｅｄｔｈａｔｓｅｃｕｒｉｔｙ

ｉｎｔｈｅｒａｎｄｏｍｏｒａｃｌｅｍｏｄｅｌｄｏｅｓｎｏｔ，ｈｏｗｅｖｅｒ，ｉｍｐｌｙｓｅｃｕｒｉ

ｔｙｉｎｔｈｅｒｅａｌｗｏｒｌｄ．

Ｉｎｔｈｉｓｗｏｒｋ，ｔｈｅｉｄｅｎｔｉｔｙｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙａｇｒｅｅ

ｍｅｎｔｐｒｏｔｏｃｏｌｐｒｏｐｏｓｅｄｂｙｔｈｅａｕｔｈｏｒｓｉｓｐｒｏｖｅｎｓｅｃｕｒｅｉｎｔｈｅ

ｓｔａｎｄａｒｄｍｏｄｅｌ（ｉ．ｅ．，ｉｔｄｏｅｓｎｏｔｕｓｅｉｄｅａｌｆｕｎｃｔｉｏｎｓｓｕｃｈａｓ

ｒａｎｄｏｍｏｒａｃｌｅｓ）．Ｔｏｔｈｅｂｅｓｔｏｆｏｕｒｋｎｏｗｌｅｄｇｅ，ｔｈｉｓｉｓｔｈｅ

ｆｉｒｓｔｓｕｃｈｐｒｏｔｏｃｏｌ．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｉｎｐａｒｔｂｙｔｈｅＮａｔｉｏｎａｌＨｉｇｈ

ＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ（８６３Ｐｒｏ

ｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏ．２００６ＡＡ０１Ｚ４２４ａｎｄｔｈｅＮａ
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