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关于混合加密方案匿名性质的几个一般性结果

田　园　李明楚　陈治宇
（大连理工大学软件学院　辽宁 大连　１１６６００）

摘　要　公钥加密方案的匿名性（亦称公钥隐密性）与数据保密性同样都具有重要应用价值．文中首先建立关于公

钥加密方案的两个通用的新概念，即相对匿名性和相对保密性．通过这些较弱的安全性概念，证明了关于公钥加密

方案匿名性质的两类一般性结果．第一类结果建立了公钥加密方案的保密性与匿名性之间两个对偶式的普遍关

系，即相对匿名性（相对保密性）连同保密性（匿名性）蕴涵匿名性（保密性）；第二类结果给出两个典型的混合加密

构造（即ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ构造和ＯｋａｍｏｔｏＰｏｉｎｔｃｈｅｖａｌ构造（ＲＥＡＣＴ））选择密文匿名的充分条件，这些条件仅包

括特定意义上的相对匿名性质和其它一些自然的弱保密性要求．文中不仅用多个具体实例表明这些条件都是非常

实用的判定准则，而且还进一步应用这些普遍结果，给出对某些具体公钥加密方案匿名性质的简化证明，并证明了

著名的ＮＥＳＳＩＥ方案ＰＳＥＣ１／２／３的选择密文匿名性质．
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１　引　言

匿名性和保密性都是公钥加密方案的重要安全

性质，两者都有广泛的应用价值．然而，对匿名性系

统而严格的理论处理却较之保密性要晚得多，在这

方面文献［１］是开创性的工作，它第一次建立了匿名

性的精确的计算密码学概念，并严格证明了ＥｌＧａｍａｌ

方案、ＣｒａｍｅｒＳｈｏｕｐ方案和ＲＡＥＰ／ＲＳＡ方案的匿

名性．直观地讲，匿名性（或称公钥隐密性，ｋｅｙｐｒｉ

ｖａｃｙ）与保密性（ｄａｔａｐｒｉｖａｃｙ）是完全不同的性质，

前者保证密文不泄露用来加密的公钥，后者则保证

密文不泄露其明文．除了隐藏公钥，匿名性还是一个

有用的工具，能用来达到复杂密码方案或协议的特

殊功能目标，例如隐形检索方案中对关键字的保

密［２］、组群加密方案中对接收方身份的保密①等．因

此，同时具有匿名性和保密性的公钥加密方案有非

常重要的应用价值．

混合加密方案（ｈｙｂｒｉｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ）复合

公钥加密方案和对称加密方案，并且常能将仅有

弱保密性的方案提升成为具有强保密性的方案

（ＩＮＤ＿ＣＣＡ保密）．较之纯粹的公钥加密方案，复合

方案的一个优点是计算效率高．出于这些原因，混合

加密方案无论在理论还是实际应用中都有重要作

用，特别是作为构造选择密文保密（ＩＮＤ＿ＣＣＡ）的公

钥方案的一个通用方法（常借助于随机ｏｒａｃｌｅ模

型），在这方面已经有较丰富的工作［３５］．尽管如此，

关于混合加密方案的匿名性质（甚至一般公钥方案

的匿名性）至今研究很少，较之保密性，许多重要问

题尚待回答，例如：许多常用的混合方案如Ｆｕｊｉｓａ

ｋｉＯｋａｍｏｔｏ方案是否也像其保密性那样能将仅有

弱匿名性的基本组成方案提升为具有强匿名性的方

案？什么样的弱匿名性质能被混合方案提升为最强

的匿名性（ＡＮＯ＿ＣＣＡ匿名性）？对这些问题的回答

无疑将大大益于丰富混合方案的理论和应用范围．

本文工作将部分回答以上问题，特别是针对两

种典型的混合加密方案，即ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ方案
［４］

和ＯｋａｍｏｔｏＰｏｉｎｔｃｈｅｖａｌ（ＲＥＡＣＴ）方案
［５］，肯定地

回答了以上问题．本文建立关于公钥加密方案的几

个通用的新概念，并基于这些概念建立关于混合

公钥加密方案的匿名性条件．除普适性的理论结

果之外，本文还给出这些概念和结论的具体应用，

简化已有证明，并给出关于三个著名的ＮＥＳＳＩＥ方

案ＰＳＥＣ１／２／３
［６］匿名性的证明．就作者目前所知，

这是关于ＰＳＥＣ１／２／３的新结果．

１１　本文主要贡献

本文结果分属三类．首先，我们建立关于公钥加

密方案的两个一般性的新概念：相对匿名性和相对

保密性，并通过这两个概念证明关于匿名性和保密性

之间两个有趣而且很有用的普遍关系（定理１和２）．

相对匿名性和相对保密性都严格弱于对应的匿名性

和保密性概念，但正如例１～５所表明的，它们常常

易于检验，从而使定理１和２能够用来大大简化某

些方案的匿名性或保密性证明．

需要指出，Ａｂｄａｌｌａ等在文献［２］中针对基于身

份的公钥加密方案（ＩＢＥ／ＨＩＢＥ）的情形第一次给出

了相对匿名性概念并基于这一概念证明了关于ＩＢＥ

方案匿名性的一个充分条件（但仅针对选择明文攻

击），本文的定义４可以看作是Ａｂｄａｌｌａ等人的定义

在普通公钥方案上的移植和推广，本文的定理１也

可以看作文献［２］中引理４．３的对应．更进一步，本

文还给出相对保密性概念，这一概念及定理２可以

看作是相对匿名性概念和定理１的对偶．相对匿名

和相对保密性都是有力的分析工具，特别是相对匿

名性，对本文工作是一个重要的工具．

本文第二类结果是关于两种典型的混合加

密方案，即ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ方案
［４］和 Ｏｋａｍｏｔｏ

Ｐｏｉｎｔｃｈｅｖａｌ方案
［５］（ＲＥＡＣＴ）匿名性的充分条件．

主要结论是：若基本的公钥方案在特定意义上相对

匿名且满足某些其它自然的条件（与保证混合方案

保密性的经典条件一致），则混合加密方案必是（抗

适应性选择密文攻击）匿名的．结合文献［４５］的经

典结果，我们可以得出ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ混合方案

和ＲＥＡＣＴ混合方案都具有非常好的性质：只要基

本方案满足较弱的条件，混合方案将同时具有保密

性和匿名性．

本文第三类结果是以上一般性理论结果的应

用，特别是，前述定理分别应用于 ＮＥＳＳＩＥ 方案

ＰＥＳＣ１／２／３，（在随机ｏｒａｃｌｅ模型下）证明了这些方

案的匿名性（命题１、命题３和命题５）．

１２　各节内容概要

第２节简要回顾基本概念；第３节建立相对匿

名性和相对保密性概念，证明关于匿名性和保密性

的两个普遍关系，并应用于ＰＳＥＣ１等实例；第４节

和第５节分别证明关于ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ混合方
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案和ＲＥＡＣＴ混合方案匿名性的充分条件，并分别

应用于ＰＳＥＣ２／３；第６节总结全文．

２　基本概念与符号

本节回顾某些基本概念并给出符号约定．狓‖狔

表示字狓和狔的联结，｜狓｜表示字狓的编码长度．设

犡是一个集合，记号犪←
＄犡 表示从犡 随机选取一

个元素犪（犪在犡 上均匀分布）．正整数犽的速降函

数是指这样一类函数，当犽充分大时函数值下降得

比任何多项式的倒数都要快．文中所有算法均以伪

Ｃ语言表达，并以／…／给出算法中的注释．给定

某个特定的值犪，（犪，．）表示二元关系表中第一个

字段的值等于犪的表项（这里句点“．”表示任意的、

不加约定的值）；该符号可推广到任何狀元关系表，

例如，符号（犪，犫，．，．，．）表示５元关系表中第一

个字段的值等于犪且第二个字段的值等于犫的表

项．符号⊥用以表示异常或错误情况下的输出．概率

多项式算法简称为Ｐ．Ｐ．Ｔ．算法．

定义１（公钥加密方案）．　一个公钥加密方案

Π＝（犓犌，犈，犇）是一组Ｐ．Ｐ．Ｔ．算法犓犌，犈和犇．设犽

是复杂度参数，犓犌是钥生成算法，输出公钥／私钥

对（狆犽，狊犽）；犈是加密算法，以公钥狆犽和明文犕 为

输入并输出密文狔；犇 是解密算法，以私钥狊犽和密

文狔为输入、输出明文犕．并且满足一致性关系：对

任意的犽和 犕 恒有犘［（狆犽，狊犽）←犓犌（犽）；狔←

犈（狆犽，犕）：犇（狊犽，狔）＝犕］＝１．

定义２（保密性）．　Π＝（犓犌，犈，犇）是一个公钥

加密方案，犽是复杂度参数．犃＝（犃１，犃２）是一个

Ｐ．Ｐ．Ｔ．算法，犃犜犓∈｛犆犘犃，犆犆犃｝，犗狉犪犮犾犲是一个由

犃犜犓 的值确定的ｏｒａｃｌｅ．考虑以下对抗实验：

犈狓狆
ＩＮＤ＿ＡＴＫ

π，犃
（犽）：

　（狆犽，狊犽）←犓犌（犽）；

（犕０，犕１，犛狋）←犃
犗狉犪犮犾犲

１
（狆犽）；

犫←
＄｛０，１｝；

狔

←犈（狆犽，犕犫）；

犱←犃
犗狉犪犮犾犲

２
（狔，犛狋）；

ｉｆ犱＝犫ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）；

对犃犜犓＝犆犘犃，犗狉犪犮犾犲为空；对犃犜犓＝犆犆犃，犗狉犪犮犾犲＝

犇（狊犽，．）且犃不允许向其ｏｒａｃｌｅ犇（狊犽，．）询问狔．犃的

优势函数犃犱狏
ＩＮＤ＿ＡＴＫ

π，犃
定义为｜２犘［犈狓狆

ＩＮＤ＿ＡＴＫ

π，犃
（犽）＝１］－

１｜．若对任何Ｐ．Ｐ．Ｔ．算法犃，犃犱狏
ＩＮＤ＿ＣＰＡ
π，犃 （犃犱狏

ＩＮＤ＿ＣＣＡ

π，犃
）

是犽的速降函数，则Π定义为抗适应性选择明文（密

文）保密，分别简称为ＩＮＤ＿ＣＰＡ保密和ＩＮＤ＿ＣＣＡ

保密．记犃犱狏ＩＮＤ
＿ＡＴＫ

π （犽）≡ ｓｕｐ
犃∈Ｐ．Ｐ．Ｔ．

犃犱狏
ＩＮＤ＿ＡＴＫ

π，犃
（犽）．若需

要将这些函数视为计算时间上界狋和ｏｒａｃｌｅ询问总

数上界狇的函数，则用记号犃犱狏
ＩＮＤ＿ＡＴＫ
π （狋，狇）代替记

号犃犱狏ＩＮＤ
＿ＡＴＫ

π （犽）．

定义３（匿名性）．　Π＝（犓犌，犈，犇）是一个公钥

加密方案，犃＝（犃１，犃２）是 Ｐ．Ｐ．Ｔ．算法，犃犜犓∈

｛犆犘犃，犆犆犃｝，犗狉犪犮犾犲是一个由犃犜犓 的值确定的

ｏｒａｃｌｅ．考虑以下对抗实验：

犈狓狆
ＡＮＯ＿ＡＴＫ
π，犃 （犽）：

　（狆犽０，狊犽０），（狆犽１，狊犽１）←犓犌（犽）；

／独立运行犓犌（犽）两次／

（犕，犛狋）←犃
犗狉犪犮犾犲
１ （狆犽０，狆犽１）；

犫←
＄｛０，１｝；

狔

←犈（狆犽犫，犕

）；

犱←犃
犗狉犪犮犾犲
２ （狔，犛狋）；

ｉｆ犱＝犫ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）．

对 犃犜犓＝犆犘犃，犗狉犪犮犾犲为空；对 犃犜犓＝犆犆犃，

犗狉犪犮犾犲＝（犇（狊犽０，．），犇（狊犽１，．））且犃 不允许向该

ｏｒａｃｌｅ询问狔
．犃 的优势函数犃犱狏

ＡＮＯ＿ＡＴＫ

π，犃
定义为

｜２犘［犈狓狆
ＡＮＯ＿ＡＴＫ
π，犃 （犽）＝１］－１｜．若对任何 Ｐ．Ｐ．Ｔ．算

法犃，犃犱狏
ＡＮＯ＿ＣＰＡ

π，犃
（犃犱狏

ＡＮＯ＿ＣＣＡ

π，犃
）是犽的速降函数，则

Π定义为抗适应性选择明文（密文）匿名，今后分别

简称为 ＡＮＯ＿ＣＰＡ 匿名和 ＡＮＯ＿ＣＣＡ 匿名．记

犃犱狏ＡＮＯ
＿ＡＴＫ

π （犽）≡ ｓｕｐ
犃∈Ｐ．Ｐ．Ｔ．

犃犱狏
ＡＮＯ＿ＡＴＫ

π，犃
（犽）．若需要将

这些函数视为计算时间上界狋和ｏｒａｃｌｅ询问总数上

界狇的函数，则用记号犃犱狏
ＡＮＯ＿ＡＴＫ
π （狋，狇）代替记号

犃犱狏ＡＮＯ
＿ＡＴＫ

π （犽）．

３　匿名性和保密性之间的

两个普遍关系

　　Ａｂｄａｌｌａ等针对ＩＢＥ的情形引入了所谓相对匿

名性概念［２］，并以此建立了一个关于ＩＢＥ加密方案

匿名性的充分条件（针对其具体应用，他们仅考虑了

抗选择明文攻击）．这里我们将这一概念移植到传统

的公钥加密方案并证明更一般的结果．不仅如此，我

们还进一步建立一个对偶的概念———相对保密性，

并以此建立一个关于保密性的充分条件．正如本节

各种例子所显示的，虽然相对匿名性和相对保密性

都严格弱于对应的（非相对）匿名性和保密性，但在

具体应用中它们往往很容易判别，因此这些充分条

件实际上都是很实用的判定准则，特别是在以后各

节中将作为重要的工具．
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３．１　相对匿名性及其与保密性的关系

定义４（相对匿名）．　设Π＝（犓犌，犈，犇）是公

钥加密方案，犃＝（犃１，犃２）是Ｐ．Ｐ．Ｔ．算法，犃犜犓∈

｛犆犘犃，犆犆犃｝，犗狉犪犮犾犲是由犃犜犓 的值决定的ｏｒａｃｌｅ．

考虑以下对抗实验：

犈狓狆
ＲＥ＿ＡＮＯ＿ＡＴＫ
π，犃 （犽）：

　（狆犽０，狊犽０），（狆犽１，狊犽１）←犓犌（犽）；

／独立运行犓犌（犽）两次／

（犕，犛狋）←犃
犗狉犪犮犾犲
１ （狆犽０，狆犽１）；

犕←
＄｛０，１｝｜犕


｜；／随机选取与犕相同长

度的消息犕／

犫←
＄｛０，１｝；

狔

←犈（狆犽犫，犕）；

犱←犃
犗狉犪犮犾犲
２ （狔，犛狋）；

ｉｆ犱＝犫ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）；

对犃犜犓＝犆犘犃，犗狉犪犮犾犲为空；对犃犜犓＝犆犆犃 有

犗狉犪犮犾犲＝（犇（狊犽０，．），犇（狊犽１，．）），但与定义３的（非

相对）匿名性概念不同，这里允许犃 向其ｏｒａｃｌｅ

（犇（狊犽０，．），犇（狊犽１，．））询问狔
．犃 的优势函数

犃犱狏
ＲＥ＿ＡＮＯ＿ＡＴＫ

π，犃
定义为｜２犘［犈狓狆

ＲＥ＿ＡＮＯ＿ＡＴＫ

π，犃
（犽）＝１］－１｜

或等价的表达式｜犘［犱＝０｜犫＝０］－犘［犱＝０｜犫＝１］｜．

若对任何Ｐ．Ｐ．Ｔ．算法犃，犃犱狏
ＲＥ＿ＡＮＯ＿ＣＰＡ

π，犃
（犃犱狏

ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
）

是犽的速降函数，则Π 定义为抗适应性选择明文

（密文）相对匿名，今后分别简称为ＲＥ＿ＡＮＯ＿ＣＰＡ

匿名和ＲＥ＿ＡＮＯ＿ＣＣＡ匿名．记犃犱狏ＲＥ
＿ＡＮＯ＿ＡＴＫ

π （犽）≡

ｓｕｐ
犃∈Ｐ．Ｐ．Ｔ．

犃犱狏
ＲＥ＿ＡＮＯ＿ＡＴＫ

π，犃
（犽）．若需要将这些函数视为

计算时间上界狋和对其ｏｒａｃｌｅ询问的总数上界狇

的函数，则用记号 犃犱狏ＲＥ
＿ＡＮＯ＿ＡＴＫ

π （狋，狇）代替记号

犃犱狏ＲＥ
＿ＡＮＯ＿ＡＴＫ

π （犽）．

不难验证匿名性蕴涵相对匿名性．另一方面，以

下定理表明相对匿名性与保密性相结合蕴涵匿名

性，从而能够借助于已经证明的保密性结果和方案

的相对匿名性（这一点常容易判定），推出方案的匿

名性．定理１是对这一事实的精确陈述，后续的例子

给出其具体应用．

定理１．Π＝（犓犌，犈，犇）是ＩＮＤ＿ＣＰＡ（ＩＮＤ＿ＣＣＡ）

保密的公钥加密方案．若Π 也是 ＲＥ＿ＡＮＯ＿ＣＰＡ

（ＲＥ＿ＡＮＯ＿ＣＣＡ）匿名的，则 Π 必 ＡＮＯ＿ＣＰＡ

（ＡＮＯ＿ＣＣＡ）匿名．具体有不等式

犃犱狏ＡＮＯ
＿ＣＰＡ

π （狋）犃犱狏
ＲＥ＿ＡＮＯ＿ＣＰＡ
π （狋）＋２犃犱狏ＩＮＤ

＿ＣＰＡ
π （狋），

　犃犱狏
ＡＮＯ＿ＣＣＡ
π （狋，狇）犃犱狏

ＲＥ＿ＡＮＯ＿ＣＣＡ
π

（狋，狇）＋

２犃犱狏ＩＮＤ
＿ＣＣＡ

π （狋＋犗（狇犜犱），狇），

其中犜犱是解密算法犇 的计算时间．

证明．　这里仅给出对犆犆犃情形的证明，犆犘犃

情形的证明本质相同但更简单，不再赘述．设犃＝

（犃１，犃２）是破译Π的 ＡＮＯ＿ＣＣＡ匿名性的Ｐ．Ｐ．Ｔ．

算法，以下基于犃 构造一个Ｐ．Ｐ．Ｔ．算法犅犃＝（犅１，

犅２）来破译Π的ＩＮＤ＿ＣＣＡ保密性．考虑以下对抗

实验及算法犅的实现：

犈狓狆
ＩＮＤ＿ＣＣＡ

π，犅
（犽）：

　（狆犽０，狊犽０）←犓犌（犽）；

（犕０，犕１，犛狋）←犅
犇（狊犽

０
，．）

１ （狆犽０），其中犅１实现

如下：

　（狆犽１，狊犽１）←犓犌（犽）；

（犕，犛狋犃）←犃
犇（狊犽

０
，．），犇（狊犽

１
，．）

１ （狆犽０，狆犽１）；

犕０←犕
；犕１←

＄｛０，１｝｜犕

｜；

犛狋←犛狋犃‖狆犽１‖狊犽１；

ｒｅｔｕｒｎ（犕０，犕１，犛狋）；

犫←
＄｛０，１｝；

狔

←犈（狆犽０，犕犫）；

犱←犅
犇（狊犽

０
，．）

２
（狔，犛狋），其中犅２实现如下：

　ｐａｒｓｅ犛狋ａｓ犛狋犃‖狆犽１‖狊犽１；

犱←犃
犇（狊犽

０
，．），犇（狊犽

１
，．）

２
（狔，犛狋犃）；

ｒｅｔｕｒｎ（犱）；

ｉｆ犱＝犫ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）．

犅以其自身的ｏｒａｃｌｅ犇（狊犽０，．）仿真犃的ｏｒａｃｌｅ

犇（狊犽０，．）；又由于犅已知狊犽１，故犅能完全实现对犃

的ｏｒａｃｌｅ犇（狊犽１，．）的仿真．显然这两种仿真都是完

美的（ｐｅｒｆｅｃｔ）．

根据以上构造，不难直接验证犫＝０情形的

犈狓狆
ＩＮＤ＿ＣＣＡ

π，犅
（犽）恰等价于犫＝０情形的犈狓狆

ＡＮＯ＿ＣＣＡ

π，犃
（犽），

而犫＝１情形的犈狓狆
ＩＮＤ＿ＣＣＡ

π，犅
（犽）恰等价于犫＝０情形的

犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
（犽）．另一方面，可以构造Π的另一个

ＩＮＤ＿ＣＣＡ破译算法犆犃＝（犆１，犆２），犆与犅 的唯一

差别是犆犇
（狊犽
０
，．）

１
（狆犽０）以犃

犇（狊犽
０
，．），犇（狊犽

１
，．）

１ （狆犽１，狆犽０）

的形式调用犃１，即对换狆犽０和狆犽１的角色，从而犫＝０

情形的 犈狓狆
ＩＮＤ＿ＣＣＡ

π，犆
（犽）恰 等 价 于犫＝１ 情 形 的

犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽），而犫＝１情形的犈狓狆

ＩＮＤ＿ＣＣＡ

π，犆
（犽）恰等

价于犫＝１情形的犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
（犽）．因此，

犃犱狏
ＩＮＤ＿ＣＣＡ

π，犅
（犽）＝｜犘［犈狓狆

ＩＮＤ＿ＣＣＡ

π，犅
（犽）＝１｜犫＝０］－

犘［犈狓狆
ＩＮＤ＿ＣＣＡ

π，犅
（犽）＝１｜犫＝１］｜

＝｜犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝０］－

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝０］｜

且

犃犱狏
ＩＮＤ＿ＣＣＡ

π，犆
（犽）＝｜犘［犈狓狆

ＩＮＤ＿ＣＣＡ

π，犆
（犽）＝１｜犫＝０］－

犘［犈狓狆
ＩＮＤ＿ＣＣＡ

π，犆
（犽）＝１｜犫＝１］｜

＝｜犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝１］－

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝１］｜．
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两式相加得

　犃犱狏
ＩＮＤ＿ＣＣＡ

π，犅
（犽）＋犃犱狏

ＩＮＤ＿ＣＣＡ

π，犆
（犽）

　　　　　｜犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝０］－

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝０］｜＋

｜犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝１］－

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝１］｜

犃犱狏
ＡＮＯ＿ＣＣＡ

π，犃
（犽）－犃犱狏

ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
（犽），

即

犃犱狏
ＡＮＯ＿ＣＣＡ

π，犃
（犽）犃犱狏

ＲＥ＿ＡＮＯ＿ＣＣＡ

π，犃
（犽）＋犃犱狏

ＩＮＤ＿ＣＣＡ

π，犅
（犽）＋

犃犱狏
ＩＮＤ＿ＣＣＡ

π，犆
（犽）．

从这一不等式立即导出待证的不等式；从算法犅、犆

的构造不难直接验证相应的计算复杂度． 证毕．

定理１是一个有力的工具，能用来大大简化某

些公钥加密方案的匿名性证明．以下给出一些具体

的实例．

例１（ＥｌＧａｍａｌ方案的ＡＮＯ＿ＣＰＡ匿名性）． 在

判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的难解性假设下已经证

明ＥｌＧａｍａｌ方案是ＩＮＤ＿ＣＰＡ保密的
［８，１１］．进一步

分析ＥｌＧａｍａｌ方案（图１），注意到在相对匿名对抗

实验犈狓狆
ＲＥ＿ＡＮＯ＿ＣＰＡ

ＥｌＧａｍａｌ，犃
（犽）中攻击算法犃２接受挑战密

文（ｃｈａｌｌｅｎｇｅｃｉｐｈｅｒｔｅｘｔ）狔＝（犢，犠），其中 犠 ＝

犜犕，犕 是随机选择的群元素（但 犕 的编码长度等

于犃１（狆犽０，狆犽１）输出消息犕
的编码长度），在犫＝０

和犫＝１两种情形下，狔对犃２有完全相同的概率分

布（犢 的值均为犵
狉，犠 的值分别为犡狉０犕 和犡

狉
１犕），

从而犃犱狏
ＲＥ＿ＡＮＯ＿ＣＰＡ

ＥｌＧａｍａｌ，犃
（犽）＝０，即ＥｌＧａｍａｌ方案无条件

ＲＥ＿ＡＮＯ＿ＣＰＡ匿名．根据其ＩＮＤ＿ＣＰＡ保密性结

论和以上分析，应用定理１立得ＥｌＧａｍａｌ方案在判

定性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题难解性假设下ＡＮＯ＿ＣＰＡ

匿名，这正是文献［１］用直接方法证明的结论．

钥生成算法犓犌（狇，犵）：

狓← ＄犣狇；

犡←犵狓；

狆犽←（狇，犵，犡）；

狊犽←（狇，犵，狓）；

ｒｅｔｕｒｎ（狆犽，狊犽）；

加密算法犈（狆犽，犕），犕∈犌：

狉← ＄犣狇；

犢←犵狉；

犜←犡狉；

犠 ←犜犕；

ｒｅｔｕｒｎ（犢，犠）；

解密算法犇（狊犽，（犢，犠））：

　

犜←犢狓；

犕←犠犜－１；

ｒｅｔｕｒｎ（犕）；

　

图１　ＥｌＧａｍａｌ方案（其中犌是素阶（狇阶）群，生成子为犵）

一个更进一步的结论是 ＥｌＧａｍａｌ方案并非

ＡＮＯ＿ＣＣＡ匿名，这一点将在下一小节证明定理２

后予以解释．

例２（ＣｒａｍｅｒＳｈｏｕｐ方案ＡＮＯ＿ＣＣＡ匿名）．在

判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的难解性假设下已经证

明ＣｒａｍｅｒＳｈｏｕｐ方案是ＩＮＤ＿ＣＣＡ保密的
［９］．文献

［１］直接证明了该方案的 ＡＮＯ＿ＣＣＡ匿名性．这里

我们应用与例１类似的方法对此给出一个高度简化

的证明．

在具体分析之前我们先说明一个区分．对

ＣｒａｍｅｒＳｈｏｕｐ方案（图２），实际上我们仅将（犮，犱，犺）

视为公钥而不包括犓，犵１和犵２．这是因为犓，犵１和犵２

实际上是公共参数，被应用此方案的系统中的所有

用户所共享，而每个用户单独持有的、各不相同的变

量实质上只是犮，犱和犺．因此ＣｒａｍｅｒＳｈｏｕｐ方案的

匿名性并不涉及犓，犵１和犵２，将其视为全局性的共

享参数是合理的（事实上，在文献［１］对其匿名性的

直接证明中也隐含了这一点，这从其证明中对判定

性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的变形构造中可以看出来）．

区分真正的公钥和共享参数对保密性证明无关紧

要，但对匿名性的分析却是必要的．在以下分析具体

例子时我们都将明确区分开真正的公钥和共享参

数，但在证明一般性结论时为避免行文繁琐往往不

在符号上特别区分．

钥生成算法犓犌（狇，犵１，犵２，犓）：

犵１←犵；

狓１，狓２，狔１，狔２，狕←＄犣狇；

犮←犵
狓
１
１犵

狓
２
２
；犱←犵

狔１
１犵

狔２
２
；

犺←犵
狕
１；

狆犽←（犮，犱，犺）；

狊犽←（狓１，狓２，狔１，狔２，狕）；

ｒｅｔｕｒｎ（狆犽，狊犽）；

加密算法犈（狆犽，犕），犕∈犌：

狉←＄犣狇；

狌１←犵
狉
１；狌２←犵

狉
２；

犲←犕犺狉；

犜←犎犓（狌１，狌２，犲）；

狏←犮狉犱狉犜；

ｒｅｔｕｒｎ（狌１，狌２，犲，狏）；

　

解密算法犇（狊犽，犢）：

ｐａｒｓｅ犢ａｓ（狌１，狌２，犲，狏）

犜←犎犓（狌１，狌２，犲）；

ｉｆ狏＝狌
狓
１
＋犜狔１

１
狌
狓
２
＋犜狔２

２
；

ｔｈｅｎ犕←犲／狌狕１；

ｅｌｓｅ犕←⊥；

ｒｅｔｕｒｎ（犕）；

　

图２　ＣｒａｍｍｅｒＳｈｏｕｐ方案（其中犌是素阶（狇阶）群，生成子为犵）

对ＣｒａｍｅｒＳｈｏｕｐ方案，注意到在犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

犆犛，犃
（犽）

中犃２被给予的挑战密文狔
＝（狌１，狌２，犲，狏）（其中犲＝

犺狉犕，犕随机生成，特别是犕 与犃１输出的消息犕


独立，唯一约束是两者编码长度相同），即使犃２就狔

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向其ｏｒａｃｌｅ（犇（狊犽０，．），犇（狊犽１，．））询问并获取响应

（参见定义４），在犫＝０和犫＝１两种情形下，犃２所获取

的全部信息（包括输入信息和ｏｒａｃｌｅ响应）有完全相

同的概率分布，从而无条件成立犃犱狏
ＲＥ＿ＡＮＯ＿ＣＣＡ

ＣＳ，犃
（犽）＝０．

应用定理１立得在判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题难解

性假设下ＣｒａｍｅｒＳｈｏｕｐ方案ＡＮＯ＿ＣＣＡ匿名．

除简化已有的证明之外，定理１也能用来导出

关于匿名性的新结果．例３应用定理１证明著名的

ＮＥＳＳＩＥ方案的匿名性质．这是关于 ＮＥＳＳＩＥ方案

的新结果，三个 ＮＥＳＳＩＥ公钥方案ＰＳＥＣ１／２／３的

保密性证明见文献［７］．

例３（ＰＳＥＣ１公钥加密方案 ＡＮＯ＿ＣＣＡ 匿

名）．　在椭圆曲线上的判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题

难解性假设和随机ｏｒａｃｌｅ模型之下，ＰＳＥＣ１方案

（图３）ＩＮＤ＿ＣＣＡ保密．对ＰＳＥＣ１，将曲线犈／犉狇、素

数狆和狇、曲线上的基点犘以及随机函数犎 视为共

享参数，而将犠 视为公钥．

钥生成算法 犓犌（犈／犉狇，狆，狇，犘）：

狊←犣狆；

犠 ←狊犘；

狆犽←犠；

狊犽←狊；

ｒｅｔｕｒｎ（狆犽，狊犽）；

　

　

加密算法犈（狆犽，犕），犕∈｛０，１｝犽：

狉←＄犣狆；

狋←犎（犕‖狉）；／狉这时用作字串／

犙←狋犠；

犆１←狋犘；

犆２←（犕‖狉）狓（犙）；

ｒｅｔｕｒｎ（犆１，犆２）；

　

解密算法犇（狊犽，犢）：

ｐａｒｓｅ犢ａｓ（犆１，犆２）

犙←狊犆１；

狌←犆２狓（犙）；

ｐａｒｓｅ狌ａｓ犕‖狉；

ｉｆ犆１＝犎（狌）犘

ｔｈｅｎｒｅｔｕｒｎ（犕）；

ｅｌｓｅｒｅｔｕｒｎ（⊥）；

图３　ＰＳＥＣ１加密方案（犈／犉狇是椭圆曲线上的点群，犉狇是有限域，犘是犈／犉狇上的狆阶点；

对犈／犉狇上的点犙，狓（犙）表示犙的狓坐标．犎 是随机ｏｒａｃｌｅ）

在犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

ＰＳＥＣ１，犃
（犽）中，犃２被给予的挑战密文

狔
在犫＝０和犫＝１两种情形下分别为（狋犘，犚

狓（狋犠０））和（狋犘，犚狓（狋犠１）），其中犚＝犕‖狉且犕

与犃１生成的消息 犕
独立（唯一约束是两者编码

长度相同）．即使犃２就狔
向其ｏｒａｃｌｅ（犇（狊犽０，．），

犇（狊犽１，．））询问并获取响应（参见定义４），注意到对

任何犫∈｛０，１｝有（狋犘，犚狓（狋犠犫））＝（狋犘，犚′

狓（狋犠１－犫）），其中犚′＝犚狓（狋犠０）狓（狋犠１）和犚有

相同的概率分布（对犃２而言），从而犃２所获取的全

部信息（包括输入信息和ｏｒａｃｌｅ响应）在犫＝０和

犫＝１两种情形下有着完全相同的概率分布，这导致

犃犱狏
ＲＥ＿ＡＮＯ＿ＣＣＡ

ＰＳＥＣ１，犃
（犽）＝０无条件成立．应用文献［８］已经

证明的保密性结论和定理１，立得在椭圆曲线上的

判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题难解性假设下ＰＳＥＣ１

方案ＡＮＯ＿ＣＣＡ匿名．总结以上分析，我们可以给

出关于ＰＳＥＣ１的较之文献［７］更强的结论．

命题１．　假设椭圆曲线上的判定性 Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ问题难解，犎 是随机ｏｒａｃｌｅ，则ＰＳＥＣ１既

是ＩＮＤ＿ＣＣＡ保密的，也是ＡＮＯ＿ＣＣＡ匿名的．

３．２　相对保密性及其与匿名性的关系

这一节建立相对匿名性的对偶概念：相对保密

性．与相对匿名性一样，相对保密性虽然是一个较弱

的保密性概念，但对许多具体方案很容易验证．基于

下面的定理２，这一概念能够成为证明保密性质的

一个非常有用的工具．

定义５（相对保密）．　设Π＝（犓犌，犈，犇）是公

钥加密方案，犃＝（犃１，犃２）是Ｐ．Ｐ．Ｔ．算法，犃犜犓∈

｛犆犘犃，犆犆犃｝，犗狉犪犮犾犲是依犃犜犓 而定的ｏｒａｃｌｅ．考

虑以下对抗实验（注意：为强调实验中的两对密钥

（狆犽，狊犽）和（狆犽，狊犽）的生成是基于相同的共享参

数，凡需要共享参数的地方都以符号狊狆显式地予以

表达．除定理２的证明之外，今后只要不影响理解，

将不再使用这种繁琐的记号）：

犈狓狆
ＲＥ＿ＩＮＤ＿ＡＴＫ

π，犃
（犽）：

　（狆犽，狊犽）←犓犌（狊狆，犽）；

／狊狆是共享参数，参见例２中的解释／

（犕
０，犕


１，犛狋）←犃

犗狉犪犮犾犲
１ （狊狆，狆犽）；

（狆犽，狊犽）←犓犌（狊狆，犽）；

／基于同一共享参数狊狆随机生成另一对

公钥／私钥（狆犽，狊犽）／

犫←
＄｛０，１｝；

狔

←犈（狊狆，狆犽，犕

犫）；

犱←犃
犗狉犪犮犾犲
２ （狔，犛狋）；

ｉｆ犱＝犫ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）；

对犃犜犓＝犆犘犃，犗狉犪犮犾犲为空；对犃犜犓＝犆犆犃 有

犗狉犪犮犾犲＝犇（狊犽，．）并且与定义４（相对匿名性）类似，

允许犃向其ｏｒａｃｌｅ犇（狊犽，．）询问狔．犃的优势函数

犃犱狏
ＲＥ＿ＩＮＤ＿ＡＴＫ

π，犃
定义为｜２犘［犈狓狆

ＲＥ＿ＩＮＤ＿ＡＴＫ

π，犃
（犽）＝１］－１｜

或等价的表达式｜犘［犱＝０｜犫＝０］－犘［犱＝０｜犫＝１］｜．

若对任何Ｐ．Ｐ．Ｔ．算法犃，犃犱狏
ＲＥ＿ＩＮＤ＿ＣＰＡ

π，犃
（犃犱狏

ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
）

是犽的速降函数，则Π 定义为抗适应性选择明文

（密文）相对保密，今后分别简称为 ＲＥ＿ＩＮＤ＿ＣＰＡ
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保密和ＲＥ＿ＩＮＤ＿ＣＣＡ保密．记犃犱狏ＲＥ
＿ＩＮＤ＿ＡＴＫ

π （犽）≡

ｓｕｐ
犃∈Ｐ．Ｐ．Ｔ．

犃犱狏
ＲＥ＿ＩＮＤ＿ＡＴＫ
π，犃 （犽）．若需要将这些函数视为计算

时间上界狋和对其ｏｒａｃｌｅ询问的总数上界狇的函数，则

用记号犃犱狏ＲＥ
＿ＩＮＤ＿ＡＴＫ

π （狋，狇）代替记号犃犱狏
ＲＥ＿ＩＮＤ＿ＡＴＫ
π （犽）．

相对保密性概念的工具作用体现为以下定理．

定理２．　Π＝（犓犌，犈，犇）是ＡＮＯ＿ＣＰＡ（ＡＮＯ

＿ＣＣＡ）匿名的公钥加密方案．若Π也是ＲＥ＿ＩＮＤ＿

ＣＰＡ（ＲＥ＿ＩＮＤ＿ＣＣＡ）保密的，则Π 必ＩＮＤ＿ＣＰＡ

（ＩＮＤ＿ＣＣＡ）保密．具体地，有以下不等式：

犃犱狏ＩＮＤ
＿ＣＰＡ

π （狋）犃犱狏
ＲＥ＿ＩＮＤ＿ＣＰＡ
π （狋）＋２犃犱狏ＡＮＯ

＿ＣＰＡ
π （狋），

犃犱狏ＩＮＤ
＿ＣＣＡ

π （狋，狇）犃犱狏
ＲＥ＿ＩＮＤ＿ＣＣＡ
π （狋，狇）＋２犃犱狏

ＡＮＯ＿ＣＣＡ
π （狋，狇），

其中犜犱是解密算法犇 的计算时间．

证明．　这里仅给出抗选择密文攻击情形的证

明，抗选择明文攻击情形的证明本质相同但更简单，

不再赘述．设犃＝（犃１，犃２）是破译Π 的ＩＮＤ＿ＣＣＡ

保密性的Ｐ．Ｐ．Ｔ．算法，以下基于犃构造一个Ｐ．Ｐ．Ｔ．

算法犅犃＝（犅１，犅２）来破译Π的ＡＮＯ＿ＣＣＡ匿名性．

考虑以下对抗实验及算法犅的实现：

犈狓狆
ＡＮＯ＿ＣＣＡ

π，犅
（犽）：

　（狆犽０，狊犽０），（狆犽１，狊犽１）←犓犌（狊狆，犽）；

／狊狆是共享参数／

（犕，犛狋）←犅
犇（狊犽

０
，．），犇（狊犽

１
，．）

１ （狆犽０，狆犽１），其中

犅１实现如下：

　（犕
０，犕


１，犛狋）←犃

犇（狊犽
０
，．）

１ （狊狆，狆犽０）；

犕
←犕


０；

ｒｅｔｕｒｎ（犕，犛狋）；

犫←
＄｛０，１｝；

狔

←犈（狊狆，狆犽犫，犕

）；

犱←犅２
犇（狊犽

０
，．），犇（狊犽

１
，．）（狔，犛狋），其中 犅２实现

如下：

　犱←犃
犇（狊犽

０
，．）

２ （狔，犛狋）；

ｒｅｔｕｒｎ（犱）；

ｉｆ犱＝犫ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）；

犅以自身的ｏｒａｃｌｅ犇（狊犽０，．）仿真犃的ｏｒａｃｌｅ

犇（狊犽０，．），显然该仿真是完美的．

由以上构造不难看出犫＝０情形的犈狓狆
ＡＮＯ＿ＣＣＡ

π，犅
（犽）

恰是犫＝０情形的 犈狓狆
ＩＮＤ＿ＣＣＡ

π，犃
（犽），犫＝１情形的

犈狓狆
ＡＮＯ＿ＣＣＡ

π，犅
（犽）恰是犫＝０情形的犈狓狆

ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
（犽）．

另一方面，还可以构造另一个破译Π的ＡＮＯ＿ＣＣＡ

匿名性的Ｐ．Ｐ．Ｔ．算法犆犃＝（犆１，犆２），犆与犅的差别

仅在于：犆犇
（狊犽
０
，．），犇（狊犽

１
，．）

１ （狆犽０，狆犽１）以形式犃
犇（狊犽

１
，．）

１ （狊狆，

狆犽１）调用犃１，置消息犕
为犕

１ 且相应地以其ｏｒａｃｌｅ

犇（狊犽１，．）仿真犃的ｏｒａｃｌｅ犇（狊犽１，．）．于是犫＝０情形

的犈狓狆
ＡＮＯ＿ＣＣＡ

π，犆
（犽）恰是犫＝１情形的犈狓狆

ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
（犽），

而犫＝１情形的犈狓狆
ＡＮＯ＿ＣＣＡ

π，犆
（犽）恰是犫＝１情形的

犈狓狆
ＩＮＤ＿ＣＣＡ

π，犃
（犽），因此，

犃犱狏
ＡＮＯ＿ＣＣＡ

π，犅
（犽）＝｜犘［犈狓狆

ＡＮＯ＿ＣＣＡ

π，犅
（犽）＝１｜犫＝０］－

犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犅
（犽）＝１｜犫＝１］｜

＝｜犘［犈狓狆
ＩＮＤ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝０］－

犘［犈狓狆
ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝０］｜

且

犃犱狏
ＡＮＯ＿ＣＣＡ

π，犆
（犽）＝｜犘［犈狓狆

ＡＮＯ＿ＣＣＡ

π，犆
（犽）＝１｜犫＝０］－

犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犆
（犽）＝１｜犫＝１］｜

＝｜犘［犈狓狆
ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝１］－

犘［犈狓狆
ＩＮＤ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝１］｜．

两式相加得

　犃犱狏
ＡＮＯ＿ＣＣＡ

π，犅
（犽）＋犃犱狏

ＡＮＯ＿ＣＣＡ

π，犆
（犽）

　　　　　｜犘［犈狓狆
ＩＮＤ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝０］－

犘［犈狓狆
ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝０］｜＋

｜犘［犈狓狆
ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝１］－

犘［犈狓狆
ＩＮＤ＿ＣＣＡ

π，犃
（犽）＝１｜犫＝１］｜

犃犱狏
ＩＮＤ＿ＣＣＡ

π，犃
（犽）－犃犱狏

ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
（犽），

即

犃犱狏
ＩＮＤ＿ＣＣＡ

π，犃
（犽）犃犱狏

ＲＥ＿ＩＮＤ＿ＣＣＡ

π，犃
（犽）＋犃犱狏

ＡＮＯ＿ＣＣＡ

π，犅
（犽）＋

犃犱狏
ＡＮＯ＿ＣＣＡ

π，犆
（犽）．

从这一不等式立即导出待证的不等式且从算法

犅、犆的构造不难直接验证相应的计算复杂度．

证毕．

下面的例子表明如何借助于定理２简化保密性

证明或得出新的结果．

例４（例１续）
［１］．　已经证明ＥｌＧａｍａｌ方案是

ＡＮＯ＿ＣＰＡ匿名的（例１给出另一种证明），但该方

案并非ＡＮＯ＿ＣＣＡ匿名．事实上，运用与例２完全

类似的分析（ＣｒａｍｅｒＳｈｏｕｐ方案的密文结构实际

上包含ＥｌＧａｍａｌ密文）可以得出对任何犃无条件地

有犃犱狏
ＲＥ＿ＩＮＤ＿ＣＣＡ

ＥｌＧａｍａｌ，犃
（犽）＝０；假若ＥｌＧａｍａｌ方案 ＡＮＯ＿

ＣＣＡ匿名，则由定理２立得该方案是ＩＮＤ＿ＣＣＡ保

密的．但实际上该方案密文可塑（ｍａｌｌｅａｂｌｅ），因此结

论显然不真，从而该方案并非 ＡＮＯ＿ＣＣＡ匿名．最

后注意到通过与例 ２ 类似的分析还可以得出

犃犱狏
ＲＥ＿ＡＮＯ＿ＣＣＡ

ＥｌＧａｍａｌ，犃
（犽）＝０无条件成立，这说明相对匿名

性严格弱于匿名性．

例５（例２续）．　对ＣｒａｍｅｒＳｈｏｕｐ方案不难验

证：对任何算法犃都有犃犱狏
ＲＥ＿ＩＮＤ＿ＣＣＡ

ＣＳ，犃
（犽）＝０．由于文

献［１］已经证明该方案的 ＡＮＯ＿ＣＣＡ匿名性，故由

定理２立得其ＩＮＤ＿ＣＣＡ保密．如此，我们从匿名性
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的证明导出了保密性证明，并且不难从定理２的不

等式及文献［１］验证这种方法与原始保密性证明文

献［９］中所得出的保密强度及计算复杂度的估计相

同．同样的论证对ＰＳＥＣ１方案也适用．

以上例子表明，对某些特殊方案，相对匿名和相

对保密性概念可以用来大大简化保密性或匿名性的

证明．不仅如此，相对匿名性这一较弱的条件也能够

导致某些混合加密方案的（强）匿名性，下两节将考

察典型混合加密方案的匿名性质．

４　犉狌犼犻狊犪犽犻犗犽犪犿狅狋狅混合加密方案的

匿名性质

混合加密方案较之纯粹的公钥方案具有通用

（消息长度不限）和计算高效的特点，是构造具有选

择密文保密性公钥方案的一个有效方法［３７，１１］．然

而，目前虽然对各类混合构造方法的保密性已经有

很好的理解，但对其匿名性则研究很少．本节就广泛

应用的高效混合方案之一，即ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ方

案建立匿名条件并给出证明．

４．１　犉狌犼犻狊犪犽犻犗犽犪犿狅狋狅混合加密方案

ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ混合加密方案
［４］
Π＝（犓犌，

犈，犇，犌，犎）由一个公钥加密方案Π
犪＝（犓犌犪，犈

犪，

犇犪）和一个对称加密方案Π
狊＝（犓犌狊，犈狊，犇狊）复合

而成，其中犌和犎 是随机ｏｒａｃｌｅ；犓犌＝犓犌犪，即Π

的公钥和私钥分别是Π
犪的公钥和私钥；加密算法

犈（狆犽，犕）＝犈
犪（狆犽，σ；犎（σ‖犕））‖犈

狊（犌（σ），犕），

其中σ从Π
犪的明文空间中随机生成，犎（σ‖犕）用作

随机算法犈
犪中的随机数；解密算法犇（狊犽，狔）定义

如下：

ｐａｒｓｅ狔ａｓ狔１‖狔２；

σ←犇
犪（狊犽，狔１）；

犕←犇
狊（犌（σ），狔２）；

ｉｆ狔１＝犈
犪（狆犽，σ；犎（σ‖犕））ｔｈｅｎ狅狌狋狆狌狋（犕）

　ｅｌｓｅ狅狌狋狆狌狋（⊥）；

为下文需要，首先回顾几个基本概念［４５，１１］．明

文验证（ｐｌａｉｎｔｅｘｔｃｈｅｃｋｉｎｇ）ｏｒａｃｌｅ犘犆犃狊犽（．）是这

样一个ｏｒａｃｌｅ：对输入（犕，狔），犘犆犃狊犽（犕，狔）输出为

１当且仅当犕＝犇（狊犽，狔），否则输出为０．对犃犜犓∈

｛犆犘犃，犘犆犃，犆犆犃｝，犗狉犪犮犾犲 是 由 犃犜犓 确 定 的

ｏｒａｃｌｅ：对 犃犜犓＝犆犘犃，犗狉犪犮犾犲为空；对 犃犜犓＝

犘犆犃，Ｏｒａｃｌｅ为犘犆犃狊犽（．）；对犃犜犓＝犆犆犃，犗狉犪犮犾犲

为犇狊犽（．）．考虑以下对抗实验：

犈狓狆
ＯＷＥ＿ＡＴＫ

π
犪，犑

（犽）：

　（狆犽，狊犽）←犓犌（犽）；

σ

←

＄
Π
犪的明文空间；

狔

←犈（狆犽，σ）；

σ
０
←犑

犗狉犪犮犾犲（狆犽，狔）；

ｉｆσ
０＝σ

ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）；

对犃犜犓＝犆犆犃的情形，犑不允许向其ｏｒａｃｌｅ犇狊犽（．）

询问 狔
 （但对情形 犃犜犓＝犘犆犃，犃 允许向其

ｏｒａｃｌｅ犘犆犃狊犽（．）询问狔
）．公钥方案Π

犪分别定义为

抗选择明文单向、抗选择明文验证单向和抗选择

密文单向（ｏｎｅｗａｙｓｅｃｕｒｅａｇａｉｎｓｔｃｈｏｓｅｎｐｌａｉｎｔｅｘｔ

ａｔｔａｃｋｓ，ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔｃｈｅｃｋｉｎｇａｔｔａｃｋｓ，ｃｈｏｓｅｎ

ｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋｓ），若对任何Ｐ．Ｐ．Ｔ．算法犑相应对

抗实验输出为１的概率是复杂度参数犽的速降函数．

相应的概率记做犃犱狏
ＯＷＥ＿ＡＴＫ

π，犑
（犽）且犃犱狏ＯＷＥ

＿ＡＴＫ
π （犽）≡

ｓｕｐ
犑∈Ｐ．Ｐ．Ｔ．

犃犱狏
ＯＷＥ＿ＡＴＫ

π，犑
（犽），以后分别简称其为ＯＷＥ＿ＣＰＡ

单向、ＯＷＥ＿ＰＣＡ单向和ＯＷＥ＿ＣＣＡ单向．本节仅

用到 ＯＷＥ＿ＣＰＡ 单向性，下节将应用其他单向

性质．

关于ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ混合方案的保密性有

以下定理成立（其表述中所涉及的γ一致性和

ＦｉｎｄａｎｄＧｕｅｓｓ保密性与我们的工作无关，因此略

去其详细解释）．

犉狌犼犻狊犪犽犻犗犽犪犿狅狋狅定理
［４］． 设Π＝（犓犌，犈，犇，

犌，犎）是由公钥加密方案Π
犪和对称加密方案Π

狊复合

而成的ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ方案．若Π
犪 ＯＷＥ＿ＣＰＡ

单向且γ一致，γ 是犽 的速降函数，Π
狊Ｆｉｎｄａｎｄ

Ｇｕｅｓｓ保密，则Π必ＩＮＤ＿ＣＣＡ保密．

这表明ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ方法可以将只具备

很弱保密性的公钥方案Π
犪和对称方案Π

狊增强为具

有最强保密性的加密方案．一个自然的问题是，Ｆｕ

ｊｉｓａｋｉＯｋａｍｏｔｏ方法是否也能增强公钥方案Π
犪的

匿名性质？结果是肯定的，下一小节将给出精确的

表述和证明．

４．２　犃犖犗＿犆犆犃匿名性的一个充分条件

本节主要结论是以下定理．

定理３．Π
犪是ＯＷＥ＿ＣＰＡ单向且ＲＥ＿ＡＮＯ＿ＣＣＡ

匿名的公钥加密方案，Π
狊是对称加密方案，Π 是基

于Π
犪和Π

狊的ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ混合方案，则Π必

ＡＮＯ＿ＣＣＡ匿名．具体有以下不等式：

犃犱狏ＡＮＯ
＿ＣＣＡ

π （狇犵，狇犺，狇犱，狋）犃犱狏
ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪 （狇犱，狋＋犗（狇犱））＋

（狇犵＋狇犺）犃犱狏
ＯＷＥ＿ＣＰＡ
π
犪 （狋＋犗（狇犵＋狇犺）狇犱），

其中，狇犱，狇犵，狇犺分别是攻击算法对解密 ｏｒａｃｌｅ、

ｏｒａｃｌｅＧ和ｏｒａｃｌｅＨ询问次数的上界．

在证明定理之前先对这一结论做几点解释．
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虽然Π是混合方案，但在以上定理中仅涉及公钥

方案Π
犪的性质，并不涉及对称加密方案Π

狊；在对Π
犪

所要求的两个性质（充分条件）中，ＲＥ＿ＡＮＯ＿ＣＣＡ

匿名实际是一个很弱的匿名性质，例如（参见例４），

ＥｌＧａｍａｌ方案甚至无条件ＲＥ＿ＡＮＯ＿ＣＣＡ匿名，但

其并非ＡＮＯ＿ＣＣＡ匿名；对Π
犪所要求的另一性质

即ＯＷＥ＿ＣＰＡ单向性本质上是一个保密性质，它之

所以出现在匿名性的充分条件中是由 Ｆｕｊｉｓａｋｉ

Ｏｋａｍｏｔｏ混合方案的结构特点决定的．实际上可以

证明ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ混合方案Π的匿名性必然

蕴涵Π
犪的ＯＷＥ＿ＣＰＡ单向性，甚至可以证明关于Π

的ＡＮＯ＿ＣＰＡ匿名性的以下充分必要条件（但限

于篇幅，我们不给出其证明而直接证明更有用的

定理３）：

Π是基于Π
犪和Π

狊的ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ混合方

案，则Π是ＡＮＯ＿ＣＰＡ匿名的当且仅当Π
犪ＯＷＥ＿ＣＰＡ

单向且ＲＥ＿ＡＮＯ＿ＣＰＡ匿名．具体有以下估计式：

犃犱狏
ＲＥ＿ＡＮＯ＿ＣＰＡ

π
犪 （狋）犃犱狏

ＲＥ＿ＡＮＯ＿ＣＰＡ
π （０，０，狋）

犃犱狏
ＡＮＯ＿ＣＰＡ
π （０，０，狋），

犃犱狏
ＯＷＥ＿ＣＰＡ

π
犪 （狋）犃犱狏

ＡＮＯ＿ＣＰＡ
π （狇犵，狇犺，犗（狋＋犜犈犪））＋δπ犪（犽），

犃犱狏ＡＮＯ
＿ＣＰＡ

π （狇犵，狇犺，狋）犃犱狏
ＲＥ＿ＡＮＯ＿ＣＰＡ
π
犪 （狋）＋

（狇犵＋狇犺）犃犱狏
ＯＷＥ＿ＣＰＡ
π
犪 （狋），

其中，δπ犪（犽）≡犘［（犕０，犕１）←
＄
Π
犪的明文空间；

（狆犽０，狊犽０），（狆犽１，狊犽１）←犓犌（犽）：犈（狆犽０，犕０）＝

犈（狆犽１，犕１）］度量Π
犪的所谓适定性．对许多实用的

公钥方案，δπ犪（犽）是犽的速降函数，例如不难验证

δＥｌＧａｍａｌ（犽）＝犘［犕０，犕１←
＄明文空间；狓０，狓１←

＄犣狇；

犵０，犵１←
＄犌；狉，狉′←

＄犣狇：犵
狉
０‖犵

狉狓
０

０ 犕０＝犵
狉′
１‖犵

狉′狓
１

１ 犕１］

犘［狉，狉′←
＄犣狇：犵

狉
０＝犵

狉′
１］＝１／狇＜２

－犽．

最后注意到，Π
犪的ＯＷＥ＿ＣＰＡ单向性也是保证

Π的保密性的充分条件之一（见上一小节的Ｆｕｊｉｓａ

ｋｉＯｋａｍｏｔｏ定理），因此定理３中的条件非常自然，

特别是从定理３立得关于ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ方案

的以下结论．

命题２．　设Π是由公钥加密方案Π
犪和对称加

密方案Π
狊复合而成的ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ方案．若

Π
犪ＲＥ＿ＡＮＯ＿ＣＣＡ匿名、ＯＷＥ＿ＣＰＡ单向且γ一

致，γ是犽的速降函数，Π
狊ＦｉｎｄａｎｄＧｕｅｓｓ保密，则

Π必ＩＮＤ＿ＣＣＡ保密且ＡＮＯ＿ＣＣＡ匿名．

这表明ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ方案是一个非常好

的通用混合方案．

定理３的证明．

设犃＝（犃１，犃２）是破译Π的 ＡＮＯ＿ＣＣＡ匿名

性的Ｐ．Ｐ．Ｔ．算法，我们构造一个Ｐ．Ｐ．Ｔ．算法犅犃＝

（犅１，犅２）以破译Π
犪的ＲＥ＿ＡＮＯ＿ＣＣＡ匿名性．考虑

以下对抗实验及犅的实现：

犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪，犅

（犽）：

　（狆犽０，狊犽０），（狆犽１，狊犽１）←犓犌（犽）；

／犓犌（犽）独立运行两次／

（σ
０，犛狋）←犅

犇
犪（狊犽

０
，．），犇

犪（狊犽
１
，．）

１ （狆犽０，狆犽１），其中

犅１实现如下：

　犌犾犻狊狋和犎犾犻狊狋均初始化为空；

σ
０
←

＄
Π
犪的明文空间；

犵
０
←

＄
Π
狊的密钥空间；

（犕０，犛狋犃）←犃
犌，犎，犇（狊犽

０
，．），犇（狊犽

１
，．）

１ （狆犽０，狆犽１）；

犛狋←犛狋犃‖犕
０
‖σ

０
‖犵

０；

ｒｅｔｕｒｎ（σ
０，犛狋）；

犫←
＄｛０，１｝；

犺←
＄
Π
犪的随机数空间；

σ

←

＄
Π
犪的明文空间；／特别地，σ

０与σ
编

码长度相同／

狔

←犈

犪（狆犽犫，σ
；犺）；

犱←犅
犇
犪（狊犽

０
，．），犇

犪（狊犽
１
，．）

２ （狔，犛狋）犅２实现如下：

　ｐａｒｓｅ犛狋ａｓ犛狋犃‖犕
０
‖σ

０
‖犵

０；

狏←犈
狊（犵

０，犕０）；

犱←犃
犌，犎，犇（狊犽

０
，．），犇（狊犽

１
，．）

２ （狔‖狏，犛狋犃）；

ｒｅｔｕｒｎ（犱）；

ｉｆ犱＝犫ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）；

犅对犃 的诸ｏｒａｃｌｅ分别仿真如下．

（１）对来自犃、针对ｏｒａｃｌｅＧ的询问σ：

ｉｆｔｈｅｒｅｅｘｉｓｔｓ（σ，犵）ｉｎ犌犾犻狊狋

ｔｈｅｎｒｅｔｕｒｎ（犵）；

ｅｌｓｅ犵 ←
＄
Π
狊的密钥空间；

　ｉｎｓｅｒｔ（σ，犵）ｉｎ犌犾犻狊狋；

　ｒｅｔｕｒｎ（犵）．

（２）对来自犃、针对ｏｒａｃｌｅＨ的询问（σ，犿）：

ｉｆｔｈｅｒｅｅｘｉｓｔｓ（σ，犿，犺）ｉｎ犎犾犻狊狋

ｔｈｅｎｒｅｔｕｒｎ（犺）；

ｅｌｓｅ犺←
＄
Π
犪随机数空间；

　ｉｎｓｅｒｔ（σ，犿，犺）ｉｎ犎犾犻狊狋；

　ｒｅｔｕｒｎ（犺）．

（３）对来自犃、针对ｏｒａｃｌｅ犇（狊犽犼，．）的询问狔，

犼＝０，１（注意ｏｒａｃｌｅ犇（狊犽犼，．）可能从其内部访问犌

和犎，对这类访问犅如上处理）：

ｐａｒｓｅ狔ａｓ狔
犪
‖狔

狊；

σ←犇
犪（狊犽犼，狔

犪）；

／这里犅调用自己的ｏｒａｃｌｅ犇
犪（狊犽犼，．）．根据

　相对匿名性的定义，这里的狔
犪允许等于狔


／

１２８１１０期 田　园等：关于混合加密方案匿名性质的几个一般性结果



ｆｉｎｄｔｈｅｉｔｅｍ（σ，犵）ｉｎ犌犾犻狊狋；

ｉｆｔｈｅｒｅｉｓｎｏｉｔｅｍ（σ，．）ｉｎ犌犾犻狊狋

／符号（σ，．）的涵义参见第２节第一段的说明／

ｔｈｅｎ犵←
＄
Π
狊的密钥空间；

ｉｎｓｅｒｔ（σ，犵）ｉｎｔｏ犌犾犻狊狋；

犿←犇
狊（犵，狔

狊）；

ｆｉｎｄｔｈｅｉｔｅｍ（σ，犿，犺）ｉｎ犎犾犻狊狋；

ｉｆｔｈｅｒｅｉｓｎｏｉｔｅｍ（σ，犿，．）ｉｎ犎犾犻狊狋

ｔｈｅｎ犺 ←
＄
Π
犪随机数空间；

ｉｎｓｅｒｔ（σ，犵，犺）ｉｎｔｏ犎犾犻狊狋；

ｉｆ狔
犪＝犈

犪（狆犽犼，σ；犺）

ｔｈｅｎｒｅｔｕｒｎ（犿）；

ｅｌｓｅｒｅｔｕｒｎ（⊥）．

定义事件犣：存在（σ，．）∈犌犾犻狊狋或（σ，．，．）∈犎犾犻狊狋；

记狆０＝犘［犣］．注意到在情形～犣下犅 的以上仿真均

为完美仿真，故有

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪
，犅

（犽）＝１｜～犣］＝犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１］，

因此

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ
π
犪，犅 （犽）＝１］犘［犈狓狆

ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪，犅

（犽）＝

１｜～犣］犘［～犣］＝犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１］（１－狆０）

犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１］－狆０，

即

犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）犘［犈狓狆

ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪，犅

（犽）＝１］＋狆０．

下面估计狆０．构造两个Ｐ．Ｐ．Ｔ．算法犑０和犑１破译

Π
犪的ＯＷＥ＿ＣＰＡ单向性，考虑对抗实验及犑０的实

现如下：

犈狓狆
ＯＷＥ＿ＣＰＡ

π
犪，犑

０
（犽）：

　（狆犽０，狊犽０）←犓犌（犽）；

σ

←

＄
Π
犪明文空间；

狔
犪
←犈

犪（狆犽０，σ
）；

σ
０
←犑０（狆犽０，狔

犪），犑０实现如下：

　犮狀狋←０；犌犾犻狊狋和犎犾犻狊狋均初始化为空；

（狆犽１，狊犽１）←犓犌（犽）；

犵

←
＄
Π
狊密钥空间；

（犕，犛狋）←犃
犌，犎，犇（狊犽

０
，．），犇（狊犽

１
，．）

１
（狆犽０，狆犽１）；

狏←犈
狊（犵，犕）；

犱←犃
犌，犎，犇（狊犽

０
，．），犇（狊犽

１
，．）

２ （狔
犪
‖狏

，犛狋）；

犻←
＄｛１，２，…，犮狀狋｝；

／不失一般性，设在所有询问中出现过的

σ互不相同且编号为σ１，…，σ犮狀狋／

狅狌狋狆狌狋（σ犻）；

犑０对犃的诸ｏｒａｃｌｅ分别仿真如下．

（１）对来自犃的、针对ｏｒａｃｌｅＧ的询问σ或针

对ｏｒａｃｌｅＨ的询问（σ，犿），犑０的行为分别与前面犅

对犌 或犎 的仿真完全相同，并且对每次询问以变量

犮狀狋计数．

（２）对来自犃的、针对ｏｒａｃｌｅ犇（狊犽１，．）的询问

狔，因为犑０持有狊犽１故可以直接计算出犇（狊犽１，狔）并

响应犃．

（３）对来自犃的、针对ｏｒａｃｌｅ犇（狊犽０，．）的询问狔：

ｐａｒｓｅ狔ａｓ狔
犪
‖狔

狊；

ｉｆ 若存在（σ，犵）∈犌犾犻狊狋和（σ，犿，犺）∈犌犾犻狊狋

使狔
犪＝犈

犪（狆犽０，σ；犺）

ｔｈｅｎｒｅｔｕｒｎ（犿）；

ｅｌｓｅ

ｉｆ 若存在（σ，犿，犺）∈犌犾犻狊狋，使狔
犪＝犈

犪（狆犽０，σ；犺）

／这时没有（σ，．）∈犌犾犻狊狋／

ｔｈｅｎ犵←
＄
Π
狊的密钥空间；

ｉｎｓｅｒｔ（σ，犵）ｉｎｔｏ犌犾犻狊狋；

犿←犇
狊（犵，狔

狊）；

ｒｅｔｕｒｎ（犿）；

ｅｌｓｅ

犿←
＄
Π
狊的明文空间；

ｒｅｔｕｒｎ（犿）；

由于狔
犪
‖狏

不能用来询问犃的解密ｏｒａｃｌｅ且犌、

犎是随机ｏｒａｃｌｅ，以上仿真是完美的．进一步注意到

犈狓狆
ＯＷＥ＿ＣＰＡ

π
犪，犑

０
（犽）恰是犫＝０情形下的犈狓狆

ＡＮＯ＿ＣＣＡ

π，犃
（犽），

将犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）中发生的事件的概率记为犘犃［·］，

则有

犃犱狏
ＯＷＥ＿ＣＰＡ

π
犪，犑

０
（犽）＝犘［犈狓狆

ＯＷＥ＿ＣＰＡ

π
犪，犑

０
（犽）＝１］

１／（狇犵＋犵犺）犘犃［犣｜犫＝０］，

同理构造犑１，犑１与犑０的差别仅在于以形式（犕，犛狋）

←犃
犌，犎，犇（狊犽

１
，．），犇（狊犽

０
，．）

１ （狆犽１，狆犽０）调用犃１，即交换狆犽０

和狆犽１的角色，于是犈狓狆
ＯＷＥ＿ＣＰＡ

π
犪，犑

１
（犽）恰是犫＝１情形

下的犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽），从而

犃犱狏
ＯＷＥ＿ＣＰＡ

π
犪，犑

１
（犽）＝犘［犈狓狆

ＯＷＥ＿ＣＰＡ

π
犪，犑

１
（犽）＝１］

１／（狇犵＋犵犺）犘犃［犣｜犫＝１］，

于是有

狆０≡犘［犣］＝（１／２）（犘犃［犣｜犫＝１］＋犘犃［犣｜犫＝０］）

（（狇犵＋狇犺）／２）（犃犱狏
ＯＷＥ＿ＣＰＡ

π
犪，犑

０
（犽）＋犃犱狏

ＯＷＥ＿ＣＰＡ

π
犪，犑

１
（犽））．

将此式与前面已经得到的不等式犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪，犅

（犽）＝１］＋狆０相结合，立得

犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１］犘［犈狓狆

ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪，犅

（犽）＝１］＋

（（狇犵＋狇犺）／２）（犃犱狏
ＯＷＥ＿ＣＰＡ

π
犪，犑

０
（犽）＋犃犱狏

ＯＷＥ＿ＣＰＡ

π
犪，犑

１
（犽）），

由此得出定理的不等式．对计算复杂度的估计

不难根据犅、犑０和犑１的构造直接验证． 证毕．

定理３是一个有力的结论，能用来证明许多方
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案的ＡＮＯ＿ＣＣＡ 匿名性，例如可以证明Ｆｕｊｉｓａｋｉ

Ｏｋａｍｏｔｏ在文献［４］中给出的分别基于ＥｌＧａｍａｌ和

ＯｋａｍｏｔｏＵｃｈｉｙａｍａ方案的混合构造都是 ＡＮＯ＿

ＣＣＡ匿名的．这里我们将定理３应用于ＮＥＳＳＩＥ方

案ＰＳＥＣ２
［８］，证明其匿名性质．

例６（ＰＳＥＣ２ＡＮＯ＿ＣＣＡ匿名）．图４是ＰＳＥＣ２

公钥加密方案，文献［７］已经证明若椭圆曲线上的判

定性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题难解且对称加密方案

ＦｉｎｄａｎｄＧｕｅｓｓ保密，则ＰＳＥＣ２在随机ｏｒａｃｌｅ模

型下ＩＮＤ＿ＣＣＡ保密．与ＰＳＥＣ１类似，这里（犈／犉狇，

狆，狇，犘）是共享参数，犠 是公钥．

钥生成算法犓犌（犈／犉狇，狆，狇，犘）：

　

狊←＄犣狆；

犠 ←狊犘；

狆犽←犠；

狊犽←狊；

ｒｅｔｕｒｎ（狆犽，狊犽）；

　

加密算法犈（狆犽，犕），犕∈｛０，１｝＋：

狉←＄犣狆；

狋←犎（狉‖犕）；

犙←狋犠；

犆１←狋犘；

犆２←狉狓（犙）；

犆３←犛狔犿犈狀犮（犌（狉），犕）；

ｒｅｔｕｒｎ（犆１，犆２，犆３）；

解密算法犇（狊犽，犢）：

ｐａｒｓｅ犢ａｓ（犆１，犆２，犆３）

犙←狊犆１；

狌←犆２狓（犙）；

犕←犛狔犿犇犲犮（犌（狌），犆３）；

ｉｆ犆１＝犎（狌｜｜犕）犘

ｔｈｅｎｒｅｔｕｒｎ（犕）；

ｅｌｓｅｒｅｔｕｒｎ（⊥）；

图４　ＰＳＥＣ２加密方案（犈／犉狇是域犉狇上的椭圆曲线的点群，犘是犈／犉狇上的一个固定点，

阶为素数狆．对曲线上的点犙，狓（犙）表示犙的狓坐标．（犛狔犿犈狀犮，犛狔犿犇犲犮）是对称

加密方案，犌：犣狆→｛０，１｝
犽和犎：｛０，１｝＋→犣狆是随机ｏｒａｃｌｅ）

不难看出 ＰＳＥＣ２是一个 ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ

混合构造，其中的公钥方案Π
犪如图５所示．基于与

例３（ＰＳＥＣ１）类似的分析，对Π
犪无条件地成立

犃犱狏
ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪，犃

（犽）＝０．进一步注意到ＦｕｊｉｓａｋｉＯｋａ

ｍｏｔｏ定理所要求的所有条件Π
犪都满足［８］，特别是

Π
犪ＯＷＥ＿ＣＰＡ单向．结合所有以上事实并应用定

理３，我们得出比文献［７］更佳的结论．

密钥生成算法犓犌犪（犈／犉狇，狆，狇，犘）：

狊← ＄犣狆；

犠 ←狊犘；

狆犽←犠；

狊犽←狊；

ｒｅｔｕｒｎ（狆犽，狊犽）；

加密算法犈犪（狆犽，σ），σ∈｛０，１｝＋：

狋← ＄犣狆；

犙←狋犠；

犆１←狋犘；

犆２←σ狓（犙）；

ｒｅｔｕｒｎ（犆１，犆２）；

解密算法犇犪（狊犽，犢）：

ｐａｒｓｅ犢ａｓ（犆１，犆２）

犙←狊犆１；

σ←犆２狓（犙）；

ｒｅｔｕｒｎ（σ）；

　

图５　构成ＰＳＥＣ２的公钥加密方案Π
犪

命题３．　若对称加密方案ＦｉｎｄａｎｄＧｕｅｓｓ保

密、椭圆曲线上的判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题难解，

则ＰＳＥＣ２在随机ｏｒａｃｌｅ模型下ＩＮＤ＿ＣＣＡ保密且

ＡＮＯ＿ＣＣＡ匿名．

５　犗犽犪犿狅狋狅犘狅犻狀狋犮犺犲狏犪犾混合加密

方案的匿名性质

ＯｋａｍｏｔｏＰｏｉｎｔｃｈｅｖａｌ在文献 ［５］中建立的

ＲＥＡＣＴ方案是另一类高效的混合加密方案并且

已被证明ＩＮＤ＿ＣＣＡ保密．ＲＥＡＣＴ方案Π＝（犓犌，

犈，犇，犌，犎）由公钥加密方案Π
犪＝（犓犌犪，犈

犪，犇犪）

和对称加密方案Π
狊＝（犓犌狊，犈狊，犇狊）按以下方式

复合而成：犌、犎 是随机 ｏｒａｃｌｅ，犓犌＝犓犌犪；加密

算法犈（狆犽，犕）＝犈
犪（狆犽，犚；狌）‖犈

狊（犌（犚），犕）‖

犎（犚，犿，狔１，狔２），其中犚是随机选取的明文，狌是加

密算法犈
犪中的随机数，狔１＝犈

犪（狆犽，犚；狌），狔２＝

犈狊（犌（犚），犕）；解密算法犇（狊犽，狔）定义如下：

ｐａｒｓｅ狔ａｓ狔１‖狔２‖犺；

犚←犇
犪（狊犽，狔１）；

犕←犇
狊（犌（犚），狔２）；

ｉｆ犺＝犎（犚，犕，狔１，狔２）ｔｈｅｎ狅狌狋狆狌狋（犕）ｅｌｓｅ

狅狌狋狆狌狋（⊥）；

犗犽犪犿狅狋狅犘狅犻狀狋犮犺犲狏犪犾定理
［５］．　Π是基于公钥

加密方案Π
犪和对称加密方案Π

狊构造的ＲＥＡＣＴ混

合方案，若Π
犪ＯＷＥ＿ＰＣＡ单向、Π

狊ＦｉｎｄａｎｄＧｕｅｓｓ

保密，则Π必ＩＮＤ＿ＣＣＡ保密．

关于明文验证（犘犆犃）和犘犆犃攻击的概念参见

４．１节．基于４．１节定义的明文验证ｏｒａｃｌｅ，不难仿

照定义３和定义４建立相应的匿名性和相对匿名性

概念，并定义相应的优势函数 犃犱狏
ＡＮＯ＿ＰＣＡ

π，犃
（犽）和

犃犱狏
ＲＥ＿ＡＮＯ＿ＰＣＡ

π，犃
（犽）．我们在此省去这些繁琐的定义，

以后分别简称其为 ＡＮＯ＿ＰＣＡ匿名和ＲＥ＿ＡＮＯ＿

ＰＣＡ匿名．对ＲＥＡＣＴ混合构造也有类似定理３的

结果．

定理４．　若Π
犪ＯＷＥ＿ＰＣＡ单向且ＲＥ＿ＡＮＯ＿
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ＰＣＡ匿名，则 ＲＥＡＣＴ混合方案Π 必 ＡＮＯ＿ＣＣＡ

匿名．具体有不等式：

犃犱狏ＡＮＯ
＿ＣＣＡ

π （狇犵，狇犺，狇，狋）犃犱狏
ＲＥ＿ＡＮＯ＿ＰＣＡ

π
犪 （狇，狋＋犗（狇））＋

（狇犵＋狇犺）犃犱狏
ＯＷＥ＿ＰＣＡ

π
犪 （狋＋犗（狇犵＋狇犺）狇），

其中狇，狇犵，狇犺分别是攻击算法对解密ｏｒａｃｌｅ、ｏｒａｃｌｅ

Ｇ和ｏｒａｃｌｅＨ询问次数的上界．

证明．　设犃＝（犃１，犃２）是破译Π 的 ＡＮＯ＿

ＣＣＡ匿名性的Ｐ．Ｐ．Ｔ．算法，我们构造一个破译Π
犪

的ＲＥ＿ＡＮＯ＿ＰＣＡ匿名性的Ｐ．Ｐ．Ｔ．算法犅犃＝（犅１，

犅２）．考虑以下对抗实验和犅的实现：

犈狓狆
ＲＥ＿ＡＮＯ＿ＰＣＡ
π
犪，犅 （犽）：

　（狆犽０，狊犽０），（狆犽１，狊犽１）←犓犌（犽）；

（犚０，犛狋）←犅
犘犆犃

犪（狊犽
０
，．），犘犆犃

犪（狊犽
１
，．）

１ （狆犽０，狆犽１），

犅１实现如下：

　犌犾犻狊狋和犎犾犻狊狋均初始化为空；

犚０←
＄
Π
犪的明文空间；

犵
０
←
＄
Π
狊密钥空间；

（犕０，犛狋犃）←犃
犌，犎，犇（狊犽

０
，．），犇（狊犽

１
，．）

１ （狆犽０，狆犽１）；

犛狋←犛狋犃‖犕
０
‖犚

０
‖犵

０；

ｒｅｔｕｒｎ（犚０，犛狋）；

犫←
＄｛０，１｝；

犚
←

＄
Π
犪的明文空间；

／特别地，有｜犚
０
｜＝｜犚


｜／

狔

１←犈

犪（狆犽犫，犚
）；

犱←犅
犘犆犃

犪（狊犽
０
，．），犘犆犃

犪（狊犽
１
，．）

２ （狔１，犛狋），犅２ 实现

如下：

　ｐａｒｓｅ犛狋ａｓ犛狋犃‖犕
０
‖犚

０
‖犵

０；

狔

２ ←犈

狊（犵
０，犕０）；

犺←
＄犎 的值域；

犱←犃
犌，犎，犇（狊犽

０
，．），犇（狊犽

１
，．）

２ （狔１‖狔

２‖犺

，犛狋犃）；

ｒｅｔｕｒｎ（犱）；

ｉｆ犱＝犫ｔｈｅｎ狅狌狋狆狌狋（１）ｅｌｓｅ狅狌狋狆狌狋（０）．

犅对犃 的各个ｏｒａｃｌｅ分别仿真如下．

（１）对来自犃、针对ｏｒａｃｌｅＧ的询问犚：

ｉｆ存在（犚，犵）∈犌犾犻狊狋

ｔｈｅｎｒｅｔｕｒｎ（犵）；

ｅｌｓｅ犵←
＄
Π
狊的密钥空间；

ｉｎｓｅｒｔ（犚，犵）ｉｎ犌犾犻狊狋；

ｒｅｔｕｒｎ（犵）；

（２）对来自犃、针对ｏｒａｃｌｅＨ 的询问（犚，犿，

狔１，狔２）：

ｉｆ存在（（犚，犿，狔１，狔２），犺）∈犎犾犻狊狋

ｔｈｅｎｒｅｔｕｒｎ（犺）；

ｅｌｓｅ犺←
＄犎 的值域；

　ｉｎｓｅｒｔ（（犚，犿，狔１，狔２），犺）ｉｎ犎犾犻狊狋；

　ｒｅｔｕｒｎ（犺）；

（３）对来自犃、针对ｏｒａｃｌｅ犇（狊犽犼，．）的询问狔，

犼＝０，１（若ｏｒａｃｌｅ犇（狊犽犼，．）从其内部询问犌 或犎，

犅按照上面定义的行为予以响应）：

ｐａｒｓｅ狔ａｓ狔１‖狔２‖犺；

ｉｆ 存在（犚，犓）∈犌犾犻狊狋使犘犆犃
犪（狊犽犼，犚，狔１）＝１

／显然这样的项（犚，犓）至多一个／

ｔｈｅｎｉｆ存在（犚，犕，狔１，狔２，犺）∈犎犾犻狊狋

ｔｈｅｎｒｅｔｕｒｎ（犕）；

ｅｌｓｅ犕←犇
狊（犓，狔２）；

ｉｎｓｅｒｔ（犚，犕，狔１，狔２，犺）ｉｎｔｏ犎犾犻狊狋；

ｒｅｔｕｒｎ（犕）；

ｅｌｓｅ／对每项（犚，犓）∈犌犾犻狊狋都有

犘犆犃犪（狊犽犼，犚，狔１）＝０／

ｒｅｔｕｒｎ（⊥）；

定义事件犣：存在（犚，．）∈犌犾犻狊狋或（（犚，．，．，．），．）

∈犎犾犻狊狋；记狆０≡犘［犣］．注意到在～犣的情形下犅

的仿真是完美的，故

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＰＣＡ
π
犪
，犅 （犽）＝１｜～犣］＝犘［犈狓狆

ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１］．

从而

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＰＣＡ
π
犪，犅 （犽）＝１］犘［犈狓狆

ＲＥ＿ＡＮＯ＿ＰＣＡ

π
犪，犅

（犽）＝

１｜～犣］犘［～犣］＝犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１］（１－狆０）

犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１］－狆０，

即

犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）犘［犈狓狆

ＲＥ＿ＡＮＯ＿ＰＣＡ

π
犪，犅

（犽）＝１］＋狆０．

以下通过构造两个破译Π
犪的ＯＷＥ＿ＰＣＡ单向

性的Ｐ．Ｐ．Ｔ．算法犑０和犑１来进一步估计狆０．考虑以

下对抗实验和犑０的实现：

犈狓狆
ＯＷＥ＿ＰＣＡ
π
犪，犑

０
（犽）：

　（狆犽０，狊犽０）←犓犌（犽）；

犚
←

＄
Π
犪的明文空间；

狔

１ ←犈（狆犽０，σ

）；

σ
０
←犑

犘犆犃（狊犽
０
，．）

０ （狆犽０，狔
犪），犑０实现如下：

　犮狀狋←０；

（狆犽１，狊犽１）←犓犌（犽）；

犓
←

＄
Π
狊的密钥空间；

（犕，犛狋）←犃
犌，犎，犇（狊犽

０
，．），犇（狊犽

１
，．）

１ （狆犽０，狆犽１）；

狏←犈
狊（犓，犕）；

犱←犃
犌，犎，犇（狊犽

０
，．），犇（狊犽

１
，．）

２ （狔１ ‖狏
，犛狋）；

犻←
＄｛１，２，…，犮狀狋｝；

／不失一般性，设在所有询问中出现过的

犚互不相同且编号为犚１，…，犚犮狀狋／

狅狌狋狆狌狋（犚犻）；
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犑０对犃的ｏｒａｃｌｅ仿真如下．

（１）对来自犃、分别针对ｏｒａｃｌｅ犌 或犎 的询问

犚 或（犚，犿，狔１，狔２）：犑０的行为与前面犅 的行为相

同，且以变量犮狀狋对询问计数．

（２）对来自犃、针对ｏｒａｃｌｅ犇（狊犽１，．）的询问狔，

由于犑０持有私钥狊犽１故能直接计算出犇（狊犽１，狔）．

（３）对来自犃、针对ｏｒａｃｌｅ犇（狊犽０，．）的询问狔，

犑０（其本身带有ｏｒａｃｌｅ犘犆犃（狊犽０，．，．））按照前面定

义的犅的行为仿真犇（狊犽０，狔）．

注意到 犈狓狆
ＯＷＥ＿ＰＣＡ
π
犪，犑

０
（犽）恰是犫＝０情形下的

犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽），以犘犃［·］表示犈狓狆

ＡＮＯ＿ＣＣＡ

π，犃
（犽）中事

件的概率，则

犃犱狏
ＯＷＥ＿ＰＣＡ

π
犪，犑

０
（犽）＝犘［犈狓狆

ＯＷＥ＿ＰＣＡ

π
犪，犑

０
（犽）＝１］

（１／犮狀狋）犘犃［犣｜犫＝０］

１／（狇犵＋犵犺）犘犃［犣｜犫＝０］．

同理构造犑１，犑１与犑０的差别仅在于犑１以形式（犕，

犛狋）←犃
犌，犎，犇（狊犽

１
，．），犇（狊犽

０
，．）

１ （狆犽１，狆犽０）调用犃１，即交换

狆犽０和狆犽１的角色，于是犈狓狆
ＯＷＥ＿ＰＣＡ

π
犪，犑

１
（犽）恰是犫＝１情

形下的犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽），从而

犃犱狏
ＯＷＥ＿ＰＣＡ

π
犪，犑

１
（犽）＝犘［犈狓狆

ＯＷＥ＿ＰＣＡ

π
犪，犑

１
（犽）＝１］

１／（狇犵＋犵犺）犘犃［犣｜犫＝１］，

故

狆０≡犘［犣］＝（１／２）（犘犃［犣｜犫＝１］＋犘犃［犣｜犫＝０］）

（狇犵＋狇犺）（犃犱狏
ＯＷＥ＿ＰＣＡ
π
犪，犑

０
（犽）＋犃犱狏

ＯＷＥ＿ＰＣＡ
π
犪，犑

１
（犽））／２．

结合前面已经导出的不等式犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）

犘［犈狓狆
ＲＥ＿ＡＮＯ＿ＰＣＡ

π
犪，犅

（犽）＝１］＋狆０立得

犘［犈狓狆
ＡＮＯ＿ＣＣＡ

π，犃
（犽）＝１］犘［犈狓狆

ＲＥ＿ＡＮＯ＿ＰＣＡ

π
犪，犅

（犽）＝１］＋

（狇犵＋狇犺）（犃犱狏
ＯＷＥ＿ＰＣＡ

π
犪，犑

０

（犽）＋犃犱狏
ＯＷＥ＿ＰＣＡ

π
犪，犑

１
（犽））／２．

由此立得定理的不等式，且不难根据犅、犑０和

犑１的构造直接验证计算复杂度． 证毕．

结合ＯｋａｍｏｔｏＰｏｉｎｔｃｈｅｖａｌ定理和以上定理，

立得ＲＥＡＣＴ混合构造也有非常良好的性质．

命题４．　Π是由公钥加密方案Π
犪和对称加密

方案Π
狊复合而成的ＲＥＡＣＴ方案，若Π

犪ＯＷＥ＿ＰＣＡ

单向且ＲＥ＿ＡＮＯ＿ＰＣＡ匿名，Π
狊ＦｉｎｄａｎｄＧｕｅｓｓ保

密，则Π必ＩＮＤ＿ＣＣＡ保密且ＡＮＯ＿ＣＣＡ匿名．

例７（ＰＳＥＣ３方案ＡＮＯ＿ＣＣＡ匿名）
［７］．已经

证明若椭圆曲线上的 ＧａｐＤｉｆｆｉｅＨｅｌｌｍａｎ问题
［１０］

难解、对称加密方案ＦｉｎｄａｎｄＧｕｅｓｓ保密，则公钥

方案ＰＳＥＣ３在随机ｏｒａｃｌｅ模型下ＩＮＤ＿ＣＣＡ 保

密．ＰＳＥＣ３方案如图６所示．与ＰＳＥＣ１和ＰＳＥＣ２

类似，这里（犈／犉狇，狆，狇，犘）是共享参数，犠 是公钥．

钥生成算法犓犌（犈／犉狇，狆，狇，犘）：

狊←＄犣狆；

犠 ←狊犘；

狆犽←犠；

狊犽←狊；

ｒｅｔｕｒｎ（狆犽，狊犽）

　

　

　

加密算法犈（狆犽，犕），犕∈｛０，１｝＋：

狋← ＄犣狆；

狌←＄｛０，１｝犽；

犆１←狋犘；

犙←狋犠；

犆２←狌狓（犙）；

犆３←犛狔犿犈狀犮（犌（狌），犕）；

犆４←犎（狌，犕，犆１，犆２，犆３）；

ｒｅｔｕｒｎ（犆１，犆２，犆３，犆４）

解密算法犇（狊犽，犢）：

Ｐａｒｓｅ犢ａｓ（犆１，犆２，犆３，犆４）

犙←狊犆１；

狌←犆２狓（犙）；

犕←犛狔犿犇犲犮（犌（狌），犆３）；

ｉｆ犆４＝犎（狌，犕，犆１，犆２，犆３）

ｔｈｅｎｒｅｔｕｒｎ（犕）；

ｅｌｓｅｒｅｔｕｒｎ（⊥）；

　

图６　ＰＳＥＣ３加密方案（犈／犉狇是有限域犉狇上的椭圆曲线的点群．犘是曲线犈／犉狇上的一个

固定点，阶为素数狆．狓（犙）表示曲线上的点犙的狓坐标；（犛狔犿犈狀犮，犛狔犿犇犲犮）是对

称加密方案，犌，犎 是随机ｏｒａｃｌｅ）

不难看出ＰＳＥＣ３是一个ＲＥＡＣＴ混合构造，

其公钥方案Π
犪与ＰＳＥＣ２的公钥方案相同，特别是

犃犱狏
ＲＥ＿ＡＮＯ＿ＣＣＡ

π
犪，犃

（犽）＝０，从而更有犃犱狏
ＲＥ＿ＡＮＯ＿ＰＣＡ

π
犪，犃

（犽）＝０．

既然Π
犪满足ＯｋａｍｏｔｏＰｏｉｎｔｃｈｅｖａｌ定理和定理４所

要求的所有条件，故有比文献［７］更强的结论．

命题５．　若对称加密方案ＦｉｎｄａｎｄＧｕｅｓｓ保

密、椭圆曲线上的 ＧａｐＤｉｆｆｉｅＨｅｌｌｍａｎ问题难解，

则ＰＳＥＣ３在随机ｏｒａｃｌｅ模型下ＩＮＤ＿ＣＣＡ保密且

ＡＮＯ＿ＣＣＡ匿名．

６　总　结

本文建立了公钥加密方案的相对匿名性概念和

相对保密性概念，基于这两个普遍的弱安全性概念证

明了匿名性和保密性之间的两个普遍关系，并且以相

对匿名性为工具，进一步研究了ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ

混合加密方案和ＲＥＡＣＴ混合加密方案的匿名性

质，得出这两类混合方案相当良好的结果：只要基

本的公钥方案满足较弱的保密性和相对匿名性条

件，混合方案就能具有最强的保密性和匿名性．作为

这些一般性结果的具体应用，证明了三个 ＮＥＳＳＩＥ

方案ＰＳＥＣ１／２／３抗选择密文攻击意义下的匿名

性．下一步自然的工作是考察其它混合加密方案的

匿名性，例如非常高效的ＧＥＭ 混合方案等．此外，

ＣａｎｅｔｔｉＨａｌｅｖｉＫａｔｚ和Ｂｏｎｅｈ等人最近给出基于

弱安全的ＩＢＥ方案构造抗选择密文攻击的普通公

５２８１１０期 田　园等：关于混合加密方案匿名性质的几个一般性结果



钥加密方案的方法，以相对匿名性为工具考察这类

构造的匿名性质，将是另一类很有意义的工作．
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