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摘　要　自然着色过程利用有部分重叠的短比特串映射，使两个 Ｈａｓｈ函数间带有相同的颜色，为判定两个 Ｈａｓｈ

串是否同源提供了重要依据．在商集映射的视角下分析了多个不同的聚类函数间的差异和着色关系，结果表明聚

类函数间的内部平衡性结合自然着色过程可以得到源串部分比特串的聚类特性，同时ＴＣＰ宏观平衡性仍然保持

不变．实验表明，利用这个特性可以从多个具有着色关系的短比特串映射的 Ｈａｓｈ存储空间得到如蠕虫爆发、ＤＤｏＳ

之类的ＴＣＰ宏观异常中发起者、受害者的聚类信息．因此自然着色过程大大扩展了ＴＣＰ宏观平衡性的应用领域，

为网络安全检测、监测和安全事件分布评估提供了有力的支持．
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１　引　言

文献［１］根据ＴＣＰ交互过程提出了基于测度和

测量的ＴＣＰ宏观平衡性的概念，能够检测高速网络

中的ＴＣＰ宏观异常如ＤＤｏＳ、蠕虫等．但ＴＣＰ宏观

平衡性测度只能给出ＴＣＰ工作正常与否的结论，缺

乏进一步分析和诊断所需要的流细节信息．虽然

ＴＣＰ宏观平衡性是根据ＴＣＰ流的独立性和完整性

推导出来的，是在时间维对ＴＣＰ流报文数进行聚类

后的宏观性质，但是在评估 ＴＣＰ宏观平衡性的时

候，空间等其它维的信息也是必须的．因此本文将提

出一种基于自然着色聚类过程的信息提取方法，希

望以极少的计算资源获得更多的ＴＣＰ流细节信息．

为了能够检测异常的受害者或者发起者，可以

把ＴＣＰ流其它的信息引入，一般ＴＣＰ都是使用五

元组来表示的，但五元组太消耗资源，而资源消耗小

的方法会丢失原始五元组的部分信息．ＢｌｏｏｍＦｉｌｔｅｒ

就是一种有效压缩编号信息的手段［２］，在路由查

找［３］、分布式文件系统［４］、串匹配［５］、网络安全监

测［６］等诸多领域广泛使用，在网络研究如网络抽

样［７］、还原［８］、流分布估计［９］里应用广泛．ＢｌｏｏｍＦｉｌ

ｔｅｒ使用多个短的 Ｈａｓｈ串来再现一个长的字符串

所代表的空间，其具体工作原理可以参见文献［１０］．

从ＢｌｏｏｍＦｉｌｔｅｒ的存储空间提取并还原原始信息面

临很多困难．

Ｅｓｔａｎ等人
［１１］在抽样中结合使用 ＢｌｏｏｍＦｉｌ

ｔｅｒ，用于凸现样本空间的长流，短流会被略去．Ｅｓ

ｔａｎ等人
［１２］使用Ｂｉｔｍａｐ，即位映象来粗略地估计流

的数量．文献［１３］对ＢｌｏｏｍＦｉｌｔｅｒ的ＦＰＲ进行分

析，使用短比特串映射扩展其 Ｈａｓｈ函数的选择范

围，但并没有给出数学上的解释．

Ｓｋｅｔｃｈ也基于多 Ｈａｓｈ，为每个Ｈａｓｈ函数保持

独立的 Ｈａｓｈ存储空间，基于一系列复杂的特殊的

映射规则，用时间序列模型检测子流异常［１４］．在

Ｓｃｈｗｅｌｌｅｒ等人
［１５１６］的论文中，提出了一种复杂的

Ｓｋｅｔｃｈ算法，对每个流都维持一个时间序列模型．

为了获得均匀的 Ｈａｓｈ函数，作者使用了模块化的

Ｈａｓｈ函数把几个短的字符串拼接成一个长的

Ｈａｓｈ串；在检测到异常的时候，子流空间的位置索

引就可以作为逆向 Ｈａｓｈ的输入，而得到原始的字

符串如ＩＰ地址，其算法复杂，不能在一个时间粒度

内得到源串的信息．

利用多Ｈａｓｈ关联方面的商集映射理论，本文

通过自然着色过程对ＴＣＰ宏观平衡性进行了聚类

分析，并对聚类后的 ＴＣＰ宏观平衡性进行信息提

取，以获得更多关于ＴＣＰ宏观异常流的信息．

本文的创新之处在于充分利用自然着色过程的

特性，有效地提取聚类的信息，再结合ＴＣＰ宏观平

衡性，能够综合地分析和评价网络的健康状况，及时

发现安全事件的详细线索．第２节将从 Ｈａｓｈ函数

的聚类特性讨论ＴＣＰ宏观平衡性的聚类特性；第３

节将从多Ｈａｓｈ聚类的内部平衡性的角度讨论自然

着色聚类过程的相关性质，从商集映射的角度对

Ｈａｓｈ函数进行重新认识，给出商集映射下着色聚

类还原的数学含义；第４节给出相关的实验来验证

自然着色聚类还原过程中ＴＣＰ宏观平衡性的结论

和效果；第５节给出了结论和将来的工作．

２　多犎犪狊犺聚类的性质

Ｈａｓｈ函数一直作为对对象（如ＩＰ报文）进行标

识和标识简化的工具来使用．如果对象可以用一个

长的字符串狓来表示的话，由于字符串狓的二进制

长度较长，比如３２比特，使得狓所构成的编号空间

犡 很大，而对空间犡的访问如遍历、取Ｔｏｐ犖 等计

算和空间开销比较大．同时由于对象的数量相对稀

少，因而在内存中完整维护编号空间的效率是低下

的．比如ＩＰｖ４的地址空间犡，实际活跃的ＩＰ地址并

不会覆盖全部的犡空间．在内存里直接维护它却需

要２３２＝４ＧＢ个内存单元，而维护９６比特的ＴＣＰ五

元组需要更大的开销．虽然用五元组标记一个流具

有精度高、运算复杂度低等优点，但大部分场合需要

对ＴＣＰ五元组进行变形，减少计算和空间开销．

常用的方法是用一个随机均匀的 Ｈａｓｈ函数对

众多的ＴＣＰ流作一个独立的标记，以较短小的字符

串代替较长的字符串，这样 ＴＣＰ流的标识就按照

Ｈａｓｈ函数给定的规则分类到某个 Ｈａｓｈ值上，其

Ｈａｓｈ串就是具有某个特性流的聚类标签．利用

Ｈａｓｈ函数对对象进行重新编号可以提高存储和计

算资源的利用效率，但要使得不同对象间冲突的可

能性最小，也就是要求 Ｈａｓｈ函数重新编号时尽量

将对象均匀分布到新编号空间，把这个空间称为犢．

空间犢 比空间犡 的基数小几个数量级，以显著地改

善资源利用效率．

把编号空间犡中的元素狓称为源串，编号空间

犢中的元素狔称为Ｈａｓｈ串，Ｈａｓｈ函数就是重新编号

的规则犺．于是对于源串空间犡 里的元素狓，通过
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Ｈａｓｈ运算映射到空间犢，即狓∈犡，狔∈犢，有犺（狓）＝

狔．由于犡 空间的元素数量是稀疏的，同样 Ｈａｓｈ运

算也要求犢 空间的元素是稀疏的，附加要求 Ｈａｓｈ

函数要尽可能把狓均匀地映射到空间犢．

对于犡的一个序列犕，为了判断一个元素狓′是

否属于犕，分两个步骤来进行：１）使用 Ｈａｓｈ函数

犺（）把犕 中的所有元素映射到编号空间犢 中去，

并可以按照编号进行访问．２）对于狓′，有犺（狓′）＝

狔′，而如果狔′∈犢，则狓′∈犕（肯定狓′的存在）；如果

狔′犢，则狓′犕（否定狓′的存在）．步骤１被称为

Ｈａｓｈ过程，步骤２被称为 Ｈａｓｈ检验．经过这两个

步骤就完成了源串狓′的存在性鉴别．显然用 Ｈａｓｈ

函数作出关于狓′的否定判断是确定的，而关于狓′的

肯定判断则与 Ｈａｓｈ函数的选择、犕 中元素的数量

等有极大的关系．当使用多个独立且相异的 Ｈａｓｈ

后，一个流可以具有多个不同的聚类标签，比较这些

标签间的异同以提高 Ｈａｓｈ检验的精度恰好就是

ＢｌｏｏｍＦｉｌｔｅｒ这个工具所需面对的事情．

从聚类的观点来看，Ｈａｓｈ函数实际上是对空

间犡的元素的一次划分，具有某种性质的元素狓和

狓′经过 Ｈａｓｈ映射后变成了具有相同性质狔的元

素，因而 Ｈａｓｈ函数对狓有聚类的作用．

２１　犎犪狊犺的聚类特点

如果元素狓具有两个不同的属性，而这些属性

与Ｈａｓｈ函数独立，则Ｈａｓｈ后的元素狔也应该具有

聚类前源串狓的属性．对多个不同的 Ｈａｓｈ函数，需

要多个独立的 Ｈａｓｈ空间犢犻和犢犼来保存相关属性；

如果有多个不同的属性，则需要多个独立的Ｂｌｏｏｍ

Ｆｉｌｔｅｒ结构来保持这些不同的属性．属性犘 的聚类

与属性的广延属性和／或强度属性有关，把它统称为

属性和，使用犝犘 表示，其中犝 表示属性和运算．属

性犘１和犘２之间的关系表示为“～”．如果狓!犘１与

狓!犘２独立，且犺犻，犺犼和犺犽独立，犺犻（狓）＝狔犻，犺犼（狓）＝

狔犼，犺犽（狓）＝狔犽，而属性犘１和犘２不参与 Ｈａｓｈ运算过

程，对犘１和犘２以狓为源串分别进行ＢｌｏｏｍＦｉｌｔｅｒ

映射：

犺犻（狓!犘１）＝犺犻（狓）!犘１ ＝犺犼（狓）!犘１ （１）

　　即对于同一比特串狓，不同的 Ｈａｓｈ映射属性

不变．这里忽略了由于犺犻（狓）可能被其他的狓′命中

产生的冲突，怎么解决这些冲突是本文自然着色聚

类要解决的问题．

同样由于属性犘１和犘２不参与Ｈａｓｈ运算过程，

对于属性犘１和犘２，属性间的关系：

犺（狓!犘１ ～狓!犘２）＝犺（狓）!犘１ ～犺（狓）!犘２ （２）

　　即Ｈａｓｈ前属性间的关系等于 Ｈａｓｈ后的属性

间关系，这里其他的狓′命中产生的冲突对公式没有

影响，因为狓′与同狓属于一个聚类狔，式（２）表现了

一个聚类的属性不变特性．

而对于广延属性，由于其加和特性，而属性犘１

不参与Ｈａｓｈ运算过程，则

犝狓!犘１ ＝犺犽（犝犃犽!犘１）＝犝狔犽!犘１ （３）

　　即聚类前狓的属性和的关系等于聚类后狔犽的

属性和，这是因为 Ｈａｓｈ过程只对源串的比特进行

计算，没有对属性进行运算．

最简单的聚类不变属性就是对 Ｈａｓｈ值命中次

数的Ｃｏｕｎｔｉｎｇ属性和源串的命中属性Ｃｏｕｎｔｉｎｇ，所

有源串的命中次数和等于聚类前商集元素的命中次

数和，源串的命中次数等于其 Ｈａｓｈ值的命中次数．

２２　聚类后犜犆犘宏观平衡性的计算特性

文献［１］讨论ＴＣＰ宏观平衡性时并没有讨论其

流标识，只是对ＴＣＰ连接在时间上进行聚类来揭示

报文数量间的平衡性．本文对文献［１］讨论的 ＴＣＰ

连接在与时间正交的空间维进行聚类时，聚类后的

ＴＣＰ宏观平衡性不变，可以根据前一小节的 Ｈａｓｈ

函数的聚类特点得到．

例１．　已知正常情况下ＴＣＰ流的ＳＹＮ＿ＯＮ

ＬＹ报文和与之同向的ＦＩＮ＋ＡＣＫ报文在理想情况

下的数量是严格配对的，则多条ＴＣＰ的ＳＹＮ＿ＯＮ

ＬＹ报文和 ＦＩＮ＋ＡＣＫ 报文也应如此，即犛犢犖＿

犗犖犔犢!犺犻狋狊＝（犉犐犖＋犃犆犓）!犺犻狋狊．

对多条ＴＣＰ流的ＳＹＮ＿ＯＮＬＹ报文和ＦＩＮ＋

ＡＣＫ 报文的源ＩＰ（ＳＩＰ）进行分别的 Ｃｏｕｎｔｉｎｇ

ＢｌｏｏｍＦｉｌｔｅｒ映射后，犛犢犖＿犗犖犔犢!犺犽（犛犐犘）!犺犻狋狊＝

（犉犐犖＋犃犆犓）!犺犽（犛犐犘）!犺犻狋狊，根据式（３），原来对单

个元素狓成立的属性关系，在进行聚类后，这种属

性关系也成立．

图１解释了ＴＣＰ宏观平衡性的聚类不变特性，

狓为流的ＩＤ串，如果用ＴＣＰ五元组表示的时候一

定要注意其唯一性，由于文献［１］的讨论不区分方

向，可以规定某个方向上源和宿的顺序来排列五元

组，来获得唯一的ＩＤ．在合适时间粒度Δ狋内测得各

种报文的聚类狔 的数量用狔!犺犻狋狊表示．在做Ｂｌｏｏｍ

Ｆｉｌｔｅｒ聚类的时候，给每个ＴＣＰ报文类型使用独立

的ＣｏｕｎｔｉｎｇＢｌｏｏｍＦｉｌｔｅｒ过程，如图１示意．

图１中没有列出所有的ＴＣＰ控制报文，剩余的

ＴＣＰ控制报文的关系也与此类似．流ＩＤ 为狓 的

ＴＣＰ连接的ＳＹＮ＿ＯＮＬＹ的报文数可以用犛犢犖＿

犗犖犔犢．狓!犺犻狋狊表示，其用犺犻聚类后的数量用犛犢犖＿

９８７１１０期 孙美凤等：自然着色聚类过程中的网络安全事件计算



犗犖犔犢．犺犻（狓）!犺犻狋狊表示，其他的报文和聚类函数

类似．
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图１　多 Ｈａｓｈ函数聚类后的ＴＣＰ宏观平衡性示意图

如果流狓的数量用ＴＣＰ宏观平衡性的测度来

表示，比如犛犚犚＝Δ犖ＳＹＮ＿ＯＮＬＹ／Δ犖ＳＹＮ＋ＡＣＫ，对带有流

标识狓的ＳＲＲ有

犛犚犚!狓＝犛犢犖＿犗犖犔犢!狓!犺犻狋狊／犛犢犖＋犃犆犓 !狓!犺犻狋狊

（４）

则根据式（２）和式（３），命中次数没有参与 Ｈａｓｈ运

算，使用 Ｈａｓｈ函数犺犻聚类后的ＳＲＲ为

犛犚犚!犺犻（狓）＝犛犢犖＿犗犖犔犢!犺犻（狓）!犺犻狋狊／犛犢犖＋

犃犆犓 !犺犻（狓）!犺犻狋狊 （５）

则犛犚犚!犺犻（狓）也可用ＴＣＰ宏观平衡性的测度和临

界值来衡量具有聚类属性犺犻（狓）的ＴＣＰ流是否正

常．其他的ＴＣＰ宏观平衡性测度可以类推．本文把

这个属性称为ＴＣＰ宏观平衡性的聚类不变性．

这意味着，如果对ＴＣＰ流五元组进行多 Ｈａｓｈ

聚类，其ＴＣＰ宏观平衡性的属性将不会被改变，对

非特定流的ＴＣＰ宏观平衡性的计算可以用于检测

聚类流，而检测到异常的聚类信息犺犻（狓）就是ＴＣＰ

宏观异常中各异常报文的聚类信息．

前面式（３）已经提到，所有源串的命中次数和等

于一个 Ｈａｓｈ函数的所有源串的 Ｈａｓｈ值的命中次

数和．通过这个性质可以把文献［１２］的ＴＣＰ宏观

平衡性的测度聚类到ＢｌｏｏｍＦｉｌｔｅｒ，其ＴＣＰ宏观平

衡性保持不变．

前面讨论使用ＢｌｏｏｍＦｉｌｔｅｒ进行聚类是在多个

ＢｌｏｏｍＦｉｌｔｅｒ结构之间进行的，其平衡性相对于

ＢｌｏｏｍＦｉｌｔｅｒ而言是外部的．下面将继续深化讨论

的平衡性问题来自于ＢｌｏｏｍＦｉｌｔｅｒ的内部，各 Ｈａｓｈ

函数之间根据式（１）有以下结论．

推论１．　定义 犎犻和犎犼为狓 的两个 Ｈａｓｈ函

数，如果狓 出现 犖 次，则犺犻（狓）!犆狅狌狀狋犻狀犵犖，

犺犼（狓）!犆狅狌狀狋犻狀犵犖．如果发现犺犻（狓）!犆狅狌狀狋犻狀犵

犺犼（狓）!犆狅狌狀狋犻狀犵，则犺犻（狓）!犆狅狌狀狋犻狀犵的主成分肯定

不是以下结论．

此推论可直接通过数量关系和上面的聚类不变

属性导出．犺犻（狓）!犆狅狌狀狋犻狀犵的主成分肯定不是狓，表

明存在着 Ｈａｓｈ冲突．对于后面一种情况，称为 犕

聚类于犎犺．这个推论可用于讨论ＢｌｏｏｍＦｉｌｔｅｒ各

Ｈａｓｈ函数间的内部平衡性，在下面的自然着色聚

类过程中用来做主成分判断．

３　自然着色聚类过程

由于 Ｈａｓｈ函数是单向的，从ＢｌｏｏｍＦｉｌｔｅｒ的

Ｈａｓｈ串存储空间犃犻里还原原始串狓 的过程不可

逆，而我们希望从 ＴＣＰ五元组聚类得到的Ｂｌｏｏｍ

Ｆｉｌｔｅｒ存储空间是“可逆”的，可以还原源串的相关

信息．为了找到从不可逆的 Ｈａｓｈ函数到可逆的

Ｈａｓｈ函数间的差距，下面对 Ｈａｓｈ函数的特点进行

分析，寻找可逆和还原的可能性．

３１　商集映射和“可逆”的犎犪狊犺函数

ＢｌｏｏｍＦｉｌｔｅｒ实际上是由几个独立的 Ｈａｓｈ函

数构成的一种分类方法，通过联合使用多个 Ｈａｓｈ

函数来达到在有限的空间内降低单个 Ｈａｓｈ函数的

甄别误差．下面从商集和商集映射的观点来重新审

视Ｈａｓｈ函数．

商集的定义是对犡 的划分，或者说一个聚类．

Ｈａｓｈ函数也可以看成是这样一个聚类过程．而

Ｈａｓｈ后元素可能对应有多个原象，可以用等价类

来描述：对于每一个狓∈犡 ，集合犡 的子集｛狔∈犡｜

狓犚狔｝称为狓的犚 等价类或等价类．

因此对于狓犻，狓犼∈犃犽∈犡，狔犽∈犢，有犺（狓犻）＝

狔犽，犺（狓犼）＝狔犽，但是狓犻≠狓犼，所有满足这个关系的

狓犻和狓犼构成了一个等价类犃犽，称为狔犽的商集．而穷

尽狔犽∈犢，可以得到所有犃犽，把所有的犃犽称为一个

集合犡，则可以在犡和犢 间建立一个关于犺的双

向单射，即
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Ｈａｓｈ函数的商集映射．犃∈犡
，狔∈犢，有

犺（犃）＝狔，犺
－１（狔）＝犃，称之为 Ｈａｓｈ函数犺的商集

映射．

使用Ｈａｓｈ函数是因为下面３个理由：（１）在内

存维护犡的空间不现实、不经济；（２）犡中元素构成

的序列犕 里的元素（其个数记为犿）太稀疏，在内存

里维护犕 的空间效率太低；（３）为了犕 里少量的元

素遍历空间犡 的代价太大．因而如果｜犡｜｜犢｜

｜犕｜，且冲突率较低，则使用 Ｈａｓｈ函数是一种替代

犡维护犕 的最佳方案．

上面谈到 Ｈａｓｈ函数对于狓′是否属于犕 的否

定判断是确定的，而对于肯定判断则因为商集映射

的存在，需要进一步的讨论，因为从狔′推断狓′的时

候存在着内部冲突．对于狓１，狓２∈犡，狔∈犢，有

犺（狓１）＝狔，犺（狓２）＝狔，但是狓１≠狓２，根据上面的定

义，属于同一个商集，这就是商集视角下 Ｈａｓｈ函数

产生冲突的描述．因此需要假设 Ｈａｓｈ函数是均匀

的，而且犕 里的元素数量｜犕｜较少，使得平均每一

个狔对应的商集元素个数也较小，这样产生冲突的

可能性也会较小．如图２（ａ）和（ｂ）所示，３个商集

犃犻，犃犼和犃犽的交集显然比原商集小很多，在｜犡｜

｜犢｜｜犕｜时，狓不仅在犡 里较稀疏，其在犃犿里的

均值也不到一个，即ｅｘｐ（｜犃犿｜）１，因而产生Ｈａｓｈ

冲突的概率比单个 Ｈａｓｈ函数小很多．
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图２　Ｈａｓｈ函数和ＢｌｏｏｍＦｉｌｔｅｒ的商集映射

ＢｌｏｏｍＦｉｌｔｅｒ使用多个 Ｈａｓｈ函数来进行相同

的判断，扩展了 Ｈａｓｈ函数数量的同时也降低了其

犉犘犚，下面进行分析．Ｈａｓｈ中冲突产生的原因是当

狓映射到狔 时，发现狔已被映射过了，就会产生冲

突．如果用狆１（犺，犿）表示犿 个元素狓犻∈犡（犻＝１，２，

…，犿）被映射到空间犢 后，Ｈａｓｈ函数犺在某个位置

狔大于０的概率．显然狆１（犺，犿）就是Ｈａｓｈ函数犺的

犉犘犚，而对于均匀 Ｈａｓｈ，由于｜犡｜｜犢｜｜犕｜＝

犿，可以认为狆１（犺，犿）＝犿／｜犢｜．同理，对于有犓 个

Ｈａｓｈ函数的ＢｌｏｏｍＦｉｌｔｅｒ，其犉犘犚＝Π犽狆１（犺犽，犿），

犽＝１，２，…，犓，这里假设各 Ｈａｓｈ函数使用独立的

空间犢
犽 来保存 Ｈａｓｈ的结果，如果 Ｈａｓｈ函数均

匀，犉犘犚＝Π犽（犿／｜犢犽｜）．对于使用共享空间犢
来

保存所有 Ｈａｓｈ结果的标准 Ｂｌｏｏｍ Ｆｉｌｔｅｒ而言，

犉犘犚＝Π犽（犽犿／｜犢｜）＝犓
犓
Π犽（犿／｜犢｜）．这个公式本

质上与文献［１３］的犉犘犚一致．

在同取均匀 Ｈａｓｈ函数、相同的犿 和｜犢｜的情

况下，尽管独立 Ｈａｓｈ存储空间的开销比共享 Ｈａｓｈ

空间的开销要大犽倍，但是其犉犘犚 却减少了犓犓

倍．显然多个Ｈａｓｈ函数的确扩展了单个Ｈａｓｈ函数

的功能．从商集映射的角度下看 Ｈａｓｈ函数是可逆

的，只不过犺（狓）的逆映射是一个具有聚类性质犺的

集合．ＢｌｏｏｍＦｉｌｔｅｒ利用了集合里元素稀疏的性质，

如果能够缩小集合的大小，将有可能通过“可逆”的

Ｈａｓｈ函数得到源串狓．

前面已经指出，Ｈａｓｈ函数可以看成是对犡 或

犕 的一个聚类，聚类的规则就是犺，即通过 Ｈａｓｈ函

数获得了关于犺（犃犿）＝狔的一个商集犃犿＝犺
－１（狔）．

显然以聚类的视角来审视 Ｈａｓｈ函数，并不要求

ｅｘｐ（｜犃犿｜）１，至少可以把ｅｘｐ（｜犃犿｜）取得大于１．

如果Ｈａｓｈ函数犺选取的是使用源串某位置的部分

比特串犮，那么Ｈａｓｈ函数的语义就变成了在相同位

置上具有相同比特串犮的源串集合．

３２　还原过程的定义和面临的问题

对于一些应用，已知ＢｌｏｏｍＦｉｌｔｅｒ的 Ｈａｓｈ存

储空间犢犓，要求能够得到犕 中的源串，或者得到犕

中源串的聚类特征．这个过程被称为还原过程．它与

Ｈａｓｈ过程和 Ｈａｓｈ检验的最大区别是，Ｈａｓｈ过程、

Ｈａｓｈ检验把 Ｈａｓｈ存储空间当作黑盒子，而还原过

程把Ｈａｓｈ存储空间当作白盒子．

有３个方面的问题是源串还原中必须面对和解

决的．首先，由于商集映射的关系，难以从单一的

｛狔犽｝值推导到狓，因为与狔犽对应的集合犃犽里的元素

太多，使得这一过程实际上属于不可逆过程．其次，

均匀 Ｈａｓｈ的一个特点是要使得 Ｈａｓｈ后映射的

Ｃｏｕｎｔｉｎｇ分布均匀，Ｈａｓｈ函数就会选择比较复杂
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的计算过程．最关键的是，与 Ｈａｓｈ过程和 Ｈａｓｈ检

验完全不同，还原过程不知道多个 Ｈａｓｈ函数值

｛狔犽｝是否来自于同一个源串狓，更无法确定狓的值，

这使得计算过程难以展开．这个过程把它称为同源

判定，是其中最为棘手的问题．

头两个问题可以通过多个 Ｈａｓｈ函数的语义扩

展，选择适合的非均匀Ｈａｓｈ函数来降低Ｈａｓｈ逆过

程的计算复杂度，可以带有语义，可以根据求解目标

的语义环境设计出合理的 Ｈａｓｈ函数，而还原过程

也非常简单．

为了还原源串狓，最简单的一种 Ｈａｓｈ函数是

取源串狓的部分比特串进行组合，其语义相当明

显，即源串的部分比特，源串的特别语义也会赋予

Ｈａｓｈ串相应的语义．比如３２ｂｉｔ的ＩＰｖ４地址，高

１６ｂｉｔ表示网络地址，低１６ｂｉｔ表示主机地址，如果

选择这样两个 Ｈａｓｈ函数，就可以得到两个聚类

Ｈａｓｈ过程，一个代表１６ｂｉｔ的网络地址，一个代表

１６ｂｉｔ的主机地址．在文献［１３］里把直接从源串里选

择部分位作为 Ｈａｓｈ函数的过程称为短比特串

映射．

短比特串映射作为 Ｈａｓｈ函数的好处是还原过

程简单，加上其语义特点，如果能够确定两个这样的

Ｈａｓｈ串是同源的，那么就可以通过字符串拼接来

还原，至少可以拼接成一段比单个短比特串更加接

近于源串长度的比特串．

因此源串还原中的头两个问题通过短比特串映

射的Ｈａｓｈ函数得到解决，下面重点解决Ｈａｓｈ串同

源性判定问题．

３３　着色过程

为了确定两个Ｈａｓｈ函数对应的值狔犻和狔犼对应

于同一个源串，必须有一个手段来强化同源串的共

同特征．下面引入的着色过程正是出于这个目的，而

Ｃｏｌｏｒｉｎｇ（犺犻）表示Ｈａｓｈ函数犺犻所具有的某种属性．

同色关系．狓∈犡，狔犽∈犢

犽 ，有犺犽（狓）＝狔犽，犽＝

０，１，２，…，若存在关系 Ｃｏｌｏｒｉｎｇ（犺犼（狓））＝Ｃｏｌｏｒ

ｉｎｇ（犺犻（狓）），犼≠犻，则称犺犼和犺犻间存在同色关系．

着色过程．按照同色关系中的色值来确定两个

不同Ｈａｓｈ函数的 Ｈａｓｈ串是否同源的过程．

即两个 Ｈａｓｈ函数映射同一个源串狓的时候，

这两个 Ｈａｓｈ函数还具有相同的颜色．用犆表示所

有颜色的种类数量，犮表示某种颜色值，可以得到

Ｈａｓｈ函数的商集映射下的同色关系，如图３所示，

着色过程中具有同色关系集合的交集大小要比单纯

用多 Ｈａｓｈ联合确定的商集的交集小很多．

图３给出了商集映射视角下的ＢｌｏｏｍＦｉｌｔｅｒ的

同色关系图，方框代表犡 的所有可能取值，犃犻代表

具有某种聚类属性犺犻的源串狓 的集合．各种不同线

型（代表不同颜色）的圆圈代表对于同一个源串狓

映射到狔犻，不同 Ｈａｓｈ串狔犻所代表的源串的集合

犃犻，则源串狓必定在三者的交集里面．各个带颜色

的带状图代表不同 Ｈａｓｈ函数里具有某种着色的集

合，显然只有不同的带状图代表的颜色相同的时候，

如图中中间的灰度部分所示，才表示这些着色集合

里的元素具有同源属性，显然，只有这些带状图的交

集部分才可能是同源的．同色带状图的交集显然要

比圆圈的交集要小得多，表明同色关系在描述源串

狓的时候有比ＢｌｏｏｍＦｉｌｔｅｒ更低的标识冲突率．
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图３　商集映射下 Ｈａｓｈ函数的着色过程
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图４　着色过程对 Ｈａｓｈ函数进行横向二次聚类

图４给出了着色过程对 Ｈａｓｈ过程的作用过

程．着色过程把 Ｈａｓｈ存储空间按照颜色进行了二

次分类，只在相同的颜色的分类间建立关系．具有相

同颜色的不同商集的交集所确定的狓的范围，显然

比不使用着色过程的商集中所确定的范围要小．如

果把Ｈａｓｈ函数看作对犡 中序列｛狓｝的纵向聚类的

话，着色过程是对 Ｈａｓｈ函数的横向聚类．这种横向

聚类把Ｈａｓｈ串的存储空间分成犆个类别，然后在

不同 Ｈａｓｈ存储空间比较具有相同颜色的串间的关

系，以此来确定它们是否具有同源关系了．

同色关系判断同源性的性质为：如果两个来自
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于不同 Ｈａｓｈ函数的 Ｈａｓｈ串狔犻和狔犼颜色值不同，

可以肯定这两个 Ｈａｓｈ串来自于不同的源串；如果

两个来自于不同Ｈａｓｈ函数的Ｈａｓｈ串颜色值相同，

则这两个 Ｈａｓｈ串来自于相同的源串的可能性很

大．如果 Ｈａｓｈ存储空间的元素数量稀疏，则可以以

很高的概率肯定两个同色值的Ｈａｓｈ串狔犻和狔犼来自

于同一个源串狓．

按照着色过程的定义可知，若把两个具有同色

关系的Ｈａｓｈ函数的所有颜色按照色值排列成二维

矩阵，只有对角线上的颜色才满足同色关系．同色关

系确定同源性的时候，这些颜色值使得定位同源串

的时候可以更准确，同时也有章可循，好比是拼接两

幅图画的时候，可以按照两幅图画的边缘特征来进

行定位拼接．虽然按照颜色值确定同源串的误差可

以达到犆－２．如果犆取２５６（即使用８比特来表示颜

色），则这种精度理论上可以达到１／６５５３６，实际误

差可能会略高．若需要更高的精度，可以使用狀元同

色关系（狀＞２），可以达到更高的精度（犆
－狀）或者增

大颜色数犆．

３４　自然着色过程

上述定义的同色关系并没有给出具体的 Ｈａｓｈ

函数，只给出了 Ｈａｓｈ函数应该具备的要求．由于本

文只使用到了满足这个同色关系要求的特殊的

Ｈａｓｈ函数———短比特串映射，所以不再对其它类

型 Ｈａｓｈ函数的可能形式进行描述．

当 Ｈａｓｈ函数选择原始元素狓的部分比特串

时，如果两个Ｈａｓｈ函数间存在着来自狓里相同位

置的比特串部分，则把这种比特串重叠的关系称为

自然着色过程，把使用这种 Ｈａｓｈ映射聚类的过程

称为自然着色聚类过程．

可见自然着色过程使用的 Ｈａｓｈ函数利用了文

献［１３］定义的短比特串映射，自然着色过程中只需

在选择两个Ｈａｓｈ函数的时候有部分比特串重叠即

可．而通过自然着色过程可以以较少的计算复杂度、

具有直观的语义、较小的误差还原原始元素狓．比如

用犪，犫，犮分别表示子串在狓里的位置，则源串狓为

犪!犫!犮，两个Ｈａｓｈ函数分别犺１＝犪!犫和犺２＝犫!犮，比较

犺１，犺２存储空间里语义上有相同犫的部分，在犢 中的

元素较稀疏的时候，根据具有相同颜色的犫可以唯

一确定源串狓．如果仍然不能唯一确定狓，可以使用

多元同色关系来提高精度．

利用自然着色过程的性质能够揭示两个具有同

色关系的 Ｈａｓｈ串间是否具有同源属性，还原出更

多源串聚类特征．

３５　自然着色还原过程和聚类的外部平衡性

从上面的分析可以看出，自然着色由于能够确

定来自于两个不同的 Ｈａｓｈ函数的 Ｈａｓｈ串是否来

自于同一个源串，因此能够用于源串的还原．使用短

比特串映射的ＣｏｕｎｔｉｎｇＢｌｏｏｍＦｉｌｔｅｒ使得其语义

可以用来还原原始的集合犛．

如果要还原全部的串，需要把源串分成尽可能

多个彼此重叠的短 Ｈａｓｈ串．对于重尾分布的源串

如ＴＣＰ五元组的分布，可以使用主成分分析还原消

减计算的规模．

网络里主要流量聚类于少量活跃ＩＰ，即其服从

重尾分布，这样只对其Ｔｏｐ犖 进行分析，就可以得

到其主要成分的活跃情况．根据第２节的推论１，可

以得出更多有趣的结论．还是以源串狓表达成为的

犪!犫!犮来作为例子，并使用自然着色过程来描述

推论．

推论２．　具有相同颜色值犫的两个 Ｈａｓｈ函数

值犪!犫和犫!犮，如果犪!犫与犫!犮命中率相差的比例超过

一定的阈值，则源串狓主要聚类于命中率较大的串

上；反之，若比例小于一定的阈值，则犪!犫!犮是最有可

能的聚类．

这里判定“阈值”的标准比较难以给出，经验表

明，一般两种比例间差１０％以上，且Ｃｏｕｎｔｉｎｇ不能

太小，可以以１０％作为阈值．

因此在主成分分析中，Ｔｏｐ犖 的分析结果就能

够给出主导成分的分布特征，特别是在源串属于

Ｐａｒｅｔｏ分布的时候，计数为Ｔｏｐ犖 里的源串里就包

含了源串的主成分，此时只需要对Ｔｏｐ犖 根据推论

２进行相应的分析即可得到其主成分的聚类信息并

计算其比例．同时由于只需要分析Ｔｏｐ犖，计算规

模也小了几个数量级．本文把利用自然同色关系和

本算法进行源串聚类信息还原的过程称为自然着色

聚类还原过程．

这个算法得到的源串可能是短串，作用到ＴＣＰ

五元组上即是大量活跃ＴＣＰ报文的聚类特征，也正

是分析 ＴＣＰ宏观异常的时候需要的关于ＩＰ／端口

的聚类信息．根据式（１）和式（２），按照这个算法找到

的ＴＣＰ五元组聚类信息，其命中率仍然满足ＴＣＰ

宏观平衡性，因此根据文献［１］的测度来判断自然着

色聚类还原过程得到ＴＣＰ宏观异常的聚类信息，可

以得到ＴＣＰ宏观异常发生时的端口、网段甚至主机

地址的聚类信息．这样利用自然着色聚类还原过程

来提取ＴＣＰ五元组的聚类信息，并利用ＴＣＰ宏观

平衡性的测度，就可以得到发生ＴＣＰ宏观异常时的
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异常信息．

由于只取Ｔｏｐ犖，算法基本上与源串狓的数量

无关，算法的复杂度只与 Ｈａｓｈ空间的大小相关，为

犗（１）．

下节将给出一个实际的例子帮助理解自然着色

聚类过程，并展示这个方法在网络安全领域的应用

前景．

４ 实验和分析：犠犐犇犈数据集、蠕虫扩散

４１　基本数据

本小节给出的例子采用日本的 ＷＩＤＥ主干网

的 Ｔｒａｃｅ①，跨太平洋的 １００ＭＢｐｓ链路，收集于

２００５０１０７，全天２４ｈ的数据，对ＩＰ地址进行了净

化，数据为ＰＣＡＰ格式，每１５ｍｉｎ一个文件．下面将

对该Ｔｒａｃｅ进行ＴＣＰ宏观平衡性分析，并对关键点

进行自然着色聚类，以还原五元组聚类信息．

图５给出了这个Ｔｒａｃｅ里的各种ＴＣＰ报文的

数量变化，横轴为２００５０１１７当天的时间，纵轴为

各类报文的数量，时间粒度为５ｍｉｎ．从图中可以看

出，ＳＹＮ＿ＯＮＬＹ报文的数量平均要比ＳＹＮ＋ＡＣＫ

报文多出１０倍左右；ＦＩＮ＿ＯＮＬＹ 报文则不到

ＳＹＮ＋ＡＣＫ报文的１％．在１３∶４０有一个较高的尖

峰同时出现在ＳＹＮ＿ＯＮＬＹ报文和ＲＳＴ＋ＡＣＫ报

文时间变化曲线上，可以看出它们之间的应答关系；

而在１３∶５５时刻ＳＹＮ＿ＯＮＬＹ发生了一次ＴＣＰ宏

观异常，可能是单纯的扫描，也可能是蠕虫爆发时的

扫描．
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图５　ＷＩＤＥＳａｍｐｌｅＢ链路上各类ＴＣＰ报文数量

由于ＳＹＮ＿ＯＮＬＹ报文平均比ＳＹＮ＋ＡＣＫ报

文多出１０倍，犛犚犚 测度（即ＳＹＮ＿ＯＮＬＹ／ＳＹＮ＋

ＡＣＫ报文数的比值）将会大于１，特别是１３∶５５左

右的峰值将会大于１００，如图６所示．图６给出了

犛犚犚的曲线，横轴是当天的时间，纵轴是犛犚犚 测

度．图中可以看出，最高的犛犚犚峰值达到了１９０．

图７给出了其它宏观平衡性测度的曲线，这里

只以图中的犅点的 ＮＡＲＲ异常尖峰来对Ｔｒａｃｅ的

数据进行自然着色聚类还原分析．图中的ＳＲＶ基本

在１附近波动；ＣＣＲ也基本围绕１波动，但是幅度

比ＳＲＶ大一些．ＮＡＲＲ曲线主要反映ＲＳＴ＋ＡＣＫ

报文与ＳＹＮ＋ＡＣＫ报文间比例的变化，尖峰表明

图５中ＲＳＴ＋ＡＣＫ的尖峰与ＳＹＮ＋ＡＣＫ无关，或

者说这些ＲＳＴ＋ＡＣＫ报文不属于完整的ＴＣＰ流，

是异常ＴＣＰ报文到达的反映．
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图７　ＣＣＲ、ＡＲＲ、ＮＡＲＲ、ＦＧＲ和ＳＲＶ变化曲线

本例中犛犚犚长期大于１，可以断定存在某种异

常，但可以肯定不是路由循环，因为如图８所示，犃

点ＳＹＮ＿ＯＮＬＹ和ＳＹＮ＋ＡＣＫ的犜犜犔分布曲线

里没有看到路由循环典型的连续分布特征．图８的

犜犜犔曲线表明ＳＹＮ＿ＯＮＬＹ的起始犜犜犔 主要为

１２８，根据通常的操作系统犜犜犔初始值可以发现，

这些ＳＹＮ＿ＯＮＬＹ报文主要是由Ｗｉｎｄｏｗｓ主机发
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图８　犃点蠕虫爆发的犜犜犔值异常分布
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① ｈｔｔｐ：／／ｔｒａｃｅｒ．ｃｓｌ．ｓｏｎｙ．ｃｏ．ｊｐ／ｍａｗｉ／ｓａｍｐｌｅｐｏｉｎｔＢ／

２００５０１０７



出的，响应ＲＳＴ报文的操作系统中Ｌｉｎｕｘ、Ｕｎｉｘ和

Ｗｉｎｄｏｗｓ系统都有．

４２　犠犐犇犈犃点，蠕虫爆发

对于犃 点突发的 ＳＹＮ＿ＯＮＬＹ 报文的各个

Ｈａｓｈ函数Ｔｏｐ１０的中间数据如表１所示，短比特

串映射的Ｈａｓｈ函数使用文献［１３］的表示方式，犎犺

和犎犿，犎犿和犎犾间均有８ｂｉｔｓ的重叠．可以看出活

跃的前缀比较多，源前缀的集中度没有宿前缀高；宿

端口高度集中在１０２３，９８９８和５５５４端口．表２的聚

类分析结果也证明了这一点．

表３列出的ＲＳＴ＋ＡＣＫ报文的聚类分析，源

端口主要集中在５５５４，１０２３，８０和９８９８端口，与表

２的结论合并表明，ＲＳＴ＋ＡＣＫ 以５５５４，１０２３和

９８９８对ＳＹＮ＋ＡＣＫ报文进行了回应，只是规模要

小多倍，根据ＴＣＰ宏观平衡性的临界值判断方法，

可以推断５５５４，１０２３和９８９８端口是可疑端口，而

ＳＹＮ＋ＡＣＫ／ＲＳＴ＋ＡＣＫ报文的ＩＰ前缀分布都具

有典型的扫描特征．

表１　犠犐犇犈犜狉犪犮犲犃点的犛犢犖＿犗犖犔犢报文自然着色信息犜狅狆４，共４３６９５７２个报文

源

犐犘!犎犺 犎犻狋狊 犐犘!犎犿 犎犻狋狊 犐犘!犎犾 犎犻狋狊 犘犗犚犜 犎犻狋狊

２１３．７５ １８３３５９ ８５．６０ ５８８１３ ６０．２２５ ５８８１３ ２００７ １５４９

２１３．８５ １５８０６８ ７５．２５ ４４８５７ １０２．１９４ ４１４５５ ２５７１ １５２６

２１３．８４ １３４８５４ ７８．１０２ ４４０６０ ８．１１３ ３３０９６ １９５６ １５１２

２１４．１４０ １２２８６７ １９０．１０２ ４１４５５ ２５．２２３ ３１０２３ ２０９０ １５０９

宿

犐犘!犎犺 犎犻狋狊 犐犘!犎犿 犎犻狋狊 犐犘!犎犾 犎犻狋狊 犘犗犚犜 犎犻狋狊

１３４．１４３ ８３５６４９ １４３．１４４ １１９２７ １３１．７７ １１３８ １０２３ １４１４３５１

１３４．１９９ ７６９９４７ １４３．１４５ １１６２４ １８６．１４ ８４５ ９８９８ １４０１５９０

１３４．２３５ ７３９１７６ １４３．１５ １１０１２ １５６．１３１ ７８５ ５５５４ １３９２８０７

１３４．１６ ６６８１６７ １４３．２４６ １０７０９ １２．１９９ ７６８ ４４５ ７０７７５

表２　犃点犛犢犖＿犗犖犔犢报文的聚类信息，共４３６９５７２个报文

源ＩＰ前缀 ％ 源端口 ％ 宿ＩＰ前缀 ％ 宿端口 ％

２１３．７５．０．０／１６ ４．２０ １３４．１４３．０．０／１６ １９．１ １０２３ ３２．４

２１３．８４．０．０／１６ ３．６２ １３４．１９９．０．０／１６ １７．６ ９８９８ ３２．０８

２１３．６５．０．０／１６ ２．７６ １３４．２３５．０．０／１６ １６．９ ５５５４ ３１．９

２１４．１５４．０．０／１６ ２．７４ １３４．１６．０．０／１６ １５．３ ４４５ １．６２

２１３．８８．０．０／１６ ２．６６ １３４．１９６．０．０／１６ １４．０

表３　犃点的犚犛犜＋犃犆犓报文的聚类信息，共２０９３１个报文

源ＩＰ前缀 ％ 源端口 ％ 宿ＩＰ前缀 ％ 宿端口 ％

１３４．１９９．０．０／１６ ５１．９ ５５５４ ２１．１ ２１３．７５．７２．１５７ １０．７ ８０ ６．６９

１９５．９５．０．０／１６ １０．１ １０２３ ２０．７ ２１２．２１１．１４８．９ １０．５

８７．１４７．２０４．２７ ４．４ ８０ １３．１ ２１２．２１４．８．１５７ １０．０

９８９８ １２．０ ２１２．８４．０．２７ ９．０７

２１３．９８．８４．１７１ ６．８５

２１３．８６．１６．１９９ ４．７６

表４　犅点犛犢犖＿犗犖犔犢和犚犛犜＋犃犆犓报文的聚类

源ＩＰ前缀 ％ 源端口 ％ 宿ＩＰ前缀 ％ 宿端口 ％

ＳＹＮ＿ＯＮＬＹ

９２５８２４个报文

１９４．８４．９７．１５２ ２．０ １２９．２５５．０．０／１６ ７９．４ ５５５４ ２７．１

２１３．８４．６６．１５８ ３．５ １０２３ ２７．１

２１０．１６３．２０．１５６ １．９ ９８９８ ２６．１

２１３．７２．８２．２２５ １．９

ＲＳＴ＋ＡＣＫ

７２７５０个报文

１２９．２５５．０．０／１６ ８２．７ １０２３ ３３．７ ２１２．２０９．０．０／１６ ８．５ ８０ １．９

５５５４ ３３．７

９８９８ １５．６

４３　犠犐犇犈犅点，蠕虫扩散初期

对图７中犅点的分析如下，表４给出了ＳＹＮ＿

ＯＮＬＹ报文的部分聚类信息，几个ＩＰ主机集中了

主要的但又少量的ＳＹＮ＿ＯＮＬＹ报文发送量（只有

１．８％～３．５％），而宿端口主要集中在５５５４，１０２３和

９８９８端口．表４给出了ＲＳＴ＋ＡＣＫ的部分聚类信

息，源端口主要集中在上述端口，而源ＩＰ地址和宿

ＩＰ地址分散．

根据３．５节的聚类算法，可以检测聚类端口

５５５４，１０２３和９８９８上有ＴＣＰ宏观异常发生，ＳＹＮ＿

ＯＮＬＹ和ＲＳＴ＋ＡＣＫ报文的ＩＰ聚类信息和端口

分布可以看到明显的扫描的特征．由于此时发现了
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多个ＩＰ主机．结合犃 点的分析，犃 点的ＳＹＮ＿ＯＮ

ＬＹ的规模比Ｂ点的规模大，表明这种异常规模扩

大了；回应的ＲＳＴ＋ＡＣＫ报文数量小了，可能此时

符合回应条件的主机少了（对应于蠕虫扩散，易感主

机的数量变小了）．种种迹象表明这可能是一种蠕虫

的扩散行为．

查找资料发现１０２３，５５５４和９８９８端口是震荡

波蠕虫ＩＩ（Ｗｏｒｍ．Ｗｉｎ３２．Ｄａｂｂｅｒ．ａ）的３个端口①，

这３个端口都是该蠕虫传播过程中用来标识已感主

机类型的；蠕虫通过向这三个端口发送ＳＹＮ＿ＯＮ

ＬＹ报文来鉴别目标主机是否存在漏洞，或是否已

被感染．由于漏洞主要存在于 Ｗｉｎｄｏｗｓ系统，这就

解释了为什么图８的犜犜犔的初始值都为１２８．其端

口和犜犜犔的聚类特征还可以用于蠕虫的鉴别，用

于区别蠕虫的类别和所感染主机的操作系统类型．

４４　犜犆犘宏观异常的规模评估

由于上述３个端口为其特征端口，对应答报文

对为ＳＹＮ＿ＯＮＬＹ／ＲＳＴ＋ＡＣＫ的端口进行统计，

可以发现，犅点蠕虫扩散的初期，少数几个感染了的

主机中蠕虫对外扫描的规模峰值为７４３４３６次试探，

存在６０３８２个易感主机对其进行响应（表４）．而到

蠕虫爆发的时候（犃点）扫描规模峰值为４２０８７４８次

试探，比１５ｍｉｎ前的犅点扩大了５．６６倍，但是其响

应却只有１１２６０次（表２，表３），表明蠕虫扩散已暂

时进入饱和阶段．表２～表４中通过自然着色聚类

还原计算得到的ＩＰ分布也详细揭示了蠕虫爆发的

规模．这些数据可以用于蠕虫扩善的动力学模型

检验．

由于算法的复杂度为犗（１），因此自然着色还原

的计算过程中不用考虑性能的影响．

本节的实验和分析表明，ＴＣＰ宏观平衡性在自

然着色聚类过程中能够检测并计算发生异常的主机

其ＩＰ地址和／或端口的分布信息，对于ＴＣＰ宏观异

常如 ＤＤｏＳ、蠕虫的检测和分布、规模的评估更加

准确．

５　结论和将来的工作

基于ＢｌｏｏｍＦｉｌｔｅｒ的着色过程和自然着色过程

对ＢｌｏｏｍＦｉｌｔｅｒ的 Ｈａｓｈ函数间进行了关联，使得

可以通过这种关联来确定两个不同 Ｈａｓｈ函数的

Ｈａｓｈ值是否来自于同一个源串，从而使从 Ｈａｓｈ存

储空间还原源串或者源串聚类特征的工作有了依

据．本文解释了自然着色聚类过程的数学原理，表明

其是一个全新的信息提取方法．

本文通过对商集映射的分析，得到一个“可逆”

的ＢｌｏｏｍＦｉｌｔｅｒ，其利用 Ｈａｓｈ存储空间的稀疏性来

工作；通过分析 Ｈａｓｈ函数的聚类特点和自然着色

聚类过程，给出了一个关于从 Ｈａｓｈ存储空间推断

和提取源串聚类特征的方法．

只要对相关的源串进行相同的聚类，ＴＣＰ宏观

平衡性临界值判断在聚类后也可以进行．结合自然

着色聚类过程和ＴＣＰ宏观平衡性的结论，得到聚类

串的正常／异常判定断言，并以此进行计算得到其分

布规模．限于篇幅，本文仅给出了一例蠕虫爆发的检

测实例，使用自然着色聚类还原方法分析得到了

ＴＣＰ五元组的聚类信息，结合聚类后的ＴＣＰ宏观

平衡性性质，能够准确地判断异常发生的类型、计算

异常的发起者和受害者等更深层的细节信息，并在

多种 ＴＣＰ宏观异常同在的时候表现出很好的鲁

棒性．

本文的贡献在于利用自然着色过程还原主要成

分的聚类信息，结合ＴＣＰ宏观平衡性的聚类不变特

性，能够检测发生在网络里的ＴＣＰ宏观异常行为，

如ＤＤｏＳ、蠕虫、路由循环、扫描等，并能够快速计算

确定发起者／受害者的详细信息，在高速网络里检测

ＴＣＰ宏观异常行为方面和新型网管系统里有重要

的意义．

由于自然着色聚类还原在有限资源状态下具有

强大的信息提取功能，进一步推广其应用领域是下

一步研究的重要任务．而其在网络安全里的应用，需

要进行进一步的推广和部署实践．
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