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摘　要　随着网络规模不断膨胀，网络安全问题日益突出，如何构建可信网络已成为当前的研究热点．可信网络的

核心技术之一是用户、设备的接入认证及管理．该文分析了网络接入技术的现状，提出了一种新的可信网络接入控

制方法，重点对方法中认证会话的失败概率进行了理论分析与模拟仿真，用以指导接入控制设备中软、硬生命期参

数的设置，该方法结合了现有的数字证书机制的优点，可以有效提高网络接入的可控可管性．
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１　引　言

目前，由于缺乏有效的用户身份认证和行为监

管，网络中的病毒、木马、恶意入侵行为层出不穷，严

重影响了网络的正常运行．因此如何提高网络的管

控性是近年来可信网络的研究热点之一［１２］①．

典型的网络接入控制技术主要有思科的网络准



入控制（ＮｅｔｗｏｒｋＡｄｍｉｓｓｉｏｎＣｏｎｔｒｏｌ，ＮＡＣ）技术①、

微软的网络接入保护（ＮｅｔｗｏｒｋＡｃｃｅｓｓＰｒｏｔｅｃｔｉｏｎ，

ＮＡＰ）技术②以及ＴＣＧ组织的可信网络连接（Ｔｒｕｓ

ｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔｉｏｎ，ＴＮＣ）技术③．上述三种技

术本质上都是采用两元三实体的结构．以 ＴＣＧ

ＴＮＣ为例，其架构中有三类逻辑实体：网络访问请

求者（ＡｃｃｅｓｓＲｅｑｕｅｓｔｏｒ，ＡＲ）、策略执行点（Ｐｏｌｉｃｙ

ＥｎｆｏｒｃｅｍｅｎｔＰｏｉｎｔ，ＰＥＰ）、策略决策点（ＰｏｌｉｃｙＤｅｃｉ

ｓｉｏｎＰｏｉｎｔ，ＰＤＰ）．ＴＣＧＴＮＣ在实现时，网络接入

层采用的传统方法是ＩＥＥＥ８０２．１ｘ．８０２．１ｘ主要用

于用户到网络的认证，是一种两元结构，接入控制设

备（即对应的策略执行点）并不参与到网络与用户认

证的过程中，仅起到传输、中转认证消息的功能，这

种两元的认证方法很容易引入安全风险，已有文

献［３４］指出ＩＥＥＥ８０２．１ｘ存在安全漏洞，例如存在

针对ＥＡＰｓｕｃｃｅｓｓ消息的中间人攻击，并被形容为

是一条“马其诺防线”．此外，８０２．１ｘ不支持证书机

制，从而丧失了证书机制的安全特点．

为了强化无线网络接入认证控制，ＡｎａＳａｎｚ

Ｍｅｒｉｎｏ等人
［５］开发了一种结合链路层和 Ｗｅｂ认证

的方法，使用加密的方式保护用户对公共无线局域

网的访问．用户首先使用ＩＥＥＥ８０２．１ｘ中的账号来

建立一个链路层会话密钥，然后将其摘要值嵌入到

Ｗｅｂ认证中．ＧｉａｎｌｕｉｇｉＭｅ等人
［６］提出了一种接入

认证系统，它整合了挑战／响应过程和一次性口令，

由认证服务器发出挑战，移动设备通过固定终端与

系统中的其它设备通信，移动设备一旦被接受，就

必须与 Ｗｅｂ站点或应用进行认证．ＭａｎａｂｕＨｉｒａｎｏ

等人［７］提出了一个简单的设备认证框架，目的在于

提供面向设备的认证与授权机制，这些设备是指除

计算机之外的、在网络中处于就绪状态的一些信息

设备，例如，打印机．作者在智能卡上开发了一种新

的软件，实现了对等的基于公钥基础设施（Ｐｕｂｌｉｃ

ＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）的认证与授权．美国国防

部也在积极地开展基于ＰＫＩ的认证机制一体化的

工作［８］．在有线网络的接入控制中，最流行的方法

是使用有线通用接入卡（ＷｉｒｅｄＣｏｍｍｏｎＡｃｃｅｓｓ

Ｃａｒｄ，简称ＣＡＣ）读卡器实现网络对终端用户的认

证或计算机对用户的认证．但上述技术都是针对初

始接入前的认证过程，没有涉及接入后的认证和保

护机制，即无法确保终端用户的持久可信性．

本文利用 Ｗｅｂ认证技术并基于数字证书机制

设计了一种新的接入控制方法，使得三个实体都参

与认证过程，访问请求者必须先经策略执行者认证

后，才能进行下一步的认证过程．更重要的是，在本

文所提出的接入控制方法中，强调通过接入控制设

备定时验证接入认证设备与用户之间共享密钥的方

式，实现对入网之后的用户进行持续可信性验证，以

有效地解决用户的身份认证、授权访问，防止假冒用

户等问题，进一步提高网络的安全性、可控可管性．

２　一种新的网络接入控制方法

新的网络接入控制方法如图１所示．

整个接入控制过程简述如下：用户通过插入证

明自身身份的 ＵＳＢＫＥＹ（Ｘ．５０９数字证书）登录

计算机，基于网络接入认证协议（ＮｅｔｗｏｒｋＡｃｃｅｓｓ

ＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＮＡＡＰ），终端用户将其数

字证书与入网请求一同发送给接入控制设备，以验

证请求上网的终端用户身份，身份认证通过后，接入

控制设备通过授权管理协议（ＡｕｔｈｏｒｉｚａｔｉｏｎＭａｎ

ａｇｅｍｅｎｔＰｒｏｔｏｃｏｌ，ＡＭＰ）与授权管理服务器交互，

验证用户是否具有入网权限，并根据用户的身份设

定相应的入网权限．只有通过了认证与授权的用户，

方可接入受保护网络．用户接入网络之后，接入控制

设备通过定时验证共享密钥的方式来确认联网用户

身份的可信性，一旦发现假冒用户，便断开网络连

接．当用户退网后，接入控制设备将用户的上网情况

记入日志，上报授权管理服务器，以便对用户的上网

行为进行审计与管理．在本方法中，接入控制设备实

际上是集ＰＤＰ与ＰＥＰ的功能于一身，既有策略执

行功能又有策略决策功能．

为提高网络的可控可管性，确保接入网用户身

份的可信性，本文采用了定时验证共享密钥的方式，

在接入控制设备与用户之间进行定期的认证会话．

接入控制设备中设有软生命期和硬生命期两类计时

器．其中，软生命期表示接入控制设备对网内的终端

用户发送认证请求消息的时间间隔，即软生命期结

束时，接入控制设备再次对入网的终端用户发出认

证请求消息，同时，软生命期计时器清零，并等待终
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图１　新的网络接入控制方法

端用户的应答；硬生命期表示接入控制设备等待终

端用户应答消息的最大时间间隔，当硬生命期结束

时，接入认证设备将断开网络与终端用户的连接．当

用户端收到认证请求消息后，便会给接入控制设备

返回一个认证应答的消息，当接入控制设备成功地

接收到一个终端用户的应答消息后，其硬生命期计

时器清零．如果在接入控制设备的硬生命期结束时，

仍未收到终端用户的应答消息或终端不能做出正确

响应，此次认证会话结束，接入控制设备断开用户与

网络的连接，用户将不能够访问网络资源．

采取认证会话机制能否及时、有效地发现假冒

用户身份的行为，关键在于接入控制设备中硬生命

期、软生命期等参数的取值，如果选取的时间间隔过

长，则不能有效地保证用户身份的可信性，因为在此

时间间隔，假冒用户可能已经对网络造成了破坏，也

就失去了认证会话的意义；而如果时间间隔过短，将

会加重网络负载，影响终端用户的应用．因此，本文

借鉴ＢＧＰ（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ）会话与ＢＧＰ

计时器、ＴＣＰ报文重传的分析方法
［９］给出认证会话

失败概率与接入控制服务器中软、硬生命期等参数

之间的关系，以此来指导实际中各参数的设置．

３　认证会话性能分析

由于认证会话对于下层的可靠性很敏感，传输

层的故障会直接导致认证会话失败，本文将分别讨

论两种不同的传输机制（即ＴＣＰ和ＵＤＰ）对认证会

话的影响．文中所用到的符号定义如表１所示．

表１　主要符号含义

〈狊，狌〉 接入控制设备狊与终端用户狌之间的认证会话

Δ犜ｓ 接入控制设备的软生命期

Δ犜ｈ 接入控制设备的硬生命期

犜ｅ 链路出现故障的时刻

Δ犜ｒ 链路故障修复时间的平均值

犚犜犜 往返时间

犻 第犻次重传

犻′ 硬生命期结束之前的最后一次重传

犜ｒ（犻） 第犻次重传的时刻

狆狊 认证会话失败概率

Δ犜′ 采用ＵＤＰ传输机制时发送认证请求消息的时间间隔

３．１　采用犜犆犘传输机制

设认证会话发生在接入控制设备狊和终端狌之

间，记为〈狊，狌〉．在犜ｅ时刻，狊和狌之间的链路出现故

障，认证会话过程中断，经过Δ犜ｒ时间后，狊和狌 之

间的通信才能恢复，Δ犜ｒ为网络故障修复时间的平

均值．若因链路中断而导致的消息延迟时间超过接

入控制设备狊中的硬生命期，此次认证会话失败，记

失败概率为狆狊．

考虑如下一个典型的认证会话传输过程．接入

控制设备狊在犜０时刻成功地将认证请求消息犪狌狋犺犻

发送给终端狌，经过一个往返时间犚犜犜后，狊收到狌

的认证应答消息犪狀狊犻．在犜ｅ时刻，狊与狌之间的链路

发生故障，导致在犜０＋Δ犜ｓ时刻发出的犪狌狋犺犻＋１丢

失，ＴＣＰ将重传犪狌狋犺犻＋１．经过Δ犜ｒ，即在犜ｅ＋Δ犜ｒ时

刻，狊与狌之间的通信恢复，犪狌狋犺犻＋１最终到达狌．正常

情况下，当狌接收到犪狌狋犺犻后，在忽略延迟的情况下，

等待Δ犜ｓ时间后将会收到犪狌狋犺犻＋１，而当网络出现故

障时，狌接收犪狌狋犺犻＋１的时间将被延长．设狊与狌之间

的通信中断发生时刻犜ｅ是在［犜０，犜０＋Δ犜ｓ］区间中
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的一个随机变量，并在该区间内服从均匀分布．

进一步将［犜０，犜０＋Δ犜ｓ］划分为两个子区间：

Δ犜犿和Δ犜狀．其中，Δ犜犿是指接入认证设备从发出第

犻个认证请求消息到接收到第犻个认证应答消息的

时间间隔；而Δ犜狀是指接入认证设备接收到第犻个

认证应答消息到发送第犻＋１个认证请求消息的时

间间隔，通常，Δ犜犿Δ犜狀，且Δ犜犿＋Δ犜狀＝Δ犜ｓ，如

忽略传输时延，则可认为 Δ犜犿 ＝犚犜犜．以下分两

种情况进行讨论．

（１）犜ｅ∈［犜０＋Δ犜犿，犜０＋Δ犜ｓ］

当犜ｅ∈［犜０＋Δ犜犿，犜０＋Δ犜ｓ］时，狌成功地收

到了犪狌狋犺犻并且狊成功地收到犪狀狊犻，如图２所示．
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图２　犜ｅ∈［犜０＋Δ犜犿，犜０＋Δ犜ｓ］时的情况

在狋＝犜０时刻，接入控制服务器狊发出认证请求

消息犪狌狋犺犻，终端用户狌收到后发出应答消息犪狀狊犻．

在犜０＋Δ犜ｓ时刻，进入下一轮认证会话，狊发出

犪狌狋犺犻＋１，但由于网络出现故障在先，犪狌狋犺犻＋１在传输

中被丢失，狊将重传．由于ＴＣＰ提供一种面向连接

的、可靠的数据包传输，因此，在收到狌的犪狀狊犻＋１之

前，不会再发送其它认证会话．

在ＴＣＰ／ＩＰ实现中
［１０］，重传时限（ＲＴＯ）的值

Δ犚０的计算方式为

Δ犚０＝ｍａｘ（狊狉狋狋＋４×狉狋狋狏犪狉，犿犻狀狉狋狅），

其中，狊狉狋狋是已平滑的犚犜犜 估计器，狉狋狋狏犪狉是已平

滑的犚犜犜 平均偏差估计器，犿犻狀狉狋狅是Δ犚０的最小

值．默认的Δ犚０的最小值为１ｓ
［９］．

当使用指数退避算法计算Δ犚０时，设接入认证

设备狊首次传送认证请求消息犪狌狋犺犻＋１的时刻为犜０，

如网络出现故障，以后的重传时刻分别为犜０＋Δ犜ｓ＋

Δ犚０，犜０＋Δ犜ｓ＋２Δ犚０，犜０＋Δ犜ｓ＋４Δ犚０，…，可以

得到第犻次重传犪狌狋犺犻＋１的开始时刻为

犜ｒ（犻）＝∑
犻

犽＝１

ｍｉｎ（２犽－１Δ犚０，Δ犚犿）＋犜０＋Δ犜ｓ，

其中，Δ犚犿是最大的重传时限．默认的Δ犚犿的值为

６４ｓ
［１３］．

设ρ＝１＋ｌｏｇ２
Δ犚犿

Δ犚０
，则上式可简化为

犜ｒ（犻）＝

（２犻－１）Δ犚０＋Δ犜ｓ＋犜０， 犻ρ

（２ρ－１）Δ犚０＋（犻－ρ）Δ犚犿＋Δ犜ｓ＋犜０，犻＞
烅
烄

烆 ρ
．

为了避免狊的硬生命期超时，狊必须在犜０＋

Δ犜ｈ时刻之前成功地发送犪狌狋犺犻＋１，才能在 犜０＋

Δ犜ｈ＋犚犜犜时刻收到狌的应答犪狀狊犻＋１．记犻′为在硬

生命期结束之前，犪狌狋犺犻＋１的最后一次重传，即犻′＝

ｍａｘ｛犻：犜ｒ（犻）犜０＋Δ犜ｈ｝．则

犻′＝

ｌｏｇ２
Δ犜ｈ－Δ犜ｓ

Δ犚０（ ）＋１ ，

　　　　　　 　Δ犜ｈ（２ρ－１）Δ犚０＋Δ犜ｓ

Δ犜ｈ－Δ犜ｓ－（２ρ－１）Δ犚０
Δ犚犿

＋ρ，

烅

烄

烆
其它情况

．

因此，得出以下命题．

命题１．　当采用ＴＣＰ传输机制且犜ｅ∈［犜０＋

Δ犜犿，犜０＋Δ犜ｓ］时，认证会话失败概率与软、硬生命

期之间的关系为

　 狆狊２＝

　

０， Δ犜ｒ犜ｒ（犻′）－Δ犜ｓ

１， Δ犜ｒ犜ｒ（犻′）－犚犜犜

Δ犜ｓ－［犜ｒ（犻′）－Δ犜ｒ］

Δ犜ｓ－犚犜犜
，

烅

烄

烆
其它情况

．

证明．　在狊的硬生命期到达之前，最后一次可

容忍的重传时刻为犜ｒ（犻′）＜犜ｅ＋Δ犜ｒ，因此，狆狊２＝

犘［犜ｅ＞犜ｒ（犻′）－Δ犜ｒ］，由于 犜ｅ是 ［犜０ ＋Δ犜犿，

犜０＋Δ犜ｓ］上的均匀分布，得出

狆狊２＝１－犘［犜ｅ＜犜ｒ（犻′）－Δ犜ｒ］

＝１－
［犜ｒ（犻′）－Δ犜ｒ］－犚犜犜

Δ犜ｓ－犚犜犜

＝
Δ犜ｓ－［犜ｒ（犻′）－Δ犜ｒ］

Δ犜ｓ－犚犜犜
． 证毕．

（２）犜ｅ∈［犜０，犜０＋Δ犜犿］

当犜ｅ∈［犜０，犜０＋Δ犜犿］时，狊成功收到犪狀狊犻－１，

由于网络出现故障，犪狌狋犺犻和／或犪狀狊犻丢失在网络中，

如图３所示．
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图３　犜ｅ∈Δ犜犿时的情况
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在此情况下，狊会认为没有成功地发送犪狌狋犺犻，

根据ＴＣＰ的指数退避算法，狊在犜０＋Δ犚０开始重传

犪狌狋犺犻，得到认证会话的重传序列为

犜ｒ（犻）＝
（２犻－１）Δ犚０＋犜０， 犻ρ

（２ρ－１）Δ犚０＋（犻－ρ）Δ犚犿＋犜０，犻＞
烅
烄

烆 ρ
．

为了在狊的硬生命期结束前，收到狌的应答消

息，狊必须在犜０－Δ犜ｓ＋Δ犜ｈ之前发送出犪狌狋犺犻，因

此，在硬生命期结束之前的最后一次重传为犻′＝

ｍａｘ｛犻：犜ｒ（犻）犜０－Δ犜ｓ＋Δ犜ｈ｝，则

犻′＝

ｌｏｇ２
Δ犜ｈ－Δ犜ｓ

Δ犚０（ ）＋１ ，

　　　　　　　　Δ犜ｈ（２ρ－１）Δ犚０＋Δ犜ｓ

Δ犜ｈ－Δ犜ｓ－（２ρ－１）Δ犚０
Δ犚犿

＋ρ，　

烅

烄

烆
其它情况

．

命题２．　当采用ＴＣＰ传输机制且犜ｅ∈［犜０，

犜０＋Δ犜犿］时，认证会话失败概率与软、硬生命期之

间的关系为

狆狊１＝

０， Δ犜ｒ犜ｒ（犻′）－犚犜犜

１， Δ犜ｒ犜ｒ（犻′）

犚犜犜－［犜ｒ（犻′）－Δ犜ｒ］

犚犜犜
，

烅

烄

烆
其它情况

．

由于犜ｅ在区间［犜０，犜０＋Δ犜ｓ］内服从均匀分

布，因此可以将上述两种情况下的结果合并为

狆狊＝
（Δ犜犿 狆狊１＋ Δ犜狀 狆狊２）

Δ犜ｓ
．

３．２　采用犝犇犘传输机制

由于ＵＤＰ不提供可靠性的传输，因此在设计

过程中增加了重传机制，具体描述如下：当接入控

制设备给终端用户发送认证请求之后，如果等待

Δ犜ｓ时间后，仍未收到终端用户的应答消息，那么接

入控制设备将每隔Δ犜′ｓ重新给该终端用户发送认

证请求消息，若在硬生命期结束之前，都未收到应

答，那么认证会话结束，并断开该用户与网络的

连接．

同样分为两种情况考虑．当犜ｅ∈［犜０＋Δ犜犿，

犜０＋Δ犜ｓ］时，认证会话的重传序列为犜ｒ（犻）＝犜０＋

２Δ犜ｓ＋（犻－１）犜′，并且在接入控制设备中的硬生命期

结束之前的最后一次重传为犻′＝
Δ犜ｈ－２Δ犜ｓ

犜′
＋１．

命题３．　当采用ＵＤＰ传输机制且犜ｅ∈［犜０＋

Δ犜犿，犜０＋Δ犜ｓ］时，认证会话失败概率与软、硬生命

期之间的关系为

狆狊２＝

０， Δ犜ｒ犜ｒ（犻′）－Δ犜ｓ

１， Δ犜ｒ犜ｒ（犻′）－犚犜犜

Δ犜ｓ－［犜ｒ（犻′）－Δ犜ｒ］

Δ犜ｓ－犚犜犜
，

烅

烄

烆
其它情况

．

证明方法与上述情况类似，故在此略去．

而当犜ｅ∈［犜０，犜０＋Δ犜犿］时，认证会话的重传

序列为犜ｒ（犻）＝犜０＋Δ犜ｓ＋（犻－１）犜′，且最后一次重

传为犻′＝
Δ犜ｈ－２Δ犜ｓ

犜′
＋１．

命题４．　当采用 ＵＤＰ传输机制且犜ｅ∈［犜０，

犜０＋Δ犜犿］时，认证会话失败概率与软、硬生命期之

间的关系为

狆狊１＝

０， Δ犜ｒ犜ｒ（犻′）－犚犜犜

１， Δ犜ｒ犜ｒ（犻′）

犚犜犜－［犜ｒ（犻′）－Δ犜ｒ］

犚犜犜
，

烅

烄

烆
其它情况

．

证明．　略．

同理可得，当采用 ＵＤＰ传输机制时，总的认证

会话失败概率为

狆狊＝
（Δ犜犿 狆狊１＋ Δ犜狀 狆狊２）

Δ犜ｓ
．

４　仿真实验

以ＴＣＰ传输机制为例，仿真时采取的参数为

犚０＝１ｓ，犚犿＝６４ｓ，犚犜犜＝１．５ｓ．图４给出了当软生

命期Δ犜ｓ＝３０ｓ时，认证会话失败概率狆狊与硬生命

期Δ犜ｈ、网络故障恢复时间Δ犜ｒ之间的关系图．如

图４所示，在保持狆狊为０的情况下，随着Δ犜ｈ增大，

可容忍的Δ犜ｒ的值也越大．图５给出了当硬生命期

Δ犜ｈ＝９０ｓ时，认证会话失败概率狆狊与软生命期

Δ犜ｓ及网络故障恢复时间Δ犜ｒ之间的关系图．由于

Δ犜ｓ控制着认证会话中更新区间的大小，因此，Δ犜ｓ

越小，认证会话能否成功的确定性越强，如图５所

示．当Δ犜ｓ３０ｓ时，要保证认证会话成功，网络故

障的恢复时间集中于６５～７５ｓ之内，而当Δ犜ｓ＞３０ｓ

时，认证会话是否成功的随机性明显增大．图６给出

了当网络故障恢复时间Δ犜ｒ＝３０ｓ时，认证会话失

败概率狆狊与硬生命期Δ犜ｈ、软生命期Δ犜ｓ之间的关

系图．图中显示，当Δ犜ｈ越大，Δ犜ｓ越小时，认证会话

成功率保持得越久．图６中，仿真结果呈现出明显的

阶梯状，主要是因为，认证会话的失败概率狆狊直接
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由认证会话的最后一次重传时刻犜ｒ（犻′）、网络故障

恢复时间Δ犜ｒ决定，而犜ｒ（犻′）又由软生命期Δ犜ｓ、硬

生命期Δ犜ｈ决定，当Δ犜ｓ及Δ犜ｒ固定时，狆狊主要由

犜ｒ（犻′）决定，而在ＴＣＰ传输机制中，相邻两次的重

传之间存在一定的时间间隔，因此，在此时间间隔之

内，Δ犜ｈ的值的变化并不会引起狆狊的改变．如图６中

所示，当Δ犜ｓ＝４０ｓ，Δ犜ｈ∈［１０３ｓ～１５０ｓ］时，都使得
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图４　狆狊与Δ犜ｈ、Δ犜ｒ之间的关系图
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图５　狆狊与Δ犜ｓ、Δ犜ｒ之间的关系图
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图６　狆狊与Δ犜ｈ、Δ犜ｓ之间的关系图

５　结束语

为了更好地解决现有的网络安全问题，必须从

源头开始做好网络接入控制．本文设计了一种新的

网络接入控制方法，结合了现有的数字证书机制的

优点，更好地实现了网络的可控可管性．目前已经实

现了接入控制设备以及授权管理服务器的原型系

统，下一步的工作包括分析系统的安全性、对网络性

能的影响以及受攻击时的可用性、生存性等问题．
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