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摘　要　文中给出一种容软错误高可靠微控制器ＦＴ５１．首先它具有基于异步电路的时空三模冗余结构，采用此结

构可以对时序逻辑单事件翻转（ＳＥＵ）和组合逻辑单事件瞬态（ＳＥＴ）进行防护．所有的片内存储器采用 Ｈａｍｍｉｎｇ

编码进行防护．针对现有控制流检测的不足，该设计采用了软硬件结合的控制流检测与恢复机制．ＦＴ５１在 ＨＪＴＣ

０．２５μｍ工艺下进行了实现，与未经加固的版本相比，其额外的面积开销为８０．６％，额外的性能开销为１９％～

１３３％．文中还提出了一种微处理器可靠性评估框架，在此框架下通过模拟和理论推导证明：典型情况下ＦＴ５１的故

障检出和屏蔽率为９９．７３％．
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１　引　言

随着空间技术和集成电路技术的高速发展，微

处理器已广泛应用于航空航天领域．在宇宙辐射环

境中存在着大量的包括电子、质子、光子、α粒子和

重离子在内的高能粒子［１］．过去曾经认为由于高能

粒子在穿越大气层时能量迅速减弱，将不会引起地



面上的集成电路发生功能错误．但是随着集成电路

特征尺寸的急剧减小，单芯片中的节点迅速增加．并

且由于供电电压的降低，节点的电量也随之降低．所

以较低能量的粒子也有可能影响集成电路的正常运

行［２］．因此，不仅在空间环境中，甚至在地面上的集

成电路也面临着高能粒子的威胁．应用于航空航天

领域的微处理器必须考虑高能粒子效应，以提高系

统的可靠性．

高能粒子效应可分为永久效应和瞬时效应［３］．

永久效应是由于高能粒子陷入芯片内部硅氧界面引

起的，一旦发生永久效应芯片就宣告报废，不能使

用．永久效应只有长期暴露于高辐射环境才有可能

发生．高能粒子引起的瞬时效应主要包括单事件闩

锁（ＳｉｎｇｌｅＥｖｅｎｔＬａｔｃｈ，ＳＥＬ）、单事件翻转（Ｓｉｎｇｌｅ

ＥｖｅｎｔＵｐｓｅｔ，ＳＥＵ）和单事件瞬态（ＳｉｎｇｌｅＥｖｅｎｔ

Ｔｒａｎｓｉｅｎｔ，ＳＥＴ）．ＳＥＬ的产生是由于高能粒子引起

ＣＭＯＳ工艺中的寄生三极管发生偏置，通过断电重

启可消除ＳＥＬ．当高能粒子轰击存储器或触发器等

时序逻辑电路时，将引发ＳＥＵ，时序逻辑电路的值

将发生翻转，错误的值将保持到下一个值写入．ＳＥＵ

发生的频率很高，根据文献［４］的数据，商用 ＭＩＰＳ

Ｒ３０００微处理器在５００公里地球近地轨道上大约每

分钟发生一次ＳＥＵ．高能粒子轰击组合逻辑电路，

将发生ＳＥＴ，产生一个宽０．３５ｎｓ～１．３ｎｓ的毛刺
［５］，

并且有可能沿组合逻辑通路传递．如果毛刺恰好被

时序逻辑采样到，将会导致集成电路功能错误．随着

时钟频率的提高和两级触发器之间组合逻辑深度的

减少，ＳＥＴ毛刺被采样到的概率大大增加
［６］．由高

能粒子瞬时效应引起的错误都可以被消除，因此也

被称为软错误（ｓｏｆｔｅｒｒｏｒ）．由于ＳＥＵ和ＳＥＴ发生

频率远高于ＳＥＬ，应用于专门领域的微处理器进行

容错设计主要考虑容ＳＥＵ和容ＳＥＴ．

本文基于Ｒ８０５１５体系结构，设计实现了容软

错误的高可靠微控制器ＦＴ５１．它是对寄存器和存

储器采用不同的方法进行防护．提出的基于异步电

路技术的时空三模冗余，在与传统三模冗余结构可

比拟的面积延迟开销下，可有效地屏蔽 ＳＥＵ 和

ＳＥＴ，加固寄存器．本文对片内存储器采用了纠一检

二的 Ｈａｍｍｉｎｇ编码进行防护．由于８０５１系列微控

制器多用于控制领域，运行的代码具有大量分支跳

转指令，软错误容易引起控制流失效．针对传统编译

实现的控制流检测性能、代码量开销大的情况，本文

提出了软硬件结合的控制流检测与恢复技术，有效

地控制了开销，并且在检测到控制流失效后能快速

恢复，提高了系统的可用性．ＦＴ５１在 ＨＪＴＣ０．２５μｍ

工艺下实现，采用商用的设计流程和ＥＤＡ工具，未

使用任何全定制单元．本文还给出对ＦＴ５１进行错

误注入和代码扰动的模拟结果．在模拟结果的基础

上，根据ＦＴ５１体系结构和防护策略特点，提出了一

套评估模型对其容错特性进行了理论评估．

本文第２节、第３节分别介绍相关工作和本文

的研究方法；第４节具体介绍ＦＴ５１中采用的防护

策略和技术；第５节给出ＶＬＳＩ实现；第６节给出模

拟结果和理论评估模型；第７节与已有工作进行比

较；第８节总结本文的工作并指出将来的工作．

２　相关工作

容软错误的防护技术一般被分为软件技术和硬

件技术两种．从设计方法学的角度看，微处理器的设

计自顶向下包括如下几个层次：编译级、体系结构

级、门级、电路级和工艺级，每一级都为上一级提供

实现基础．我们将相关的防护技术按照实现层次进

行了进一步的细分．

工艺级防护采用抗辐照技术，即在集成电路生

产过程中采用特殊制造工艺，以防止高能粒子效应．

ＩＢＭ提出在工艺级采用绝缘体上硅（ＳＯＩ）技术以实

现抗辐照．ＳＯＩ工艺非常昂贵且目前国内没有商用

生产线．

电路级防护技术是指采用新颖电路结构，实现

容ＳＥＵ或容ＳＥＴ能力．在电路级实现的容ＳＥＵ技

术包括 ＨｅａｖｙＩｏｎＴｏｌｅｒａｎｔ（ＨＩＴ）单元
［７］和 Ｄｕａｌ

ＩｎｔｅｒｌｏｃｋＳｔｏｒａｇｅＣｅｌｌ（ＤＩＣＥ）单元
［８］等．这些技术

对传统的 Ｄ触发器进行电路级改进，使其具有容

ＳＥＵ的能力．只须将寄存器用上述单元进行替换，

就能有效地防护ＳＥＵ．在电路级也开发了容ＳＥＴ

的技术．文献［９］中提出了ＳＥＴ过滤器，将其插入时

序逻辑的输入端，可以有效地过滤组合逻辑的输出

毛刺．上述电路级容软错误单元都需要进行全定制

设计，这使得芯片的设计流程有别于商用的自顶向

下的半定制设计流程，不利于开发和实现．

门级防护技术是指在门级引入空间或时间冗

余，达到容软错误的目的．三模冗余（ＴｒｉｐｌｅＭｏｄｕ

ｌａｒＲｅｄｕｎｄａｎｃｙ，ＴＭＲ）是传统的门级容ＳＥＵ结构．

该结构对时序逻辑单元进行空间三模冗余，并通过

表决器表决进行三选二输出．Ｇａｉｓｌｅｒ采用ＴＭＲ实

现了基于ＳＰＡＲＫＶ８体系结构的航天级微处理器

ＬＥＯＮＦＴ
［１０］．文献［１１］提出了复用扫描链寄存器
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进行ＳＥＵ屏蔽．在非扫描模式时将扫描链寄存器作

为正常寄存器的镜像，并采用Ｃ单元
［１２］屏蔽可能发

生的ＳＥＵ．文献［１３］在空间三模冗余的基础上加上

时间冗余，对冗余的寄存器采用不同的时钟进行控

制，只要三路时钟的间隔大于ＳＥＴ毛刺宽度，最多

只有一个冗余寄存器采样到毛刺，通过表决输出以

后就能有效屏蔽错误．表决输出的结果被第四个时

钟控制的寄存器锁存并作为下一级组合逻辑的输

入．如果第四个时钟控制的寄存器发生ＳＥＵ，将引

发不可屏蔽的错误．门级防护引入大量的空间冗余，

对微处理器的芯片面积有较大的影响．

体系结构级防护是指在模块级引入冗余或错误

检测等机制，以屏蔽或检测软错误．Ｃｏｍｐａｑ的高可

靠服务器 Ｈｉｍａｌａｙａ和ＩＢＭ 的Ｚ９００
［１４］采用了双处

理器同时运行代码并比较的结构．文献［１５］提出了

一种通用可配置的双核结构，在安全模式下，双核被

配置成 ｍａｓｔｅｒ／ｃｈｅｃｋｅｒ模式运行相同的程序，并对

运行结果进行检测．体系结构级防护还包括存储器

防护，一般采用检错纠错码（ＥＤＡＣ）检测和纠正存

储器中发生的ＳＥＵ．常用的ＥＤＡＣ包括奇偶校验码

和 Ｈａｍｍｉｎｇ码
［１６］．

编译级防护是指在编译时自动加入冗余信息或

检测指令．近年来，在同时多线程（ＳＭＴ）体系结构

下开发出了很多基于时间冗余的容错机制，包括

ＡＲＳＭＴ
［１７］、ＳＲＴ

［１８］、ＳＲＴＲ
［１９］和 ＳｌｉｐＳｔｒｅａｍ

［２０］，

这些容错机制都需要编译的支持．编译器还能自动

插入冗余指令和数据，硬件执行后再由检测指令进

行比较，若检测到错误则重新执行该指令［２１２３］．

需要注意的是，有些防护技术，如控制流检测，

可以在不同的设计层次上进行实现．软错误可能引

起程序发生错误的跳转，导致运行轨迹发生混乱，即

控制流失效．控制流检测实时监测程序的运行轨迹

并与预期轨迹进行比较，可以有效地防止由于控制

流失效导致的系统崩溃．控制流检测可以在体系结

构级实现，即采用片内的看门狗（ｗａｔｃｈｄｏｇ）模块
［２４］

或单独的看门狗处理器［２５］对程序存储器的地址总

线进行监测．控制流检测也可以在编译级实现．文献

［２６］提出了纯编译实现的控制流检测ＣＦＣＳＳ．文献

［２７］利用 ＰｏｗｅｒＰＣ处理器提供的分支踪迹异常

（ＢＴＥ）机制在ＰｏｗｅｒＰＣ体系结构上实现了软件控

制流检测．体系结构级实现的控制流检测不能应用

于有ｃａｃｈｅ的微处理器中，而编译级实现的控制流

检测增大了二进制代码量，并带来大量性能开销．

３　研究方法

根据法国ＴＩＭＡ实验室利用ＴＨＥＳＩＣ系统
［２８］

对未经加固的８０５１微控制器进行辐照测试的结

果［１］可以看出，内部存储器和特殊功能寄存器

（ＳＦＲ）是８０５１微控制器中的关键单元，如果对这些

单元进行容软错误加固，将屏蔽９７．９４％的错误．而

根据文献［２９］的结论，超过一半的软错误将引起控

制流失效，特别是对于８０５１这种以控制为主要应用

的微控制器，其程序中有大量的分支跳转指令，将有

高达７０％的软错误导致控制流失效．基于上述文献

的结论，我们对Ｒ８０５１５中所有的寄存器和内部存

储器进行了防护，并且实现了控制流检测以获得更

全面有效的防护效果．

在设计具体防护技术时，我们针对已有方法的

不足，设计了新的寄存器防护技术和控制流检测恢

复技术，并且注意了其可实现性．超大规模集成电路

设计需要良好的设计方法学保证．我们采用的防护

技术都不需要进行全定制，使用成熟的商用设计流

程和ＥＤＡ软件就可实现．

容软错误策略的有效性可以通过模拟、理论评

估或辐射照射实验的方法进行验证．这三种方法是

等效且可以互相验证的．本文首先采用模拟的方法，

进行错误注入和代码扰动，以检验防护的有效性．然

后提出理论评估模型，在模拟结果的基础上进行理

论推导．已有的评估模型都是对未经加固的微处理

器进行评估以分析出其易于发生软错误的关键单

元．微处理器发生软错误的概率正比于其受到辐射

的面积．而任何加固技术都可能增加芯片的面积．本

文提出的评估模型将芯片面积作为重要的参数，可

以更精确地评估各项加固技术对微处理器可靠性的

影响．在ＦＴ５１流片生产以后，还将进行辐射照射实

验，与模拟和理论评估的结果进行对比，进一步验证

其可靠性．

４　防护策略

４１　基于异步电路技术的时空三模冗余
［３０］

对寄存器的ＳＥＵ 防护一般采用传统的 ＴＭＲ

技术．由于ＴＭＲ中冗余寄存器采用相同的时钟进

行控制，有可能三个冗余的寄存器都采样到ＳＥＴ毛

刺，从而引发不可屏蔽的错误．一种简单的解决办法

是采用时空三模冗余 （ＴｅｍｐｏｒａｌＳｐａｔｉａｌＴｒｉｐｌｅ
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ＭｏｄｕｌａｒＲｅｄｕｎｄａｎｃｙ，ＴＳＴＭＲ）
［１０］，其结构如图１

所示．通过分离三路冗余单元的时钟，并在时钟上加

延迟单元，达到错开冗余单元采样时机的目的．只要

保证时钟的间隔犱大于毛刺宽度，即使毛刺被其中

的一个冗余单元采样到，其他的两个冗余单元仍将

采样到正确的结果．

ＴＳＴＭＲ结构只能用于线性流水线．如果用于

带反馈回路的流水线，将引发功能错误．图２（ａ）所

示反馈回路，每个周期将其输出取反，并送回输入

端．从图２（ｂ）所示的波形图可知，复位后所有的寄

存器都为０，犫路寄存器在第一个时钟沿锁存到新的

数据，表决器的输出变高，导致犮路寄存器采样到

０，不同于犪，犫两路寄存器．而在第二个时钟周期，表

决器输出的值先为０后为１，发生功能错误．

借鉴异步电路解同步流水线［３１］中显式分离主从

锁存器的电路结构，本文提出了一种双时钟触发寄存

器（ＤｕａｌＣｌｏｃｋＴｒｉｇｇｅｒｅｄＲｅｇｉｓｔｅｒ，ＤＣＴＲＥＧ），其

电路结构如图３（ａ）所示．通用的犇触发器也是由主

从锁存器构成，其主从锁存器采用统一的时钟进行

同步控制．ＤＣＴＲＥＧ中主从锁存器采用一种异步的

方式进行控制．时钟信号ＣＬＫ１的相位比ＣＬＫ２超

前，在ＣＬＫ１的上升沿将输入犇采样并保持在中间

节点犙犿，在ＣＬＫ２的上升沿将犙犿输出到犙 端．需要

注意的是，从锁存器的控制信号是ＣＬＫ１和ＣＬＫ２

的与．如果只采用 ＣＬＫ２信号控制从锁存器，在

ＣＬＫ１的下降沿到ＣＬＫ２的下降沿之间，两个锁存

器都将处于透明状态，犇，犙端直接连通，这是不允

许的．
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　　采用ＤＣＴＲＥＧ的 ＴＳＴＭＲ结构（ＴＳＴＭＲＤ）

如图３（ｂ）所示．其中犪路和犫路寄存器采用 ＤＣ

ＴＲＥＧ实现，犮路寄存器仍采用普通的犇 触发器．两

个ＤＣＴＲＥＧ分别在犪路时钟和犫路时钟的上升沿

采样组合逻辑输出，直到犮路时钟的上升沿之后才

将其送到表决器的输入端．三个冗余单元都在犮路

时钟沿上输出，解决了文献［１０］提出的传统 ＴＳＴ

ＭＲ无法运用于带反馈回路流水线的问题．因此，

５６６１１０期 龚　锐等：ＦＴ５１：一种容软错误高可靠微控制器



ＴＳＴＭＲＤ可以广泛运用于各种类型的流水线结

构，在合理的面积和延迟开销下，全面提高芯片的容

ＳＥＴ和容 ＳＥＵ 能力．与文献［１３］的结构相比，

ＴＳＴＭＲＤ取消位于关键路径上的额外寄存器，防止

了由于该寄存器发生ＳＥＵ引发的不可屏蔽错误．

ＦＴ５１中的所有寄存器都采用ＴＳＴＭＲＤ进行防护．

４２　存储单元防护

ＦＴ５１中所有片内存储单元，包括２ＫＢ的指令

ＲＯＭ，２５６Ｂ的内部数据ＲＡＭ 等都采用了可以纠

一检二（ＳＥＣＤＥＤ）的 Ｈａｍｍｉｎｇ编码进行防护．该

编码方式可以纠正一位错误，检出两位错误．在数据

写入时，先通过编码模块进行编码，将８位数据编码

为１２位，再写入存储单元．读出时进行解码，如果检

测到错误，就进入中断处理例程．若为可以纠正的一

位错误，则由中断处理例程负责将正确的值重新写

入存储单元．若为不可纠正的多位错误，则直接复位

芯片．

４３　软硬件结合的控制流检测与恢复

现有的硬件实现的控制流检测，采用看门狗实

时监控程序存储器的地址总线，以获得程序跳转等

控制流信息并进行检测．对于有ｃａｃｈｅ的结构，若取

指时指令ｃａｃｈｅ命中，就不会读程序存储器，所以采

用看门狗进行控制流检测不适用于有ｃａｃｈｅ的结

构．而编译实现的控制流检测由编译器在跳转目的

地址处插入额外的检测指令，引入大量的性能开销．

更重要的是，由编译实现的控制流检测将增加程序

的二进制代码量．这就意味着在嵌入式系统中将需

要更大的片内程序存储器以容纳程序代码，这将增

加芯片受辐射的面积，也就增大芯片发生软错误的

概率．传统的控制流检测发现失效后一般直接对芯

片进行复位，这对于一些不能停机的高可用系统来

说是不可接受的．针对以上的不足，本文结合８０５１

体系结构特点，提出软硬件结合的控制流检测

（ＣｏｎｔｒｏｌＦｌｏｗ ＣｈｅｃｋｉｎｇｂｙＣｏｍｐｉｌｅｒＳｉｇｎａｔｕｒｅ

ａｎｄＨａｒｄｗａｒｅＣｈｅｃｋｉｎｇ，ＣＦＣＣＨ），由编译在程序

中插入签名数据而非检测指令，由硬件自动进行检

测，并且提供控制流恢复机制（ＣＦＣＣＨＲ），发生失

效以后可以恢复到正确的控制流继续执行．

首先定义程序流图为有向图犆犉犌＝（犞，犈），其

中犞＝｛狏｜狏为基本块｝，犈＝｛〈狏犻，狏犼〉｜存在从狏犻到

狏犼的分支或跳转｝．对于某个特定的基本块狏犼，赋予

其唯一的签名值犛犼，并存储于基本块狏犼的块头．如

果〈狏犻，狏犼〉∈犈，则狏犻到狏犼的签名距离犱犼＝犛犻犛犼，

同样将犱犼也存储在基本块狏犼的块头．当程序执行从

狏犻到狏犼的控制流转移时，计算运行时签名值狊犼＝

犛犻犱犼．如果分支或转移正确，则狊犼＝犛犻犱犼＝犛犻

（犛犻犛犼）＝犛犼．如果狊犼≠犛犼，则表明发生了控制流

错误．

由于控制流图中存在多扇入多扇出节点的情

况，仅有签名值和签名距离是不够的．如图４（ａ）所

示的ＣＦＧ子图中，假设存储于狏３节点的签名距离

由狏１节点确定，即犱３＝犛１犛３，则从狏２到狏３的正确

的控制流转移将被判断为非法．解决这种情况的办

法是对每一个基本块狏犻引入运行时调整签名犇犻，当

发生控制流转移时，计算运行时签名值狊犼＝犛犻

犇犻犱犼．如图４（ｂ）所示，狏１节点运行时调整签名

犇１＝０，并由狏１节点确定狏３节点的签名距离犱３＝

犛１犛３．赋予狏２节点唯一的签名值犛２≠犛１，由于

犛３＝犛２犇２犱３＝犛２犇２（犛１犛３），所以犇２＝

犛１犛２．引入运行时调整签名后，解决了正常控制流

转移被判断为非法的问题，同时也引入了混淆．狏４节

点的签名距离由狏２节点唯一确定，即犱４＝犛２犇２

犛４＝犛１犛４，所以由狏１到狏４节点的非正常控制流转

移将被判断为合法．纯编译实现的控制流检测解决

混淆的办法是从狏犻进入单扇入节点狏狊时只计算狊狊＝

犛犻犱狊，而进入多扇入节点狏犿时计算狊犿＝犛犻犇犻

犱犿．这样图４（ｂ）中的犱４＝犛２犛４，如果发生从狏１到

狏４的非法转移也能被检测到．本文采用的是硬件检

测，处理器从狏犻节点进入狏犼节点时无法判断狏犼是否

为多扇入节点．所以硬件进行检测时，统一计算狊犼＝

犛犻犇犻犱犼．这样可能发生混淆的情况，但是这只发

生于狏１恰好跳转到狏４基本块的块头，其概率是很

小的．
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编译进行签名的具体算法如下：

ａｓｓｉｇｎａｕｎｉｑｕｅｓｉｇｎａｔｕｒｅｖａｌｕｅ犛犻ｔｏｅｖｅｒｙｎｏｄｅ狏犻

ｉｎｓｅｒｔ犛犻ｉｎｔｈｅｈｅａｄｏｆ狏犻

ｆｏｒｅｖｅｒｙｎｏｄｅ狏犻ｉｎＣＦＧｄｏ

ｉｆ狏犻ｉｓＮＯＴａｍｕｌｔｉｆａｎｉｎｎｏｄｅｔｈｅｎ

ｓｅｌｅｃｔ｛狏犼｝＝狆狉犲犱（狏犻）

ｃａｌｃｕｌａｔｅｓｉｇｎａｔｕｒｅｄｉｓｔａｎｃｅｏｆ狏犻，犱犻＝犛犼犛犻

ｉｎｓｅｒｔ犱犻ｂｅｆｏｒｅ犛犻ｉｎｔｈｅｈｅａｄｏｆ狏犻

ｅｌｓｅ

ｓｅｌｅｃｔ狏犼∈狆狉犲犱（狏犻），ｃａｌｃｕｌａｔｅ犱犻＝犛犼犛犻

ｉｎｓｅｒｔ犱犻ｂｅｆｏｒｅ犛犻ｉｎｔｈｅｈｅａｄｏｆ狏犻

ｆｏｒｅｖｅｒｙｎｏｄｅ狏犽∈狆狉犲犱（狏犻）ｄｏ

ｉｆ狏犽≠狏犼ｔｈｅｎ

ｃａｌｃｕｌａｔｅ犇犽＝犛犽犛犼

ｉｎｓｅｔ犇犽ａｆｔｅｒ犛犽ｉｎｔｈｅｈｅａｄｏｆ狏犽

ｅｌｓｅ

Ｉｎｓｅｒｔ犇犼＝０ａｆｔｅｒ犛犼ｉｎｔｈｅｈｅａｄｏｆ狏犼

ｅｎｄｉｆ

ｅｎｄｆｏｒ

ｅｎｄｉｆ

ｅｎｄｆｏｒ

ＣＦＣＣＨ由硬件进行控制流检测，所以编译只

需在源代码中插入三个字节的签名数据，而没有检

测语句，这样可以大大减小目标代码的体积．为了实

现硬件检测，增加了两个特殊寄存器犛狉犲犵和犇狉犲犵，

分别记录当前基本块的签名值和运行时调整签名．

执行完分支／跳转指令后，立即触发检测，从程序存

储器中取出签名数据，进行检测．检测共需３个时钟

周期，每个时钟周期的工作如表１所示．

表１　硬件检测操作

周期 操作

１ 读程序存储器，得犱犻，更新犛狉犲犵＝犛狉犲犵犇狉犲犵犱犻．

２ 读程序存储器，得犛犻，与犛狉犲犵比较，若不同，生成ｅｒｒｏｒ信号．

３ 读程序存储器，得犇犻，更新犇狉犲犵＝犇犻．

特别需要注意的是中断的处理．处理器发生中

断后，转移到中断处理程序进行中断处理．由主程序

到中断处理程序的控制流转移不在编译的预计之

内．解决的办法是发生中断后由软件或硬件将犛狉犲犵

和犇狉犲犵压栈，然后将其置为０，这样可以进行中断

处理程序子控制流图的检测．而在退出中断处理程

序时进行弹栈，重新恢复主程序的控制流图上下文．

控制流失效是由软错误引起的，只需恢复正常

的控制流再继续执行就可以消除．恢复正常的控制

流需要进行现场保存和恢复．本文在ＣＦＣＣＨ 的基

础上加上了现场保存和恢复的机制（ＣＦＣＣＨＲ）．处

理器运行的现场是指处理器内部所有和运行状态相

关的存储单元，包括特殊寄存器，通用寄存器文件和

片内数据ＲＡＭ．本文针对８０５１体系结构中特殊功

能寄存器ＳＦＲ和内部数据ＲＡＭ 的不同特点，分别

采用冗余和写缓冲机制进行现场保存和恢复．将所

有的ＳＦＲ进行冗余备份，分为运行组和备份组．复

位时两组都复位为相同的值．处理器首先在运行组

上运行，在确定没有发生控制流错误的现场保存点，

将运行组的数据写入备份组ＳＦＲ．检测到控制流错

误以后，根据备份组数据恢复运行组现场．ＳＦＲ的

保存和恢复都只需要一个时钟周期．

８０５１体系结构中还有２５６Ｂ的内部数据ＲＡＭ，

本文引入写缓冲对其进行现场保存．在写内部

ＲＡＭ时，只写入写缓冲．因此写缓冲包含了被修改

的现场．运行至现场保存点时才将写缓冲的数据写

入内部ＲＡＭ，保存现场的时间开销依赖于写缓冲

中数据的项数．而在发生错误时，只需花费一个时钟

周期作废写缓冲中的数据，就能恢复现场．需要注意

的是，写缓冲也采用４．２小节所示的 Ｈａｍｍｉｎｇ编

码进行保护．

要能进行正确的恢复，必须能够保存正确的现

场．在进入每个基本块，进行硬件控制流检测无误后

进行现场保存．此时程序位于正确的控制流轨迹上．

当一个基本块中发生多次对内部ＲＡＭ 的写操作导

致写缓冲写满后，如果再继续写将导致写缓冲溢出．

此时需要触发一次现场保存，将写缓冲中的数据写

入内部ＲＡＭ．检测到控制流轨迹混乱以后，可以自

动回退到上一基本块块头或上一基本块内的某一条

写内部ＲＡＭ指令之后．
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图５　写缓冲大小对程序性能的影响

由以上的分析可知，写缓冲的大小对于ＦＴ５１

的性能有直接的影响．本文对几种典型应用程序在

不同写缓冲大小下的性能开销做了比较．具体数据

如图５所示．图５采用了归一化的性能比较，纵轴数

据为不同程序在ＣＦＣＣＨＲ结构下的运行时间与在

无控制流检测机制的Ｒ８０５１５结构下的运行时间之

比．从图５中可以看出，写缓冲入口太少，将频繁发

生由写缓冲满触发的现场保存，极大地影响程序的

运行性能．而写缓冲大到一定的程度以后，将能容纳
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绝大多数基本块内的写数据，所以对性能的加速逐

渐降低，并且过大的写缓冲将增加芯片被辐射面积，

增大发生软错误的概率．综合考虑，ＦＴ５１中采用了

８个入口的写缓冲．

与文献［２６］提出的ＣＦＣＳＳ相比，本文提出的

ＣＦＣＣＨＲ只需插入３个字节的签名数据而非检测

指令，可以减小代码体积．进行一次硬件检测只需额

外增加３个时钟周期，可以提高代码的运行速度．

ＣＦＣＳＳ中，如果发生控制流失效，跳转到基本块内

部，仍然可以正常执行至下一检测指令．而在发生控

制流失效到失效被检测到这段时间内，可能已经对

片外发出了错误的控制信号或写入了错误的计算结

果，这对于高可靠实时控制系统来说是不可接受的．

而ＣＦＣＣＨＲ在译码阶段检测到分支或跳转指令后

置上标志位，在其执行之后立即触发硬件检测，可以

保证检测的实时性．一般的控制流检测并未考虑检

测到失效后的进一步措施，很多只是简单的复位系

统．ＣＦＣＣＨＲ在检测到控制流失效后不用复位系

统就可以快速恢复正确的控制流，可以有效地保证

芯片的可用性．

５　犞犔犛犐实现

本文在 ＨＪＴＣ０．２５μｍＣＭＯＳ工艺下实现了

ＦＴ５１，该微控制器的时钟频率可达１００ＭＨｚ，其版

图如图６所示，带ｐａｄ的芯片总面积为２．１ｍｍ×

２．１ｍｍ．ＦＴ５１兼容所有的Ｉｎｔｅｌ８０５１指令集，并且

提供了软硬件中断接口、串行通信端口和独立的乘

除法单元．指令的执行周期为２～６个时钟周期，采

用流水的方式实现了取指和执行的并行．实现时首

先采用Ｖｅｒｉｌｏｇ在寄存器传输级（ＲＴＬ）对ＦＴ５１进

行描述，其中ＤＣＴＲＥＧ描述为两个锁存器（ｌａｔｃｈ）．

ＴＳＴＭＲＤ中时钟树所需要的延迟单元用标准单元

库中的ｂｕｆｆｅｒ实现，并且调整三路时钟延迟犱为

２ｎｓ．由于没有采用特殊的定制单元，ＦＴ５１采用了

通用的自顶向下的设计流程，所使用的ＥＤＡ工具

都是成熟的商用工具，有效地加速了设计过程．

图６　ＦＴ５１版图

表２比较了不同的防护策略对芯片面积的影

响．表中只比较了综合后得到的标准单元面积和由

ＭｅｍｏｒｙＣｏｍｐｉｌｅｒ得到的存储器面积，而非整个芯

片的面积．因为整个芯片面积还包含布线损耗，此损

耗与后端设计人员的设计经验有关，故而标准单元

面积和存储器面积能更好地体现各种防护策略带来

的面积开销．从表２中可以看出，由于对寄存器进行

了时空三模冗余，ＴＳＴＭＲＤ结构带来了３６．３％的

标准单元面积增加．在此基础上增加控制流检测与

恢复，对已经三模的ＳＦＲ再进行冗余备份，并且增

加了控制流硬件检测、写缓冲控制和现场自动备份

等逻辑功能，使得标准单元面积增加了９１．２％，而

增加的写缓冲使得存储器面积增加了１４．４％．对片

内存储单元进行 Ｈａｍｍｉｎｇ编码防护，进一步增加

了存储单元面积，并且由于增加了编解码电路，使得

标准单元的面积也有少量增加，因此ＦＴ５１的总面

积比未经加固的版本增加８０．６％．

表２　面积开销

Ｃｅｌｌ面积／ｍｍ２ Ｃｅｌｌ面积增加／％ Ｍｅｍ面积／ｍｍ２ Ｍｅｍ面积增加／％ 总面积／ｍｍ２ 总面积增加／％

未加固 ０．９７７ ０．３９７ １．３７４

ＴＳＴＭＲＤ １．３３２ ＋３６．３ ０．３９７ ＋０　 １．７２９ ＋２５．８

ＴＳＴＭＲＤ＋ＣＦＣＣＨＲ １．８６８ ＋９１．２ ０．４５４ ＋１４．４ ２．３２２ ＋６９．０

ＴＳＴＭＲＤ＋ＣＦＣＣＨＲ＋Ｈａｍｍｉｎｇ １．８６９ ＋９１．３ ０．６１２ ＋５４．２ ２．４８１ ＋８０．６

　　ＦＴ５１与未经加固的版本相比，其二进制代码量

和性能的开销主要由控制流检测与恢复引起．图７

表示了针对不同测试程序，未经加固的版本（ｏｒｉｇｉ

ｎａｌ）、纯编译实现的控制流检测（ＣＦＣＳＳ
［２６］）、软硬

件结合的控制流检测（ＣＦＣＣＨ）和带恢复功能的

ＣＦＣＣＨ （ＣＦＣＣＨＲ）４个版本的二进制代码量和

性能的比较．图７中的数据进行了归一化处理，以未

做任何软硬件加固的ｏｒｉｇｉｎａｌ版本为基准进行比

较．ＣＦＣＳＳ插入的签名代码，编译为８０５１指令后占

１１个字节．ＣＦＣＣＨ 和ＣＦＣＣＨＲ二进制代码量相
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同，由于只插入了３个字节签名数据，其额外的代码

开销约在１１％～２７％之间，远低于纯编译实现的

ＣＦＣＳＳ．ＣＦＣＳＳ的签名检测代码执行一次需要１３个

周期，性能开销较大．ＣＦＣＣＨ在每个检测点增加了额

外的３个时钟周期，带来了９％～７６％的性能开

销，低于ＣＦＣＳＳ．由于有额外的现场保存点的存在，

ＣＦＣＣＨＲ的性能开销略大于ＣＦＣＣＨ，为１９％～

１３３％，仍低于ＣＦＣＳＳ．
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图７　二进制代码量与性能比较

６　模拟与建模

６１　模拟实验与结果
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图８　错误注入结构

本文对ＦＴ５１进行了故障模拟．对 ＴＳＴＭＲＤ

的容ＳＥＵ和容ＳＥＴ能力，采用了故障注入的方式

进行模拟．为便于错误检测，只对ＰＣ寄存器进行了

故障注入．检测时只需将程序的运行轨迹与预期轨

迹比较，就能检测到故障．采用了图８所示结构对寄

存器进行了故障注入．通过异步复位端（ＡＲ）随机复

位寄存器的值来模拟ＳＥＵ．测试时对ＰＣ的第一位

注入１００００次ＳＥＵ．而对组合逻辑ＳＥＴ通过在图８

中所示的ｓｅｌ信号端随机加１００００次１ｎｓ宽的毛刺

来模拟．模拟的两次粒子轰击的时间间隔服从均值

μ为１０μｓ，方差σ
２为１的高斯分布．模拟的ＳＥＥ发

生概率远大于实际的大约每分钟一次的概率．这是

为了在短时间内测试出尽可能多的不可屏蔽故障．
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图９　错误注入结果

对只采用了ＴＭＲ和采用了ＴＳＴＭＲＤ的ＦＴ５１

在不同的时钟频率下注入故障，得到的不可屏蔽的

错误数目如图９所示．由图９（ａ）可知，时钟频率越

低，由ＳＥＵ引发的不可屏蔽错误就越多．这是因为

时钟周期越长，在一个时钟周期内同一位的多个冗

余单元同时发生ＳＥＵ 的概率就越大．在相同频率

下，ＴＭＲ和ＴＳＴＭＲＤ由ＳＥＵ引起的不同频率错
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误数目大致相当．由图９（ｂ）可知，在组合逻辑注入

ＳＥＴ错误的情况下，ＴＳＴＭＲＤ没有发生不可屏蔽

错误．这是由其分时采样的结构所决定的．时钟频率

越高，ＴＭＲ对组合逻辑输出的采样越频繁，采样到

ＳＥＴ毛刺并发生错误的概率也就越高．ＴＭＲ是通

用的有效的容ＳＥＵ结构，并已在实际的航天应用中

得到验证．该故障注入结果表明，ＴＳＴＭＲＤ 与

ＴＭＲ相比有相同的容ＳＥＵ能力，并且由于采用分

离时钟的方式，该结构对ＳＥＴ也具有很好的防护

能力．

对控制流检测和 Ｈａｍｍｉｎｇ编码的有效性，本

文采用通用的代码扰动的方法进行测试．对控制程

序ｐｉｄ进行了扰乱，将其二进制代码随机翻转．表３

比较了不同的故障注入数目下发生不可检测的错误

数．从表３中可以看出，在故障注入数目较多的情况

下，单独使用Ｈａｍｍｉｎｇ编码和单独使用ＣＦＣＣＨＲ

方法，都不能很好地检测．而将这两种方法结合起

来，就能达到较好的防护效果．

表３　代码扰动结果

翻转位数 Ｈａｍｍｉｎｇ ＣＦＣＣＨＲ Ｈａｍｍｉｎｇ＋ＣＦＣＣＨＲ

１００ ２ １ ０

５００ １４ １２ １

１０００ ３２ ２６ ３

６２　理论模型与评估

故障屏蔽或检出率受辐射剂量、体系结构、加固

策略和程序形态的影响，没有统一通用的理论分析

框架．本文结合ＦＴ５１体系结构和加固策略，并以

６．１小节的模拟结果为基础，对该微控制器的故障

屏蔽检出率做了理论建模和分析．

首先定义故障（ｆａｕｌｔ）、错误（ｅｒｒｏｒ）和失效（ｆａｉｌ

ｕｒｅ）．故障是产生错误和失效的似然条件和推理上

的原因，本文定义由于受到高能粒子轰击发生ＳＥＵ

和ＳＥＴ为故障．如果由于故障没有被有效屏蔽而导

致系统中某部分发生了非正常的行为或状态，称为

错误，由ＳＥＥ引起的错误也称为软错误．如果错误

没有被有效检测或屏蔽，导致系统偏离其预期设计

的要求或规定的功能，称为失效．

定义一块芯片在一段时间内发生的故障数目为

犖狅ｆａｕｌｔ，其中发生在片内存储单元的故障数目为

犖狅ｍ，而发生在内核中组合逻辑和寄存器的故障数

目为犖狅ｃ＝犖狅ｆａｕｌｔ－犖狅ｍ．由于芯片发生ＳＥＥ，即故

障的概率正比于其面积，所以有

犖狅ｍ ＝犖狅ｆａｕｌｔ·犃ｍ／（犃ｍ＋犃ｃ） （１）

犖狅ｃ＝犖狅ｆａｕｌｔ·犃ｃ／（犃ｍ＋犃ｃ） （２）

其中犃ｍ，犃ｃ分别为片内存储器和内核所占面积．分

别定义片内存储器和内核对故障的不可屏蔽率为

犝犕ｍ和犝犕ｃ，则由片内存储器和内核故障引起的软

错误数目犖狅ｓｅ为

犖狅ｓｅ＝犖狅ｍ·犝犕ｍ＋犖狅ｃ·犝犕ｃ （３）

　　这些软错误可能引起控制流失效、运算失效，也

有可能不引起失效．其中控制流失效是指程序运行

轨迹发生混乱，而运算失效不影响程序的正常运行，

只是对运算结果造成影响．在有推断执行（ｓｐｅｃｕｌａ

ｔｉｏｎ）的体系结构中，如果在推断执行阶段发生软错

误，其后该段推断执行的指令被作废，就不会引起失

效．定义由软错误引起控制流失效的概率为犘ｃｆｃ，引

起运算失效的概率为犘ｃｏｍ，不引起失效的概率为

犘ｃｒｔ．有

犘ｃｆｃ＋犘ｃｏｍ＋犘ｃｒｔ＝１ （４）

　　定义控制流检测机制对控制流失效的不可检出

率为犝犕ｃｆｃ，运算错误检测机制（如指令重执行与检

测）对运算失效的不可检出率为犝犕ｃｏｍ．因此，总的

失效数目犖狅ｆａｉｌｕｒｅ为

犖狅ｆａｉｌｕｒｅ＝犖狅ｓｅ· 犘ｃｆｃ·犝犕ｃｆｃ＋犘ｃｏｍ·犝犕（ ）ｃｏｍ

（５）

　　因此整个微处理器对故障的不可屏蔽率犝犕 为

犝犕 ＝
犖狅ｆａｉｌｕｒｅ
犖狅ｆａｕｌｔ

（６）

带入式（１）～式（３），式（５），有

犝犕 ＝
犃ｍ

犃ｍ＋犃ｃ
犝犕ｍ＋

犃ｃ
犃ｍ＋犃ｃ

犝犕（ ）ｃ ·
犘ｃｆｃ犝犕ｃｆｃ＋犘ｃｏｍ犝犕（ ）ｃｏｍ （７）

　　具体对ＦＴ５１进行分析，由６．１小节的数据可知

犃ｍ／（犃ｍ＋犃ｃ）＝２４．７％ ，

犃ｃ／（犃ｍ＋犃ｃ）＝７５．３％ ．

　　根据６．１小节的模拟结果，在正常工作频率

１００ＭＨｚ下对 ＴＳＴＭＲＤ 注入１００００次 ＳＥＵ 和

１００００次ＳＥＴ，共发生不可屏蔽的错误１５次，故

犝犕ｃ＝１５／２００００＝０．７５％ ．

　　对二进制代码进行１０００次扰动，Ｈａｍｍｉｎｇ编

码未检出错误３２个，故

犝犕ｍ ＝３２／１０００＝３．２％ ．

　　只采用ＣＦＣＣＨＲ时，未检出失效为２６个，故

犝犕ｃｆｃ＝２６／１０００＝２．６％ ．

　　由于ＦＴ５１中没有采用运算失效检测机制，故

犝犕ｃｏｍ ＝１．

　　为了求得犝犕 的最高上限，取犘ｃｒｔ为０，即软错

误或者导致控制流失效，或者导致运算失效．有
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犘ｃｏｍ ＝１－犘ｃｆｃ．

　　将以上数据带入式（７），得不可屏蔽率犝犕 随

犘ｃｆｃ的变化如图１０所示．由于ＦＴ５１没有对运算错

误进行防护，当犘ｃｆｃ较低时，不可屏蔽的运算失效较

多，犝犕 最大，为０．８５％．实际的基于８０５１体系结

构的应用多为控制型，具有大量的分支跳转指令，软

错误容易引起控制流失效．当犘ｃｆｃ为１００％时，犝犕

最小，为０．０２％．根据文献［２９］的实际辐射实验结

论，８０５１体系结构下典型的犘ｃｆｃ为７０％，此时犝犕

为０．２７％．
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图１０　发生控制流失效的概率与不可屏蔽率的关系

需要注意的是，各种防护方法的屏蔽率受辐射注

入量、程序形态等的影响．本文采用的数值为模拟结

果，在模拟时采用的故障注入频率远高于实际频率．

理论分析采用的数值都是取其上限，且假设不可屏

蔽ＳＥＥ总是引起错误（犘ｃｒｔ＝０），所以得到的犝犕 为

不可屏蔽率的上限．也即在典型情况下（犘ｃｆｃ为７０％

时），ＦＴ５１至少能屏蔽或检测９９．７３％以上的ＳＥＥ．

７　与已有工作的比较

文献［１］对 ＭＳＣ８０５１中的内部数据存储器采

用Ｈａｍｍｉｎｇ编码进行防护，将其综合到ＦＰＧＡ上

进行了辐射测试．该款微控制器没有考虑对寄存器

进行ＳＥＴ和ＳＥＵ防护．文献［３２］对文献［１］的结构

进行了改进，对内部数据存储器和寄存器都采用了

Ｈａｍｍｉｎｇ编码进行防护．该款微控制器同样没有考

虑ＳＥＴ防护，并且由于 Ｈａｍｍｉｎｇ编解码模块位于

流水线的每一级，将会影响主频的提高，带来很大的

性能开销．文献［３３］对８位微控制器 Ｍ６８ＨＣ１１进

行了容错加固，采用ＴＭＲ屏蔽ＳＥＵ，将组合逻辑输

出延迟，采用ＣｏｄｅＷｏｒｄＳｔａｔｅＰｅｒｓｅｖｅｒｉｎｇ（ＣＷＳＰ）

单元同步延迟信号与原有信号，屏蔽ＳＥＴ．该款微

控制器没有考虑对存储单元的防护．文献［１０］设计

实现了基于ＳＰＡＲＫＶ８体系结构的ＬＥＯＮＦＴ，采

用的防护策略包括ＴＭＲ和ＥＤＡＣ编码．该款微处

理器也没有考虑对ＳＥＴ的防护．文献［３４］在１３０ｎｍ

ＳＯＩ工艺下实现了第五代ＳＰＡＲＫ６４微处理器，该

款微处理器对存储单元采用ＥＣＣ进行保护，所有位

于数据通路的寄存器都采用奇偶校验．该款微处理

器的防护策略比较简单，主要依靠在工艺级采用

ＳＯＩ工艺进行防护．文献［３５］对流处理器 Ｍｅｒｒｉｍａｃ

进行了容错加固，采用了 Ｈａｍｍｉｎｇ编码、程序重执

行、指令重复等防护策略．由于流处理器主要用于计

算密集型应用、跳转或分支指令较少，故软错误主要

引起运算失效而非控制流失效，所以该款微处理器

没有控制流检测机制．

８　结论与将来的工作

本文给出的ＨＪＴＣ０．２５μｍ下设计实现的容软

错误高可靠微控制器ＦＴ５１，采用了基于异步电路

技术的时空三模冗余 ＴＳＴＭＲＤ，对寄存器进行

ＳＥＵ和ＳＥＴ防护．对片内存储器采用了纠一检二

的 Ｈａｍｍｉｎｇ编码．本文还给出了针对现有控制流

检测的不足，设计实现的软硬件实现的控制流检测

与恢复方法 ＣＦＣＣＨＲ．ＦＴ５１ 采用成熟的商用

ＥＤＡ工具和流程在标准单元库上的实现，其面积比

未经加固的版本增加８０．６％，针对不同的测试程

序，增加性能开销为１９％～１３３％．本文给出了采用

故障注入和二进制代码扰动对采用的三种防护技术

的防护能力的模拟结果．并在模拟的基础上进行了

理论建模和评估，得出典型情况下ＦＴ５１对故障的

屏蔽检测率下限为９９．７３％．

本文只对ＦＴ５１的容错能力进行了模拟和理论

推导，流片后得到实际的芯片，需要进一步做辐射照

射实验．在实际的辐射照射实验中，常常使用大剂量

的粒子注入以加速实验过程．采用大剂量注入后，发

生多位翻转（ＭｕｌｔｉｐｌｅＢｉｔＵｐｓｅｔ，ＭＢＵ）的概率大

大增加．如果在冗余的ＴＳＴＭＲＤ寄存器或是存储

器中一个字发生 ＭＢＵ，将导致大量的不可屏蔽错

误．在得到实际的辐射照射实验结果以后，可以和模

拟以及理论推导结果相比较以互相验证．
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