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摘　要　ＡｄＨｏｃ网络的移动特性是安全路由中不能忽略的一个重要因素．在一个频繁变化甚至高速移动的网络

中，目前大部分安全路由协议难以完成可信通信方的认证，从而无法建立起安全的路由通道．这是由于认证过程是

一个连续的消息交互过程，移动特性使得这个连续交互无法保证．文中在链路状态路由协议ＯＬＳＲ的基础上提出

了基于信任保留的安全路由协议ＴＰＳＲＰ，该协议采用信任保留的方式对节点进行认证，解决高速移动网络中节点

认证问题．ＴＰＳＲＰ还针对目前信任评估方法缺少有效的自适应性提出了一种新的信任评估手段，使得节点可以通

过综合的信任信息，自我辨别并限制内部背叛节点的恶意行为，同时有效地检测与抵抗 ＡｄＨｏｃ网络中的协作攻

击，如虫洞攻击等．最后的仿真显示，在网络移动特性增强的情况下，ＴＰＳＲＰ的认证性能要优于传统认证协议，并

能够有效孤立攻击节点．

关键词　ＡｄＨｏｃ网络；安全路由；信任评估；身份认证；移动特性

中图法分类号 ＴＰ３０９

犕狅犫犻犾犲犃犱犎狅犮犛犲犮狌狉犲犚狅狌狋犻狀犵犘狉狅狋狅犮狅犾犅犪狊犲犱狅狀犜狉狌狊狋犘狉犲狊犲狉狏犻狀犵

ＦＵＣａｉ１
）
　ＨＯＮＧＦａｎ

１）
　ＨＯＮＧＬｉａｎｇ

２）
　ＰＥＮＧＢｉｎｇ

１）
　ＣＵＩＹｏｎｇＱｕａｎ

１）

１）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲牔犜犲犮犺狀狅犾狅犵狔，犎狌犪狕犺狅狀犵犝狀犻狏犲狉狊犻狋狔狅犳犛犮犻犲狀犮犲牔犜犲犮犺狀狅犾狅犵狔，犠狌犺犪狀　４３００７４）

２）（犆狅犾犾犲犵犲狅犳犃狌狋狅犿犪狋犻狅狀，犖狅狉狋犺狑犲狊狋犲狉狀犘狅犾狔狋犲犮犺狀犻犮犪犾犝狀犻狏犲狉狊犻狋狔，犡犻′犪狀　７１００７２）

犃犫狊狋狉犪犮狋　 ＭｏｖｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｉｓａｉｍｐｏｒｔａｎｔｆａｃｔｏｒｉｎｓｅｃｕｒｅｒｏｕｔｉｎｇｆｏｒＡｄＨｏｃｎｅｔｗｏｒｋｓ．

Ｍｏｓｔｓｅｃｕｒｅｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｓａｒｅｄｉｆｆｉｃｕｌｔｔｏｆｉｎｉｓｈｔｈｅａｕｔｈｅｎｔｉｃａｔｉｎｇｐｒｏｃｅｓｓｉｎｇａｎｄｃａｎ′ｔｓｅｔｕｐ

ｔｈｅｓｅｃｕｒｅｒｏｕｔｉｎｇｉｎａｍｕｔａｔｉｖｅａｎｄｈｉｇｈｓｐｅｅｄｍｏｖｉｎｇｎｅｔｗｏｒｋｂｅｃａｕｓｅａｕｔｈｅｎｔｉｃａｔｉｎｇｉｓａｃｏｎ

ｔｉｎｕｏｕｓｐｒｏｃｅｓｓｉｎｇｆｏｒｍｅｓｓａｇｅｓｅｘｃｈａｎｇｉｎｇａｎｄｔｈｅｍｏｖｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｃａｎ′ｔｅｎｓｕｒｅｔｈｅｃｏｎｔｉ

ｎｕｉｔｙ．ＴｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓｔｈｅｔｒｕｓｔｐｒｅｓｅｒｖｉｎｇｂａｓｅｄｓｅｃｕｒｅｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｂａｓｅｄｏｎＯＬＳＲ，

ｔｈｅｔｒｕｓｔｐｒｅｓｅｒｖｉｎｇｍｅｔｈｏｄｉｓａｄｏｐｔｅｄｔｏａｃｃｏｍｐｌｉｓｈｔｈｅａｕｔｈｅｎｔｉｃａｔｉｎｇａｎｄｒｅｓｏｌｖｅｔｈｅｈｉｇｈ

ｓｐｅｅｄｍｏｖｉｎｇａｕｔｈｅｎｔｉｃａｔｉｎｇｐｒｏｂｌｅｍ，ｗｈｉｃｈｉｓｐｒｏｖｅｄｗｉｔｈｔｈｅｆｏｒｍａｌｌａｎｇｕａｇｅ．Ａｉｍｉｎｇａｔｔｈｅ

ｌｏｗｆｌｅｘｉｂｉｌｉｔｙｏｆｍｏｓｔｔｒｕｓｔｅｖａｌｕａｔｉｎｇｓｙｓｔｅｍ，ａｎｏｖｅｌｙｅｖａｌｕａｔｉｎｇｓｙｓｔｅｍｉｓｐｒｏｐｏｓｅｄ，ｂｙｗｈｉｃｈ

ｔｈｅｎｏｄｅｓｇｅｔｔｈｅｔｒｕｓｔｉｎｆｏｒｍａｔｉｏｎ，ｉｄｅｎｔｉｆｙａｎｄｌｉｍｉｔｔｈｅｖｉｃｉｏｕｓｎｏｄｅｓ，ａｔｔｈｅｓａｍｅｔｉｍｅ，ｉｔｃａｎ

ｒｅｓｉｓｔｔｈｅａｓｓｏｃｉａｔｅｄａｔｔａｃｋｓ，ｓｕｃｈａｓｗｏｒｍｈｏｌｅａｔｔａｃｋ．Ｔｈｅｓｉｍｕｌａｔｉｏｎｓｓｈｏｗｓｔｈａｔｉｎａｈｉｇｈ

ｓｐｅｅｄｍｏｖｉｎｇｎｅｔｗｏｒｋ，ＴｈｅＴＰＳＲＰ′ｓａｕｔｈｅｎｔｉｃａｔｉｎｇｐｅｒｆｏｒｍａｎｃｅｉｓｍｏｒｅｂｅｔｔｅｒｔｈａｎｔｈａｔｏｆｔｈｅ

ｔｒａｄｉｔｉｏｎａｌａｎｄｃａｎｉｓｏｌａｔｅｔｈｅａｔｔａｃｋｉｎｇｎｏｄｅｓｅｆｆｅｃｔｉｖｅｌｙ．

犓犲狔狑狅狉犱狊　 ＡｄＨｏｃｎｅｔｗｏｒｋｓ；ｓｅｃｕｒｅｒｏｕｔｉｎｇ；ｔｒｕｓｔｅｖａｌｕａｔｉｏｎ；ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｎｇ；ｍｏｖｉｎｇ

ｃｈａｒａｃｔｅｒｉｓｔｉｃ



１　引　言

移动自组网中安全路由的研究已经成为无线网

络中的一个研究热点，由于没有固定的网络基础设

施、网络拓扑结构频繁动态变化、无线信道完全开

放、网络缺乏自稳定性等原因，移动自组网环境下的

路由协议相对于有线网环境更易遭受各种攻击，比

如路由报文的篡改、假冒节点进行路由欺骗、黑洞攻

击、拒绝服务以及虫洞攻击（Ｗｏｒｍｈｏｌｅａｔｔａｃｋ）等

等，因此设计安全的路由协议非常重要．

关于移动自组网中安全路由协议的设计，国外

很多研究机构已经提出自己的方案，如Ｐａｐａｄｉｍｉ

ｔｒａｔｏｓ和Ｈａａｓ提出的ＳＲＰ
［１］安全协议框架，可以应

用于现存的几种协议（主要适用于ＤＳＲ）；Ｓａｎｚｇｉｒｉ

等提出的ＡＲＡＮ
［２］路由协议，在协议中需要身份认

证以及一个可信赖的认证服务器ＣＡ；文献［３］中提

出了一种基于ＤＳＲ和 ＴＥＳＬＡ的安全按需路由协

议；ＳＥＡＤ
［４］是 Ｈｕ，Ｊｏｈｎｓｏｎ和Ｐｅｒｒｉｇ提出的一种

基于距离矢量路由协议ＤＳＤＶ的安全路由协议；我

们在文献［５］中提出了基于ＯＬＳＲ的安全路由协议

ＳＯＬＳＲ等．这些安全路由协议都有一个特点，那就

是需要对节点或是报文进行认证，身份认证是大部

分安全路由协议的基础．

认证过程是一个从未知身份到可信身份的渐进

过程．无论哪个身份协议，都需要首先为对方提交一

些待确认信息．通过对这些信息的检验、计算才可能

完成身份认证，因此，消息的交互必须是有序的；另

外，传统的身份认证消息交互必须是一个连续的过

程，如果身份认证过程出现中断，这个中断超出处理

时限，则认为认证失败．在 ＡｄＨｏｃ网络中，对于传

统的身份认证协议，由于节点移动的随机性以及路

由拓扑变化的随机性，导致上述要求没有办法满足．

首先，ＡｄＨｏｃ网络中如果节点移动频繁导致路由

变化频繁，很容易导致报文丢失，其次，ＡｄＨｏｃ网

络中的报文传输顺序比较难以保障．因此，对于传

统的认证协议在一个移动性较强的自组织网络中

往往认证效率非常低下，并且认证步骤越多，效果

越差．图１是针对ＳＯＬＳＲ认证协议进行模拟仿真

的结果．该仿真参数为：节点数５０，节点随机移动，

移动速度从５０ｍ／ｓ～５００ｍ／ｓ，整个节点活动范围为

１ｋｍ×１ｋｍ，每个消息从接收处理再发送回复消息

时间为５００ｍｓ，这个时间包括报文计算验证时间、在

协议栈与网卡里面的缓冲时间以及路由查找时间．

可以看出，随着认证步骤的增加以及节点移动性能

加剧，认证成功率在急剧下降，认证成功率下降的结

果是整个事务处理的效率降低．因此，有必要研究新

的适合ＡｄＨｏｃ网络的认证方式．
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图１　ＳＯＬＳＲ移动认证协议性能示意图

本文在ＯＬＳＲ的基础上提出了基于信任保留

的安全路由协议ＴＰＳＲＰ，该协议采用信任保留的方

式对节点进行认证，解决高速移动网络中节点认证

问题，同时针对目前信任评估缺乏可扩展性以及自

适应性的问题，提出了一种采用关联规则的信任评

估手段，使得节点可以通过综合的信任信息，能够自

我识别并限制内部背叛节点的恶意行为，同时有效

地检测与抵抗ＡｄＨｏｃ网络中的协作攻击，如虫洞

攻击等．

本文第２节对 ＯＬＳＲ 的安全需求进行分析；

第３节描述ＴＰＳＲＰ协议；第４节阐述信任评估系

统；第５节进行安全性分析，并通过仿真分析ＴＰＳＲＰ

的工作性能；第６节为小结．

２　犗犔犛犚安全需求分析

ＯＬＳＲ协议没有充分考虑移动自组网环境的安

全问题，仅提到引入ＩＰＳｅｃ来解决其安全问题，这并

不合适，因为ＩＰＳｅｃ提供的是一个端到端的安全信

道，可以为用户数据传输提供一定的安全保障，而

ＯＬＳＲ的路由信息传输是一对多的，因而对于路由

安全无能无力．所以设计一个ＯＬＳＲ的安全方案必

须考虑到这一特点．针对 ＯＬＳＲ的特点，恶意节点

可以通过以下途径来发动攻击：缺乏报文的源鉴别

机制，恶意节点可随意发布大量虚假路由报文，导致

ＯＬＳＲ路由失效，或是达到某种恶意目的，如路由黑

洞；缺乏报文的完整性保护，恶意节点可随意更改路

由报文，而接收节点作为正确报文接收，进而导致

ＯＬＳＲ路由机制失效；缺乏ＯＬＳＲ路由机制的相关

防护配套措施．由于无线网的特点，很多网络功能的
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具体实现都需要节点之间的协同工作，若某些节点

存在自私行为，比如有目的地转发路由报文，但不转

发数据报文，可能导致ＯＬＳＲ形成的路由表中某些

相关项失效；此外，虫洞攻击对采用转发ＨＥＬＬＯ报

文来进行邻居探测的路由协议具有致命的效果，

ＯＬＳＲ和ＡＯＤＶ等路由协议都不能幸免．

这里描述一下第３种攻击情景．为了叙述方便，

约定以下符号：犃→：ｃｏｎｔｅｎｔ，表示犃广播内容为

ｃｏｎｔｅｎｔ的报文；犃→犅：ｃｏｎｔｅｎｔ，表示犃 向犅 发内

容为ｃｏｎｔｅｎｔ的数据包．

在图２中，犃 和犅 是两个合法节点，但彼此不

在对方信号覆盖范围内，犕 为恶意节点，同时在犃

和犅 的信号覆盖范围内，如图２所示．其中圆圈代

表节点的信号覆盖范围．
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图２　节点分布示意图

攻击过程如下：

犃→：犃，犖犛，犖犲犻犵犺犫狅狉（犃），其中犖犛（Ｎｅｉｇｈ

ｂｏｒＳｅｎｓｉｎｇ）表示报文 类型是 邻 居 探 测 类 型，

犖犲犻犵犺犫狅狉（犃）表示节点犃 的邻居集合；犕→：犃，

犖犛，犖犲犻犵犺犫狅狉（犃）；犅 将把 犃 添加到邻居集合

犖犲犻犵犺犫狅狉（犅）中去；

犅→：犅，犖犛，犖犲犻犵犺犫狅狉（犅），其中犖犲犻犵犺犫狅狉（犅）

表示节点犅的邻居集合；犕→：犅，犖犛，犖犲犻犵犺犫狅狉（犅）；

犃将把犅 添加到邻居集合犖犲犻犵犺犫狅狉（犃）中去．

这样，恶意节点犕 便导致犃 和犅 互相认为对

方是自己的邻居，然后两节点将把这一错误信息通

过拓扑信息报文散播到全网络中去，导致节点在形

成路由表时出现错误．

解决这一问题时，文献［６］提出了“看门狗”机

制，节点广播邻居探测包之后，同时将这个包拷贝到

一个缓冲区里，然后监听网络，若在一个探测周期

内，发现监听到同样的报文，就知道某个恶意节点潜

伏在自己信号覆盖范围内转发了邻居探测包．基于

这个思想，当犕 在转发犃 的邻居探测包时，由于线

路是开放的，所以犃 同样能收到该报文，犃 将此报

文与缓冲区内缓存的对象进行比对，发现一致，便可

探测到这种攻击行为．不过这一机制当遇到有两个

以上的恶意节点联合发动“虫洞攻击”时，就无效了．

如图３所示．
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虫洞隧道

图３　虫洞攻击示意图

其中，犕１和犕２是两个恶意节点，它们可以通

信，通信的内容将用会话密钥加密．攻击如下：

犃→：犃，犖犛，犖犲犻犵犺犫狅狉（犃）；

犕１→犕２：｛犃，犖犛，犖犲犻犵犺犫狅狉（犃）｝犓，其中报文

用犕１和犕２的密钥犓 加密，因而中间节点无法得

知报文内容；

犕２→：犃，犖犛，犖犲犻犵犺犫狅狉（犃）；

犅将把犃 添加到邻居集合犖犲犻犵犺犫狅狉（犅）中去；

犅→：犅，犖犛，犖犲犻犵犺犫狅狉（犅）；

犕２→犕１：｛犅，犖犛，犖犲犻犵犺犫狅狉（犅）｝犓；

犕１→：犅，犖犛，犖犲犻犵犺犫狅狉（犅）；

犃将把犅 添加到邻居集合犖犲犻犵犺犫狅狉（犃）中去．

因为犕１和犕２接收到探测包后，并没有广播，

而是以加密后的普通数据包形式发给虫洞的另一

端，由另一端解密后再广播，从而犃（或者犅）无法探

测到这种攻击，进而导致双方互相认为对方是自己

的邻居．虫洞攻击中，攻击者无须知道合法节点的机

密信息，只是简单地接收和转发报文，便可导致节点

在形成自己的邻居集合时出错，当节点向全网其它

节点广播自己的链路状态（即拓扑消息）后，错误将

扩大至全网，使每个节点形成有错误的网络拓扑图，

形成的路由表将是不可用的．

３　基于信任保留的安全路由

协议（犜犘犛犚犘）

基于信任保留的安全路由协议ＴＰＳＲＰ（Ｔｒｕｓｔ

ＰｒｅｓｅｒｖｉｎｇｂａｓｅｄＳｅｃｕｒｅＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌ）采用

ＯＬＳＲ路由协议作为基础，增加邻居节点安全身份

认证以及路由报文安全措施，同时引入信任评估机

制，以解决移动ＡｄＨｏｃ网络中的ＯＬＳＲ路由安全

问题．

３．１　信任保留定义

在ＡｄＨｏｃ网络安全路由中，每个节点如果要

加入自组织网络，必须跟邻居节点进行身份认证，通

过后才能够进行正常的路由信息处理．在一般的身

份认证协议中，只有等认证消息全部通过后，才可能

建立安全路由，一旦报文丢失或是超出时限，则认为

认证失败，如果遇到合适节点，则需要重新启动认
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证．针对自组织网络的移动特性，可以采取信任保留

的方法，该方法的基本思路为：对每个报文接收的状

态进行记录，保留认证步骤中收到的最后一个报文

的验证结果．在信任保留方案中，对每个认证过程消

息验证结果都保留下来，一旦重新检测到对方节点

邻居广播报文，则直接发送下一个认证消息，而不需

要重新启动认证过程，这种保留上次认证结果的方

式，称之为信任保留．

基于信任保留的认证方式对于高速移动的自组

织网络身份认证有着较好的应用效果，有利于提高

认证成功率，从而使得安全路由建立更加高效．

３．２　身份认证协议

为了建立安全路由，需要对新邻居节点进行身

份认证，从而决定是否允许新节点能被加入到其他

各个节点的通信路由表中．认证方案的前提是各个

节点获得了自己的公钥证书，并能够验证其它节点

的证书，在 ＡｄＨｏｃ网络中，这可以通过分布式

ＣＡ
［７８］或是自组织公钥管理机制［９］实现，该方案跟

我们在文献［５］提出的ＳＯＬＳＲ认证类似，并在此基

础上增加了ＤＨ单跳密钥协商机制，由于引入认证

双方随机数因子，因而能够有效抵抗重放攻击，另外

利用ＤＨ协商单跳密钥，对用户数据报文进行加密

与摘要处理，一方面防止窃取以及进行完整性检测，

另外一方面相对公钥签名较好地提高了验证效率．

具体身份认证与协商过程如下：

（１）犃产生一个大的随机数犚犃（其位数和安全

级别有关），随机选取一个狓（狓＜犿），计算犵
狓ｍｏｄ犿

（这里犿是事先选取的一个大素数，犵是一个模犿

的原根），然后将公钥证书和节点标识填充到报文

中，报文最后附加上犃 对报文的散列值的签名，发

送给犅．公式中的犎 为单向散列函数：

犕１（犃→犅）：犃，犅，犵
狓，犆犲狉狋犃，犚犃，

ｓｉｇｎ（犎（犃，犅，犵
狓，犆犲狉狋犃，犚犃））．

（２）犅收到犃 的报文后，先验证犃的公钥证书．

然后用公钥证书中所包含的 犃 的公钥验证签

名，有效之后，产生一个大的随机数犚犅，随机选取

狔（狔＜犿），计算犵狔ｍｏｄ犿，将其和自己的公钥证书

以及节点标识填充到报文，然后附加上犅对上述项

进行单向散列运算之后的签名，发送给犃：

犕２（犅→犃）：犅，犃，犵狔，犆犲狉狋犅，犚犅，

ｓｉｇｎ（犎（犅，犃，犵狔，犆犲狉狋犅，犚犃，犚犅））．

（３）犃先验证犅 的证书，若证书有效，然后验证

签名，签名也有效的话，犃 便可确定犅 是自己的邻

居，并得到一个共享单跳密钥犵
狓狔ｍｏｄ犿，同时犃将

产生对犅 的回应报文：

犕３（犃→犅）：犃，犅，ｓｉｇｎ（犎（犃，犅，犚犃，犚犅，犵
狓狔））．

（４）犅收到犃的报文，验证签名有效后，就可以确

定犃的合法身份，同样得到共享单跳密钥犵
狓狔ｍｏｄ犿．

３３　安全路由计算

（１）安全路由形成

安全路由的形成一般是从两个节点作为种子节

点开始的，首先这两个节点进行身份认证，通过后形

成可信节点，然后第三个节点再与这两个其中之一

进行身份认证后加入进来，同理，后面加入的节点任

取一个ＡｄＨｏｃ网络节点进行身份认证后加入，这

种身份认证过程如图４（ａ）所示．

在自组织网络的形成过程中，还有另外一种形

式，那就是各个节点前阶段形成了多个小网络，这些

小网络之间通过某两个节点认证最后形成一个整体

网络．该认证过程如图４（ｂ）所示．

移动
!"#$%&

网络 节点
! 节点

!"#

移动
!"#$%&

网络 节点
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图４　安全路由形成示意图

对认证节点来讲，有两种认证模式：主动模式与

被动模式．主动模式是指发送第一个认证报文的模

式，而被动模式则是指另外一个节点模式．主动模式

工作流程如图５所示，被动模式则如图６所示．

在主动模式中，节点只要接收到报文，先检查源

节点是否通过可信评估，如果未通过，则直接丢弃该

报文；否则，继续下一步处理．如果收到某个节点发

送的广播报文，则判断该节点是否存在于安全路由

表中，如果存在，则说明已经通过认证，如果不存在，

就检查该节点认证保留状态，检查是否收到过犕２，

如果收到过犕２，则说明认证已经完成；否则就需要

发送认证消息犕１，以发起新的认证请求．在接收报

文中，如果发现是消息犕２，则直接发送消息犕３，以

完成认证过程．

在被动模式中，同样首先进行信任评价，如果通

过，则判断如果是广播报文，则检查该节点是否存在

于安全路由表中，如果不存在，则判断是否接收过

犕１，接收过则检查是否收到过犕３，收到说明认证已

经完成；否则发送犕２认证报文．在接收报文的过程

中，如果收到犕２认证消息，则说明自己已经发送过

犕１，此时向对方发送犕２，以完成认证过程．

６５８１ 计　　算　　机　　学　　报 ２００７年



接收报文

通过可信评价!

收到某邻居广播报文 收到认证消息
!

!

收到认证消息
!

"

收到认证消息
!

#

该节点已通过认证!

检查认证保留状态

收到过
!

!

!

$

$

%

%

%

$

图５　认证主动模式流程图
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图６　认证被动模式流程图

　　基于信任保留的认证流程跟一般认证流程有两

点区别：首先是认证中不需要一次连续的将所有认

证报文处理完，而是认证状态保留，认证过程中不存

在因为超时认证失败的状态；另外就是认证过程采

用基于关联规则的可信评价，用来增强整个系统的

认证安全性能．

（２）协议报文的安全附加项

在ＯＬＳＲ协议中，所有的消息都是广播形式

的，为了抵抗恶意节点广播虚假消息、篡改正常节点

的报文等等，ＴＰＳＲＰ提供了一个报文的完整性校验

以及接收者验证发布者的机制．

ＯＬＳＲ的消息格式如图７所示．

ＭｅｓｓａｇｅＴｙｐｅ Ｖｔｉｍｅ ＭｅｓｓａｇｅＳｉｚｅ

ＯｒｉｇｉｎａｔｏｒＩＤ

ＴｉｍｅＴｏＬｉｖｅ ＨｏｐＣｏｕｎｔ ＭｅｓｓａｇｅＳｅｑｕｅｎｃｅＮｕｍｂｅｒ

ＭＥＳＳＡＧＥ

图７　ＯＬＳＲ的消息格式

由图７可知，ＯＬＳＲ的消息项分为两类，一种

是在传输过程中不变的，另一种是在传输过程中

要改变的，例如ＴｉｍｅＴｏＬｉｖｅ和 ＨｏｐＣｏｕｎｔ项．针

对内容不变的，可以利用数字签名来保证其完整

性．对于内容可变项———ＴｉｍｅＴｏＬｉｖｅ和 Ｈｏｐ

Ｃｏｕｎｔ，其二者是为了限制报文可传递的范围，可以

利用单向散列链表来保证被正确地递减．当发布者

要发布消息时，先产生一个随机数 Ｓｅｅｄ，然后对

Ｓｅｅｄ进行 ＴｉｍｅＴｏＬｉｖｅ次单向散列运算，其值

犎犪狊犺＿犎狅狆＝犎
ＴｉｍｅＴｏＬｉｖｅ（犛犲犲犱）．安全附加项的格式

如图８所示．

Ｔｙｐｅ Ｒｅｓｅｒｖｅｄ

Ｈａｓｈ＿Ｈｏｐ

Ｓｅｅｄ

ＨＡＳＨ

图８　ＳＯＬＳＲ安全报文扩展项

当节点接收到其他节点发布的消息时，决定是

否继续转发时，将执行以下步骤：

①先计算犺
ＴｉｍｅＴｏＬｉｖｅ－ＨｏｐＣｏｕｎｔ（犛犲犲犱）是否和Ｈａｓｈ＿

Ｈｏｐ的值相等，若不相等，则表明 ＨｏｐＣｏｕｎｔ被改

动过，退出；反之，进行下一步；

②对ＴｉｍｅＴｏＬｉｖｅ自减１，若大于０，表明要继

续广播该报文，对 ＨｏｐＣｏｕｎｔ自加１，同时犛犲犲犱＝

犺（狊犲犲犱），然后转发报文；

图８中的 ＨＡＳＨ是发布者对消息中所有不变

项进行散列运算后使用单跳密钥加密的密文，基于

单跳密钥加密的方式对比公钥加密签名，其效率要

高得多，尽量降低了对传输速度的影响．

至此，ＴＰＳＲＰ的报文由于有了安全附加项，保

证了报文的完整性，也保证了报文接收者可以验证

发布者是否为合法节点．

（３）路由表的计算

由于ＯＬＳＲ协议是基于链路状态的路由协议，

因而每个节点是根据全局拓扑结构来选择路由的．

在节点定期广播的拓扑控制信息（ＴＣｍｅｓｓａｇｅ）中，

包含有节点对其邻居的信任评价．因而路由计算实

际上是在一个边的权值为可信度的有向图中，寻找

到达目的节点的一条高可信度的路径．

４　信任评估系统

４．１　信任评估研究现状以及主要问题

目前，信任评估的研究比较多，并提出了相应的

支撑理论与方法，如Ｇｕｈａ等人
［１０］提出了基于权重
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的信任传递方法；Ｂｅｔｈ等人
［１１］首先将信任分为直接

信任和推荐信任，利用概率统计的方法计算信任值，

并提出了信任的合成方法．Ｗａｎｇ等人
［１２］用贝叶斯

网络来解决信誉问题，通过计算二元评分（正或负）

的条件概率值来评估信誉；Ｙｕ
［１３］等人提出用证据

理论解决信任合成问题；Ｊｏｓｏｎｇ等人
［１４］提出了描述

和度量信任关系的主观逻辑，用观点（ｏｐｉｎｉｏｎ）来表

示主观信任（ｓｕｂｊｅｃｔｉｖｅｂｅｌｉｅｆ）．

上述五种方法是目前信任研究中一般采用的信

任计算基础，这些方法都有一个行为或证据收集阶

段，既可以自己直接获得，也可以通过其它节点推荐

获得，同时把这些行为或是证据分为恶意的或是合

法的，通过这些收集的信息来计算节点的信任数值．

这些方法不同之处在于信任计算过程、处理过程不

同，其证据或行为如果没有经过事先分类，则没有办

法进行评估．而在 ＡｄＨｏｃ网络中，新出现的事件、

行为是不可完全预知的，这些方法缺少有效的自适

应性和可扩展性，从而降低了其信任评估的效果．

ＴＰＳＲＰ采用基于关联规则的信任评估方案重点是

解决信任评估的自适应性问题与可扩展性问题．关

联规则源于数据挖掘，将数据挖掘引入到信任评估

中，利用它在处理海量数据方面的优势，可以从大量

的网络事件、节点行为中挖掘出正常和恶意行为模

式，自动生成信任评估的规则，省去了人工区分合法

与非法证据的过程．

４．２　基于关联规则的信任评估

数据挖掘是通过仔细分析大量数据来发掘出潜

在的、未知的和有用的信息．在信任评估系统中可以

使用数据挖掘技术，提取用户的行为特征，总结恶意

行为的规律，从而建立起比较完备的信任规则库来

进行恶意行为辨别，该过程主要分为数据收集、数据

的预处理、数据挖掘以及信任值计算４个步骤：

（１）数据采集

为了对ＡｄＨｏｃ网络中各个节点恶意行为进

行检测，需要采集较为全面的原始数据，每条记录

包括的属性：报文目的ＩＰ（犇狊狋犐犘）、目的物理地址

（犇狊狋犕犃犆）、目的物理地址对应的主机ＩＰ（犇狊狋犎狅

狊狋犐犘）、源ＩＰ（犛狉犮犐犘）、源物理地址（犛狉犮犕犃犆）、源物

理地址对应的主机ＩＰ（犛狉犮犎狅狊狋犐犘）以及报文收集时

间，则数据项集为犐＝｛犜犻犿犲，犛狉犮犕犃犆，犛狉犮犎狅狊狋犐犘，

犛狉犮犐犘，犇狊狋犕犃犆，犇狊狋犎狅狊狋犐犘，犇狊狋犐犘｝．可以在自组

织网络中设置多个监听节点，使得能够监听所有节

点的报文，或是每个节点自身启动监听模式，也可以

完成报文收集过程．

（２）数据预处理

原始数据项集并不能直接反映ＡｄＨｏｃ网络中

的攻击行为，ＡｄＨｏｃ网络中很多攻击是针对路由

进行攻击，如黑洞攻击、虫洞攻击等．因此，需要将原

始数据进行预处理，以更加直接反映出路由特点；另

外就是需要反映时间相关性，如果单纯对上述数据

进行挖掘，则只能找出在某个时间点上的规则，不能

反映一定时间内报文的相关性．

根据上述分析，预处理分为两步：

首先，对数据进行时间段划分，设置一个属性，

如最近两秒内的报文有多少．根据原始数据，就可以

区分出最近两秒内的报文种类属性，针对某个节点

犻包括４类：①目的ＩＰ地址与 ＭＡＣ地址都为节点犻

的报文数量，设为犖１，这表示节点犻自己需要处理

的报文；②目的ＩＰ地址不是节点犻，但 ＭＡＣ地址为

节点犻的报文数量，设为犖２，这表示节点犻接收的

是需要转发的报文；③源ＩＰ地址不是节点犻，但源

ＭＡＣ地址为节点犻的报文数量，设为犖３，这表示节

点犻发送的为转发的报文；④源ＩＰ地址是节点犻且

源 ＭＡＣ地址为节点犻的报文数量，设为 犖４，这表

示节点犻自己发送的报文．

对于数据挖掘来讲，由于报文数量是一个整数

类型，如果直接用来数据挖掘，将会导致挖掘效率低

下甚至挖掘失败，整数类型的属性值并不适合进行

数据挖掘，预处理的第二步是将数值属性划分为几

个区间，从而将数值属性转换为分类型后，再采用成

熟的布尔型关联规则挖掘算法进行挖掘．为了避免

产生太多的规则，可以将报文数量划分为高、中、低

三个区间，然后采用犽ｍｅａｎｓ方法分别对数量进行

聚类划分［１５］．

犽ｍｅａｎｓ方法是数据挖掘中聚类分析算法的一

种．该算法以犽作为参数，把狀个对象分为犽个簇，

使簇内具有较高的相似度，而簇间的相似度较低．通

常采用的聚类准则函数是聚类集中的每个样本点

（数据或对象）到该类中心的距离平方之和，并使它

最小化，算法的流程如下：

１．选犽个初始聚类中心：狕１（犾），狕２（犾），…，狕犽（犾）括号内

的序号为寻找聚类中心的迭代运算的次序号．聚类中心的向

量值可以任意设定，一般可用开始犽样本点作为初始聚类

中心．

２．逐个将需分类的样本｛狓｝按最小距离原则分配给聚类

中心的某一个狕犼（犾）．假如犻＝犼时，犇犼（犾）＝ｍｉｎ｛‖狓－狕犻（犾）‖，

犻＝１，２，…，犽｝，则狓∈犛犼（犾），其中犾为迭代运算次序号，第一

次迭代则犾＝１，犛犼表示第犼个聚类，其聚类中心为狕犼．

３．计算各个聚类中心新的向量值，即求各聚类域中包
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含样本的均值向量狕犼（犾＋１）＝
１

犖犼 ∑狓∈犛犼（犾）
狓，犼＝１，２，…，犽，其中

犖犼是第犼个聚类域犛犼中所包含的样本数．以均值向量为新的

聚类中心，可以使聚类准则函数犑犼＝∑
狓∈犛犼

（犾）

‖狓－狕犼（犾＋１）‖最

小，其中犼＝１，２，…，犽．

４．如果狕犼（犾＋１）≠狕犼（犾），犼＝１，２，…，犽，则犾＝犾＋１，回到

步２，将样本逐个重新分类，重复迭代计算．如果狕犼（犾＋１）＝

狕犼（犾），犼＝１，２，…，犽，则算法收敛，计算完毕．

通过使用犽ｍｅａｎｓ方法，将原始数据中的数值

分类转化为使用犔，犕，犎 来代替，并且还得到了这

三个类的中心点，对各个报文统计数值字段进行相

同的处理，这样就将原有的包含数值属性的字段全

部替换为布尔型，而后就可以采用经典的关联规则

挖掘方法来进行知识发现．

（３）关联规则挖掘

在数据预处理完成后，即可采取数据挖掘算法进

行关联规则挖掘．我们采用Ａｐｒｉｏｒｉ算法
［１６］，Ａｐｒｉｏｒｉ

算法于１９９３年由 Ａｇｒａｗａｌ提出，其核心是基于两

阶段频集思想的递推算法．基本思想是：

首先，由较小的频繁项目集犔犽产生较大的候选

频繁集犔犽＋１，如此反复，找出所有的频集．这些项集

出现的频繁性至少和预定义的最小支持度一样，然

后由频集产生关联规则，这些规则必须满足最小的

支持度和最小的可信度．

（４）信任计算

经过上述几个步骤，可形成初始化的信任评估

准则，主机定时进行流量分析与关联规则匹配，对不

符合关联规则的网络流量，即可认为是恶意行为，作

为一次恶意行为处理，其信任度计算按照直接信任、

推荐信任进行综合计算．

直接信任使用经验贝叶斯估计公式．根据社会

学个人信任行为，在相同环境条件下，实体采取的行

为近似于概率犘的二项事件，因此可利用二项事件

后验概率分布服从Ｂｅｔａ分布的特性推导信任关系．

若用狊，犳分别表示成功次数和失败次数，直接信任

值可表示为

犇（狊，犳）＝
狊＋１
狊＋犳＋２

．

由于直接信任的经验来自于不同种类，因而计

算直接信任值时，对不同种类经验赋予不同的权值：

犇犻，犼＝∑
狀

狓＝１

［犠狓×犇狓（狊，犳）］，

其中狓代表第狓种直接经验，犠狓代表第狓种直接经

验的权重．

推荐信任是直接信任和推荐可靠度的函数．评

估主体犻对评估客体犼进行信任评估时，推荐者犽

的推荐可靠度为犚犻，犽，那么犻所采取的间接信任值

为犐犻，犼＝犚犻，犽×犜犽，犼，其中犜犽，犼代表犽对犼的综合信

任，犚犻，犽代表犽的可靠度．

为简单起见，在本模型中犚犻，犽就等价于犻对犽的

综合信任评价犜犻，犽．

因此，上式就等价于：

犐犻，犼＝犜犻，犽×犜犽，犼．

若间接信任是来自一条路径犾：犽１，犽２，…，犽狀，那

么此时的间接信任计算公式如下：

犐犻，犼＝犜犻，犽１×犜犽１，犽２×…×犜犽狀－１，犽狀×犜犽狀，犼，

简记为

犐犻，犼＝犜犻，犾×犜犾，犼，

其中犜犻，犾为路径犾的可靠度，犜犻，犾＝犜犻，犽
１
×犜犽

１
，犽
２
×…×

犜犽狀－１，犽狀．若存在多条推荐路径，可采用权重最大化算

法解决，将每条推荐路径的可靠度作为信任权重，得

到多条推荐路径信任合成方法：

犐犻，犼＝
∑（犜犻，犾×犜犾，犼）

∑犜犻，犾
，

其中犾代表不同路径．

（５）综合信任值计算

根据得到的直接信任值和间接信任值，可得到

对目标实体的总体信任值：

犜犻，犼＝α犇犻，犼＋（１－α）犐犻，犼，

其中α∈［０，１］，代表节点对直接信任值和间接信任

值的采信程度，一般由节点自己的策略决定．

５　性能分析与评价

５．１　身份认证协议安全性分析

由于身份认证协议是 ＴＰＳＲＰ协议的关键过

程，这里利用ＢＡＮ逻辑，对 ＴＰＳＲＰ协议中的身份

认证过程进行形式化分析，论证其正确性．

身份认证过程中的三条消息可以形式化表示为

以下三条语句，其中犃 和犅 是认证的两个实体，

犓－１
狊 是认证机构犛的私钥：

（１）犃→犅：｛
犽
→
犪

犃｝犽－１狊 ，犚犪，犵
狓，｛犎（

犽
→
犪

犃，犚犪，

犵
狓）｝犽－１犪 ；

（２）犅→犃：｛
犽
→
犫

犅｝犽－１狊 ，犚犫，犵
狔，｛犎（

犽
→
犫

犅，犚犪，

犚犫，犵狔）｝犽－１犫 ；

（３）犃→犅：｛犚犪，犚犫，犵
狓狔｝犽－１犪 ．

身份认证的目的是要犃 相信消息２中的签名

确实来自于犅，犅相信消息１和３的签名确实来自
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于犃，换言之，要证明犃相信犅 拥有私钥犽－１
犫 ，犅相

信犃 拥有私钥犽－１
犪 ，即犃｜≡犅!犽－１

犫 和犅｜≡犃!犽－１
犪 ；

初始假设为如下：

（ｉ）犃｜≡
犽
→
犪

犃，犃｜≡
犽
→
狊

犛，犃!犽狊，犃｜≡犛
犽
→
犫

犅，

犃｜≡＃（犚犪），犃｜≡＃（｛
犽
→
犫

犅｝犽－１狊 ），犃｜≡（｛
犽
→
犫

犅｝犽－１狊 ）；

犅｜≡
犽
→
犫

犅，犅｜≡
犽
→
狊

犛，犅!犽狊，犅｜≡犛
犽
→
犪

犃，犅｜≡

＃（犚犫），犅｜≡＃（｛
犽
→
犪

犃｝犽－１狊 ），犅｜≡（｛
犽
→
犪

犃｝犽－１狊 ）．

显然，犃确信犽犪是自己的公钥，犽狊是认证机构犛

的公钥，同时相信犛对犽犫是否是犅 的公钥的判断；犃

可以产生有效的随机数犚犪，犃相信犅 的公钥证书的

时间有效性；由于公钥证书的格式是公认的，自然犅

的公钥证书是可以认知的．类似的，关于犅 的假设

条件如上；

（ｉｉ）由认知规则可得
犅｜≡（｛

犽
→
犪

犃｝犽－１狊 ），犅!犽狊

犅｜≡（
犽
→
犪

犃）
；

由消息１有
犅｛

犽
→
犪

犃｝犽－１狊 ，犅!犽狊，犅｜≡（
犽
→
犪

犃）

犅｜≡犛｜～｛
犽
→
犪

犃｝
，

犅见过犃 的公钥证书，犅拥有犛 的公钥，而且公钥

证书是可以认知的，自然就可以推出犅确信犛曾发

布过犃 的证书；

由时间有效法则可知
犅｜≡＃（｛

犽
→
犪

犃｝犽－１狊 ），犅!犽狊

犅｜≡＃（
犽
→
犪

犃）
；

由前两式，犅可推出犛相信犽犪是犃 的公钥这一

事实，犅｜≡犛｜～
｛
犽
→
犪

犃｝，犅｜≡＃（
犽
→
犪

犃）

犅｜≡犛｜≡
犽
→
犪

犃

；

由权限法则得到犅｜≡犛
犽
→
犪

犃，犅｜≡犛｜≡
犽
→
犪

犃

犅｜≡
犽
→
犪

犃

，

即犅相信犽犪是犃 的公钥；

（ｉｉｉ）由消息２，类似（ｉｉ）可先得到

　
犃｜≡（｛

犽
→
犫

犅｝犽－１狊 ），犃!犽狊

犃｜≡（
犽
→
犫

犅）
，

犃｛
犽
→
犫

犅｝犽－１狊 ，犃!犽狊，犃｜≡（
犽
→
犫

犅）

犃｜≡犛｜～｛
犽
→
犫

犅｝
，

犃｜≡＃（｛
犽
→
犫

犅｝犽－１狊 ），犃!犽狊

犃｜≡＃（
犽
→
犫

犅）
，

犃｜≡犛｜～｛
犽
→
犫

犅｝，犃｜≡＃（
犽
→
犫

犅）

犃｜≡犛｜≡
犽
→
犪

犅

，

犃｜≡犛
犽
→
犫

犅，犃｜≡犛｜≡
犽
→
犫

犅

犃｜≡
犽
→
犫

犅

，

即犃相信犽犫是犅 的公钥；

又因为

犃｜≡＃（犚犪）

犃｜≡＃（
犽
→
犫

犅，犚犪，犚犫）
， 犃｜≡＃（

犽
→
犫

犅，犚犪，犚犫）

犃｜≡＃（犎（
犽
→
犫

犅，犚犪，犚犫））
，

由以上结论便可以得到下面式子：

犃!

｛犎（
犽
→
犫

犅，犚犪，犚犫）｝犽－１犫 ，犃!犽犫，犃｜≡
犽
→
犫

犅，

犃｜≡（犎（
犽
→
犫

犅，犚犪，犚犫）），犃｜≡＃（犎（
犽
→
犫

犅，犚犪，犚犫））

犃｜≡犅!犽－１
犫

，

即犃相信犅 拥有犽－１
犫 ，则犅的身份得到证明；

（ｉｖ）由消息３以及（ｉｉ）中的结论，可得到下列

结论，

犅!

｛犎（犚犪，犚犫）｝犽－１犪 ，犅!犽犪，犅｜≡
犽
→
犪

犃，

犅｜≡（犎（犚犪，犚犫）），犅｜≡＃（犎（犚犪，犚犫））

犅｜≡犃!犽－１
犪

，

即犅相信犃 拥有犽－１
犪 ，犃的身份得到证明．

经过对三条消息的形式化分析和证明，可知身

份认证的目的达到，即犃｜≡犅!犽－１
犫 和犅｜≡犃!犽－１

犪 ．

５２　犜犘犛犚犘能够抵御的攻击类型分析

由于采用了安全身份认证协议，通过前面的分

析与证明可知只有合法的用户才可能建立安全路

由，结合路由报文采取的安全机制，可得知ＴＰＳＲＰ

可以有效地防止来自于外部节点的下列攻击：

（１）伪造或者篡改攻击．非法用户由于无法通

过身份认证，无法得到单跳密钥，从而无法生成一个

路由报文所需的摘要．

（２）重放攻击．ＯＬＳＲ中每个节点会保存报文

的序列号，而该序列号又包含在单跳密钥生成的

ＨＡＳＨ值中，重放报文将会被丢弃．

（３）外部节点合谋攻击．由于每个路由都是通

过认证的节点构成，外部节点无法进入网络，因而无

法合谋攻击．

（４）内部节点的虫洞攻击以及中断攻击．外部

由于不能通过身份认证无法实施虫洞攻击，ＴＰＳＲＰ

对内部节点的虫洞攻击也能够起到很好的防御作

用．虫洞攻击或是直接的中断攻击最后都会导致丢

弃控制报文和数据报文．当发生攻击时，ＴＰＳＲＰ的

信任评估系统将会及时发现这些具备恶意行为的

节点，从而孤立这些节点，在一定程度上遏制了这

种攻击，仿真中，将对这些攻击进行分析与说明．
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５３　仿真性能分析

对于移动认证协议，根据ＡｄＨｏｃ网络的特征

对其进行了仿真分析，该仿真参数为：节点数为５０，

节点随机移动，移动速度从５０ｍ／ｓ到５００ｍ／ｓ，整个

节点活动范围为１ｋｍ×１ｋｍ，每个消息从接收处理

再发送回复消息的时间为５００ｍｓ，跟运行传统认证

协议的仿真参数一样，由于在ＳＯＬＳＲ安全路由协

议中，需要对路由信息进行加密，邻居节点两两之间

需要进行身份认证，因此，整个仿真以认证通过率作

为性能指标来衡量．认证通过率犚＝犃ｐａｓｓｅｄ／犆
２
狀，其

中，犃ｐａｓｓｅｄ表示通过的认证过程数量，狀表示总的结

点数，认证通过率越高，显然整个网络的连通性能

越好．

认证通过率仿真结果如图９、图１０所示．在图９

中，分别采取１００ｍ／ｓ、３００ｍ／ｓ以及５００ｍ／ｓ的速度

进行计算，从仿真计算结果可以知道，对于传统的

ＳＯＬＳＲ认证过程，其认证通过率随着节点移动速

度提高，认证效率下降比较明显，随着时间的推

移，其认证通过率的提高非常缓慢，不利于整个网

络的畅通．
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图９　随时间变化的认证性能对比图

为了更加清晰地了解两种认证方式的差异，根

据多次仿真结果，得到如图１０所示的随速度变化的

性能示意图，仿真时间统一为１１０ｓ，以不同的速度

运行１１０ｓ后，再统计认证通过率．在图中，对于传统

认证协议，随着速度的提高，其总体认证通过率呈下

降趋势，尤其是到了３００ｍ／ｓ以后，整个认证通过率

几乎降到了不可用的程度．对于移动认证协议，在速

度较低的情况下，其认证效果跟传统认证协议基本

相同，但是随着速度的提高，可以较为明显地看出，

其认证效率呈现逐步提高的趋势，这跟传统认证恰

好相反．分析其原因，主要是由于采取信任保留措

施，如果前面认证步骤已经完成，如果节点速度移动

较快，则下一次再次相遇的可能性提高，因此，认证

效率反而随着速度的提高逐步提高．
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图１０　随速度变化的认证性能对比图

对于抗攻击性能，主要比较在有恶意节点的情况

下ＴＰＳＲＰ与ＯＬＳＲ的性能．采用ＮＳ２进行仿真，节

点个数为５０，仿真时间为９００ｓ，仿真场景为１０００ｍ×

１０００ｍ，通信连接数为２０对，节点覆盖半径为２５０ｍ，

使用ＣＢＲ（ＵＤＰ）通信，节点随机分布．其中，恶意节

点执行的攻击只有如下两种行为：

（１）参与路由协议，但不参与其它节点的数据

包转发，即自私行为；

（２）虫洞攻击，即由两个攻击者联合形成一条

隧道，通过隧道将一端监听到的 ＨＥＬＬＯ包发送到

另一端进行重放，使得本不是邻居的节点，由于互相

监听到对方的ＨＥＬＬＯ包而彼此误认为是邻居．

仿真中采取如下性能参数来进行比较．

（１）包传输率（ｐａｃｋｅｔｄｅｌｉｖｅｒｙｒａｔｉｏｎ）：网络中

所有目的节点收到的包与源节点发出包的比率；

（２）包丢失率（ｄｒｏｐｒａｔｉｏ）：恶意节点主动丢弃

的包与网络中所有节点总共发出包的比率．

模拟的结果如图１１、图１２所示．图１１、图１２所

显示的是 ＴＰＳＲＰ和 ＯＬＳＲ在存在攻击者的情况

下，二者的网络性能比较．为了突出攻击者对网络的

破坏效果，我们将节点设置为静止状态（不发生位置

变化），从而排除由于节点移动所带来的网络性能

影响．

由图１１可知，随着恶意节点所占比例的变化，

两个协议的网络丢包率的变化情况．当攻击者占所

有节点的１０％～３０％时，ＴＰＳＲＰ的丢包率要比

ＯＬＳＲ的丢包率平均下降大约２０个百分点．但当攻
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击者的比例持续上涨时，ＴＰＳＲＰ和ＯＬＳＲ的丢包率

渐趋一致．如图１２所示，反应的是ＴＰＳＲＰ和ＯＬＳＲ

的包传输率随恶意节点所占比例的变化．当攻击

者占所有节点的１０％～３０％时，ＴＰＳＲＰ的包传输

率要好于ＯＬＳＲ大约１０个百分点，随着攻击者的

比例上涨，ＴＰＳＲＰ和ＯＬＳＲ的网络性能都很糟糕，

在攻击者占一半的时候，二者的包传输率都不

到５０％．
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图１２　ＴＰＳＲＰ和ＯＬＳＲ的包传输率比较

由图１１、图１２可知，当网络中攻击者的数目不

过半的时候，ＴＰＳＲＰ的性能优于ＯＬＳＲ．

为进一步说明基于关联规则的信任评估效果，

我们单独进行了仿真实验，以虫洞攻击为例，采取如

图１３所示的攻击场景，图中犖０～犖１１为正常节点，

犃１与犃２为攻击节点，仿真时间为２００ｓ，正常节点覆

盖范围为１００ｍ，攻击节点覆盖范围为２５０ｍ，通信方

式采取ＵＤＰ，包发送速度为２０个／ｓ，各个节点采取

静止的方式．
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图１３　典型虫洞攻击节点分布示意图

在路由形成过程中，由于犃１与犃２的相互配合，

导致犖０认为犖１１是其邻居节点，犖０发给犖１１的报文

全部转发给了犃１，导致通信出现中断．而 犖０在一

般情况下会认为是普通网络故障．在犖０上安装了

基于关联规则的恶意节点数据挖掘模块以后，犖０

检测所有邻居节点的通信流量，数据存储格式为犐＝

｛犜犻犿犲，犛狉犮犕犃犆，犛狉犮犎狅狊狋犐犘，犛狉犮犐犘，犇狊狋犕犃犆，

犇狊狋犎狅狊狋犐犘，犇狊狋犐犘｝．

在经过２００ｓ后，得到一定数量的检测数据，按

照前面的方案对这些数据进行预处理，预处理后的

格式为犐′＝｛犜犻犿犲，犗狑狀犚犲犮狏犖狌犿（犖１），犗狑狀犚犲犮狏

犉狅狉狑犪狉犱犖狌犿（犖２），犗狑狀犛犲狀犱犉狅狉狑犪狉犱犖狌犿（犖３），

犗狑狀犛犲狀犱犖狌犿（犖４）｝对所有数量按照高、中以及低

对其进行聚类分析后，除了时间犜犻犿犲，其它各个字

段只有三种可能的字段值，然后再利用 Ａｐｒｉｏｒｉ算

法对其进行规则挖掘．

在选取支持度的时候，根据 ＡｄＨｏｃ网络节点

不固定、拓扑结构容易变化的特点，可以选取较低

的支持度，以扩大规则的检测面．本仿真中，支持

度选取为１０％，可信度设置为６０％，在节点通信

中，犖０使用 ＵＤＰ协议随机与其它各个节点通信，

将监听到的所有数据保存下来，通过统计计算后

得到的规则如表１所示．为了减少没有意义的规

则，所有规则中接收的属性值在前，发送的属性值

在后．

表１　数据挖掘规则表

项目集 支持度／％ 可信度／％ 备注

犖１（低）犖４（低） １４．５ ８９．６
各个节点接收与发送的

全局路由报文数量比值

犖３（低）犖４（低） １０．２ ７２．７
正常转发报文应该满足

的条件

犖３（高）犖４（高） ２０．５ ７８．７
正常转发报文应该满足

的条件

从上面挖掘的结果可以知道，第一条规则反映

的是路由报文的正常发送与接收统计规律，因为路

由控制报文是以比较低的频率发送，第二条与第三

条反映的是路由节点在正常情况下，转发报文的统

计规律．通过这三条一般规则，就可以针对每个邻居

节点进行行为分析，不符合统计规律的节点可以认

为是具有恶意嫌疑的行为节点，通过计算其信任值

即可判断出是否具备恶意行为．

接下来对犃１节点进行统计，采集２０ｓ的数据，

按照上述各个规则对数据进行统计与分析，很快发

现，第一条规则基本符合，第二条与第三条支持度以
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及可信度几乎为０，很快判断出犃１为恶意节点，从

而将犃１从路由表中去掉，犃１与犃２联合实施的虫洞

攻击失效．通过上述仿真计算表明，基于关联规则的

信任评估机制能够较好地发现路由节点中的恶意行

为，这种恶意行为并不需要事先人为定义，采取数据

挖掘方法就可以完成路由异常的判断工作，从而提

高了整个ＡｄＨｏｃ网络的安全性能．

６　小　结

ＡｄＨｏｃ网络的移动特性是安全路由中不能忽

略的一个重要因素．本文的分析与仿真表明，在一个

频繁变化甚至高速移动的网络中，传统的安全身份

认证方式效率极为低下，这是因为认证过程是一个

连续有序的消息交互过程，移动特性使得这个连续

交互无法保证．为此，本文一方面提出了基于信任保

留的移动身份认证协议，该协议对每个步骤的认证

结果进行保留，下一次节点相遇的时候继续认证过

程，通过这种认证结果保留的方式，提高认证的可靠

性．仿真表明，在节点移动性能较强的情况下，有效

地提高了认证效率．另外一方面，采用数据挖掘中基

于关联规则的行为检测方法对认证过程中或是认证

通过后的节点进行信任评估，自我识别恶意行为，以

此提高信任评估的可扩展性．本文设计了针对 Ａｄ

Ｈｏｃ网络中路由攻击的检测规则，通过一个典型的

虫洞攻击仿真表明，该方法能够有效检测 ＡｄＨｏｃ

网络中的异常或是恶意行为．
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ｉｔｙｏｆｍｏｓｔｔｒｕｓｔｅｖａｌｕａｔｉｎｇｓｙｓｔｅｍ，ａｎｏｖｅｌｙｅｖａｌｕａｔｉｎｇｓｙｓ

ｔｅｍｂａｓｅｄｏｎｄａｔａｍｉｎｉｎｇｉｓｐｒｏｐｏｓｅｄ，ｂｙｗｈｉｃｈｔｈｅｎｏｄｅｓ

ｇｅｔｔｈｅｔｒｕｓｔｉｎｆｏｒｍａｔｉｏｎ，ｉｄｅｎｔｉｆｙａｎｄｌｉｍｉｔｔｈｅｖｉｃｉｏｕｓ

ｎｏｄｅｓ，ａｔｔｈｅｓａｍｅｔｉｍｅ，ｉｔｃａｎｒｅｓｉｓｔｔｈｅａｓｓｏｃｉａｔｅｄａｔｔａｃｋｓ，

ｓｕｃｈａｓｗｏｒｍｈｏｌｅａｔｔａｃｋ．

ＴｈｉｓｐａｐｅｒｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏ．６０４０３０２７．
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