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摘　要　随着网格计算、Ｐ２Ｐ、Ｗｅｂ服务技术在电子商务、电子政务领域应用的不断扩展，基于Ｉｎｔｅｒｎｅｔ的资源共享

的安全可信问题变得越来越重要．该文在基于Ｉｎｔｅｒｎｅｔ的虚拟计算环境（ＩｎｔｅｒｅｎｅｔＢａｓｅｄＶｉｒｔｕａｌＣｏｍｐｕｔｉｎｇＥｎｖｉ

ｒｏｎｍｅｎｔ，ｉＶＣＥ）的资源共享的用户与资源关于身份可信、能力可信、行为可信的信任模型的基础上，提出了一种可

信优化的资源调度算法．算法基本思想在于根据用户对资源可信的需求，对虚拟计算环境中的自主元素可信度综

合考察与评价，以用户可信满意度为优化调度目标调度资源，进而基于 ｍｉｎｍｉｎ算法优化任务执行时间，满足了资

源调度的可信保障，同时具有较好的性能．仿真实验结果表明可信优化调度算法能够在ｉＶＣＥ的信任度效益，最早

完工时间，失效服务请求数，资源利用率等性能参数方面明显优于ｍｉｎｍｉｎ和ｍａｘｍｉｎ算法．
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１　引　言

Ｉｎｔｅｒｎｅｔ将异构网络以及异构资源连接起来，

为有效利用资源，网格计算、Ｐ２Ｐ系统、Ｗｅｂ服务系

统都应运而生，形成一个个基于Ｉｎｔｅｒｎｅｔ的虚拟计

算平台（ＩｎｔｅｒｅｎｅｔＢａｓｅｄＶｉｒｔｕａｌＣｏｍｐｕｔｉｎｇＥｎｖｉ

ｒｏｎｍｅｎｔ，ｉＶＣＥ），用户因此可以透明地访问互联网



资源．围绕如何构建高效、安全可信的虚拟计算环

境，我们基于互联网资源特性提出了ｉＶＣＥ的基本

概念和体系结构［１］，适应了互联网发展的规律，旨在

实现资源的有机聚合与协同．

开放网络环境可信任问题的日益突出，安全可

信的资源共享是ｉＶＣＥ所重点关注的关键技术问

题．本文在ｉＶＣＥ的信任模型基础上提出了一种改

进的ｍｉｎ＿ｍｉｎ启发式的可信资源调度算法．该算法

针对ｉＶＣＥ中的用户、资源的身份可信、能力可信、

行为可信分别进行度量与评价，然后根据服务对于

可信指标的需求，调节其权重，确立调度优化目标，

实现资源可信调度，满足了用户对资源的不同需求，

提高了ｉＶＣＥ的适应性．

本文第２节介绍了可信计算与资源调度的相关

工作；第３节阐述了ｉＶＣＥ资源聚合与协同的基本

思想与概念以及可信安全保障体系；第４节详细论

述了基于ｉＶＣＥ可信模型的资源调度机制；第５节

介绍可信调度机制实验验证方案及实验结果；最后

为总结和进一步的工作展望．
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图１　ｉＶＣＥ可信保障体系

２　相关工作

处理机调度一直以来就是计算机科学最重要的

研究领域之一，其中以基于多处理机系统研究最为

广泛深入．处理机调度不仅需要考虑任务之间的通

信代价，还要考虑调度环境的异构性带来的影响、链

路竞争、网络拓扑结构的松散易变性等问题．如何把

复杂应用程序的所有任务调度到多处理器系统，并

追求最小的整体执行时间的问题是一个非常难解的

问题，是ＮＰ完全问题．因此，研究者一般都是采用

设计启发式算法获得一个较优解，形成了表调度、基

于任务复制、基于任务聚类和基于随机搜索调度算

法的并行静态调度算法［２］．

在同构的多处理机系统中尚且如此，而在网格

系统、Ｐ２Ｐ系统以及 Ｗｅｂ服务系统等虚拟计算环境

中，资源具有自治性、异构性、动态性、分布性等特

性，使得资源的调度具有更大的挑战，需要额外考虑

资源可能遭遇的失效，资源是否可信安全，资源是否

满足用户的 ＱｏＳ需求．在ｉＶＣＥ中如果忽略了资

源、用户的可信问题，那么用户恶意行为或破坏性行

为将对整个计算系统性能产生巨大影响，因此资源

的管理与调度过程必须既要考虑服务性能问题，也

必须关注用户可信安全问题．Ｆｏｓｔｅｒ等设计了面向

计算服务网格的安全架构［３］，ＢｕｔｔＡＲ等提出细粒

度访问控制模型来保障服务提供者的安全［４］．资源

调度方面，研究者将ＱｏＳ和“信任”等资源属性引入

网格任务调度，从而为安全、有效地利用分布的网络

资源提供支持［５］．Ａｂａｗａｊｙ
［６］提出通过在不同站点

复制作业的多个副本，实现分布式环境下资源失效

的容错调度，从而保证作业在网格环境下可靠运行．

Ａｄｕｌｒａｈｍａｎ提出一个信任评估的数学模型，并给

出一种虚拟社区中基于信誉的信任的解决方案．

Ｓｏｎｇ
［７］和Ｌｉ

［８］提出了信任ＱＯＳ驱动的网格信任调

度框架和算法．文献［９］提出一种网格环境下基于信

任模型的动态级调度．文献［１０］基于性能、信任

ＱｏＳ两个因素提出一种启发式网格资源调度算法，

在保证网格性能的同时能提高安全性．目前，网格服

务调度研究更多地集中在改善ＱｏＳ性能指标方面，

可信研究更多地集中于跨域授权、身份认证、访问控

制和信任管理方面，缺乏有效的模型将网格服务质

量、安全可信管理有机结合起来实现资源的高效安

全管理．我们在这方面进行了探索
［１１］，提出了互联

网环境软件可信模型，为研究虚拟计算环境资源调

度奠定了一定基础．
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３　犻犞犆犈的可信安全保障体系与模型

３１　犻犞犆犈的可信保障体系

基于虚拟计算环境资源协同共享的需求与内在

联系提出以身份可信、能力可信和行为可信为核心

的可信保证体系［１１］，可根据系统状态和应用需求形

成对系统的可信预期，据此构造保障自主元素身份

可信、能力可信和行为可信的基本框架，协调和控制

自主元素的活动，支持系统服务目标的实现．各基本

概念在３．２节中详述，结构如图１所示．

３２　犻犞犆犈可信模型

根据虚拟计算环境的资源自主协同实现共享过

程中的自主元素、虚拟共同体、虚拟执行体的相互关

系以及三者内在的特征与属性，我们建立了虚拟计

算环境的可信计算模型，下面给出了模型的完整

定义．

定义１（虚拟计算环境ｉＶＣＥ）．　虚拟计算环境

ｉＶＣＥ为一个三元组，犻犞犆犈＝（犃犈，犞犆，犞犈），其中，

犃犈为自主元素（ＡｕｔｏｎｏｍｉｃＥｌｅｍｅｎｔ）的集合，是虚

拟计算环境中单个资源或多个资源组合后的虚拟化

和自主化的抽象表示总和，其中的每个自主元素是

虚拟计算环境进行可信安全资源共享的主体；犞犆

为虚拟共同体（ＶｉｒｔｕａｌＣｏｍｍｏｎｗｅａｌｔｈ）的集合，是

虚拟计算环境中有不同兴趣和不同应用背景的资源

组的总和，一个自主元素必须满足虚拟共同体一定

的身份认证规则和授权才能与其他自主元素交互信

息和协同工作实现资源共享；犞犈 为虚拟执行体

（ＶｉｒｔｕａｌＥｘｅｃｕｔｏｒ）的集合，虚拟执行体是与特定计

算应用或任务相绑定的所有自主元素与任务相关的

状态集合．它是虚拟计算环境的基本运行管理单位，

对于任意虚拟执行体狏犲，狏犲∈犞犈，其中的一个或多

个自主元素必须满足ｉＶＣＥ的应用可信需求约束，

进而实现资源管理与调度，而达到协同共享的目的．

定义２（自主元素犃犈）．犃犈＝（犆犘，犜犚），其中，

犆犘表示自主元素的公共属性，即任何自主元素均

具有的属性，如自主元素ｉｄ、虚拟共同体ｉｄ、自主元

素名称ｎａｍｅ及描述ｄｅｓ等、自主元素功能ｆｕｎ、自

主元素类别ｃｌａｓｓ等；犜犚 表示自主元素的可信属

性，在虚拟共同体以及构建虚拟执行体时信息交互

过程中表现出来的可信性．

定义３（可信性 犜犚）．犜犚＝（犐犜，犆犜，犅犜），

其中，犐犜是自主元素所具有的身份信任度，即自主

元素在ｉＶＣＥ中的关于身份认证、授权以及授权委

托等信息；犆犜是自主元素的能力信任度，包括自主

元素在ｉＶＣＥ中声称的其功能、功能相关性能属性

以及提供服务所具备的可靠性、可用性等信息；犅犜

是自主元素的行为信任度，自主元素声称其在

ｉＶＣＥ的各不同虚拟共同体中所要遵守的组织约

定，它既包含ｉＶＣＥ对于自主元素的特定行为约束，

也包括在自主元素相互间自主协同过程中所应遵循

的交互规范，如共享资源时不能未经同意退出或减

少共享的资源等．

定义４（虚拟共同体犞犆）．犞犆＝（犃犈，犚犈犙），

其中，犃犈为基于某一特定计算任务而组成共同兴

趣组的自主元素的集合，它们实质上一般为参与到

某一互联网服务中来的主机、设备或其他网络资源；

犚犈犙为成功实现某一互联网服务对于资源的功能、

服务质量、可信安全等需求的集合．

定义５（虚拟执行体犞犈）．犞犈＝（犃犈，犜犆），

其中，犃犈是指为某一用户的一次请求提供互联网

服务而相互协同、紧密相关的自主元素的集合；犜犆

为将相关自主元素聚合共同完成某一计算任务、服

务必须遵循的可信约束条件的集合．

定义６（信任满意度犛犃犜）．　犛犃犜＝（犐犛，犆犛，

犅犛），信任满意度反映了自主元素相互之间交互信

息后对对方的可信任状况作出的满意度评判，由３

个部分组成，其中，犐犛为身份信任满意度，表示自主

元素对目标自主元素的真实身份、所拥有的授权或

授权委托符合了自己预设的要求，其取值为０或１，

要么满意，否则不满意；犆犛为能力信任满意度，表

示自主元素对目标自主元素的服务能力的满意程

度，目标自主元素的服务功能，以及性能指标是否满

足需求，性能指标一般具有一个最低门限值，若目标

自主元素任一指标未满足，其满意度为０，所有单个

性能指标最低要求满足后，则满意度为各单个性能

指标的加权求和，其取值范围为０～１之间，各权值

具有归一化特征；犅犛为自主元素对目标自主元素

的行为的可信程度的一种主观感受，它表现为对自

主元素的完全不信任到完全信任过程，主观感受为

完全不满意到完全满意，其取值为０～１之间的任意

值，与历史的、当前的记录的行为可信度有关，还与

调度情况有关，自主元素没有被调度，则行为满意度

维持不变，如自主元素被调度，则任务处理的状况将

成为更新当前行为满意度的依据．

上述的ｉＶＣＥ可信保证体系为资源按需聚合和

自主协同的安全性、可依赖性及协同行为的可信性

提供保证，可信模型则以资源的可信聚合为基线将

ｉＶＣＥ中的自主元素、虚拟共同体、虚拟执行体之间

在身份、能力、行为可信的角度建立了紧密的联系．
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接下来将围绕可信资源聚合，研究ｉＶＣＥ中的资源

管理调度．

４　犻犞犆犈中基于可信评价的

资源调度机制

４１　自主元素可信度评价

４．１．１　自主元素的身份可信评价

自主元素通常隶属于独立的自治的管理域（ａｄ

ｍｉｎｉｓｔｒａｔｉｖｅｄｏｍａｉｎ），不同管理域分别采用各自的

策略管理内部资源和用户．根据定义３，身份信任度

反映自主元素是否具有真实可信的身份，参与一个

任务执行时是否相对应的权限；一个自主元素自主

加入到一个虚拟共同体中，就表明其已经通过虚拟

计算环境的身份认证鉴别机制，具有身份的真实性；

要实现虚拟计算环境可信安全的资源共享，还要确

信自主元素在执行任务时具有足够的权限．目前，在

网格、Ｐ２Ｐ等分布计算环境中，分布式授权与信任委

托是两种主要的手段．在授权语言与ＣＣＡ算法研

究方面的主要有ＰｏｌｉｃｙＭａｋｅｒ
［１２］，ＫｅｙＮｏｔｅ

［１３］，ＳＰ

ＫＩ／ＳＤＳＩ
［１４］和ＤＬ

［１５］等，国内徐锋将信任度评估模

型集成到信任管理系统中增加系统的动态适应

性［１６］．Ｈｏｎｇ等基于ＲＴ研究了ＡＢＡＣ策略的委派

深度约束问题．信任管理技术还有待深入研究，尤其

在互联网范围中如何控制权限传播问题等［１７］．我们

提出一种基于契约和协商的授权方法，同时，针对信

任委托中除了对委托临时性限制和角色关联性限制

的需求外，还有对部分委托限制和委托传播限制的

需求．我们提出虚拟计算环境中基于层次角色的受

限委托模型ＨＲＲＤＭ
［１８］，构建角色树解决角色部分

委托问题，构建委托传播树以解决委托传播限制问

题，构建角色委托链以解决委托传播的依赖性问题，

提出委托凭证来支持层次角色委托的临时性、关联

性、部分性、传播性需求，并有效地支持虚拟计算环境

委托角色授予与撤消的动态特性．基于 ＨＲＲＤＭ，可

以满足虚拟计算环境下访问控制决策的需求，用以

评估自主元素的身份可信度，为虚拟计算环境中的

资源管理调度提供支撑．那么评价自主元素的身份

可信时，身份真实性和权限满足性都是资源调度的

必要条件，以犐犜犻犼表示自主元素犃犈犼对于自主元素

犃犈犻的身份可信度，如果两者完全满足则犐犜犻犼＝１，

否则犐犜犻犼＝０，则自主元素身份满意度对应为犐犛犻犼＝

１和犐犛犻犼＝０．ｉＶＣＥ中资源调度时，只能调度身份可

信度为１的自主元素，否则身份存在安全隐患，可能

为非法用户．

４．１．２　自主元素的能力可信评价

自主元素的能力可信是直接反映服务、资源的

ＱｏＳ参数值是否达到其承诺的水平的一个综合因

素，首先它必须在功能上满足某一互联网服务的需

求，当一个自主元素通过认证加入到某一虚拟共同

体，表明它与其他成员兴趣相同，由虚拟计算环境的

服务部署机制，自主元素就拥有了相应的服务功能，

但自主元素的服务能力受到很多具体因素的影响，

包括自身的一些属性，如计算速度、存储容量、系统

的可靠性、稳定性等，还有与环境相关的属性，如端

到端的传输带宽、网络延迟、网络抖动等等．而不同

虚拟共同体提供服务不同，对自主元素的能力可信

的参数要求又有所侧重，比如计算密集型服务可能

不考虑存储容量参数，因为它对存储能力的要求比

较低，很容易得到满足；反之，存储密集型服务可能

不考虑计算速度．无论服务侧重于什么样的能力可

信，自主元素的ＱｏＳ参数将为自主元素的能力可信

任度评价提供依据．

对于一个虚拟计算环境应用犃，自主元素犃犈犼

对于自主元素犃犈犻的能力可信任度表示成狀维的布

尔向量犆犜犆犻犼，狀为所有能力可信参数的类．犆 表示

犃犈犻，犃犈犼在虚拟计算环境中所属相同的虚拟共同体

的自主元素的集合，若犆犜犆犻犼［犽］＝１，则表示该自主

元素的第犽个分量能力可信指标满足用户的需求；

反之，若犆犜犆犻犼［犽］＝０，则第犽个分量所对应的能力

可信度不能满足用户的需求．

当多个自主元素为某一个用户请求的任务进行

协同，准备相互绑定成为一个虚拟的服务实体，构建

虚拟执行体时，如果自主元素不能满足用户的最低

要求，用户满意度就为０；当用户提交服务请求时，

其对资源的能力可信所含的各性能参数的最低要求

都被满足，才能认为该自主元素有能力为该任务提

供服务，而接纳进入虚拟共同体．我们用特征值犆犛′犻犼

来表征自主元素能力可信向量犆犜犆犻犼包含的所有值为

１的分量所对应的能力可信参数的最低要求是否都

被满足：若都被满足，犆犛′犻犼＝１；否则，犆犛′犻犼＝０．犮狊
犽
犻犼

为自主元素犃犈犼对于自主元素犃犈犻的能力可信任度

的犆犜犆犻犼［犽］分量所对应能力可信参数的用户满意函

数，自主元素能力可信的用户满意度 犆犛犻犼表示

如下：

犆犛犻犼 ＝
∑
狀

犽＝１

犆犜犆犻犼［犽］·犮狊
犽
犻犼

狀
（１）

　　因此，自主元素能力可信的总体评价为犆犛′犻犼·

犆犛犻犼．当用户提出的服务能力信任需求有一个不能
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被满足时，特征值犆犛′犻犼＝０，则犆犛′犻犼·犆犛犻犼也为０．所

以，用户的能力信任需求的最低要求没有被满足，服

务能力满意度对于用户来说就为０，那么该自主元

素就不能绑定为虚拟执行体的成员，当最低需求满

足后，犆犛′犻犼·犆犛犻犼可以反映出该自主元素服务能力

强弱，可以为资源优化调度提供参考．

４．１．３　自主元素的行为可信评价

在人类的社会生活中，一个社会实体，如个人、

公司、产品、单位等，长期以来与其他社会元素交往

行为产生的信誉是人们以后决定是否与其协作共事

的重要依据，为了防止行为不端的社会实体对其他

社会实体产生危害，各国开始对社会实体的信任度

进行评价和发布，激励实体努力规范自己的品行，获

得良好声誉，赢取更多的合作机会．在互联网环境

中，所有连接在一起的设备与系统构成一个虚拟社

会，林闯等提出可信的网络是网络系统的行为及其

结果是可以预期的，能够做到行为状态可监测，行为

结果可评估，异常行为可控制［１９］．在虚拟计算环境

中，自主元素成为了网络社会里服务提供者、资源、

客户、管理者等的载体，自主元素代替它们完成了在

ｉＶＣＥ中的各种行为，因此其必须遵循ｉＶＣＥ中各不

同虚拟共同体中所要遵守的行为规则，既包含

ｉＶＣＥ对于自主元素的特定行为约束也包括在自主

元素相互间自主协同过程中所应遵循的信息交互规

范．然而，在虚拟计算环境中，各自主元素也如同社

会成员一样，不可能完全遵循约定的规则，甚至可能

恶意地破坏ｉＶＣＥ系统，影响其他自主元素使用该

服务，我们应该根据自主元素遵守规范的程度，客观

评价其行为的可信度，由于ｉＶＣＥ中资源的动态性，

信任评估中存在不诚实反馈等现象，导致信任评价

失真，针对现有的信任模型对自主元素行为改变的

动态适应能力和对反馈信息的有效聚合能力支持不

足，采用基于时间帧的动态信任模型［２０］，使用时间

帧标示出经验和推荐的时间特性，引入近期信任、长

期信任、累积滥用信任和反馈可信度四个参数计算

自主元素信任度，并通过反馈机制动态调节各参数，

提高信任模型的动态适应能力．

在ｉＶＣＥ中，行为可信度是我们选择和调度资

源的重要依据，当一个用户请求服务，可能需要调度

多个自主元素来完成该任务，如果在该虚拟共同体

中，自主元素满足了其认证、授权等身份可信约束，

同时也满足了服务功能、服务ＱｏＳ参数等能力可信

需求，那么该自主元素就成为了完成此任务的候选

自主元素，我们将在评估其行为可信后，依据其行为

可信度，优先调度可信度高的自主元素．

自主元素行为信任度犅犜主要根据最近一段时

间对自主元素的反馈进行信任评价，为提高信任评

价的准确性和动态适应能力，把一段时间分为若干

个时间帧，时间帧长度根据具体应用场景确定；犅犜

由近期行为信任度犛犅犜、长期行为信任度犔犅犜、累

积滥用行为信任犃犅犜 和反馈行为可信度犉犅犜 四

者共同决定，近期信任反映自主元素近期行为，长期

信任反映自主元素长期行为，累积滥用信任为自主

元素利用建立的信任进行恶意行为而降低的信任值

的总和，反馈可信度度量自主元素提供的反馈是否

真实可信，通过反馈机制动态调节４个参数表征自

主元素行为的动态变化，从而有效地检测和惩罚恶

意自主元素的动态行为和不诚实反馈［２０］．

在时间帧狀内，自主元素犃犈犻对犃犈犼的行为信

任评价犈犅犜
狀

犻犼
为

犈犅犜
狀

犻犼＝λ·犇犅犜
狀

犻犼＋（１－λ）∑狉∈犐（犼）

犉犅犜犻狉·犇犅犜
狀
狉犼

∑狉∈犐（犼）
犉犅犜犻狉

（２）

犇犅犜狀狉犼为时间帧狀 中自主元素犃犈犻对犃犈犼的直接行

为信任度，由自主元素犃犈犻对犃犈犼的多次交互的满

意度的平均值决定，犉犅犜犻狉为自主元素犃犈犻对犃犈狉

的反馈行为可信度，犐（犼）为时间帧狀中和自主元素

犃犈犼进行交互的自主元素集合，一般来讲应该为虚

拟共同体中的所有自主元素，但不包括自主元素

犃犈犻．λ为信任评价的信心因子，λ的取值和交互的

数目有关，交互的数目越多则λ取值越大，０λ１．

其他各参数的命名规则与含义与此类似．

虚拟共同体中的自主元素信息交互后彼此进行

满意度的评价，自主元素犃犈犻对犃犈犼的行为满意度

为犅犛犻犼，其取值为０～１，１表示自主元素犃犈犻对犃犈犼

完全满意，０表示自主元素犃犈犻对犃犈犼完全不满意，

值越大表示满意度越高．多次交互行为满意度更新

策略如下表示：

犅犛犻犼（犽）＝ （１－γ）犅犛犻犼（犽－１）＋γ·犅犜犻犼（犽）

（３）

其中γ为行为满意度更新因子，当前行为满意度

犅犛犻犼（犽）还可作为评价自主元素的行为信任度依据

之一，在时间帧狀中，令自主元素犃犈犻对犃犈犼的直接

行为信任度犇犅犜狀狉犼＝犅犛犻犼（犽）．

在ｉＶＣＥ中，有的恶意用户可以通过提交不诚

实的反馈来抬高其它恶意自主元素的信誉或者诋毁

其它正常节点，特别是协同作弊对系统的危害更大，

自主元素必须能鉴别出来，对其行为可信度重新作

出正确的评价，提供不诚实反馈会降低其反馈可信

度，提供诚实反馈会提高其反馈可信度，减少不诚实
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节点提供的虚假反馈对信任值计算造成的影响．反

馈行为信任度犉犅犜犻狉为

犉犅犜犻狉 ＝

犉犅犜犻狉＋
（１－犉犅犜犻狉）

２
· １－

犱犻犳犳
狀
犻狉（ ）θ
，犱犻犳犳

狀
犻狉 ＜θ

犉犅犜犻狉－
犉犅犜犻狉
２

· １－
犱犻犳犳

狀
犻狉（ ）θ
，

烅

烄

烆
其它

（４）

　　近期行为信任犛犅犜
狀

犻犼
为

犛犅犜
狀

犻犼 ＝

（１－α）犛犅犜
狀－１

犻犼 ＋α·犈犅犜
狀

犻犼
，犈犅犜

狀

犻犼－犛犜
狀

犻犼 －ε

（１－β）犛犅犜
狀－１

犻犼 ＋β·犈犅犜
狀

犻犼
，

烅
烄

烆 其它

（５）

　　在第狀个时间帧后，使用基于强化学习方法
［２１］

进行计算，其中α和β为信任增加和减少学习因子，

参数ε＞０规定了交互满意度评价时误差容忍范围．

长期信任犔犅犜
狀

犻犼
为

犔犅犜
狀

犻犼 ＝
犔犅犜

狀

犻犼
·（狀－１）＋犈犅犜

狀

犻犼

狀
（６）

　　最终的行为信任评估结果犅犜
狀

犻犼
取近期信任和

长期信任二者中的最小值，

犅犜
狀

犻犼 ＝ｍｉｎ（犛犅犜
狀

犻犼
，犔犅犜

狀

犻犼
） （７）

累积滥用信任犃犅犜犻犼是自主元素的信任和实际的经

验信任评价之间的差别，用来反映自主元素每次利

用信任进行恶意行为带来信任降低服务的累积和，

可以基于此惩罚那些间歇性违反行为准则的自主

元素．

犃犅犜
狀

犻犼 ＝

犃犅犜
狀－１

犻犼 ＋犅犜
狀－１

犻犼 －犈犅犜
狀

犻犼
，犅犜

狀－１

犻犼 －犈犅犜
狀－１

犻犼 ＞ε

犃犅犜
狀－１

犻犼
，

烅
烄

烆 其它

（８）

４２　自适应的可信资源调度机制

４．２．１　可信优化调度问题

在ｉＶＣＥ的资源管理框架下，自主元素既可以

是服务提供者、服务请求者，也可以是资源管理者．

ｉＶＣＥ的资源查找与定位机制可以将具有相同兴趣

和应用背景的资源节点汇聚到一起形成虚拟共同

体，各自主元素既可以发出请求，产生需要处理的任

务，也可以为其他自主元素提供服务，当然这必须符

合基于该应用的预设可信规则．ｉＶＣＥ中可信资源

调度的基本思想就是：在一个虚拟共同体中，将自

主元素请求服务产生的任务集，调度到符合身份、能

力和行为可信要求的自主元素上完成相应的处理，

最终使得用户请求的服务得到圆满完成．在此过程

中，完成用户和资源相互之间的信任评价，可为任务

形成一个按资源可信度高低排序的资源库，进而提

高系统整体的高可用性．

可信资源调度可以描述为一个多维目标优化问

题［２１］，虚拟共同体犞犆 由犃犈＝｛犃犈１，犃犈２，…｝组

成，部分自主元素产生独立的服务请求犜＝｛犜１，

犜２，…｝，问题的目标是在可信决策空间犜犚（狓１，狓２，

狓３）
Ｔ，分别对应身份信任、能力信任、行为信任满意

度，以犳１（狓１），犳２（狓２），犳３（狓３）作为可信优化调度的

目标函数，分别代表身份可信满意度函数，能力可信

满意度函数和行为可信满意度函数．因此，希望在自

主元素可信的可行集（犜犚１，犜犚２，犜犚３）上得到满足

以下条件的优化调度方案：

Ｍａｘｉｍｉｚｅ犳１（犜犚），Ｍａｘｉｍｉｚｅ犳２（犜犚）），

Ｍａｘｉｍｉｚｅ犳３（犜犚） （９）

　　定义７．自主元素可信映射目标函数犳犻（犜犚）：

对于某个可信指标犻，某一个提供服务的自主元素

决策空间为犜犚（犜犚１，犜犚２，…，犜犚狀）
Ｔ，经过服务可

信映射目标函数犳犻（犜犚）映射后可得到此维目标的

值．问题的求解方法主要有约束法、加权法，由于约

束法相当于穷尽求解过程，不宜于实时的调度系统，

目前，在实际的系统中一般采用加权法．加权法的一

般形式如式（１０）：

ｍａｘｍｉｚｅ∑
３

犼＝１

狑０犼犳犼（狓），犳犼（狓ε犼），狓∈犜犚

（１０）

其中，狑犼
０为根据调度目标给定的一组权值，它反映

了请求对每个优化目标的权重，ε犼（狓犻１，狓犻２，狓犻３）是

第犼维目标函数必须满足的决策空间约束．式（９）就

是使系统的加权目标函数最大．

对于多目标优化问题已有研究证明：在多目标

规划中，一般不存在所有目标函数共同的极大点，因

此采用求解非劣解．

对于虚拟共同体的可信优化调度同样不可能存

在一个所有目标函数共同的极大点，我们可以通过

决策空间和权值向量预设，调度最优的自主元素．

例如：选取决策空间为（犐犜，犆犜，犅犜）（代表身份

信任、能力信任、行为信任），那么权重代表了请求服

务优化目标的偏向程度．权重向量犠＝（０，０，１）表

示只考虑一个目标：行为可信条件下的优化问题．

犠＝（１／３，１／３，１／３）则表示均等考虑３个可信因子．

因此，多目标规划方法选择一个“最佳”自主元

素，即当一个自主元素发出请求后，经过与其他自主

元素交互后，选择一个能使式（１０）取最大值的那个

自主元素．

５５７１１０期 邓晓衡等：ｉＶＣＥ中基于可信评价的资源调度研究



４．２．２　可信优化调度算法

关于独立任务的优化调度算法中，ｍｉｎｍｉｎ
［２２］

是一种非常经典的算法，研究者基于不同目标提出

了许多改进算法，我们基于资源的可信优化目标对

ｍｉｎｍｉｎ算法进行改进，在 ｍｉｎｍｉｎ算法将任务获

得的资源可信满意度作为任务调度先后顺序的依

据，通过４．１节的可信度评价方法获取虚拟共同体

中各自主元素所代表的资源的可信任状态信息，计

算出自主元素可信状态矩阵犜犚，为优化调度提供

支撑；将服务请求调度到合适的自主元素上执行，

达到系统可信优化的目标，同时兼顾了可信需求和

效率要求，可信优化调度（ＴｒｕｓｔＯｐｔｉｍｉｚｉｎｇＳｃｈｅｄ

ｕｌｉｎｇ，ＴＯＳ）过程如算法１所示．

根据可信优化调度问题分析，可信优化调度的

整体目标是使得系统整体的可信满意度最大化，同

时很好兼顾了执行效率．

算法１．　ＴｒｕｓｔｅｄＯｐｔｉｍｉｚｉｎｇＳｃｈｅｄｕｌｉｎｇ（犜，

犞犆，犕犃犘）．

输入：服务请求犜，虚拟共同体犞犆

输出：各服务请求与分配的自主元素的对应表犕犃犘

１．初始化，设置服务请求集合犜，虚拟共同体的自主元

素集合、可信参数权值、能力可信的性能参数权值、自主元素

间犜犚，犛犃犜矩阵，初始化期望执行时间矩阵犈犜犆等；

２．对于请求 犜犻，找出产生该服务的宿主自主元素

犃犈犽，即产生Ｔａｓｋ到犃犈的映射表；

３．Ｆｏｒ虚拟共同体中除犃犈犽以外的自主元素犃犈犼

３．１．Ｉｆ自主元素犃犈犽对所有自主元素的身份信任度为

０ｔｈｅｎ任务犜犻被ｄｒｏｐ掉；

３．２．Ｉｆ自主元素犃犈犽对所有自主元素的能力信任度为

０ｔｈｅｎ任务犜犻被ｄｒｏｐ掉；

３．３．Ｉｆ自主元素犃犈犽对所有自主元素的行为信任度小

于门限阈值，任务犜犻被ｄｒｏｐ掉；

４．Ｉｆ自主元素犃犈犼对所有发出请求的自主元素犃犈犽的

３个信任度中任一评价低于信任度最低要求，犐犜犼犽＜犐犜
０
犽ｏｒ

犆犜犼犽＜犅犜
０
犽ｏｒ犅犜犼犽＜犅犜

０
犽，则该犃犈犼被排除出调度对象；

５．计算出犃犈犼对犃犈犽的三个身份满意度加权和狑０·

犐犛犼犽＋狑１·犆犛犼犽＋狑２·犅犛犼犽；

６．计算任务犜犻的宿主自主元素犃犈犼对于虚拟共同体总

体的身份满意度和狊犪狋犻＝狊犪狋犻＋狑０·犐犛犼犽＋狑１·犆犛犼犽＋狑２·

犅犛犼犽；

７．根据任务狊犪狋犻从大到小，生成任务调度优先队列；

８．ＲＥＰＥＡＴ

９．取出队首任务犜犿，即具有对于虚拟共同体总体信任

满意度的任务；

１０．计算任务犜犿在所有符合信任要求的自主元素犃犈犻

的最早完成时间；

１１．将任务犜犿分配到最小最早完成时间的自主元素

犃犈犾执行；

１２．任务犜犿出队列，更新执行犜犿自主元素犃犈犾的系统

就绪时间；

１３．Ｕｎｔｉｌ任务队列空．

算法分为３个步骤：第１步为初始化，然后对不

符合信任要求的任务拒绝接入，同时将不满足任何

任务信任要求的自主元素排除出调度对象；第２步

对任务请求按对虚拟共同体的总体信任满意度高低

排序，确立任务调度的优先顺序；第３步是在第２

步的基础上将任务调度到能最早完成该任务的自主

元素上，并更新系统的状态．

５　仿真实验与性能分析

５１　仿真实验设计

为验证优化可信调度算法在提高虚拟计算环境

的安全可信运行方面的作用，将ＴＯＳ算法与经典的

ｍｉｎ＿ｍｉｎ和ｍａｘ＿ｍｉｎ算法进行比较．ｍｉｎ＿ｍｉｎ算法

的思想是首先映射小的任务，并且映射到执行快的

机器上．执行过程为：计算要参与映射事件的任务集

中每个任务在各个机器上的期望完成时间，找到每

个任务的最早完成时间及其对应的机器；从中找出

具有最小最早完成时间的任务，将该任务指派给获

得它的机器；ｍａｘｍａｘ算法的基本思想类似，不同

之处在于首先调度大任务．任务到资源的映射是选

择最早完成时间最大的任务映射到所对应的机

器上．

设计虚拟计算环境模拟器来仿真虚拟共同体中

带可信需求的任务在自主元素间的分配，实验仿真

环境为ＰＩＶ２．６ＧＨｚ，５１２ＭＢ，操作系统为 Ｗｉｎｄｏｗｓ

２０００．虚拟共同体ＶＣ由若干自主元素犃犈组成，其

可为服务提供者，也可为请求任务的发出者．为真实

反映虚拟计算环境资源、用户异构性的特点，实验中

采用文献［２３］的方法生成犈犜犆（ＥｘｐｅｃｔｅｄＴｉｍｅｔｏ

Ｃｏｍｐｕｔｅ）矩阵，犈犜犆中的每个元素为自主元素犃犈犼

在不考虑其它负载情况下执行任务犜犻所需要的时

间．利用参数犫，狉的大小改变分别调节任务异构和

资源异构性，随机生成一批独立的任务请求，这些任

务请求在自主元素上期望执行时间不具有一致性．

这些请求随机映射到自主元素表明请求的宿主自主

元素，可将任务与资源之间的信任关系转化为自主

元素之间的信任关系．通过ｉＶＣＥ的身份认证机制，

已完成的服务请求在授权上必须满足自主元素的要

求，资源是基于同一服务提供支撑，功能上能够满足

任务要求，不同自主元素提供服务的能力各不相同，

自主元素的能力可信任属性要满足服务请求；自主
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元素行为可信，在一定程度上可以由自主元素的服

务过程中是否出现异常、失效来表征，对于提高系统

的服务请求的成功率有影响．因此，随机生成自主元

素身份可信犐犜矩阵、能力可信犆犜矩阵、行为可信

犅犜矩阵，在实验中请求任务、自主元素信任关系必

须满足各场景的需求，再基于４．１节的可信评价，可

以得出身份满意犐犛矩阵、能力满意犆犛矩阵、行为

满意犅犛矩阵．

在仿真实验中主要通过考察服务请求成功率、

虚拟共同体资源利用率、虚拟共同体信任满意度收

益、最早完工时间等几个参数来比较ｍｉｎｍｉｎ、ｍａｘ

ｍｉｎ算法和ＴＯＳ算法，实验仿真ｉＶＣＥ中的虚拟共

同体基于Ｐ２Ｐ文件共享系统，能力可信表现为自主

元素是否提供传输文件所需的足够带宽（假设节点

间网络不存在拥塞）．为此，根据自主元素可信状态

设计了几种不同的场景：
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图２　４种场景下虚拟共同体总体信任效益比较

（１）所有服务请求通过全部自主元素的授权，

服务请求在虚拟共同体中至少找到一个满足带宽要

求的自主元素，自主元素不存在失效或异常，１００％

的自主元素提供大于服务请求的带宽；

（２）１％的服务请求不能通过任何自主元素的

授权，１％服务请求在虚拟共同体中无法找到满足带

宽要求的至少一个自主元素，１％的自主元素表现为

失效或异常，９０％的自主元素提供大于服务请求的

带宽；

（３）５％的服务请求不能通过任何自主元素的

授权，５％的服务请求在虚拟共同体中无法找到满足

带宽要求的至少一个自主元素，５％的自主元素表现

为失效或异常，８０％的自主元素提供大于服务请求

的带宽；

（４）５％的服务请求不能通过任何自主元素的

授权，５％的服务请求在虚拟共同体中无法找到满足

带宽要求的至少一个自主元素，５％的自主元素表现

为失效或异常，５０％的自主元素提供大于服务请求

的带宽．

仿真实验模拟虚拟共同体，自主元素数量为
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２０４０６０，服务请求数量从４００增加到４０００，步长为

４００，对于每种不同的实验场景重复进行了１００次对

比实验，取１００次实验的平均结果作为的实验结果，

每一次参数的初始值不同，但同一次实验３种算法

所利用的犈犜犆、可信度矩阵，以及任务、资源异构性

参数等均是相同的．信任度的３分量的权值相同均

取１／３．表１显示犈犜犆生成算法在高任务异构性、高

资源异构性参数（犫＝２００，狉＝２００）下生成犈犜犆矩

阵的前５行、列的取样值；表２显示的是资源异构性

参数不变情况下，将任务异构性参数变小（犫＝２０），

前５行、列的取样值，验证实验中选取高异构性参数

犫＝２００，狉＝２００．
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图３　４种场景下任务调度最早完工时间比较

表１　犈犜犆矩阵的前５行、列，犫＝２００，狉＝２００

犃犈１ 犃犈２ 犃犈３ 犃犈４ 犃犈５

犜１ ６６１８ ９９１７ ２１５４ ４４９８ ６９８

犜２ ２６４５７ ３９６４４ ８６１０ １７９８１ ２７９１

犜３ １９０５０ ２８５４５ ６２００ １２９４７ ２０１０

犜４ ４９７４ ７４５３ １６１９ ３３８０ ５２５

犜５ ７１７５ １０７５２ ２３３５ ４８７７ ７５７

表２　犈犜犆矩阵的前５行、列，犫＝２０，狉＝２００

犃犈１ 犃犈２ 犃犈３ 犃犈４ 犃犈５

犜１ １８２１ ９２６ １００３ ２２７１ ３４０８

犜２ ８８６ ４５０ ４８８ １１０５ １６５８

犜３ １３４４ ６８３ ７４０ １６７６ ２５１４

犜４ １０９ ５５ ６０ １３６ ２０３

犜５ １４９３ ７５９ ８２３ １８６２ ２７９４

５２　实验结果分析

图２显示了虚拟共同体中３种算法总体信任效

益的对比情况，总体信任效益为所有成功调度的请

求在处理该任务的自主元素的信任满意度的总和，

计算式如下：

犜狅狋犪犾＿犜犝 ＝∑
狋

犻＝１

犛犃犜（狋２犪犲（犻），犿犪狆（犻））狊犮犺犲犱（犻）＝１

（１１）

其中，狋为服务请求总数，犛犃犜表示自主元素间的满

意度，狋２犪犲（犻）为产生请求犻的宿主自主元素，犿犪狆（犻）

表示请求犻被成功调度的目标自主元素，狊犮犺犲犱（犻）表
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示请求犻被成功调度．图中显示出各自主元素均能

满足所有信任需求，总体效益很高，最高达３０００；由

于随机的信任度分布，ｍｉｎｍｉｎ和 ｍａｘｍｉｎ算法选

择任务策略不同，但在虚拟共同体整体信任度效益

基本保持一致，ＴＯＳ能够优先考虑请求与自主元素

之间的信任满意度，因此总体信任度效益高于其他

两种算法，不同规模虚拟共同体下最大相差接近

５００，并且随着不能满足信任需求的自主元素所占比

例越来越高，ＴＯＳ的总体信任效益明显优于 ｍｉｎ

ｍｉｎ和ｍａｘｍｉｎ算法，最大幅度达３３％．由上可以

反映出ＴＯＳ算法能够使虚拟计算环境的信任需求

得到更好的满足．
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图４　４种场景下失效服务请求比较

图３显示了各算法在４种场景下最早完工时间

犿犪犽犲狊狆犪狀的对比情况，最早完工时间为所有请求调

度完成之后，虚拟共同体中自主元素的就绪时间的

最大值，它反映了系统对任务整体的处理效率．任务

数相同的情况下，犿犪犽犲狊狆犪狀越小，表明执行效率越

高，吞吐量越大．

犿犪犽犲狊狆犪狀＝ｍａｘ
犪犲

犻＝１

｛犚（犻）｝ （１２）

　　犚（犻）表示自主元素犻的最终就绪时间，犪犲表示

虚拟共同体中的自主元素总数．Ｍｉｎｍｉｎ算法只考

虑对时间的优化，ｍａｘｍｉｎ则对犃犈的负载均衡为

目标进行优化调度，ＴＯＳ算法是基于 ｍｉｎｍｉｎ算法

进行改进的，在考虑了信任满意度的基础上，进一步

再对时间进行优化，算法同时具有较好的信任收益

和犿犪犽犲狊狆犪狀，在场景１中，自主元素间信任关系完

全满足，３种算法的犿犪犽犲狊狆犪狀基本保持了相同，随

着信任需求不能满足的自主元素比例的增加，ＴＯＳ

算法具有相对更小的犿犪犽犲狊狆犪狀，在场景４中 ＴＯＳ

的犿犪犽犲狊狆犪狀最大减少幅度最高达到１５％，而 ｍｉｎ

ｍｉｎ和ｍａｘｍｉｎ算法在各场景下的犿犪犽犲狊狆犪狀均保

持一致．

图４显示了４种场景下各算法失效的服务请求

数目情况，在场景１中所有自主元素的相互间的信

９５７１１０期 邓晓衡等：ｉＶＣＥ中基于可信评价的资源调度研究



任关系得到满足，因此服务调度请求全部成功，无失

效服务请求；随着自主元素间信任关系的满足程度

越来越低，服务请求由于信任需求无法得到满足而

导致调度不成功的现象越来越严重，失效的服务请

求数量逐步增加，可以看出ＴＯＳ算法在失效服务请

求方面明显优于其他两种算法，在场景４中，ｍｉｎ

ｍｉｎ，ｍａｘｍｉｎ和ＴＯＳ算法的最大失效服务请求数

分别为１５７５，１６０７，５８４，对应的服务请求失效率为

３９．４％，４０．２％，１４．６％；从图４中还可以看出失效

请求数不但与不能信任关系的自主元素比例有关，

同时还跟服务请求与自主元素数目的比值成正比，

我们将此比值称为服务压力，服务压力越大，虚拟计

算环境的运行效率也大幅下降．
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图５　４种场景下系统资源利用率比较

ＴＯＳ算法调度时先根据虚拟共同体中的局部

信息，获取虚拟共同体状态，可实现对服务请求的接

纳控制，避免了无效服务请求和信任度不够的自主

元素对系统整体性能的干扰，４种场景下服务请求

准入拒绝率分别为０，２．９１，１４．３２，１４．６３，而 ｍｉｎ

ｍｉｎ，ｍａｘｍｉｎ不能完成服务请求准入控制．ＴＯＳ算

法能够在调度进行之前根据资源对请求的可信度要

求，判断一个请求是否被接入，准入控制对节省系统

开销，提高资源效率具有重要意义，这是ＴＯＳ算法

能够在犿犪犽犲狊狆犪狀指标上优于 ｍｉｎｍｉｎ和 ｍａｘｍｉｎ

算法的原因．

系统资源利用率，反映了虚拟计算环境中整体

资源的有效利用情况，为在虚拟共同体中由所有自

主元素执行任务的时间总和与所有自主元素与

犿犪犽犲狊狆犪狀乘积的总和的比值，如式（１３）所示．

犝狋犻犾犻狋狔＝

∑
狋

犻＝１

犈犜犆（犻，犿犪狆（犻））

犪犲×犿犪犽犲狊狆犪狀
（１３）

其中，犈犜犆表示服务请求在自主元素上的期望执行

时间，犿犪狆（犻）表示调度方案中服务请求犻所对应的

目标自主元素，犪犲表示自主元素的数量，犿犪犽犲狊狆犪狀

０６７１ 计　　算　　机　　学　　报 ２００７年



为最早完成时间．图５比较了４种场景下系统资源

利用率情况．一方面，在所有场景中，资源利用率均

随着请求数与自主元素数的比值增加而增大；另一

方面，资源利用率随着信任关系满足状况的恶化而

降低，但ＴＯＳ算法调度过程中考虑信任关系而受影

响相对较小，ｍｉｎｍｉｎ与 ｍａｘｍｉｎ算法资源利用率

随信任关系恶化而严重降低．在场景１中，ｍａｘｍｉｎ

算法具有最好的资源利用率，其次是ＴＯＳ算法，最

差是ｍｉｎｍｉｎ；在场景２～４中ＴＯＳ算法资源利用

率一直维持在较高的水平，当服务请求数目超过

１２００，满足信任关系的自主元素的资源基本被完全

利用．Ｍａｘｍｉｎ算法适宜于系统负载均衡，在所有

场景中资源利用率均优于ｍｉｎｍｉｎ算法．

５３　算法性能评价

虚拟计算环境中存在狀个任务需要调度，犿 个

资源可供利用，则 ｍｉｎｍｉｎ与 ｍａｘｍｉｎ算法执行的

时间复杂度均为犗（犿狀２），ＴＯＳ算法执行的所需时间

包括：（１）对服务请求接纳控制所需时间为犗（犿狀）；

（２）计算服务请求按对系统总体信任满意度时间对

服务请求进行调度所需的时间犗（犿狀）．因此，ＴＯＳ

算法整体的时间复杂度为犗（犿狀）．在互联网环境的

大规模虚拟计算环境下ＴＯＳ算法具有明显优越的

时间性能，如果在非常小的规模下，ＴＯＳ算法需要

较多的预处理，其计算效率将得不到有效的体现．

６　结论与进一步的工作

在ｉＶＣＥ的可信模型与体系的基础上，本文详

细探讨身份可信度、能力可信度、行为可信度的管理

与评价方法，以可信满意度为目标优化函数改进了

ｍｉｎｍｉｎ算法，对可信资源调度问题进行了建模，提

出了可信优化资源调度算法，在信任度效益、最早完

工时间、请求失效率、资源利用率等方面较好地优化

了系统的性能．可信模型中多种性能相关ＱｏＳ属性

包含在能力可信中，在ｉＶＣＥ中多种类型服务共存，

具有多样的能力可信需求，如何针对不同服务的

ＱｏＳ要求，建立良好的语义上下文，自适应调整能

力可信的参数，为准确评估能力可信，使得调度算法

在身份可信、行为可信基础上，能适应不同应用环

境，提供高效的服务将是下一步要研究的内容．
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