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可信计算的产业趋势和研究
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摘　要　可信计算实验研究已经进行了３０多年，特别是在航空、航天、金融、证券、交通等安全关键领域取得了令

人瞩目的成就．为了从数量和质量两方面综述可信计算的发展和进一步推动可信计算的研究，文中分析了可信计

算的产业趋势，包括：（１）差错源的变化；（２）复杂性的迅速增加；（３）计算设备总量的增加．针对每一种趋势，指出了

那些可以应用于终端产品或实验性产品以及生产这些产品过程的研究技术．文中的研究给出一个框架，既能反映

可信计算过去的研究情况，也指明了今后的研究需求．

关键词　可信计算；可信性与安全性的实验研究；计算产业的趋势
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ｐｏｓｉｕｍｏｎＦａｕｌｔＴｏｌｅｒａｎｔＣｏｍｐｕｔｉｎｇｗａｓｈｅｌｄｉｎ

１９７１．Ｔｈｉｓｆｏｒｕｍｈａｓｅｓｔａｂｌｉｓｈｅｄｉｔｓｅｌｆａｓａｐｒｉｍａ

ｒｙａｒｅｎａｆｏｒｐｒｅｓｅｎｔａｔｉｏｎ，ｄｉｓｃｕｓｓｉｏｎ，ａｎｄｄｉｓｓｅｍｉ

ｎａｔｉｏｎｏｆｎｅｗｉｄｅａｓａｎｄｃｏｎｃｅｐｔｓｉｎｄｅｖｅｌｏｐｍｅｎｔｏｆ

ｄｅｐｅｎｄａｂｌｅｓｙｓｔｅｍｓ．

Ｏｖｅｒｔｈｅｙｅａｒｓｆａｕｌｔ／ｅｒｒｏｒｍｏｄｅｌｓｈａｖｅｅｖｏｌｖｅｄ

ａｌｏｎｇｗｉｔｈｔｈｅａｄｖａｎｃｅｓｉｎｔｈｅｓｙｓｔｅｍｈａｒｄｗａｒｅ／

ｓｏｆｔｗａｒｅ．Ｔａｂｌｅ１ｓｕｍｍａｒｉｚｅｓｔｈｅｃｈａｎｇｅｓｏｖｅｒｔｈｅ

ｌａｓｔｆｏｕｒｄｅｃａｄｅｓｉｎｔｅｒｍｓｏｆｔｈｅｔｅｃｈｎｏｌｏｇｙ，ｅｒｒｏｒ／

ｆａｕｌｔｓｏｕｒｃｅｓ，ｎｕｍｂｅｒｏｆｕｓｅｒｓａｎｄｔｈｅｉｒｌｅｖｅｌｏｆ

ｓｏｐｈｉｓｔｉｃａｔｉｏｎ／ｔｒａｉｎｉｎｇ．

犜犪犫犾犲１　犉犪狌犾狋／犲狉狉狅狉狊狅狌狉犮犲狊，犾犲狏犲犾狅犳犻狀狋犲犵狉犪狋犻狅狀，狌狊犲狉狊，犪狀犱狌狊犲狉狊狅狆犺犻狊狋犻犮犪狋犻狅狀狅狏犲狉狋犺犲犾犪狊狋犳狅狌狉犱犲犮犪犱犲狊

Ｙｅａｒ／ｄｅｃａｄｅ １９７０ １９８０ １９９０ ２０００

ＴｙｐｉｃａｌＳｙｓｔｅｍｓ Ｍａｉｎｆｒａｍｅｓ Ｗｏｒｋｓｔａｔｉｏｎｓ ＰｅｒｓｏｎａｌＣｏｍｐｕｔｅｒｓ
Ｍｏｂｉｌｅｄｅｖｉｃｅｓ，ｅ．ｇ．，

ｃｅｌｌｐｈｏｎｅｓ，ＰＤＡｓ

Ｆａｕｌｔ／ｅｒｒｏｒＳｏｕｒｃｅｓ Ｈａｒｄｗａｒｅ Ｈａｒｄｗａｒｅ，ｎｅｔｗｏｒｋ．
Ｈａｒｄｗａｒｅ，ｎｅｔｗｏｒｋ，

ｓｏｆｔｗａｒｅ，ｈｕｍａｎｅｒｒｏｒｓ

Ｈａｒｄｗａｒｅ，ｓｏｆｔｗａｒｅ，

ｗｉｒｅｌｉｎｅ／ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ，

ｅｎｖｉｒｏｎｍｅｎｔｅ．ｇ．，

ｆｒｅｑｕｅｎｔｃｏｎｎｅｃｔｉｖｉｔｙｌｏｓｓ

Ｉｎｔｅｇｒａｔｉｏｎ／ｃｏｍｐｌｅｘｉｔｙ

Ｃｌｏｓｅｓｙｓｔｅｍｓ；

Ｈｉｇｈｌｙｃｕｓｔｏｍｄｅｓｉｇｎｓ，

ｗｈｅｒｅｂｏｔｈｈａｒｄｗａｒｅａｎｄ

ＯＳａｒｅｆｕｌｌｙｃｏｎｔｒｏｌｌｅｄｂｙ

ｔｈｅｖｅｎｄｏｒ

Ｍｏｓｔｌｙｃｌｏｓｅｓｙｓｔｅｍｓ；

Ｎｅｔｗｏｒｋｃｏｎｎｅｃｔｉｖｉｔｙ；

Ｓｔａｎｄａｒｄｉｎｔｅｒｆａｃｅｓ

ｅｘｐｏｓｅｄｔｏｕｓｅｒｓ

Ｏｐｅｎｓｙｓｔｅｍｓ；

Ｗｉｄｅａｃｃｅｓｓｔｏｎｅｔｗｏｒｋ；

ＣＯＴＳｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ；

Ｔｈｉｒｄｐａｒｔｙｈａｒｄｗａｒｅａｎｄ

ｓｏｆｔｗａｒｅ

Ｏｐｅｎｓｙｓｔｅｍｓ；

ＰｒｏｐｒｉｅｔａｒｙａｎｄＣＯＴＳ

ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ；

Ｈｉｇｈｌｙｉｎｔｅｇｒａｔｅｄ

ＰＣｌｉｋｅｓｙｓｔｅｍｓ

Ｐｅｏｐｌｅ／Ｕｓｅｒｓ Ｔｅｎｓｏｆｔｈｏｕｓａｎｄｓ Ｍｉｌｌｉｏｎｓ １０ｏｆｍｉｌｌｉｏｎｓ １００ｏｆｍｉｌｌｉｏｎｓ

Ｌｅｖｅｌｏｆｓｏｐｈｉｓｔｉｃａｔｉｏｎ／

ｔｒａｉｎｉｎｇ

ＢＳｉｎｅｎｇｉｎｅｅｒｉｎｇ；

５０００ｈ

Ｂａｓｉｃｋｎｏｗｌｅｄｇｅｉｎ

ｃｏｍｐｕｔｉｎｇ；５００ｈ

Ｂａｓｉｃｃｏｍｐｕｔｉｎｇｌｉｔｅｒａｃｙ

５０～１００ｈ

Ｔｒａｉｎｉｎｇａｔｔｈｅｔｉｍｅｏｆａ

ｐｕｒｃｈａｓｅｏｆａｄｅｖｉｃｅ．Ｈｏｕｒｓ

Ｔｈｅｔｅｃｈｎｏｌｏｇｙｈａｓｅｖｏｌｖｅｄｔｈｒｏｕｇｈｄｒａｍａｔｉｃ

ｃｈａｎｇｅｓｓｔａｒｔｉｎｇｆｒｏｍｍａｉｎｆｒａｍｅｓｉｎ１９７０ｓ（ｗｈｅｒｅ

ｈｉｇｈｌｙｓｋｉｌｌｅｄｐｅｒｓｏｎａｌｗａｓｒｅｑｕｉｒｅｄｔｏｏｐｅｒａｔｅｔｈｅ

ｓｙｓｔｅｍｓ）ｔｈｒｏｕｇｈａｎｅｒａｏｆｗｏｒｋｓｔａｔｉｏｎｓｉｎ１９８０ｓ

ａｎｄｐｅｒｓｏｎａｌｃｏｍｐｕｔｅｒｓｉｎ１９９０ｓ，ｔｏｔｈｅｃｕｒｒｅｎｔ

ｇｅｎｅｒａｔｉｏｎｏｆｍｏｂｉｌｅ／ｈａｎｄｈｅｌｄｄｅｖｉｃｅｓ（ｅ．ｇ．，ｃｅｌｌ

ｐｈｏｎｅｓ，ＰＤＡｓ），ｗｈｅｒｅｔｈｅｔｅｃｈｎｏｌｏｇｙｒｅａｃｈｅｓｔｈｅ

ｇｅｎｅｒａｌｐｕｂｌｉｃ．Ｔｏｄａｙｄｅｖｉｃｅｓｍｕｓｔｏｆｔｅｎｏｐｅｒａｔｅ

ｉｎｈｉｇｈｌｙｖａｒｉａｂｌｅａｎｄｈａｒｓｈｅｎｖｉｒｏｎｍｅｎｔｓ．Ａｓａ

ｒｅｓｕｌｔｔｈｅｔｅｃｈｎｏｌｏｇｙｍｕｓｔ：（１）ｈｉｄｅｃｏｍｐｌｅｘｉｔｙｓｏ

ｔｈａｔｒｅｌａｔｉｖｅｌｙｕｎｓｏｐｈｉｓｔｉｃａｔｅｄｃｕｓｔｏｍｅｒｃａｎｏｐｅｒ

ａｔｅｔｈｅｄｅｖｉｃｅａｎｄ（２）ｐｒｏｖｉｄｅｃｏｎｔｉｎｕｏｕｓｏｐｅｒａ

ｔｉｏｎｓｄｅｓｐｉｔｅｅｒｒｏｒｓ／ｆａｉｌｕｒｅｓ．

Ｉｎｉｔｉａｌｆｏｃｕｓ（ｉｎ１９７０ｓ）ｗａｓｍａｉｎｌｙｏｎｈａｒｄ

６４６１ 计　　算　　机　　学　　报 ２００７年



ｗａｒｅｅｒｒｏｒｓａｓｔｈｅｈａｒｄｗａｒｅｄｅｖｉｃｅｓｗｅｒｅｔｈｅｍａｊｏｒ

ｃａｕｓｅｏｆｐｒｏｂｌｅｍｓ．Ｔｈｅｆｏｌｌｏｗｉｎｇｄｅｃａｄｅ（１９８０ｓ），

ｗｉｔｈｉｎｔｒｏｄｕｃｔｉｏｎｏｆｗｏｒｋｓｔａｔｉｏｎｓａｎｄｔｈｅｉｒｎｅｔ

ｗｏｒｋｃｏｎｎｅｃｔｉｖｉｔｙ，ｍａｋｅｓｔｈｅｎｅｔｗｏｒｋａｎｉｍｐｏｒ

ｔａｎｔａｄｄｉｔｉｏｎａｌｓｏｕｒｃｅｏｆｅｒｒｏｒｓ．Ｔｈｅｗｉｄｅｕｓｅｏｆ

ｐｅｒｓｏｎａｌｃｏｍｐｕｔｅｒｓ（ｉｎ１９９０ｓ），ｅｘｅｃｕｔｉｎｇｃｏｍｍｏｄ

ｉｔｙｓｏｆｔｗａｒｅ，ｍａｋｅｓｔｈｅｓｏｆｔｗａｒｅｂｅｃｏｍｅａｐｒｉｍａｒｙ

ｓｏｕｒｃｅｏｆｆａｉｌｕｒｅｓ．Ｔｈｅｃｕｒｒｅｎｔｄｅｃａｄｅｃａｎｂｅｃｈａｒ

ａｃｔｅｒｉｚｅｄｗｉｔｈｔｈｅｄｏｍｉｎａｎｃｅｏｆｆａｉｌｕｒｅｓｄｕｅｔｏｔｈｅ

ｅｎｖｉｒｏｎｍｅｎｔａｎｄｏｐｅｒａｔｏｒｓ．

Ｏｕｒｆｒａｍｅｗｏｒｋｉｓｄｅｆｉｎｅｄｂｙｔｈｒｅｅａｔｔｒｉｂｕｔｅｓ：

Ｔｒｅｎｄｓ，ａｒｔｉｆａｃｔｓａｎｄｐｒｏｃｅｓｓ．Ｔｈｅｔｒｅｎｄｓｒｅｆｅｒｔｏ

ｉｎｄｕｓｔｒｙｔｒｅｎｄｓｔｈａｔｈａｖｅｂｅｅｎｔａｋｉｎｇｐｌａｃｅ，ａｎｄ

ｗｈｉｃｈｈａｖｅａｄｉｒｅｃｔｉｍｐａｃｔｏｎｄｅｐｅｎｄａｂｉｌｉｔｙ．Ｅａｃｈ

ｔｒｅｎｄｉｓｄｉｓｔｉｎｃｔａｎｄｈａｄｂｅｅｎｃｏｎｓｉｓｔｅｎｔｌｙｐｒｅｓｅｎｔ

ｆｏｒａｓｕｂｓｔａｎｔｉａｌｐｅｒｉｏｄｏｆｔｉｍｅ—Ｏｆｔｅｎａｃｏｕｐｌｅ

ｄｅｃａｄｅｓ．Ｗｅｉｄｅｎｔｉｆｙｔｈｒｅｅｔｒｅｎｄｓａｎｄｄｉｓｃｕｓｓｔｈｅｍ

ｉｎｃｏｎｓｉｄｅｒａｂｌｅｄｅｔａｉｌｆｏｒｔｈｅｐｕｒｐｏｓｅｓｏｆｔｈｉｓｐａｐｅｒ．

Ｓｅｐａｒａｔｅｆｒｏｍ ｔｈｅｔｒｅｎｄｓａｒｅａｒｔｉｆａｃｔｓａｎｄ

ｐｒｏｃｅｓｓｅｓ—Ｔｈｅｏｔｈｅｒｔｗｏｄｉｍｅｎｓｉｏｎｓｏｆｏｕｒｆｒａｍｅ

ｗｏｒｋ．Ｔｈｅａｒｔｉｆａｃｔｉｓｔｈｅｐｒｏｄｕｃｔｏｆｔｈｅｉｎｄｕｓｔｒｙ—

Ｂｅｉｔ，ａｐｉｅｃｅｏｆｈａｒｄｗａｒｅ，ｓｏｆｔｗａｒｅｏｒｓｅｒｖｉｃｅ．Ａｎ

ｅｘａｍｐｌｅｂｅｉｎｇａｃｏｍｐｕｔｅｒ，ａｐｉｅｃｅｏｆｓｈｒｉｎｋｗｒａｐ

ｓｏｆｔｗａｒｅ，ｏｒａｃｅｌｌｐｈｏｎｅｃｏｎｔｒａｃｔ．Ｉｔｉｓｔｈｅｅｎｔｉｔｙ

ｏｆｃｏｍｍｅｒｃｅａｎｄｄｅｆｉｎｅｓｔｈｅｗｏｒｋｐｒｏｄｕｃｔｏｆｅｎｇｉ

ｎｅｅｒｉｎｇｅｆｆｏｒｔ．

Ｔｈｅｐｒｏｃｅｓｓｉｓｔｈｅｍｅａｎｓｔｏｐｒｏｄｕｃｅａｎａｒｔｉ

ｆａｃｔ．Ｉｔｉｓｔｈｅｅｎｇｉｎｅｅｒｉｎｇｍｅｔｈｏｄｓ，ｔｏｏｌｓ，ｏｒｌａｂｏｒ

ｗｈｉｃｈｔｈｅｉｎｄｕｓｔｒｙｅｍｐｌｏｙｓｔｏｃｒｅａｔｅａｖｉａｂｌｅ

ｍｅｔｈｏｄｏｆｍａｎｕｆａｃｔｕｒｉｎｇｏｒｄｅｖｅｌｏｐｍｅｎｔ．Ａｓｗｅ

ｒｅｆｌｅｃｔｏｎａｒｔｉｆａｃｔａｎｄｐｒｏｃｅｓｓ，ｗｅｒｅｃｏｇｎｉｚｅｔｈａｔ

ｍｕｃｈｏｆｅｎｇｉｎｅｅｒｉｎｇａｎｄｒｅｓｅａｒｃｈｉｓｏｆｔｅｎｄｉｒｅｃｔｅｄ

ｔｏｏｎｅｏｆｔｈｅｔｗｏ，ｏｒｂｏｔｈ．

Ｔａｂｌｅ２ｌｉｎｋｓｔｏｇｅｔｈｅｒｔｈｅｔｈｒｅｅｄｉｍｅｎｓｉｏｎｓｏｆ

ｏｕｒｆｒａｍｅｗｏｒｋｗｉｔｈｔｒｅｎｄｓａｓｒｏｗｓ，ａｎｄａｒｔｉｆａｃｔｓ

ａｎｄｐｒｏｃｅｓｓａｓｔｈｅｔｗｏｃｏｌｕｍｎｓ．Ａｔｔｈｅｉｎｔｅｒｓｅｃ

ｔｉｏｎｏｆｅａｃｈｒｏｗａｎｄｃｏｌｕｍｎｉｓｔｈｅｓｕｂｊｅｃｔｏｆｏｕｒ

ｓｔｕｄｙ．

犜犪犫犾犲２　犐狀犱狌狊狋狉狔狋狉犲狀犱狊，犪狉狋犻犳犪犮狋狊犪狀犱狆狉狅犮犲狊狊

ＩｎｄｕｓｔｒｙＴｒｅｎｄ Ａｒｔｉｆａｃｔ Ｐｒｏｃｅｓｓ

犜狉犲狀犱１：犛犺犻犳狋犻狀犵犛狅狌狉犮犲狊

Ｆａｉｌｕｒｅｒａｔｅｓｄｒｏｐｉｎｈａｒｄｗａｒｅａｎｄｃｈａｎｇｅｔｏｏｔｈｅｒｓｏｕｒｃｅｓ

ＭｏｎｉｔｏｒｉｎｇＦａｉｌｕｒｅｄａｔａａｎａｌｙｓｉｓ

ＦａｕｌｔＩｎｊｅｃｔｉｏｎ
Ｒａｉｓｅｔｈｅｌｅｖｅｌｏｆａｂｓｔｒａｃｔｉｏｎ

犜狉犲狀犱２：犈狓狆犾狅狊犻狏犲犆狅犿狆犾犲狓犻狋狔

Ｇｒｏｗｔｈｉｎｔｈｅｓｙｓｔｅｍｃｏｍｐｌｅｘｉｔｙ，ｕｓｅｒｓ，ａｎｄｓｈｒｉｎｋｉｎｇｕｓｅｒ

ｔｏｌｅｒａｎｃｅｔｏｆａｉｌｕｒｅｓ．

ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎＴｒｅｎｄＡｎａｌｙｓｉｓ＆

ＦｏｒｍａｌＭｅｔｈｏｄｓ

ＭｏｄｅｌｃｈｅｃｋｉｎｇＯＤＣＳｏｆｔｗａｒｅ

ＲｅｌｉａｂｉｌｉｔｙＴｅｓｔｉｎｇ

犜狉犲狀犱３：犌犾狅犫犪犾犞狅犾狌犿犲

Ｈｉｇｈｌｅｖｅｌｏｆｉｎｔｅｇｒａｔｉｏｎａｎｄｅｍｅｒｇｉｎｇｏｐｅｎｓｙｓｔｅｍｓ，ａ

ｓｏｕｒｃｅｏｆｎｅｗｄｉｍｅｎｓｉｏｎｓｉｎｆａｉｌｕｒｅｓ

Ｔｏｏｌｓｔｏａｓｓｅｓｓｒｅｓｉｌｉｅｎｃｅｔｏｂｏｔｈ

ｍａｌｉｃｉｏｕｓａｎｄｎｏｎｍａｌｉｃｉｏｕｓｅｒｒｏｒｓ

Ｔｒｅｎｄ１：ＳｈｉｆｔｉｎｇＳｏｕｒｃｅｓ，ｃｌｅａｒｌｙｂｅｇａｎｉｎ

ｔｈｅ１９８０ｓ，ｂｕｔｗａｓｎｏｔｉｃｅａｂｌｅｔｏｗａｒｄｓｔｈｅｅｎｄｏｆ

ｔｈｅ１９８０ｓａｎｄｂｙｍｉｄ１９９０ｓｈａｄｃａｕｓｅｄａｍａｊｏｒ

ｃｈａｎｇｅｉｎｔｈｅｄｅｐｅｎｄａｂｉｌｉｔｙａｒｅａ．Ｔｒｅｎｄ２：Ｅｘｐｌｏ

ｓｉｖｅＣｏｍｐｌｅｘｉｔｙ，ｂｅｇａｎｔｏｗａｒｄｔｈｅｅａｒｌｙ１９９０ｓ

ｗｈｅｎｔｈｅｃｏｓｔｏｆｃｏｍｐｕｔｉｎｇｗａｓｄｒｏｐｐｉｎｇｓｕｂｓｔａｎ

ｔｉａｌｌｙａｎｄｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔｉｎｇｗａｓｏｎａｇｒｏｗｔｈ

ｐａｔｈ．Ｂｙｍｉｄ１９９０ｓｔｈｅｉｎｔｅｒｎｅｔｂｏｏｍｃｏｎｔｒｉｂｕｔｅｄ

ｔｏａｎｅｖｅｎｌａｒｇｅｒｇｒｏｗｔｈ．Ｔｒｅｎｄ３：ＧｌｏｂａｌＶｏｌ

ｕｍｅ，ｉｓｏｎｌｙａｔｉｔｓｉｎｃｅｐｔｉｏｎ，ａｎｄｃａｎｂｅａｒｇｕｅｄｔｏ

ｈａｖｅｂｅｇｕｎｗｉｔｈｔｈｅｈｕｇｅｉｎｃｒｅａｓｅｉｎｓｍａｌｌｙｅｔ

ｐｏｗｅｒｆｕｌｄｅｖｉｃｅｓｆｌｏｏｄｉｎｇｔｈｅ ｍａｒｋｅｔ．Ｔｈｅｃｅｌｌ

ｐｈｏｎｅ，ｔｈｅＰＤＡａｎｄｔｈｅａｖａｉｌａｂｉｌｉｔｙｏｆｗｉｒｅｌｅｓｓ

ｄｉｇｉｔａｌｎｅｔｗｏｒｋｓｗｉｌｌｈａｖｅｔｈｅｉｒｉｍｐａｃｔ．

３　犜狉犲狀犱１—犛犺犻犳狋犻狀犵狊狅狌狉犮犲狊

Ｏｎｅｏｆｔｈｅｄｏｍｉｎａｎｔｔｒｅｎｄｓｈａｓｂｅｅｎｔｈｅｃｈａｎ

ｇｅｓｉｎｆａｉｌｕｒｅｒａｔｅ，ａｓｗｅｌｌａｓｔｈｅｓｏｕｒｃｅｓｏｆｆａｉｌｕｒｅｓ

ｔｈａｔｄｏｍｉｎａｔｅｉｎａｐａｒｔｉｃｕｌａｒｔｉｍｅｆｒａｍｅ．Ｂｙａｎｄ

ｌａｒｇｅ，ｗｅｃａｎｃｏｎｃｌｕｄｅｔｈａｔｔｈｅｈａｒｄｗａｒｅｆａｉｌｕｒｅ

ｒａｔｅｓａｒｅｄｏｗｎｗｈｉｌｅｔｈｅｒｅｌａｔｉｖｅｃｏｎｔｒｉｂｕｔｉｏｎｏｆ

ｓｏｆｔｗａｒｅｉｓｕｐ．Ｉｎａｄｄｉｔｉｏｎａｓｔｅｃｈｎｏｌｏｇｙｍａｔｕｒｅｓ，

ｔｈｅｕｓｅｒｓｅｔｃｈａｎｇｅｓ，ａｎｄｔｈｅｄｅｇｒｅｅｏｆｓｏｐｈｉｓｔｉｃａ

ｔｉｏｎｉｎｔｈｅｐｒｏｄｕｃｔｓｉｎｃｒｅａｓｅ，ｎｅｗｓｏｕｒｃｅｓｏｆｆａｉｌ

ｕｒｅｓｂｅｃｏｍｅｐｒｏｍｉｎｅｎｔ．

Ｔｒａｎｓｉｅｎｔｆａｕｌｔｓｈａｖｅｔｒａｄｉｔｉｏｎａｌｌｙｂｅｅｎａｓｓｏｃｉ

ａｔｅｄｗｉｔｈｔｈｅｃｏｒｒｕｐｔｉｏｎｏｆｓｔｏｒｅｄｄａｔａｖａｌｕｅｓ．

Ｔｈｉｓｐｈｅｎｏｍｅｎｏｎｈａｓｂｅｅｎｒｅｐｏｒｔｅｄａｓｅａｒｌｙａｓ

１９５４ｉｎａｄｖｅｒｓｅｏｐｅｒａｔｉｎｇｃｏｎｄｉｔｉｏｎｓｓｕｃｈａｓｎｅａｒ

ｎｕｃｌｅａｒｂｏｍｂｔｅｓｔｓｉｔｅｓａｎｄｌａｔｅｒｉｎｓｐａｃｅａｐｐｌｉｃａ

ｔｉｏｎｓ
［４５］．Ｃｏｎｔｉｎｕｏｕｓｌｙｄｅｃｒｅａｓｉｎｇｆｅａｔｕｒｅｓｉｚｅｓａｎｄ

ｓｕｐｐｌｙｖｏｌｔａｇｅｏｆｄｅｖｉｃｅｓｒｅｄｕｃｅｃａｐａｃｉｔｉｖｅｎｏｄｅ

ｃｈａｒｇｅａｎｄｎｏｉｓｅｍａｒｇｉｎ，ｅｖｅｎｆｌｉｐｆｌｏｐｃｉｒｃｕｉｔｓｉｎ

ｅｖｉｔａｂｌｙｂｅｃｏｍｅｓｕｓｃｅｐｔｉｂｌｅｔｏｓｏｆｔｅｒｒｏｒｓ
［６］．Ｃｏｎ

ｓｔａｎｔｌｙｐｕｓｈｉｎｇｔｈｅｐｒｏｃｅｓｓｏｒｐｅｒｆｏｒｍａｎｃｅｅｎｖｅ

ｌｏｐｅｗｉｌｌｓｈｏｒｔｌｙｐｌａｃｅｕｓｉｎａｎｕｎｆａｍｉｌｉａｒｒｅａｌｍ

ｗｈｅｒｅｌｏｇｉｃａｌｌｙｃｏｒｒｅｃｔｉｍｐｌｅｍｅｎｔａｔｉｏｎｓａｌｏｎｅｃａｎ

ｎｏｔｅｎｓｕｒｅｃｏｒｒｅｃｔｐｒｏｇｒａｍｅｘｅｃｕｔｉｏｎｗｉｔｈｓｕｆｆｉ

ｃｉｅｎｔｃｏｎｆｉｄｅｎｃｅ．Ａｓａｒｅｓｕｌｔｖｅｎｄｏｒｓｏｆｈｉｇｈａｖａｉｌ

ａｂｉｌｉｔｙｐｌａｔｆｏｒｍｓｈａｖｅｌｏｎｇｉｎｃｏｒｐｏｒａｔｅｄｅｘｐｌｉｃｉｔｅｒ

ｒｏｒｄｅｔｅｃｔｉｏｎａｎｄｃｏｒｒｅｃｔｉｏｎｔｅｃｈｎｉｑｕｅｓｉｎｔｈｅｉｒａｒ

ｃｈｉｔｅｃｔｕｒｅｓ．Ｔｈｅｂａｓｉｃｔｅｃｈｎｉｑｕｅｓｉｎｖｏｌｖｅｉｎｆｏｒｍａ

ｔｉｏｎｒｅｄｕｎｄａｎｃｙ（ｅ．ｇ．ｐａｒｉｔｙａｎｄＥＣＣ），ｓｐａｃｅｒｅ

ｄｕｎｄａｎｃｙ（ａｃｈｉｅｖｅｄｂｙｃａｒｒｙｉｎｇｏｕｔｔｈｅｓａｍｅｃｏｍ

ｐｕｔａｔｉｏｎｏｎｍｕｌｔｉｐｌｅ，ｉｎｄｅｐｅｎｄｅｎｔｈａｒｄｗａｒｅａｔｔｈｅ

ｓａｍｅｔｉｍｅａｎｄｃｏｒｒｏｂｏｒａｔｉｎｇｔｈｅｒｅｄｕｎｄａｎｔｒｅｓｕｌｔｓ

７４６１１０期 ＳＩＥＷＩＯＲＥＫＤａｎｉｅｌＰ．等：可信计算的产业趋势和研究



ｔｏｅｘｐｏｓｅｅｒｒｏｒｓ），ａｎｄｔｉｍｅｒｅｄｕｎｄａｎｃｙ（ｗｈｅｒｅｒｅ

ｄｕｎｄａｎｔｃｏｍｐｕｔａｔｉｏｎｉｓｏｂｔａｉｎｅｄｂｙｒｅｐｅａｔｉｎｇｔｈｅ

ｓａｍｅｏｐｅｒａｔｉｏｎｓｍｕｌｔｉｐｌｅｔｉｍｅｓｏｎｔｈｅｓａｍｅｈａｒｄ

ｗａｒｅ）．

３．１　犈犆犔狋狅犆犕犗犛犮犻狉犮狌犻狋狋犲犮犺狀狅犾狅犵狔

Ｔｈｅｓｉｇｎｉｆｉｃａｎｔｃｈａｎｇｅｉｎｔｅｃｈｎｏｌｏｇｙ，ｏｖｅｒｔｈｅ

ｐａｓｔｄｅｃａｄｅｓ，ｉｓｎｏｔｏｎｌｙｔｈｅｉｎｃｒｅａｓｅｉｎｓｐｅｅｄａｎｄ

ｒｅｄｕｃｅｄｐｏｗｅｒｃｏｎｓｕｍｐｔｉｏｎ，ｂｕｔａｌｓｏｔｈｅｒｅｌｉａｂｉｌｉ

ｔｙｏｆｔｈｅｄｅｖｉｃｅｓ．Ｆｉｇ．１，ｒｅｐｒｏｄｕｃｅｄｆｒｏｍＩＢＭｄａ

ｔａ
［７］ｓｈｏｗｓｔｈａｔｓｙｓｔｅｍｏｕｔａｇｅａｓｃａｕｓｅｄｂｙｈａｒｄ

ｗａｒｅｆａｉｌｕｒｅｈａｓｄｒｏｐｐｅｄｂｙｔｗｏｏｒｄｅｒｓｏｆｍａｇｎｉ

ｔｕｄｅｉｎｔｗｏｄｅｃａｄｅｓ．

!"

#"

$%

"

$&'%(((((((((((((((((((((((((($&')((((((((((((((((((((((((((((($&&%((((((((((((((((((((((((((($&&)(((((((((((((((((((((((((((*%%%

+,-

!%'./!%&%

&%#%

,-01

2$32)

-
+
+
4
5
6
7
8
9
:

Ｆｉｇ．１　Ｆａｉｌｕｒｅｒａｔｅｃｈａｎｇｅｓｉｎｈａｒｄｗａｒｅ

Ｔｈｉｓｄｒａｍａｔｉｃｃｈａｎｇｅｉｎｒｅｌｉａｂｉｌｉｔｙｈａｓｂｅｅｎ

ｔｈｅｄｒｉｖｅｒｏｆａｍａｊｏｒｐｏｒｔｉｏｎｏｆＴｒｅｎｄ１．Ｔｈｅｓｈｉｆｔ

ｉｎｃｉｒｃｕｉｔｔｅｃｈｎｏｌｏｇｙｆｒｏｍＥＣＬ（ｔｈｅｔｅｃｈｎｏｌｏｇｙｆｏｒ

ｔｈｅ３０８Ｘ／３０９０ｓｅｒｉｅｓｏｆｍａｉｎｆｒａｍｅｓ）ｔｏＣＭＯＳｉｓ

ｄｒａｍａｔｉｃｉｎｔｅｒｍｓｏｆｒｅｌｉａｂｉｌｉｔｙ，ａｓｓｈｏｗｎｉｎｔｈｅ

ｆｉｇｕｒｅ．ＴＣＭｉｎｔｈｅｆｉｇｕｒｅｓｔａｎｄｓｆｏｒＴｈｅｒｍａｌＣｏｎ

ｄｕｃｔｉｏｎＭｏｄｕｌｅ，ａｃｅｒａｍｉｃｍｕｌｔｉｃｈｉｐｐａｃｋａｇｅｔｈａｔ

ｉｓｌｉｑｕｉｄｃｏｏｌｅｄ．

ＣｏｎｓｉｄｅｒｉｎｇｔｈｅｂｅｇｉｎｎｉｎｇｓｏｆｔｈｅＦＴＣＳｃｏｎ

ｆｅｒｅｎｃｅ，ｗｈｉｃｈｄａｔｅｓｔｏ１９７１，ｏｎｅｃａｎｓｅｅｗｈｙｔｈｅ

ｆｏｃｕｓｉｎｔｈｅｅａｒｌｙｙｅａｒｓｗａｓｏｎｈａｒｄｗａｒｅｆａｕｌｔｔｏｌ

ｅｒａｎｃｅ．Ｐｒｏｄｕｃｔｄｅｐｅｎｄａｂｉｌｉｔｙｗａｓｄｅｆｉｎｅｄｂｙｈｏｗ

ｗｅｌｌｏｎｅｃｏｕｌｄｋｅｅｐａｂｏｘｒｕｎｎｉｎｇｉｎｓｐｉｔｅｏｆｈａｒｄ

ｗａｒｅｍａｌｆｕｎｃｔｉｏｎ—Ｂｅｉｔｐｅｒｍａｎｅｎｔｏｒｔｅｍｐｏｒａｒｙ．

Ｔｏｃｏｍｂａｔｔｈｅｔｒａｎｓｉｅｎｔｆａｉｌｕｒｅｓ，ｕｐｔｏ２５％ｏｆｔｈｅ

ｃｉｒｃｕｉｔｒｙｗａｓｕｔｉｌｉｚｅｄｆｏｒｅｒｒｏｒｄｅｔｅｃｔｉｏｎａｎｄｃｏｒｒｅｃ

ｔｉｏｎ．Ｔｈｅｓｅａｒｃｈｉｔｅｃｔｕｒｅｓａｌｌｏｗｅｄｆｏｒｖｅｒｙｈｉｇｈｄａ

ｔａｉｎｔｅｇｒｉｔｙｗｉｔｈｎｏｄａｔａｐａｔｈｉｎｓｉｄｅｔｈｅＣＰＵｌｅｆｔ

ｕｎｃｈｅｃｋｅｄ．Ｉｎｓｔｒｕｃｔｉｏｎｓｒｅｔｒｙｍｅｃｈａｎｉｓｍｆｕｒｔｈｅｒ

ｉｎｃｒｅａｓｅｄｆａｕｌｔｔｏｌｅｒａｎｃｅ
［８］．

Ｉｔｗａｓａｌｓｏｂｅｃｏｍｉｎｇｃｌｅａｒｔｈａｔｔｈｅｎｅｘｔｇｅｎｅｒ

ａｔｉｏｎｏｆｃｉｒｃｕｉｔｔｅｃｈｎｏｌｏｇｙ，ＣＭＯＳｗｏｕｌｄｏｂｓｏｌｅｔｅ

ＥＣＬ．ＡｓＦｉｇ．１ｉｌｌｕｓｔｒａｔｅｓ，ｔｈｅＭＴＴＦｏｆａｈｉｇｈ

ｅｎｄｍａｃｈｉｎｅｉｓｏｖｅｒ３０ｙｅａｒｓ，ａｌｍｏｓｔｔｗｏｏｒｄｅｒｓｏｆ

ｍａｇｎｉｔｕｄｅｂｅｔｔｅｒｔｈａｎｔｈａｔｃｌａｓｓｏｆｍａｃｈｉｎｅｓｔｗｏ

ｄｅｃａｄｅｓａｇｏ．

Ｔｈｅｓａｍｅｔｉｍｅ ｐｅｒｉｏｄ ｈａｓ ｗｉｔｎｅｓｓｅｄ ｔｈｅ

ｇｒｏｗｔｈｏｆｔｈｅｍｉｃｒｏｐｒｏｃｅｓｓｏｒａｎｄｔｈｅＰＣｉｎｄｕｓｔｒｙ．

ＴｏｄａｙＩｎｔｅｌｉｎｔｈｅＰ６ｆａｍｉｌｙｐｒｏｃｅｓｓｏｒｓｂｒｉｎｇｓ

ｈｉｇｈｅｎｄｆｅａｔｕｒｅｓｔｏｔｈｅｍａｓｓｍａｒｋｅｔ．ＡｌｌＰ６′ｓｉｎ

ｔｅｒｎａｌｒｅｇｉｓｔｅｒｓａｒｅｐａｒｉｔｙｃｈｅｃｋｅｄ，ａｎｄｔｈｅ６４ｂｉｔ

ｐａｔｈｂｅｔｗｅｅｎｔｈｅＣＰＵｃｏｒｅａｎｄＬｅｖｅｌ２ｃａｃｈｅｕｓｅｓ

ＥＣＣ．Ｂｕｉｌｔｉｎｄｉａｇｎｏｓｔｉｃｆｅａｔｕｒｅｓａｌｌｏｗｍｏｎｉｔｏｒｉｎｇ

ａｎｄｒｅｐｏｒｔｉｎｇｏｎｍｏｒｅｔｈａｎ１００ｅｖｅｎｔｓａｎｄｖａｒｉａ

ｂｌｅｓｉｎｓｉｄｅｔｈｅｃｈｉｐ，ｉｎｃｌｕｄｉｎｇｃａｃｈｅｍｉｓｓｅｓ，ｒｅｇｉｓ

ｔｅｒｃｏｎｔｅｎｔｓ，ａｎｄｏｃｃｕｒｒｅｎｃｅｓｏｆｓｅｌｆｍｏｄｉｆｙｉｎｇ

ｃｏｄｅ．ＴｈｅＰ６ａｌｓｏｉｍｐｒｏｖｅｓｓｕｐｐｏｒｔｆｏｒｃｈｅｃｋ

ｐｏｉｎｔｉｎｇ（ｉ．ｅ．，ｒｏｌｌｉｎｇ ｂａｃｋｔｈｅ ｍａｃｈｉｎｅｔｏａ

ｋｎｏｗｎｓｔａｔｅｉｎｔｈｅｅｖｅｎｔｏｆａｎｅｒｒｏｒ），ｈｏｗｅｖｅｒ，

ｔｈｅｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｈａｓｔｏｂｅｗｒｉｔｔｅｎｔｏｔａｋｅａｄ

ｖａｎｔａｇｅｏｆｍａｃｈｉｎｅｃｈｅｃｋｉｎｔｅｒｒｕｐｔｓ．

ＴｈｅｄｒｏｐｉｎｔｈｅｆａｉｌｕｒｅｒａｔｅｓｏｆｃｕｒｒｅｎｔＣＯＴＳ

（ｃｏｍｍｅｒｃｉａｌｏｆｆｔｈｅｓｈｅｌｆ）ｐｒｏｃｅｓｓｏｒｓｔｏ１００ＦＩＴｓ
［９］

（ＭＴＴＦｏｆｏｖｅｒ１１１０ｙｅａｒｓ），ｃｏｕｌｄｓｕｇｇｅｓｔｔｈａｔ

ｄｅｖｉｃｅｆａｉｌｕｒｅｓａｒｅｎｏｌｏｎｇｅｒａｍａｊｏｒｄｅｐｅｎｄａｂｉｌｉｔｙ

ｐｒｏｂｌｅｍ．Ｈｏｗｅｖｅｒ，ａｓｉｎｄｉｃａｔｅｄｉｎ［１０］，ｔｈｅｒｅｉｓ

ａｎｉｎｃｒｅａｓｅｉｎｓｉｇｎｉｆｉｃａｎｃｅｏｆｏｔｈｅｒｔｈｒｅａｔｓ，ｉｎｃｌｕ

ｄｉｎｇ：（１）ｓｕｓｃｅｐｔｉｂｉｌｉｔｙｔｏｅｎｖｉｒｏｎｍｅｎｔａｌｉｎｔｅｒｆｅｒｅｎｃｅ

ｄｕｅｔｏｒｅｄｕｃｅｄｄｅｖｉｃｅｓｉｚｅｓａｎｄｐｏｗｅｒｌｅｖｅｌｓｏｆｌｏｇｉｃ

（ａｓｄｉｓｃｕｓｓｅｄａｔｔｈｅｂｅｇｉｎｎｉｎｇｏｆｔｈｉｓｓｅｃｔｉｏｎ）；

（２）ｈａｒｄｗａｒｅｄｅｓｉｇｎｆａｕｌｔｓｔｈａｔａｒｅｄｉｓｃｏｖｅｒｅｄａｆ

ｔｅｒｔｈｅｄｅｓｉｇｎｉｓｃｏｍｐｌｅｔｅｄ（Ｆｏｒｅｘａｍｐｌｅ，ｐｒｏｃｅｓ

ｓｏｒｓｏｆｔｈｅＩｎｔｅｌＰ６ｆａｍｉｌｙｉｎＡｐｒｉｌ１９９９ｈａｄｆｒｏｍ

４５ｔｏ１０１ｒｅｐｏｒｔｅｄｄｅｓｉｇｎｆａｕｌｔｓ，ｏｆｗｈｉｃｈａｂｏｕｔ

６０％ ｒｅｍａｉｎｕｎｃｏｒｒｅｃｔｅｄ），ａｎｄ （３）ｕｎｃｅｒｔａｉｎｔｙ

ａｂｏｕｔｗｅａｒｏｕｔ，ｗｈｉｃｈｍａｙｌｅａｄｔｏａｎｉｎｃｒｅａｓｅｉｎｔｈｅ

ｆａｉｌｕｒｅｒａｔｅｏｖｅｒｔｉｍｅ．Ｔｈｉｓｓｈｏｗｓｔｈａｔｔｈｅｂｅｎｅｆｉｔｓ

ｏｆａｖｅｒｙｌｏｗｄｅｖｉｃｅｆａｉｌｕｒｅｒａｔｅｓｗｉｌｌｏｎｌｙｂｅｓｉｇｎｉｆｉ

ｃａｎｔｉｆｔｈｅｌｉｋｅｌｉｈｏｏｄｏｆｓｙｓｔｅｍｆａｉｌｕｒｅｓｄｕｅｔｏｔｒａｎｓｉ

ｅｎｔｆａｕｌｔｓａｎｄｄｅｓｉｇｎｆａｕｌｔｓｃａｎｂｅｒｅｄｕｃｅｄａｓｗｅｌｌ．

３．２　犛狅犳狋狑犪狉犲犳犪犻犾狌狉犲狊

Ｏｎｅｏｆｔｈｅｃｏｎｓｅｑｕｅｎｃｅｓｏｆｔｈｅｄｒｏｐｐｉｎｇｈａｒｄ

ｗａｒｅｆａｉｌｕｒｅｒａｔｅｉｓｔｈａｔｔｈｅｏｔｈｅｒｆａｉｌｕｒｅｍｏｄｅｓ

ｈａｖｅｂｅｃｏｍｅ ｍｏｒｅｐｒｏｍｉｎｅｎｔ．Ｓｏｆｔｗａｒｅ，ｗｈｉｃｈ

ｈａｓａｌｓｏｂｅｅｎｇｒｏｗｉｎｇｉｎｃｏｍｐｌｅｘｉｔｙ，ｈａｓｇｒａｄｕａｌｌｙ

ｃｏｎｔｒｉｂｕｔｅｄｔｏａｌａｒｇｅｒｐｒｏｐｏｒｔｉｏｎｏｆｓｙｓｔｅｍｏｕｔａ

ｇｅｓ．Ｔｈｒｏｕｇｈｔｈｅ１９８０ｓ，ｗｈｉｌｅｔｈｅｆａｕｌｔｔｏｌｅｒａｎｃｅ

ｍｅｔｈｏｄｓｗｅｒｅｂｅｉｎｇｄｅｖｅｌｏｐｅｄｆｏｒｈａｒｄｗａｒｅａｎｄ

ｔｈｅｉｎｃｉｄｅｎｃｅｒａｔｅｏｆｈａｒｄｗａｒｅｆａｉｌｕｒｅｓｗａｓｄｒｏｐ

ｐｉｎｇｓｏｆｔｗａｒｅｆａｉｌｕｒｅｓｂｅｃａｍｅｍｏｒｅｐｒｏｍｉｎｅｎｔ．Ａｔ

ｔｈｅｓａｍｅｔｉｍｅ，ｔｈｅｆｏｃｕｓｏｎｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙ

ｍｅｔｈｏｄｓｗａｓｍａｒｇｉｎａｌ．Ｉｎｔｈｅｈｉｇｈｅｎｄｓｅｒｖｅｒｂｕｓ

ｉｎｅｓｓ，ｍｏｓｔｏｆｔｈｅｄｅｖｅｌｏｐｍｅｎｔｂｕｄｇｅｔｓｗｅｒｅｆｏ

ｃｕｓｅｄｏｎｎｅｗｆｕｎｃｔｉｏｎ，ｓｉｎｃｅｔｈａｔｗａｓａｇｒｏｗｔｈ

ｓｅｇｍｅｎｔａｌｌｔｈｅｗａｙｉｎｔｏｔｈｅ１９９０ｓ．ＴｈｅＰＣｓｅｇ

ｍｅｎｔｗａｓａｔｉｔｓｉｎｃｅｐｔｉｏｎａｎｄｔｈｅｆｏｃｕｓｗａｓｆｕｎｃ

ｔｉｏｎａｌｉｔｙ．Ａｓａｃｏｎｓｅｑｕｅｎｃｅ，ｓｏｆｔｗａｒｅｆａｉｌｕｒｅｓ—

Ｔｈｅｃｌａｓｓｏｆｐｒｏｂｌｅｍｓｔｈａｔｈａｄｄａｍａｇｉｎｇｅｆｆｅｃｔｓａｓ

ｓｉｇｎｉｆｉｃａｎｔａｓａｈａｒｄｗａｒｅｏｕｔａｇｅｔｈａｔｔｏｏｋｔｈｅｅｎ

ｔｉｒｅｓｙｓｔｅｍｄｏｗｎｂｅｃａｍｅｅｖｉｄｅｎｔ．

Ｔｈｅｈｉｇｈｅｎｄｓｅｒｖｅｒｉｎｄｕｓｔｒｙｒｅｓｐｏｎｄｅｄｒａｐｉｄ

８４６１ 计　　算　　机　　学　　报 ２００７年



ｌｙ．Ｂｏｔｈｆａｕｌｔａｖｏｉｄａｎｃｅａｎｄｆａｕｌｔｔｏｌｅｒａｎｃｅｔｅｃｈ

ｎｉｑｕｅｓｗｅｒｅａｐｐｌｉｅｄ．Ｊｕｓｔｌｉｋｅｔｈｅｈａｒｄｗａｒｅｐｌａｔ

ｆｏｒｍｓｆｏｒｔｈｅｈｉｇｈｅｎｄｓｅｒｖｅｒｓ，ｔｈｅｓｏｆｔｗａｒｅｏｐｅｒ

ａｔｉｎｇｓｙｓｔｅｍｓｉｎｃｌｕｄｅｄ ｍｏｒｅａｎｄ ｍｏｒｅｒｅｃｏｖｅｒｙ

ｃｏｄｅ．Ｔｈｅｒｅｓｕｌｔｉｓｉｍｐｒｅｓｓｉｖｅ．Ｔｗｏｄｅｃａｄｅｓｌａｔｅｒ，

ａｈｉｇｈｅｎｄＩＢＭｓｅｒｖｅｒｈａｓａｌｍｏｓｔｎｏｃｏｌｄｓｔａｒｔｓｉｎ

ａｎｅｎｔｉｒｅｙｅａｒ．

３．３　犘犾犪狀狀犲犱狅狌狋犪犵犲

Ｆａｕｌｔｓａｎｄｆａｉｌｕｒｅｓｐｒｏｄｕｃｅｔｈｅｍｅｎｔａｌｉｍａｇｅ

ｏｆ ｕｎｃｅｒｔａｉｎｔｙ，ａｎｄ ｃａｔａｓｔｒｏｐｈｉｃ ｃｏｎｓｅｑｕｅｎｃｅ．

Ｗｈｉｌｅｔｈｅｙｄｏｈａｐｐｅｎ，ｔｈｅｙａｒｅｂｙｆａｒｌｅｓｓｃｏｍｍｏｎ

ｉｎｈｉｇｈｅｎｄｓｅｒｖｅｒｓ．Ｈｏｗｅｖｅｒ，ｈｉｇｈｅｎｄｃｏｍｐｕｔｉｎｇ

ｈａｓａｄｉｓｔｕｒｂｉｎｇｐｒｏｂｌｅｍ ｃａｌｌｅｄｐｌａｎｎｅｄｏｕｔａｇｅ

ｗｈｅｎ，ｏｎｐｕｒｐｏｓｅ，ｓｙｓｔｅｍｓｎｅｅｄｔｏｂｅｓｈｕｔｄｏｗｎ．

Ｐｌａｎｎｅｄｏｕｔａｇｅｕｓｅｄｔｏｂｅｃｏｍｍｏｎｗｉｔｈｉｎｓｔａｌｌａ

ｔｉｏｎａｎｄｍａｉｎｔｅｎａｎｃｅｏｆｈａｒｄｗａｒｅ，ａｎｄｔｈｅｎｂｅ

ｃａｍｅｃｏｍｍｏｎｗｉｔｈｓｏｆｔｗａｒｅｕｐｄａｔｅｓａｎｄｍａｉｎｔｅ

ｎａｎｃｅ．Ｄａｔａｂａｓｅｓｎｅｅｄｅｄｔｏｂｅｒｅｏｒｇａｎｉｚｅｄｏｒｎｅｔ

ｗｏｒｋｓｎｅｅｄｅｄｔｏｂｅｒｅｃｏｎｆｉｇｕｒｅｄ．Ｗｈｉｌｅ，ｔｈｅｓｕｒ

ｐｒｉｓｅｅｌｅｍｅｎｔｗａｓｎｏｔｐｒｅｓｅｎｔ，ｔｈｅｕｎａｖａｉｌａｂｉｌｉｔｙ

ａｎｄｄｉｓｒｕｐｔｉｏｎｏｆｓｅｒｖｉｃｅｓｃａｕｓｅｄｊｕｓｔａｓｍｕｃｈａ

ｐｒｏｂｌｅｍ．Ｗｉｔｈｂｕｓｉｎｅｓｓｅｓｒｕｎｎｉｎｇｇｌｏｂａｌｌｙ，２４×７

ａｖａｉｌａｂｉｌｉｔｙｗａｓｖｉｔａｌａｎｄｐｌａｎｎｅｄｏｕｔａｇｅａｃｃｏｕｎｔｅｄ

ｆｏｒｍｏｒｅｄｏｗｎｔｉｍｅｉｎｔｈｅ１９９０ｓｔｈａｎｕｎｐｌａｎｎｅｄ

ｏｕｔａｇｅ．

３．４　犇犲狊犽狋狅狆狊狅犳狋狑犪狉犲犲狓狆犲犮狋犪狋犻狅狀狊

Ｔｈｅｄｅｓｋｔｏｐｉｎｄｕｓｔｒｙｉｎｔｈｅｍｉｄ１９８０′ｓｈａｄ

ｂｅｅｎａｎｏｖｅｌｔｙａｎｄｅｎｊｏｙｅｄｕｓｅｒｔｏｌｅｒａｎｃｅｔｏｆａｉｌ

ｕｒｅｓ．Ａｓｔｉｍｅｐｒｏｇｒｅｓｓｅｄａｎｄｔｈｅｄｅｐｅｎｄｅｎｃｙｏｎ

ｄｅｓｋｔｏｐｓｏｆｔｗａｒｅｇｒｅｗｉｔａｃｑｕｉｒｅｄｔｈｅｂｕｒｄｅｎｏｆ

ａｎｙｓｕｃｃｅｓｓｆｕｌｓｅｇｍｅｎｔｔｈａｔｅｎｔｅｒｓｔｈｅｓｔａｂｌｅｓｔａｇｅ

ｏｆｉｔｓｌｉｆｅｃｙｃｌｅ
［１１］．Ｉｎｔｈｉｓｓｔａｇｅ，ｔｈｅｉｍｐｏｒｔａｎｃｅｏｆ

ｎｏｖｅｌｔｙｆａｄｅｓａｎｄｄｅｐｅｎｄａｂｉｌｉｔｙｒｉｓｅｓ．Ａｌｔｈｏｕｇｈｗｅ

ｈａｖｅｗｉｔｎｅｓｓｅｄｓｉｇｎｉｆｉｃａｎｔｇｒｏｗｔｈｉｎｔｈｅｄｅｐｅｎｄ

ａｂｉｌｉｔｙｏｆｐｒｏｄｕｃｔｓ，ｔｈｅｒｅｉｓｙｅｔｍｕｃｈｍｏｒｅｔｏｂｅ

ａｄｄｒｅｓｓｅｄ．Ｔｈｅｉｓｓｕｅｉｓｃｏｍｐｌｉｃａｔｅｄ ｂｙ ｎｅｗｅｒ

ｓｏｕｒｃｅｓｏｆｆａｉｌｕｒｅｓｔｈａｔａｒｉｓｅｓｕｃｈａｓｖｉｒｕｓｅｓａｎｄｓｅ

ｃｕｒｉｔｙｈｏｌｅｓ．Ｇｌｏｂａｌｕｓａｇｅａｎｄｌｏｗｅｒｔｒａｉｎｉｎｇｌｅｖｅｌｓ

ａｍｏｎｇｔｈｅｕｓｅｒｓｅｔｐｕｓｈｔｈｅｄｅｍａｎｄｓｏｎｄｅｐｅｎｄ

ａｂｉｌｉｔｙｆｕｒｔｈｅｒ．

４　犇犲狆犲狀犱犪犫犾犲狊狔狊狋犲犿狉犲狊犲犪狉犮犺狏犲狉狊狌狊

犻狀犱狌狊狋狉狔犜狉犲狀犱１

Ｒｅｓｅａｒｃｈｏｎｄｅｐｅｎｄａｂｉｌｉｔｙｈａｓａｄｖａｎｃｅｄｆｏｌ

ｌｏｗｉｎｇｔｈｅｃｈａｎｇｅｓｉｎｈａｒｄｗａｒｅａｎｄｓｏｆｔｗａｒｅｔｅｃｈ

ｎｏｌｏｇｉｅｓ．

４１　犉犪狌犾狋／犲狉狉狅狉犮犾犪狊狊犲狊

Ｕｎｄｅｒｓｔａｎｄｉｎｇｆａｕｌｔ／ｅｒｒｏｒｍｏｄｅｌｓｉｓｏｆｐｒｉｍａ

ｒｙｉｍｐｏｒｔａｎｃｅｉｎｐｒｏｖｉｄｉｎｇｓｏｕｎｄ ｍｅｔｈｏｄｓａｎｄ

ｔｅｃｈｎｉｑｕｅｓｆｏｒｄｅｐｅｎｄａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔａｎｄｉｎｄｅ

ｖｅｌｏｐｉｎｇｅｆｆｉｃｉｅｎｔｄｅｔｅｃｔｉｏｎａｎｄｒｅｃｏｖｅｒｙ ｍｅｃｈａ

ｎｉｓｍｓａｎｄａｌｇｏｒｉｔｈｍｓ．Ｔａｂｌｅ３ｇｉｖｅｓａｇｅｎｅｒｉｃｃｌａｓ

ｓｉｆｉｃａｔｉｏｎｏｆｆａｕｌｔｓｂａｓｅｄｏｎｔｈｅｉｒｔｅｍｐｏｒａｌｐｅｒｓｉｓｔ

ｅｎｃｅａｎｄｏｒｉｇｉｎ．Ｔｈｅｆａｕｌｔ／ｅｒｒｏｒｃｌａｓｓｉｆｉｃａｔｉｏｎｉｎ

Ｔａｂｌｅ３ｉｓａｓｉｍｐｌｉｆｉｅｄｖｅｒｓｉｏｎｏｆｔｈｅｍｏｒｅｃｏｍｐｒｅ

ｈｅｎｓｉｖｅｔａｘｏｎｏｍｙｐｒｏｖｉｄｅｄｉｎ［１２］．

犜犪犫犾犲３　犉犪狌犾狋犮犾犪狊狊犲狊

Ｆａｕｌｔｃｌａｓｓｅｓ

Ｂａｓｅｄｏｎｔｈｅｔｅｍｐｏｒａｌｐｅｒｓｉｓｔｅｎｃｅ
［１３］ Ｂａｓｅｄｏｎｔｈｅｏｒｉｇｉｎ

［１４］

Ｐｅｒｍａｎｅｎｔｆａｕｌｔｓ，ｗｈｏｓｅｐｒｅｓｅｎｃｅｉｓｃｏｎｔｉｎｕｏｕｓａｎｄｓｔａｂｌｅ．

Ｉｎｔｅｒｍｉｔｔｅｎｔｆａｕｌｔｓ，ｗｈｏｓｅｐｒｅｓｅｎｃｅｉｓｏｎｌｙｏｃｃａｓｉｏｎａｌｄｕｅｔｏ

ｕｎｓｔａｂｌｅｈａｒｄｗａｒｅｏｒｖａｒｙｉｎｇｈａｒｄｗａｒｅａｎｄｓｏｆｔｗａｒｅｓｔａｔｅｓ，

ｅ．ｇ．，ａｓａｆｕｎｃｔｉｏｎｏｆｌｏａｄｏｒａｃｔｉｖｉｔｙ．

Ｔｒａｎｓｉｅｎｔｆａｕｌｔｓ，ｒｅｓｕｌｔｉｎｇｆｒｏｍ ｔｅｍｐｏｒａｒｙｅｎｖｉｒｏｎｍｅｎｔａｌ

ｃｏｎｄｉｔｉｏｎｓ．

Ｐｈｙｓｉｃａｌｆａｕｌｔｓ，ｓｔｅｍｍｉｎｇｆｒｏｍｐｈｙｓｉｃａｌｐｈｅｎｏｍｅｎａｉｎｔｅｒｎａｌｔｏｔｈｅｓｙｓ

ｔｅｍ，ｓｕｃｈａｓｔｈｒｅｓｈｏｌｄｃｈａｎｇｅ，ｓｈｏｒｔｓ，ｏｐｅｎｓ，ｅｔｃ．，ｏｒｆｒｏｍｅｘｔｅｒｎａｌ

ｃｈａｎｇｅｓ，ｓｕｃｈａｓｅｎｖｉｒｏｎｍｅｎｔａｌ，ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ，ｖｉｂｒａｔｉｏｎ，ｅｔｃ．

Ｈｕｍａｎｍａｄｅｆａｕｌｔｓ，ｗｈｉｃｈｍａｙｂｅｅｉｔｈｅｒｄｅｓｉｇｎｆａｕｌｔｓ，ｉｎｔｒｏｄｕｃｅｄ

ｄｕｒｉｎｇｓｙｓｔｅｍｄｅｓｉｇｎ，ｍｏｄｉｆｉｃａｔｉｏｎ，ｏｒｅｓｔａｂｌｉｓｈｍｅｎｔｏｆｏｐｅｒａｔｉｎｇｐｒｏ

ｃｅｄｕｒｅｓ，ｏｒｉｎｔｅｒａｃｔｉｏｎｆａｕｌｔｓ，ｗｈｉｃｈａｒｅｖｉｏｌａｔｉｏｎｏｆｏｐｅｒａｔｉｎｇｏｒｍａｉｎ

ｔｅｎａｎｃｅｐｒｏｃｅｄｕｒｅｓ．

４２　犕狅狀犻狋狅狉犻狀犵犪狀犱犲犿狌犾犪狋犻狅狀狅犳犳犪狌犾狋狊狅狌狉犮犲狊

Ｔａｂｌｅ４ｓｕｍｍａｒｉｚｅｓｔｈｅｔｒｅｎｄｓｉｎｅｘｐｅｒｉｍｅｎｔａｌ

ｄｅｐｅｎｄａｂｉｌｉｔｙｒｅｓｅａｒｃｈａｃｒｏｓｓｆｏｕｒｄｅｃａｄｅｓｏｒｇａｎ

ｉｚｅｄｉｎｔｏｍｅｔｈｏｄｓａｎｄｆｏｃｕｓｏｆｍｏｎｉｔｏｒｉｎｇｏｐｅｒａ

ｔｉｏｎａｌｓｙｓｔｅｍｓａｎｄａｒｔｉｆｉｃｉａｌｅｖａｌｕａｔｉｏｎｂｙｆａｕｌｔｉｎ

ｊｅｃｔｉｏｎ．Ｔｈｅｉｎｄｉｖｉｄｕａｌｃｏｌｕｍｎｓｈｉｇｈｌｉｇｈｔｅｍｅｒ

ｇｉｎｇ：（１）ｓｏｕｒｃｅｓｏｆｄａｔａｂｅｉｎｇｃｏｌｌｅｔｅｄｆｒｏｍｓｙｓ

ｔｅｍｓｉｎｔｈｅｆｉｅｌｄａｎｄ（２）ｆａｕｌｔ／ｅｒｒｏｒｔｙｐｅｓｂｅｉｎｇｉｎ

ｔｅｇｒａｔｅｄｉｎｔｏｆａｕｌｔｉｎｊｅｃｔｉｏｎｔｏｏｌｓａｎｄｅｎｖｉｒｏｎ

ｍｅｎｔｓ．Ａｎａｌｙｓｉｓｏｆｆａｉｌｕｒｅｄａｔａｆｒｏｍｏｐｅｒａｔｉｏｎａｌ

ｓｙｓｔｅｍｓｐｒｏｖｉｄｅｓｉｎｓｉｇｈｔｉｎｔｏｔｈｅｄｏｍｉｎａｎｔｅｒｒｏｒ

ｃａｔｅｇｏｒｉｅｓｉｎｄｅｐｌｏｙｅｄｓｙｓｔｅｍｓ．Ｉｔａｌｓｏｇｉｖｅｓｖａｌｕａ

ｂｌｅｆｅｅｄｂａｃｋｆｏｒｄｒｉｖｉｎｇｆａｕｌｔ／ｅｒｒｏｒｉｎｊｅｃｔｉｏｎｅｘｐｅｒ

ｉｍｅｎｔｓ．Ｆａｕｌｔ／ｅｒｒｏｒｉｎｊｅｃｔｉｏｎａｌｌｏｗｓａｃｃｅｌｅｒａｔｅｆａｉｌ

ｕｒｅｏｃｃｕｒｒｅｎｃｅｉｎｔｈｅｓｙｓｔｅｍａｎｄ，ｈｅｎｃｅ，ｐｒｏｖｉｄｅ

ｖｅｒｙｒａｐｉｄｖａｌｉｄａｔｉｏｎｏｆｐｒｏｔｏｔｙｐｅｄｅｓｉｇｎａｎｄｆｕｒ

ｔｈｅｒｇｕｉｄａｎｃｅｔｏｄｅｓｉｇｎｄｅｃｉｓｉｏｎｓ．

犜犪犫犾犲４　犈狓犪犿狆犾犲狊狅犳犲狓狆犲狉犻犿犲狀狋犪犾犱犲狆犲狀犱犪犫犻犾犻狋狔狉犲狊犲犪狉犮犺

１９７０′ｓ １９８０′ｓ １９９０′ｓ ２０００′ｓ

Ｏｐｅｒａｔｉｏｎａｌｌｉｆｅｍｏｎｉｔｏｒｉｎｇ Ｃｒａｓｈｄｕｍｐｓ Ｅｒｒｏｒｌｏｇｓ Ｎａｔｕｒａｌｗｏｒｋｌｏａｄｓ
Ｈｕｍａｎｃｏｍｐｕｔｅｒ

ｉｎｔｅｒａｃｔｉｏｎｅｒｒｏｒｓ

Ｆａｕｌｔｉｎｊｅｃｔｉｏｎ Ｓｔｕｃｋａｔ　　 Ｍｅｍｏｒｙ　 ＡＰＩ Ｓｅｃｕｒｉｔｙ

９４６１１０期 ＳＩＥＷＩＯＲＥＫＤａｎｉｅｌＰ．等：可信计算的产业趋势和研究



４．２．１　Ｏｐｅｒａｔｉｏｎａｌｌｉｆｅｍｏｎｉｔｏｒｉｎｇａｎｄｆａｉｌｕｒｅｄａｔａ

ａｎａｌｙｓｉｓ

Ｕｎｄｅｒｓｔａｎｄｉｎｇｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆａｆａｕｌｔ

ｓｏｕｒｃｅｅｖｏｌｖｅｓｔｈｒｏｕｇｈｓｅｖｅｒａｌｓｔａｇｅｓ．Ｉｎｏｒｄｅｒｔｏ

ｇａｉｎａｎｕｎｄｅｒｓｔａｎｄｉｎｇｏｆｔｈｅｓｉｇｎｉｆｉｃａｎｃｅｏｆａｆａｕｌｔ

ｓｏｕｒｃｅ，ｉｎｉｔｉａｌｍｅａｓｕｒｅｍｅｎｔｓｆｏｃｕｓｏｎｓｕｍｍａｒｉｚｉｎｇ

ｔｈｅｕｎｄｅｒｌｙｉｎｇｓｔａｔｉｓｔｉｃａｌｄｉｓｔｒｉｂｕｔｉｏｎｗｉｔｈａｖｅｒａｇｅｓ

ｓｕｃｈａｓ ｍｅａｎｔｉｍｅｔｏａｎｅｖｅｎｔ．Ｓｉｎｃｅｌｉｔｔｌｅｉｓ

ｋｎｏｗｎａｂｏｕｔｔｈｅｆａｕｌｔｓｏｕｒｃｅ，ｅｘｉｓｔｉｎｇｍｅａｓｕｒｅ

ｍｅｎｔｆｒａｍｅｗｏｒｋｓａｒｅｕｓｅｄｔｏｍａｋｅｅｓｔｉｍａｔｅｓ．Ｔｈｉｓ

ｍｏｎｉｔｏｒｉｎｇｍａｙｂｅｐｒｉｍａｒｙ（ｓｕｃｈａｓａｎａｌｙｓｉｓｏｆ

ｓｙｓｔｅｍｅｖｅｎｔｌｏｇｓ）ｏｒｓｅｃｏｎｄａｒｙ（ｓｕｃｈａｓｒｅｐｏｒｔｓ

ｆｒｏｍｔｈｅｆｉｅｌｄ）．Ｉｎｏｒｄｅｒｔｏｄｉｓｃｏｖｅｒｍｏｒｅａｂｏｕｔ

ｔｈｅｓｔａｔｉｓｔｉｃａｌｐｒｏｐｅｒｔｉｅｓｏｆｔｈｅｓｏｕｒｃｅ（ｓｕｃｈａｓｄｉｓ

ｔｒｉｂｕｔｉｏｎｔｙｐｅａｎｄｄｉｓｔｒｉｂｕｔｉｏｎｐａｒａｍｅｔｅｒｖａｌｕｅｓ），

ｃｕｓｔｏｍｉｚｅｄｅｒｒｏｒｍｏｎｉｔｏｒｉｎｇｓｙｓｔｅｍｓｔｈａｔａｒｅｓｅｎ

ｓｉｔｉｖｅｔｏｔｈｅｆａｕｌｔｓｏｕｒｃｅ，ｗｈｉｌｅａｔｔｈｅｓａｍｅｔｉｍｅ

ｆｉｌｔｅｒｉｎｇ ｏｕｔ ｅｘｔｒａｎｅｏｕｓｉｎｆｏｒｍａｔｉｏｎ ｏｎ ｏｔｈｅｒ

ｓｏｕｒｃｅｓ，ｈａｖｅｔｏｂｅｄｅｖｅｌｏｐｅｄ．Ｉｎｔｈｅｎｅｘｔｓｔａｇｅ，ａ

ｄｅｅｐｅｒｓｅｍａｎｔｉｃｕｎｄｅｒｓｔａｎｄｉｎｇｏｆｔｈｅｆａｕｌｔｓｏｕｒｃｅ

ａｎｄｈｏｗｉｔｐｒｏｐａｇａｔｅｓａｒｅｕｓｅｄｔｏｄｅｖｉｓｅｒｅａｌｔｉｍｅ

ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎｓｏｔｈａｔｔｈｅｏｎｓｅｔｏｆａｎｅｗｆａｕｌｔ

ｃａｎｂｅｄｉｓｃｏｖｅｒｅｄａｎｄｉｓｏｌａｔｅｄｑｕｉｃｋｌｙ．Ｔｈｉｓｐａｔ

ｔｅｒｎｏｆｔｈｅｅｖｏｌｕｔｉｏｎｏｆｓｔａｇｅｓａｐｐｌｉｅｓｔｏｅａｃｈｆａｕｌｔ

ｓｏｕｒｃｅａｎｄｔｈｅｄｅｐｔｈｏｆｕｎｄｅｒｓｔａｎｄｉｎｇｏｆａｆａｕｌｔ

ｓｏｕｒｃｅｉｓｄｉｒｅｃｔｌｙｒｅｌａｔｅｄｔｏｈｏｗｍａｎｙｓｔａｇｅｓｈａｖｅ

ｂｅｅｎｅｘｐｌｏｒｅｄ．

Ｄｉｒｅｃｔｍｏｎｉｔｏｒｉｎｇ，ｒｅｃｏｒｄｉｎｇ，ａｎｄａｎａｌｙｓｉｓｏｆ

ｎａｔｕｒａｌｌｙｏｃｃｕｒｒｉｎｇｅｒｒｏｒｓａｎｄｆａｉｌｕｒｅｓｉｎｔｈｅｓｙｓ

ｔｅｍｃａｎｐｒｏｖｉｄｅｖａｌｕａｂｌｅｉｎｆｏｒｍａｔｉｏｎｏｎａｃｔｕａｌｅｒ

ｒｏｒ／ｆａｉｌｕｒｅｂｅｈａｖｉｏｒ，ｉｄｅｎｔｉｆｙｓｙｓｔｅｍｂｏｔｔｌｅｎｅｃｋｓ，

ｑｕａｎｔｉｆｙｄｅｐｅｎｄａｂｉｌｉｔｙ ｍｅａｓｕｒｅｓ，ａｎｄｖｅｒｉｆｙａｓ

ｓｕｍｐｔｉｏｎｓｍａｄｅｉｎａｎａｌｙｔｉｃａｌｍｏｄｅｌｓ．

Ｔｈｅｒｅａｒｅｔｈｒｅｅｂａｓｉｃｅｌｅｍｅｎｔｓｉｎａｎｏｎｌｉｎｅ

ｔｒｅｎｄｄｉａｇｎｏｓｉｓｓｙｓｔｅｍ
［１５］：

犌犪狋犺犲狉犻狀犵犱犪狋犪／狊犲狀狊狅狉狊．Ｓｅｎｓｏｒｓｍｕｓｔｂｅｐｒｏ

ｖｉｄｅｄｔｏｄｅｔｅｃｔ，ｓｔｏｒｅ，ａｎｄｆｏｒｗａｒｄｐｅｒｆｏｒｍａｎｃｅ

ａｎｄｅｒｒｏｒｉｎｆｏｒｍａｔｉｏｎ（ｅ．ｇ．，ｅｖｅｎｔｌｏｇｄａｔａ）ｔｏａ

ｄｉａｇｎｏｓｔｉｃｓｅｒｖｅｒｗｈｏｓｅｔａｓｋｉｔｉｓｔｏｉｎｔｅｒｐｒｅｔｔｈｅ

ｉｎｆｏｒｍａｔｉｏｎ．

犐狀狋犲狉狆狉犲狋犻狀犵犱犪狋犪／犪狀犪犾狔狕犲狉狊．Ｏｎｃｅｔｈｅｓｙｓｔｅｍ

ｐｅｒｆｏｒｍａｎｃｅａｎｄｅｒｒｏｒｄａｔａｈａｖｅｂｅｅｎａｃｃｕｍｕｌａ

ｔｅｄ，ｔｈｅｙｍｕｓｔｂｅｉｎｔｅｒｐｒｅｔｅｄｏｒａｎａｌｙｚｅｄ．Ｔｈｉｓｉｎ

ｔｅｒｐｒｅｔａｔｉｏｎｉｓｄｏｎｅｕｎｄｅｒｔｈｅａｕｓｐｉｃｅｓｏｆｅｘｐｅｒｔ

ｐｒｏｂｌｅｍｓｏｌｖｉｎｇｍｏｄｕｌｅｓｅｍｂｅｄｄｅｄｉｎｔｈｅｄｉａｇｎｏｓ

ｔｉｃｓｅｒｖｅｒ．Ｔｈｅｄｉａｇｎｏｓｔｉｃｓｅｒｖｅｒｐｒｏｖｉｄｅｓｐｒｏｆｉｌｅｓ

ｏｆｎｏｒｍａｌｓｙｓｔｅｍｂｅｈａｖｉｏｒａｓｗｅｌｌａｓｈｙｐｏｔｈｅｓｅｓ

ａｂｏｕｔｂｅｈａｖｉｏｒｅｘｃｅｐｔｉｏｎｓ．

犆狅狀犳犻狉犿犻狀犵犻狀狋犲狉狆狉犲狋犪狋犻狅狀／犲犳犳犲犮狋狅狉狊．Ａｆｔｅｒｔｈｅ

ｄｉａｇｎｏｓｔｉｃｓｅｒｖｅｒｉｎｔｅｒｐｒｅｔｓｔｈｅｓｙｓｔｅｍ ｐｅｒｆｏｒｍ

ａｎｃｅａｎｄｅｒｒｏｒｉｎｆｏｒｍａｔｉｏｎ，ａｈｙｐｏｔｈｅｓｉｓｍｕｓｔｂｅ

ｃｏｎｆｉｒｍｅｄ（ｏｒｄｅｎｉｅｄ）ｂｅｆｏｒｅｉｓｓｕｉｎｇｗａｒｎｉｎｇｍｅｓ

ｓａｇｅｓｔｏｕｓｅｒｓｏｒｏｐｅｒａｔｏｒｓ．Ｆｏｒｔｈｉｓｐｕｒｐｏｓｅ，
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Ｏｖｅｒａｌｌ ３９８ ４９ １１０ １９４３１

Ｏｖｅｒ２５％ ｏｆｔｈｅｃａｓｅｓａｎｄ３５００ｈｗｅｒｅｒｅ

ｑｕｅｓｔｓｒｅｌａｔｅｄｔｏｐｈｏｎｅｎｕｍｂｅｒｒｅｑｕｅｓｔｓ．Ｓｏｍｅｏｆ

ｔｈｅｓｅｗｅｒｅｉｎｆｌｕｅｎｃｅｄｂｙｔｉｍｅｚｏｎｅｅｆｆｅｃｔｓ（ｅ．ｇ．，

ｕｓｅｒｉｓｉｎＡｓｉａａｎｄｓｔａｆｆｉｓｏｎｌｙｆｉｅｌｄｉｎｇｑｕｅｒｉｅｓ

ｄｕｒｉｎｇｔｈｅｗｏｒｋｄａｙ）．

Ａｌａｒｇｅｎｕｍｂｅｒｏｆｃａｓｅｓｗｅｒｅｒｅｓｏｌｖｅｄｗｉｔｈｉｎ

ｔｈｅｆｉｒｓｔｄａｙ（Ｆｉｇ．３）．Ｉｎｓｐｅｃｔｉｏｎｏｆｔｈｅｐａｃｅｏｆ

ｐｒｏｂｌｅｍｒｅｓｏｌｕｔｉｏｎｓｈｏｗｓｔｈａｔＬｅａｆｃａｓｅｓｌｉｎｇｅｒｏｎ

ｍｕｃｈｌｏｎｇｅｒｔｈａｎｏｔｈｅｒｔｙｐｅｓ．
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7
B

C
3
D
E

Ｆｉｇ．３　Ｒｅｓｏｌｕｔｉｏｎｂｙｔｙｐｅ

ＣｏｍｐａｒｉｓｏｎｏｆｃａｓｅｓａｍｐｌｅｔｏｔａｌｓｆｏｒｔｈｅＷｉｎ，

Ｍａｃ，ａｎｄＬｉ／ｕｎｉｘｃａｔｅｇｏｒｉｅｓｉｓｓｈｏｗｎｉｎＴａｂｌｅ６．

犜犪犫犾犲６　犗狆犲狉犪狋犻狀犵狊狔狊狋犲犿狊狋犪狋犻狊狋犻犮狊

犖
ＨｏｕｒｓｔｏＲｅｓｏｌｖｅ

Ｍｅａｎ ＳｔｄＤｅｖ Ｓｕｍ

Ｗｉｎ ９２ ６１ １１８ ５５９２

Ｍａｃ ２２ ６０ ６８ １３２２

Ｌｉ／ｕｎｉｘ（ｎｏＭａｃ） ２３ ６１ ９９ １３９２

Ｕｎｋｎｏｗｎ １２１ ５４ １０８ ６４９３

Ｍｉｘｅｄ ８ １３９ ３０４ １１０９

Ｏｖｅｒａｌｌ ２６６ ６０ １１８ １５９０８

ＴｈｅｃｕｒｖｅｓｉｎＦｉｇ．３ｅｘｈｉｂｉｔｔｈｅｔｙｐｉｃａｌｄｅｃａｙ

ｐａｔｔｅｒｎｅｘｐｅｃｔｅｄｉｎｈｅｌｐｄｅｓｋｏｐｅｒａｔｉｏｎｓ．

Ｐｅｒｈａｐｓｔｈｅｍｏｓｔｉｎｔｅｒｅｓｔｉｎｇｏｂｓｅｒｖａｔｉｏｎｆｒｏｍ

Ｆｉｇ．４ｉｓｔｈｅａｌｍｏｓｔｌｉｎｅａｒｄｉｖｅｔｏｆｕｌｌｒｅｓｏｌｕｔｉｏｎｂｙ

Ｍａｃｕｓｅｒｓｓｈｏｒｔｌｙａｆｔｅｒｔｈｅｆｉｒｓｔｗｅｅｋ．Ｔｈｉｓｍａｎｉ

ｆｅｓｔｅｄａｓｃｏｎｓｉｄｅｒａｂｌｙｒｅｄｕｃｅｄｖａｒｉａｂｉｌｉｔｙｆｏｒｔｈｅ

Ｍａｃｃａｔｅｇｏｒｙｗｈｅｎｃｏｍｐａｒｅｄｔｏｔｈｅｏｔｈｅｒｃａｔｅｇｏ

ｒｉｅｓ．

Ｔｈｅｈｉｇｈｒａｔｅｏｆｐｒｏｂｌｅｍｓａｓｓｏｃｉａｔｅｄｗｉｔｈｔｈｅ

ＶＰＮｉｍｐｌｉｅｓｍａｎｙｃａｓｅｓｗｅｒｅｓｐｅｃｉｆｉｃａｌｌｙｄｕｅｔｏ

ｐｒｏｂｌｅｍｓｏｒｉｇｉｎａｔｉｎｇｆｒｏｍｔｈｅｕｓｅｏｒａｐｐｌｉｃａｔｉｏｎｏｆ

１５６１１０期 ＳＩＥＷＩＯＲＥＫＤａｎｉｅｌＰ．等：可信计算的产业趋势和研究
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Ｆｉｇ．４　Ｒｅｓｏｌｕｔｉｏｎｂｙｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ

ｓｅｃｕｒｉｔｙｐｏｌｉｃｉｅｓ．Ｔｗｏｓｅｃｕｒｉｔｙｃａｔｅｇｏｒｉｅｓｗｅｒｅｅｘ

ａｍｉｎｅｄ：ＶＰＮ ａｎｄ Ｒｅａｌｍ．ＶＰＮ ｃａｓｅｓｉｎｃｌｕｄｅｄ

ｐｒｏｂｌｅｍｓｉｎｓｔａｌｌｉｎｇ，ｃｏｎｆｉｇｕｒｉｎｇ，ａｎｄｕｓｉｎｇｔｈｅ

ＶＰＮ．ＣａｓｅｓａｓｓｏｃｉａｔｅｄｗｉｔｈＲｅａｌｍｉｎｃｌｕｄｅｄｃｏｎ

ｆｌｉｃｔｓｗｉｔｈｓｅｃｕｒｉｔｙｐｏｌｉｃｉｅｓ（ｅ．ｇ．，ｍａｉｌｒｅｌａｙｉｎｇ），

ａｕｔｈｅｎｔｉｃａｔｉｏｎ（ｅ．ｇ．，ｐａｓｓｗｏｒｄｅｒｒｏｒｓ），ａｎｄｎｅｔ

ｗｏｒｋｃａｒｄｒｅｇｉｓｔｒａｔｉｏｎ．Ｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｓ ｗｅｒｅ

ｃｏｍｍｏｎ—４１％ｏｆｔｈｅｃａｓｅｓａｎｄ４７％ｏｆｔｈｅｔｉｍｅ

ｉｎｖｏｌｖｅｄＶＰＮａｎｄ／ｏｒＲｅａｌｍ（Ｔａｂｌｅ７）．ＶＰＮｃａｓｅｓ

ｓｅｅｍｅｄｔｏｂｅｐａｒｔｉｃｕｌａｒｌｙｔｉｍｅｃｏｎｓｕｍｉｎｇｂｕｔｔｈｉｓ

ｍａｙｂｅｄｕｅｔｏｕｓｅｒｓｗａｉｔｉｎｇｆｏｒｎｅｗ ＶＰＮｃｌｉｅｎｔ

ｄｉｓｔｒｉｂｕｔｉｏｎｓ．Ｗｉｎｄｏｗｓｄｅｐｌｏｙｍｅｎｔｗａｓｍｏｒｅｒａｐ

ｉｄｔｈａｎＭａｃａｎｄｎｉｘ．

犜犪犫犾犲７　犛犲犮狌狉犻狋狔狊狋犪狋犻狊狋犻犮狊

犖
ＨｏｕｒｓｔｏＲｅｓｏｌｖｅ

Ｍｅａｎ ＳｔｄＤｅｖ Ｓｕｍ

Ｎｏｎｅ １５８ ５３ １１２ ８３５６

Ｒｅａｌｍ ５４ ５３ １０８ ２８５５

ＶＰＮ ４２ １０４ １５６ ４３７５

ＶＰＮ，Ｒｅａｌｍ １２ ２７ ２９ ３２２

Ｏｖｅｒａｌｌ ２６６ ６０ １１８ １５９０８

Ｔｈｉｓｅｆｆｏｒｔｗａｓｖａｌｕａｂｌｅｉｎｔｈａｔｃｅｒｔａｉｎｃｌａｓｓｅｓ

ｏｆｐｒｏｂｌｅｍｓａｎｄｎｕａｎｃｅｓｓｕｒｆａｃｅｄｒａｐｉｄｌｙ．Ａｆｅｗ

ｋｅｙｐｏｉｎｔｓｗｅｒｅｉｄｅｎｔｉｆｉｅｄｄｕｒｉｎｇｔｈｉｓｅｆｆｏｒｔ：

（１）Ｔｈｅｍｅａｎｔｉｍｅｔｏｒｅｓｏｌｖｅａｌｌｈｅｌｐｒｅｌａｔｅｄ

ｃａｓｅｓｗａｓａｂｏｕｔ２ｄａｙｓ（４９ｈ／ｃａｓｅ）．Ｔｈｉｓｊｕｍｐｅｄｔｏ

６０ｈ／ｃａｓｅｆｏｒｔｈｅｓｕｂｓｅｔｎｏｔｉｎｃｌｕｄｉｎｇｐｈｏｎｅｎｕｍ

ｂｅｒｒｅｑｕｅｓｔｓ．

（２）Ｏｖｅｒ２５％ｏｆｔｈｅｃａｓｅｓｗｅｒｅｄｕｅｔｏｐｈｏｎｅ

ｎｕｍｂｅｒｒｅｑｕｅｓｔｓ．

（３）Ｐｒｏｂｌｅｍｓｗｉｔｈｃｏｎｆｉｇｕｒａｔｉｏｎｃｈａｎｇｅｓｒｅ

ｓｕｌｔｅｄｉｎ２２％ｏｆｔｈｅｃａｓｅｓ．

（４）ＴｉｍｅｔｏｒｅｓｏｌｖｅｃａｓｅｓｗｉｔｈＭａｃＯＳ（９ａｎｄ

犡）ｗａｓｃｏｎｓｉｄｅｒａｂｌｙｌｅｓｓｖａｒｉａｂｌｅｔｈａｎｏｔｈｅｒｐｌａｔ

ｆｏｒｍｓ．ＴｈｅｌｏｎｇｅｓｔＭａｃｃａｓｅｗａｓｒｅｓｏｌｖｅｄａｆｔｅｒ

ｊｕｓｔｏｖｅｒ１０ｄａｙｓ．

（５）Ｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｓｗｅｒｅｆｒｅｑｕｅｎｔ—Ｅｓｐｅ

ｃｉａｌｌｙｆｏｒｅｎｄｕｓｅｒｓｗｈｅｒｅｏｖｅｒｈａｌｆｏｆｔｈｅｐｒｏｂｌｅｍｓ

ｗｅｒｅｒｅｌａｔｅｄｔｏｏｂｔａｉｎｉｎｇｎｅｃｅｓｓａｒｙｕｓｅｒｒｉｇｈｔｓ．

４．２．３　Ｆａｕｌｔ／ｅｒｒｏｒｉｎｊｅｃｔｉｏｎ

Ｆａｕｌｔｉｎｊｅｃｔｉｏｎｈａｓｂｅｅｎｕｓｅｄｆｏｒｍｏｒｅｔｈａｎ

ｔｈｒｅｅｄｅｃａｄｅｓａｎｄｉｔｉｓｇｅｎｅｒａｌｌｙｒｅｃｏｇｎｉｚｅｄａｓａｎ

ｉｍｐｏｒｔａｎｔｍｅｔｈｏｄｆｏｒｄｅｐｅｎｄａｂｉｌｉｔｙａｎａｌｙｓｉｓ．Ｏｎｅ

ｒｅａｓｏｎｆｏｒｔｈｅｓｕｃｃｅｓｓｏｆｆａｕｌｔｉｎｊｅｃｔｉｏｎｉｓｔｈａｔｉｔ

ｅｎａｂｌｅｓｅｖａｌｕａｔｉｏｎｏｆｔｈｅａｃｔｕａｌｉｍｐｌｅｍｅｎｔａｔｉｏｎａｎｄ

ａｔｔｅｍｐｔｓｔｏｃａｐｔｕｒｅｈｏｗａｐｒｏｇｒａｍｍｉｎｇｅｒｒｏｒｏｒ

ｍａｎｕｆａｃｔｕｒｉｎｇｄｅｆｅｃｔｍａｙａｆｆｅｃｔｔｈｅｓｙｓｔｅｍ′ｓｄｅ

ｐｅｎｄａｂｉｌｉｔｙ．Ｆａｕｌｔ／ｅｒｒｏｒｉｎｊｅｃｔｉｏｎｃａｎｂｅｅｍｐｌｏｙｅｄ

ｔｏｃｏｎｄｕｃｔｄｅｔａｉｌｅｄｓｔｕｄｉｅｓｏｆｔｈｅｃｏｍｐｌｅｘｉｎｔｅｒａｃ

ｔｉｏｎｓｂｅｔｗｅｅｎｆａｕｌｔ／ｅｒｒｏｒａｎｄｆａｕｌｔ／ｅｒｒｏｒｈａｎｄｌｉｎｇ

ｍｅｃｈａｎｉｓｍｓ．Ｔｈｉｓａｐｐｒｏａｃｈｃｏｍｐｌｅｍｅｎｔｓａｎａｌｙｔｉｃ

ｅｖａｌｕａｔｉｏｎａｎｄｓｉｍｕｌａｔｉｏｎ，ｗｈｉｃｈａｐｐｌｙｔｏｅａｒｌｉｅｒ

ｄｅｓｉｇｎｓｔａｇｅｓ．

Ｏｎｅｉｍｐｏｒｔａｎｔｓｔｅｐｉｎｔｈｅｅｖｏｌｕｔｉｏｎｏｆｆａｕｌｔ

ｉｎｊｅｃｔｉｏｎｗａｓｆｏｒｍａｌｉｚａｔｉｏｎｏｆｔｈｅｋｅｙｃｏｍｐｏｎｅｎｔｓ

ｏｆａｆａｕｌｔｉｎｊｅｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔ：Ｔｈｅｆａｕｌｔｓｓｅｔ，ｔｈｅ

ｓｅｔｏｆａｃｔｉｖａｔｉｏｎｓ，ｔｈｅｓｅｔｏｆｒｅａｄｏｕｔｓ，ａｎｄｔｈｅｄｅ

ｒｉｖｅｄ ｍｅａｓｕｒｅｍｅｎｔｓ
［１０，１６］．Ｔｈｅｓｅｃｏｎｃｅｐｔｓ ｗｅｒｅ

ｆｕｒｔｈｅｒｅｘｔｅｎｄｅｄｂｙｆｏｒｍａｌｉｚｉｎｇｆａｉｌｕｒｅａｃｃｅｌｅｒａｔｉｏｎ

（ｉ．ｅ．，ｉｎｊｅｃｔｉｎｇｆａｕｌｔｓａｔａｈｉｇｈｒａｔｅｔｏｉｎｃｒｅａｓｅｔｈｅ

ｎｕｍｂｅｒｏｆｆａｉｌｕｒｅｓｏｂｓｅｒｖｅｄ）ａｎｄａｐｐｌｙｉｎｇｉｔｔｏａｎ

ＩＢＭ３７０ｍａｉｎｆｒａｍｅ
［１７］．Ｉｎｔｈｅｌａｔｅ１９８０′ｓａｎｉｄｅａ

ｏｆｓｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔｅｄｆａｕｌｔｉｎｊｅｃｔｉｏｎ（ＳＷＩＦＩ）

ｗａｓｐｒｏｐｏｓｅｄ．Ｍｕｌｔｉｐｌｅｔｏｏｌｓｗｅｒｅｄｅｖｅｌｏｐｅｄｔｏ

ｅｎａｂｌｅｒａｐｉｄａｓｓｅｓｓｍｅｎｔｏｆｓｙｓｔｅｍ ｄｅｐｅｎｄａｂｉｌｉｔｙ

ｗｉｔｈｏｕｔｔｈｅｎｅｅｄｏｆｂｕｉｌｄｉｎｇ，ｏｆｔｅｎｅｘｐｅｎｓｉｖｅ，

ｈａｒｄｗａｒｅｆａｕｌｔｉｎｊｅｃｔｉｏｎｔｏｏｌｓ．Ａｎｏｔｈｅｒｉｍｐｏｒｔａｎｔ

ｍｅｔｈｏｄｏｆｉｎｊｅｃｔｉｎｇｆａｕｌｔｓｗａｓｔｈｅｕｓｅｏｆｒａｄｉａｔｉｏｎ

ｓｏｕｒｃｅｓｔｏｉｎｄｕｃｅｓｉｎｇｌｅｅｖｅｎｔｕｐｓｅｔｓ（ＳＥＵｓ）ｏｎ

ｅｘｐｏｓｅｄＩＣｓ
［１８１９］．

Ｗｈｉｌｅｆａｕｌｔ／ｅｒｒｏｒｉｎｊｅｃｔｉｏｎｍｅｔｈｏｄｓａｎｄｔｅｃｈ

ｎｉｑｕｅｓｈａｖｅｂｅｅｎｅｘｔｅｎｓｉｖｅｌｙｓｔｕｄｉｅｄｉｎａｃａｄｅｍｉａ，

ｉｎｄｕｓｔｒｙａｌｓｏｅｍｐｌｏｙｓｆａｕｌｔｉｎｊｅｃｔｉｏｎ．Ｗｏｒｋｉｎ［２０］

ｒｅｐｏｒｔｓｏｎｆａｕｌｔｉｎｊｅｃｔｉｏｎｂａｓｅｄｔｅｓｔｉｎｇｏｆｒｅｃｏｖｅｒｙ

ａｎｄｓｅｒｖｉｃｅａｂｉｌｉｔｙｉｎｔｈｅＩＢＭ ＥＳ／９０００ｓｙｓｔｅｍｓ．

Ｆａｕｌｔｉｎｊｅｃｔｉｏｎａｎｄｓｏｆｔｗａｒｅｔｅｓｔｉｎｇｗｅｒｅｕｓｅｄｂｙ

ＡｎｓａｌｄｏＣｒｉｓ，Ｉｔａｌｙｔｏａｓｓｅｓｓｄｅｐｅｎｄａｂｉｌｉｔｙｏｆｎｅｗ

ｇｅｎｅｒａｔｉｏｎｏｆＲａｉｌｗａｙＣｏｎｔｒｏｌＳｙｓｔｅｍｓ
［２１］．Ｉｎ［２２］

ｐｈｙｓｉｃａｌｆａｕｌｔｉｎｊｅｃｔｉｏｎａｔｔｈｅｐｉｎｌｅｖｅｌｗａｓｅｍ

ｐｌｏｙｅｄｔｏｖａｌｉｄａｔｅｅｒｒｏｒｈａｎｄｌｉｎｇ ｍｅｃｈａｎｉｓｍｓｏｆ

ｔｅｒａｆｌｏｐｓｓｕｐｅｒｃｏｍｐｕｔｅｒｄｅｖｅｌｏｐｅｄｂｙＩｎｔｅｌ．Ｓｏｆｔ

ｗａｒｅｉｍｐｌｅｍｅｎｔｅｄｆａｕｌｔｉｎｊｅｃｔｉｏｎａｓｓｉｓｔｓｉｎｅｖａｌｕａ

ｔｉｏｎｏｆｅｍｂｅｄｄｅｄｆｌｉｇｈｔｃｏｎｔｒｏｌｓｙｓｔｅｍ
［２３］．

４．２．３．１　Ｆａｕｌｔｉｎｊｅｃｔｉｏｎａｔｔｈｅｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ

ＡＰＩｌｅｖｅｌ

Ｔｈｅｓｕｃｃｅｓｓｏｆｍａｎｙｐｒｏｄｕｃｔｓｄｅｐｅｎｄｓｏｎｔｈｅ

ｒｏｂｕｓｔｎｅｓｓｏｆｎｏｔｏｎｌｙｔｈｅｐｒｏｄｕｃｔｓｏｆｔｗａｒｅ，ｂｕｔ

ａｌｓｏｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓａｎｄｔｈｉｒｄｐａｒｔｙｃｏｍｐｏｎｅｎｔ
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２５６１ 计　　算　　机　　学　　报 ２００７年
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ｔｉｏｎｃａｎｂｅｃｌａｓｓｉｆｉｅｄｉｎｔｏｔｗｏｔｙｐｅｓａｃｃｏｒｄｉｎｇｔｏ

ｗｈｅｎｔｈｅｆａｕｌｔｓａｒｅｉｎｊｅｃｔｅｄ
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（１）Ｃｏｍｐｉｌｅｔｉｍｅｉｎｊｅｃｔｉｏｎ

Ｆａｕｌｔｓａｒｅｉｎｊｅｃｔｅｄｉｎｔｏｓｏｕｒｃｅｃｏｄｅｓｏｒａｓｓｅｍ

ｂｌｙｃｏｄｅｓｏｆｔａｒｇｅｔｐｒｏｇｒａｍ，ａｎｄｔｈｅｆａｕｌｔｉｎｊｅｃｔｉｏｎ

ｇｅｎｅｒａｔｅｓａｎｅｒｒｏｎｅｏｕｓｓｏｆｔｗａｒｅｉｍａｇｅａｔｃｏｍｐｉｌｅ

ｔｉｍｅ．Ｔｈｉｓ ｍｅｔｈｏｄａｌｔｅｒｓｉｎｓｔｒｕｃｔｉｏｎｓｏｆｔａｒｇｅｔ

ｐｒｏｇｒａｍ，ｂｕｔｉｔｃａｎｃａｕｓｅｎｏｐｅｒｔｕｒｂａｔｉｏｎｄｕｒｉｎｇ

ｒｕｎｔｉｍｅ．

（２）Ｒｕｎｔｉｍｅｉｎｊｅｃｔｉｏｎ

Ｓｏｍｅｍｅｃｈａｎｉｓｍｓｃａｎｂｅｒｅｑｕｉｒｅｄｔｏｔｒｉｇｇｅｒ

ｉｎｊｅｃｔｉｏｎｄｕｒｉｎｇｒｕｎｔｉｍｅ．Ｔｈｅｒｅａｒｅｍａｎｙｃｏｍｍｏｎ

ｍｅｃｈａｎｉｓｍｓｏｆｔｒｉｇｇｅｒ，ｉｎｃｌｕｄｉｎｇ：Ｉｎｔｅｒｒｕｐｔｉｎｇｔｈｅ

ａｐｐｌｉｃａｔｉｏｎｅｘｅｃｕｔｉｏｎｂｙｔｒａｐ，ｔｉｍｅｒ，ｅｘｃｅｐｔｉｏｎ，ｏｒ

ｅｘｅｃｕｔｉｎｇｔｈｅａｐｐｌｉｃａｔｉｏｎｉｎｔｒａｃｅｍｏｄｅ；ａｎｄｅｘｅｃｕ

ｔｉｎｇｓｐｅｃｉｆｉｃｆａｕｌｔｉｎｊｅｃｔｉｏｎｃｏｄｅｂｙａｄｄｉｎｇｉｎｓｔｒｕｃ

ｔｉｏｎｓｔｏａｐｐｌｉｃａｔｉｏｎｃｏｄｅ．

Ｓｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔｅｄｆａｕｌｔｉｎｊｅｃｔｉｏｎｗｉｔｈｏｕｔ

ｓｐｅｃｉａｌｈａｒｄｗａｒｅｉｓｌｏｗｃｏｍｐｌｅｘｉｔｙ，ｌｏｗｄｅｖｅｌｏｐ

ｍｅｎｔｅｆｆｏｒｔ，ａｎｄｌｏｗｃｏｓｔ
［２９］，ｂｕｔｉｔａｌｓｏｈａｓｈｉｇｈｅｒ

ｐｅｒｔｕｒｂａｔｉｏｎａｎｄｌｏｗｅｒ ｍｏｎｉｔｏｒｉｎｇｔｉｍｅｒｅｓｏｌｕ

ｔｉｏｎ．ＩｎＨＦＩ４
［３０］，ｔｈｅＳｉｎｇｌｅＣｙｃｌｅｆａｕｌｔｉｎｊｅｃｔｉｏｎ

ｆｏｒｂｕｓｓｉｇｎａｌｓｉｓｐｒｅｓｅｎｔｅｄｂａｓｅｄｏｎｔｅｃｈｎｉｑｕｅｏｆ

ｓｏｃｋｅｔｉｎｓｅｒｔｉｏｎ．Ｕｓｅｒｃａｎｓｅｔｏｎｅａｄｄｒｅｓｓｏｒｃａｔｅ
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ｉｎｊｅｃｔｉｏｎ，ａｔｔｈｅｓａｍｅｔｉｍｅ，ｔｈｅｄｕｒａｔｉｏｎｏｆｉｎｊｅｃ

ｔｉｏｎｉｓｒｅｓｔｒｉｃｔｅｄｉｎｔｏｏｎｅｂｕｓｃｙｃｌｅ（ｒｅａｄｏｒｗｒｉｔｅ），

ａｎｄｔｈｅｂｅｈａｖｉｏｒｏｆｉｎｊｅｃｔｉｏｎｃａｎｎｏｔａｆｆｅｃｔｓｕｂｓｅ

ｑｕｅｎｔｃｙｃｌｅｓ．Ｔｈｕｓ，ｉｔｃａｎｉｎｊｅｃｔｆａｕｌｔｓｉｎｔｏｒｅｇｉｓ

ｔｅｒｓｏｒｍｅｍｏｒｙａｃｃｕｒａｔｅｌｙ，ａｎｄｓｉｍｕｌａｔｅｓｏｆｔｗａｒｅ

ｉｍｐｌｅｍｅｎｔｅｄｉｎｊｅｃｔｉｏｎ，ａｔｓａｍｅｔｉｍｅ，ｉｔｃａｎｎｏｔｉｎ
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ｆｏｒｔｈｅｍｇｒｏｗｓｎｏｎｌｉｎｅａｒｌｙ．

Ｗｈｉｌｅｉｔｉｓａｌｗａｙｓｈａｒｄｔｏｍｅａｓｕｒｅｉｎｄｉｖｉｄｕａｌ

ｅｎｇｉｎｅｅｒｐｒｏｄｕｃｔｉｖｉｔｙ，ｗｈｉｃｈｗｅｂｅｌｉｅｖｅｈａｓｇｒｏｗｎ

ｄｕｅｔｏｂｅｔｔｅｒｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｉｎｇｔｏｏｌｓ，ｔｈｅｌａｂｏｒ

ｍａｒｋｅｔ ｇｒｏｗｔｈ ｆｉｇｕｒｅｓ ｉｌｌｕｓｔｒａｔｅ ｓｕｂｓｔａｎｔｉａｌ

ｇｒｏｗｔｈ．Ｓｉｎｃｅｄｅｖｅｌｏｐｍｅｎｔｃｏｎｔｉｎｕｅｓｏｎｌａｒｇｅｒ

ｃｏｍｐｏｎｅｎｔｓ，ｗｈｉｃｈａｒｅｔｈｅｍｓｅｌｖｅｓｇｒｏｗｉｎｇｉｎｆｅａ

ｔｕｒｅｓａｎｄｆｕｎｃｔｉｏｎａｌｉｔｙ，ｔｈｅａｂｉｌｉｔｙｔｏｓｙｎｔｈｅｓｉｓｌａｒ

ｇｅｒａｎｄｍｏｒｅｃｏｍｐｌｅｘｓｙｓｔｅｍｓｈａｓｇｒｏｗｎｓｕｂｓｔａｎ

ｔｉａｌｌｙ．Ｆｏｒｉｎｓｔａｎｃｅ，ａｍｏｄｅｒｎｗｅｂａｐｐｌｉｃａｔｉｏｎｉｓ

ｂｕｉｌｔｏｎａｎｕｍｂｅｒｏｆｓｔａｎｄａｒｄｃｏｍｐｏｎｅｎｔｓ—Ｏｐｅｒ

ａｔｉｎｇｓｙｓｔｅｍ，ｍｉｄｄｌｅｗａｒｅ，ｗｅｂｓｅｒｖｅｒ，ｔｒａｎｓａｃｔｉｏｎ

ｍａｎａｇｅｒ，ｄａｔａｂａｓｅｓｙｓｔｅｍ，ｔｈｅｒｅｎｄｅｒｉｎｇｌａｙｅｒｓ

ｓｕｐｐｏｒｔｉｎｇｓｔｒｅａｍｉｎｇ ｍｅｄｉａ— Ａｌｌｂｕｉｌｔｕｐｏｎａ

ｔｒａｎｓｐｏｒｔｌａｙｅｒｏｒｎｅｔｗｏｒｋｔｈａｔｉｓｃｏｎｆｉｇｕｒｅｄｓｅｐａ

ｒａｔｅｌｙ．Ｔｈｅａｐｐｌｉｃａｔｉｏｎａｎｄｂｕｓｉｎｅｓｓｌｏｇｉｃｉｓａｎｉｎ

ｄｕｓｔｒｙｓｐｅｃｉｆｉｃｐｒｏｄｕｃｔｌａｙｅｒｅｄｕｐｏｎｔｈｅｓｅｏｔｈｅｒ

ｃｏｍｐｏｎｅｎｔｓ．Ｉｎｔｅｇｒａｔｉｎｇｔｈｅｖａｒｉｏｕｓｃｏｍｐｏｎｅｎｔｓ

ａｎｄｄｅａｌｉｎｇｗｉｔｈｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｓｕｃｈｓｙｓｔｅｍｓｉｓ

ａｎｅｗｌａｙｅｒｏｆｃｏｎｃｅｐｔｕａｌｉｚａｔｉｏｎｗｉｔｈｉｔｓｏｗｎｄｅ

ｐｅｎｄａｂｉｌｉｔｙｉｓｓｕｅｓ．

５．２　犖狅狋犲狊狋犮犪狊犲

Ｉｎｅｖｅｒｙｉｎｄｕｓｔｒｙｔｈａｔｈａｓｆａｃｅｄｒａｐｉｄｇｒｏｗｔｈ，

ｓｔａｎｄａｒｄｉｚａｔｉｏｎ，ｌａｙｅｒｉｎｇ ａｎｄ ｍｕｌｔｉｐｌｅｓｏｕｒｃｉｎｇ

ｈａｖｅｂｅｅｎｕｓｅｄｔｏｄｅａｌｗｉｔｈｔｈｅｇｒｏｗｔｈ．Ｔｈｅｃｏｍ

３５６１１０期 ＳＩＥＷＩＯＲＥＫＤａｎｉｅｌＰ．等：可信计算的产业趋势和研究



ｐｕｔｅｒｉｎｄｕｓｔｒｙｉｓｎｏｅｘｃｅｐｔｉｏｎ．，ｂｕｔｗｉｔｈｔｈｅａｄｄｅｄ

ａｂｉｌｉｔｙｏｆｅｘｔｅｎｓｉｖｅｃｕｓｔｏｍｉｚａｔｉｏｎａｓａｃｏｍｐｅｔｉｔｉｖｅ

ｅｄｇｅ．Ｃｕｓｔｏｍｉｚａｔｉｏｎｉｓｍａｄｅｐｏｓｓｉｂｌｅｂｙｔｈｅｅａｓｅ

ｏｆｐｒｏｇｒａｍｍａｂｉｌｉｔｙａｔａｌａｔｅｓｔａｇｅｉｎｄｅｖｅｌｏｐｍｅｎｔ．

Ｉｔｉｓａｌｓｏａｎｅｘｃｅｌｌｅｎｔｍａｒｋｅｔｉｎｇｖｅｈｉｃｌｅｔｏｄｉｆｆｅｒｅｎ

ｔｉａｔｅｏｎｅｓｔａｎｄａｒｄｃｏｍｐｏｎｅｎｔｆｒｏｍ ａｎｏｔｈｅｒｉｎ

ｔｅｒｍｓｏｆａｄｄｅｄｆｅａｔｕｒｅｓ．

Ｍａｎｙａｓｙｓｔｅｍ ｂｕｉｌｔｗｉｔｈｓｔａｎｄａｒｄｃｏｍｐｏ

ｎｅｎｔｓｉｓｒｅａｌｉｚｅｄｏｎｌｙａｔａｃｕｓｔｏｍｅｒｓｉｔｅ．Ｗｈｉｌｅｔｈｅ

ｐｉｅｃｅｐａｒｔｓａｒｅｓｕｐｐｏｓｅｄｔｏｗｏｒｋ，ｔｈｅｆａｃｔｔｈａｔ

ｔｈｅｙｄｏｃａｎｏｎｌｙｂｅｔｅｓｔｅｄｏｎｓｉｔｅ．Ｔｈｉｓｃｒｅａｔｅｓｔｈｅ

ｃｈａｌｌｅｎｇｅｏｆｄｅｖｅｌｏｐｉｎｇａｐｐｒｏｐｒｉａｔｅｔｅｓｔｓｕｉｔｅｓ．

Ｔｈｅｎｏｔｉｏｎｏｆｆｕｎｃｔｉｏｎａｌｔｅｓｔｉｎｇａｎｄｃｈｅｃｋｉｎｇｉｎｔｅｒ

ｆａｃｅｓｂｒｅａｋｓｄｏｗｎｂｅｙｏｎｄａｐｏｉｎｔ，ｎｅｅｄｉｎｇｓｃｅｎａｒ

ｉｏｔｅｓｔｓｔｈａｔｅｖａｌｕａｔｅｔｈｅｅｎｄｔｏｅｎｄｆｕｎｃｔｉｏｎ．

Ｈｏｗｅｖｅｒ，ｍｉｎｏｒｖａｒｉａｔｉｏｎｓｉｎｉｎｄｉｖｉｄｕａｌｉｎｔｅｒｆａｃｅｓ

ｍａｋｅｉｔｉｓａｌｍｏｓｔｉｍｐｏｓｓｉｂｌｅｔｏａｃｃｅｓｓａｎｄｖｅｒｉｆｙ

ｒｅｌｉａｂｉｌｉｔｙ，ｔｈｕｓ，ｔｈｅｐｒｏｂｌｅｍｏｆ，＂ｎｏｔｅｓｔｃａｓｅ＂，

ｔｈｅｅｖｅｒｉｎｃｒｅａｓｉｎｇｃｏｓｔｏｆｉｎｔｅｇｒａｔｉｏｎａｎｄｄｅｌａｙｓｉｎ

ｄｅｌｉｖｅｒｙａｒｅｏｆｔｅｎｄｕｅｔｏｔｈｉｓｃｕｓｔｏｍｉｚａｔｉｏｎ．

５．３　犚犲犱犲犳犻狀犻狀犵犳犪犻犾狌狉犲

Ｆｏｒｄｅｃａｄｅｓｗｅｈａｖｅａｓｓｕｍｅｄｔｈａｔａｆａｉｌｕｒｅｉｓ

ａｗｅｌｌｕｎｄｅｒｓｔｏｏｄｃｏｎｃｅｐｔ．ＴｈｅＩＥＥＥ／ＩＦＩＰｄｅｆｉｎｉ

ｔｉｏｎｏｆｆａｉｌｕｒｅｉｓ，＂ａｓｙｓｔｅｍｎｏｔｐｅｒｆｏｒｍｕｐｔｏｉｔｓ

ｓｐｅｃｉｆｉｃａｔｉｏｎ＂
［３１］．Ｔｈｉｓｉｓａｎａｐｔｄｅｆｉｎｉｔｉｏｎｆｏｒａ

ｐｉｅｃｅｏｆｈａｒｄｗａｒｅ，ｏｒａｎＩＣｃｈｉｐ，ａｍｉｃｒｏｐｒｏｃｅｓ

ｓｏｒ，ｏｒａＵＮＩＸｃｏｍｍａｎｄｔｈａｔｈａｓｂｅｅｎｕｎｃｈａｎｇ

ｉｎｇｆｏｒ２０ｙｅａｒｓ．Ｉｎｅａｃｈｏｆｔｈｅｓｅｃａｓｅｓｏｎｅｃａｎｆｉｎｄ

ａｓｐｅｃｉｆｉｃａｔｉｏｎ．Ｂｕｔ，ｉｎｃｒｅａｓｉｎｇｌｙｐｉｅｃｅｐａｒｔｓｄｏｎｏｔ

ｈａｖｅｓｐｅｃｉｆｉｃａｔｉｏｎ．Ａｎｄｉｆｔｈｅｓｐｅｃｉｆｉｃａｔｉｏｎｓｄｏｅｘ

ｉｓｔ，ｔｈｅｙａｒｅｖａｇｕｅ，ｉｎｃｏｍｐｌｅｔｅ，ａｎｄｎｅｖｅｒｒｅａｌｌｙ

ｍｅａｎｔｔｏｓｅｒｖｅｔｈｅｐｕｒｐｏｓｅｏｆｐｒｏｖｉｄｉｎｇａｃｌｅａｒｂｉ

ｎａｒｙａｎｓｗｅｒｔｏｗｈｅｔｈｅｒａｓｉｔｕａｔｉｏｎｉｓａｆａｉｌｕｒｅｏｒｉｓ

ｗｏｒｋｉｎｇａｓｄｅｓｉｇｎｅｄ．Ｗｈｅｎｔｈｅｒｅｉｓａｓｐｅｃｉｆｉｃａｔｉｏｎ

ｆｏｒａｎｅｗｐｒｏｄｕｃｔｏｒｓｅｒｖｉｃｅ，ｉｔｍａｙｏｎｌｙｂｅｉｎｔｈｅ

ｆｏｒｍｏｆｃｏｍｍｅｒｃｉａｌｍａｔｅｒｉａｌａｎｄｎｏｔａｄｅｔａｉｌｅｄ

ｔｅｃｈｎｉｃａｌｓｐｅｃｉｆｉｃａｔｉｏｎ．Ａｎｄｉｆｏｎｅｄｏｅｓｆｉｎｄｔｈｅ

ｔｅｃｈｎｉｃａｌｓｐｅｃｉｆｉｃａｔｉｏｎ，ｉｔｃｏｕｌｄｂｅｏｂｓｏｌｅｔｅ．

Ｈｏｗｄｏｅｓｏｎｅｒｅｃｏｇｎｉｚｅａｆａｉｌｕｒｅ？Ａ ｇｏｏｄ

ｐｌａｃｅｔｏｏｂｓｅｒｖｅｉｓｔｈｅｃｕｓｔｏｍｅｒｓｅｒｖｉｃｅｄｅｓｋ．

Ｗｈｅｎ ｃｕｓｔｏｍｅｒｓ ｃａｌｌ，ｔｈｅ ｐｒｏｂｌｅｍ ｄｉａｇｎｏｓｉｓ

ｐｒｏｃｅｓｓｕｓｕａｌｌｙｔｒｉｅｓｔｏａｎｓｗｅｒｔｈｅｑｕｅｓｔｉｏｎ：Ｉｓｉｔ

ｗｏｒｋｉｎｇａｓｄｅｓｉｇｎｅｄ，ｏｒｉｓｓｏｍｅｔｈｉｎｇｗｒｏｎｇ？Ｉｆｉｔ

ｉｓｎｏｔｗｏｒｋｉｎｇａｓｄｅｓｉｇｎｅｄ，ｉｓｉｔｂｅｃａｕｓｅｔｈｅｕｓｅｒ

ｄｉｄｓｏｍｅｔｈｉｎｇｉｎｃｏｒｒｅｃｔｌｙ，ｏｒｉｓｔｈｅｐｒｏｄｕｃｔｏｒ

ｓｅｒｖｉｃｅｂｒｏｋｅｎ？Ｉｎｍａｎｙｃａｓｅｓｔｈｅａｎｓｗｅｒｓａｒｅｒｅａ

ｓｏｎａｂｌｙｃｌｅａｒ．Ｈｏｗｅｖｅｒ，ｔｈｅｒｅｉｓｎｏｗａｎｉｎｃｒｅａｓ

ｉｎｇｔｒｅｎｄｗｈｅｎｔｈｅｂｌａｍｅｃａｎｎｏｔｂｅａｓｓｉｇｎｅｄ．Ａｎｄ

ｒｅｇａｒｄｌｅｓｓｏｆｔｈｅｂｌａｍｅｂｅｉｎｇａｓｓｉｇｎｅｄ，ｔｈｅｄｅｓｉｒｅ

ｔｏｒｅｔａｉｎｃｕｓｔｏｍｅｒｓ，ａｎｄｄｅｖｅｌｏｐａｂｅｔｔｅｒｐｒｏｄｕｃｔ

ｍｏｔｉｖａｔｅｓｆｉｘｉｎｇｔｈｅｓｉｔｕａｔｉｏｎｓｏｔｈａｔｉｔｄｏｅｓｎｏｔ

ｏｃｃｕｒ．

Ｆｒｏｍｔｈｉｓｐｅｒｓｐｅｃｔｉｖｅ，ｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆａｆａｉｌ

ｕｒｅｎｅｅｄｓｔｏｂｅｒｅｔｈｏｕｇｈｔ．Ｉｔｉｓｔｈｅｅｘｐｅｃｔａｔｉｏｎｉｎ

ｔｈｅｅｙｅｓｏｆｔｈｅｃｕｓｔｏｍｅｒ，ｔｈｅｓａｔｉｓｆａｃｔｉｏｎｏｆｔｈｅ

ｃｕｓｔｏｍｅｒａｎｄｔｏａｍｕｃｈｌｅｓｓｅｒｄｅｇｒｅｅｔｈｅｔｅｃｈｎｉｃａｌ

ｓｐｅｃｉｆｉｃａｔｉｏｎｏｆｔｈｅｐｒｏｄｕｃｔｏｒｓｅｒｖｉｃｅ
［３２］．

５．４　犛狆犲犲犱狅犳狊犲狉狏犻犮犲

Ｔｈｅｆｏｃｕｓｏｎｃｕｓｔｏｍｅｒｓｅｒｖｉｃｅｉｓｄｒｉｖｅｎｂｙ

ｃｈｏｉｃｅ，ｃｏｓｔａｎｄｉｍａｇｅ．Ｃｕｓｔｏｍｅｒｓｅｒｖｉｃｅｉｓｖｅｒｙ

ｅｘｐｅｎｓｉｖｅｂｕｔｐｏｏｒｃｕｓｔｏｍｅｒｓｅｒｖｉｃｅｉｓｅｖｅｎｍｏｒｅ

ｅｘｐｅｎｓｉｖｅ．Ｔｈｅｒｅｉｓａｃｏｎｓｔａｎｔｔｒａｄｅｏｆｆｂｅｔｗｅｅｎ

ｍａｎａｇｉｎｇｔｈｅｃｏｓｔｏｆｃｕｓｔｏｍｅｒｓｅｒｖｉｃｅａｎｄｍａｉｎｔａｉ

ｎｉｎｇａｐｏｓｉｔｉｖｅｉｍａｇｅｔｈａｔａｒｅｒｅｆｌｅｃｔｅｄｉｎｃｕｓｔｏｍｅｒ

ｓａｔｉｓｆａｃｔｉｏｎｎｕｍｂｅｒｓｍｅａｓｕｒｅｄｆｒｏｍｔｈｅｆｉｅｌｄ．

Ｃｕｓｔｏｍｅｒｓｅｒｖｉｃｅｓｐａｎｓａｂｒｏａｄｒａｎｇｅｏｆｔｏｐ

ｉｃｓ，ｐｒｏｂｌｅｍ ｄｅｔｅｒｍｉｎａｔｉｏｎａｎｄｓｏｌｕｔｉｏｎｄｅｌｉｖｅｒｙ

ｂｅｉｎｇｏｎｌｙｔｗｏｏｆｔｈｅｍ．Ｉｆｔｈｅｒｅｉｓｏｎｅｍｅｔｒｉｃｔｈａｔ

ｃａｐｔｕｒｅｓｔｈｅｃｏｎｃｅｒｎｓｏｆｄｅｐｅｎｄａｂｉｌｉｔｙｉｔｉｓ＂ｓｐｅｅｄ

ｏｆｓｅｒｖｉｃｅ＂．Ｔｈｉｓｈａｓｐｒｏｂａｂｌｙｔｈｅｓｉｎｇｌｅｈｉｇｈｅｓｔ

ｉｍｐａｃｔｏｎｔｈｅｉｍａｇｅｏｆｔｈｅｃｏｍｐａｎｙ，ｓａｔｉｓｆａｃｔｉｏｎ

ｔｏｔｈｅｃｕｓｔｏｍｅｒａｎｄｃｏｓｔ．

Ｔｈｅｆａｓｔｅｒｏｎｅｎｅｅｄｓｔｏｒｅｓｐｏｎｄｔｏａｐｒｏｂｌｅｍ，
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ｐｅｃｔｔｈｅｍｔｏｗｏｒｋａｎｄｄｒｉｖｅｗｅｌｌ，ｂｕｔｄｏｓｏｗｉｔｈ

ｏｕｔｄｅｍａｎｄｉｎｇａｔｕｎｅｕｐｆｏｒｕｐｔｏａ１０００００ｍｉｌｅｓ．

８　犇犲狆犲狀犱犪犫犾犲狊狔狊狋犲犿狉犲狊犲犪狉犮犺狏犲狉狊狌狊

犻狀犱狌狊狋狉狔犜狉犲狀犱３

Ｃｏｍｍｅｎｃｉｎｇ ｗｉｔｈｔｈｅｗｏｒｋｓｔａｔｉｏｎｂｏｏｍｉｎ

ｔｈｅｅａｒｌｙ１９８０ｓ，ｍａｎｙｏｆｔｈｅｔｒａｄｉｔｉｏｎａｌｓｙｓｔｅｍ

ｍａｎａｇｅｍｅｎｔｐｒｏｃｅｄｕｒｅｓｆｅｌｌｔｏｔｈｅｕｓｅｒ．Ｓｉｎｃｅ

ｗｏｒｋｓｔａｔｉｏｎｂｅｈａｖｉｏｒｗａｓｎｏｔｖｉｓｉｂｌｅｔｏａｃｅｎｔｒａｌ

ｓｉｔｅ，ｔｈｅｒｅｓｅａｒｃｈｃｏｍｍｕｎｉｔｙｄｅｖｅｌｏｐｅｄｔｅｃｈｎｉｑｕｅｓ

ｉｎｔｒｅｎｄａｎａｌｙｓｉｓｔｏｍｏｎｉｔｏｒａｃｔｉｖｉｔｙａｎｄｒｅｐｏｒｔｄｅ

ｖｉａｔｉｏｎｆｒｏｍｎｏｒｍａｌｂｅｈａｖｉｏｒ．Ｔｈｕｓ，ｒａｔｈｅｒｔｈａｎ

ａｔｔｅｍｐｔｔｏｒｅｃｏｎｓｔｒｕｃｔｓｅｑｕｅｎｃｅｓｏｆｅｖｅｎｔｓａｆｔｅｒ

ｔｈｅｆａｃｔ，ｏｐｅｒａｔｉｏｎａｌｐｅｒｓｏｎｎｅｌｗｏｕｌｄ ｍｅｒｅｌｙｂｅ

ｎｏｔｉｆｉｅｄｏｆｕｎｕｓｕａｌｅｖｅｎｔｓ．Ｏｐｅｒａｔｉｏｎａｌｐｅｒｓｏｎｎｅｌ

ｃｏｕｌｄｆｏｃｕｓｔｈｅｉｒａｔｔｅｎｔｉｏｎｏｎｅｖｅｎｔｓｔｈａｔｗｅｒｅ

ｌｉｋｅｌｙｔｏｂｅｍｅａｎｉｎｇｆｕｌ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｅｔｒｅｎｄａｎａ

ｌｙｚｅｒｓｐｒｏｖｉｄｅｄｄａｔａｓｕｒｒｏｕｎｄｉｎｇｔｈｅｅｖｅｎｔｓｏｎｏ

ｒｅｃｏｎｓｔｒｕｃｔｉｏｎｗｏｕｌｄｂｅｒｅｑｕｉｒｅｄ．

８．１　犃犱犪狆狋犻狏犲犿狅犱犲犾狅犳狀狅狉犿犪犾犫犲犺犪狏犻狅狉

Ｔｒｅｎｄａｎａｌｙｓｉｓｃｒｅａｔｅｓａｍｏｄｅｌｏｆｎｏｒｍａｌｂｅ

ｈａｖｉｏｒａｎｄｌｏｏｋｓｆｏｒｄｅｖｉａｔｉｏｎｂｅｔｗｅｅｎｃｕｒｒｅｎｔｂｅ

ｈａｖｉｏｒａｎｄｎｏｒｍａｌ．Ｓｉｎｃｅｓｙｓｔｅｍｓａｎｄｔｈｅｉｒａｐｐｌｉ

ｃａｔｉｏｎｓｃｏｎｔｉｎｕａｌｌｙｅｖｏｌｖｅ，ｔｈｅｍｏｄｅｌｍｕｓｔａｌｓｏ

ｌｅａｒｎｔｈｅｎｅｗｂｅｈａｖｉｏｒａｎｄｆａｃｔｏｒｉｔｉｎｔｏａｎｅｗ

ｍｏｄｅｌｆｏｒｎｏｒｍａｌ．Ｉｎｉｔｓ′ｅａｒｌｙｓｔａｇｅｓｏｆｄｅｖｅｌｏｐ

ｍｅｎｔ，Ｈａｒｂｉｎｇｅｒ？［３４］ｓａｗｔｒａｆｆｉｃｇｒｏｗｂｙａｎｏｒ

ｄｅｒｏｆｍａｇｎｉｔｕｄｅｉｎａｍａｔｔｅｒｏｆｍｏｎｔｈｓｏｎａｎＥｔｈ

ｅｒｎｅｔｂａｃｋｂｏｎｅ．Ｈａｒｂｉｎｇｅｒｗｏｕｌｄｆｌａｇｅｖｅｎｔｓｔｈａｔ

ｗｅｒｅｐｌｕｓｏｒｍｉｎｕｓｏｎｅｏｒｔｗｏｓｔａｎｄａｒｄｄｅｖｉａｔｉｏｎｓ

ａｗａｙｆｒｏｍｐｒｉｏｒｂｅｈａｖｉｏｒ．Ｏｐｅｒａｔｉｏｎａｌｐｅｒｓｏｎｎｅｌ

ｃｏｕｌｄｅｘａｍｉｎｅｔｈｅｓｅｂｅｈａｖｉｏｒｓａｎｄ，ｉｆｃｏｎｓｉｄｅｒｅｄ

ｎｏｒｍａｌ，ｄｏｎｏｔｈｉｎｇ．ＴｈｅＨａｒｂｉｎｇｅｒｍｏｄｅｌｗｏｕｌｄ

ａｄａｐｔｓｕｃｈｔｈａｔａｎｙｃｈａｎｇｅｔｈａｔｐｅｒｓｉｓｔｅｄｆｏｒｏｖｅｒ

ｔｗｏｗｅｅｋｓｗｏｕｌｄｎｏｗｂｅｃｏｍｅｐａｒｔｏｆｔｈｅｎｅｗｎｏｒ

ｍａｌｂｅｈａｖｉｏｒ．Ｈａｒｂｉｎｇｅｒｒｅｄｕｃｅｄｔｈｅｎｕｍｂｅｒｏｆ

ｅｖｅｎｔｓｏｆｉｎｔｅｒｅｓｔｂｙｓｅｖｅｒａｌｏｒｄｅｒｓｏｆｍａｇｎｉｔｕｄｅ
［４８］．

Ｔｈｅｃａｓｅｓｔｕｄｙｏｎｕｓｉｎｇｍｏｄｅｌｓｏｆｎｏｒｍａｌｂｅｈａｖｉｏｒ

ｆｏｒｖｏｉｃｅｍａｉｌｓｙｓｔｅｍｓｉｎＴｅｌｃｏｓｈｏｗｓｔｈａｔａｌａｒｍ

ａｎａｌｙｓｉｓｃｏｕｌｄｐｒｅｄｉｃｔｆａｉｌｕｒｅｓｕｐｔｏａｆｅｗｗｅｅｋｓｉｎ

ａｄｖａｎｃｅ
［４９］．Ｓｅｔｔｉｎｇｕｐｔｈｅａｌａｒｍｍｅａｓｕｒｅｍｅｎｔａｎｄ

ａｎａｌｙｓｉｓｓｙｓｔｅｍｄｅｃｒｅａｓｅｄｔｈｅｍｅａｎｔｉｍｅｔｏｒｅｐａｉｒ

ａｔｌｅａｓｔｂｙａｆａｃｔｏｒｏｆｔｗｏ，ｗｉｔｈａｃｏｒｒｅｓｐｏｎｄｉｎｇ

ｄｒｏｐｉｎｕｎａｖａｉｌａｂｉｌｉｔｙ．

８．２　犜犺犲犲狀犱狌狊犲狉狋狅犾犲狉犪狀犮犲狅犳狋犺犲狊狔狊狋犲犿狉犲狊狆狅狀狊犲

犾犪狋犲狀犮狔

Ｉｎｔｈｅｆａｃｅｏｆｔｈｅｃｏｍｐｕｔｅｒｐｅｒｖａｓｉｖｅｎｅｓｓ，ｔｈｅ

ｈｕｍａｎｃｏｍｐｕｔｅｒｉｎｔｅｒａｃｔｉｏｎｂｅｃｏｍｅｓｏｎｅｏｆｔｈｅ

ｆａｃｔｏｒｓｄｅｔｅｒｍｉｎｉｎｇｔｈｅｅｎｄｕｓｅｒｐｅｒｃｅｐｔｉｏｎｏｆｓｙｓ

ｔｅｍｄｅｐｅｎｄａｂｉｌｉｔｙ．Ｒｅｓｐｏｎｓｅｌａｔｅｎｃｙｉｓｏｎｅｏｆｔｈｅ

７５６１１０期 ＳＩＥＷＩＯＲＥＫＤａｎｉｅｌＰ．等：可信计算的产业趋势和研究



ｉｍｐｏｒｔａｎｔｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅ（ＱｏＳ）ｍｅｔｒｉｃｓ．Ａｎ

ｅａｒｌｙｓｔｕｄｙｂｙＭｉｌｌｅｒ？［４８］ｉｎｄｉｃａｔｅｄｔｈａｔ：（１）ｒｅ

ｓｐｏｎｓｅｗｉｔｈｉｎ０．１ｓｉｓｐｅｒｃｅｉｖｅｄｂｙｔｈｅｕｓｅｒａｓａｎ

ｉｎｓｔａｎｔａｎｅｏｕｓｒｅａｃｔｉｏｎｏｆｔｈｅｓｙｓｔｅｍ，（２）ｒｅｓｐｏｎｓｅ

ｗｉｔｈｉｎ１．０ｓｋｅｅｐｓｔｈｅｕｓｅｒａｔｔｅｎｔｉｏｎｔｏａｎｉｎｔｅｒａｃ

ｔｉｖｅｄｉａｌｏｇ，ａｎｄ（３）１０ｓｅｃｏｎｄｓｄｅｌａｙｉｓａｂｏｕｔｔｈｅ

ｌｉｍｉｔｆｏｒｈｏｌｄｉｎｇｔｈｅｕｓｅｒａｔｔｅｎｔｉｏｎｔｏｔｈｅｔａｓｋａｔ

ｈａｎｄ．Ｆｏｒｌｏｎｇｅｒｄｅｌａｙｓｔｈｅｕｓｅｒｉｓｄｉｓｔｒａｃｔｅｄａｎｄ

ｍａｙｍｏｖｅｔｏａｎｏｔｈｅｒｔａｓｋ．Ｓｉｍｉｌａｒｃｏｎｃｌｕｓｉｏｎｓａｒｅ

ｄｒａｗｎｆｒｏｍｔｈｅｓｔｕｄｙｏｎａｃｏｇｎｉｔｉｖｅｃｏｐｒｏｃｅｓｓｏｒ

（ａｕｓｅｒｉｎｔｅｒａｃｔｉｏｎｍａｎａｇｅｒ）
［１１］．Ｍｏｒｅｒｅｃｅｎｔｗｏｒｋ

ｃｏｎｄｕｃｔｅｄｉｎ ＨＰ Ｌａｂｏｒａｔｏｒｉｅｓｏｎｔｈｅｕｓｅｒｐｅｒ

ｃｅｉｖｅｄｌａｔｅｎｃｙｏｆ Ｗｅｂｂａｓｅｄｓｅｒｖｉｃｅｓｒｅｉｎｆｏｒｃｅｓ

ｔｈｅｓｅｆｉｎｄｉｎｇｓａｎｄｉｎｄｉｃａｔｅｓｔｈａｔｄｅｌａｙｓｏｆａｒｏｕｎｄ

１１ｓｒｅｐｒｅｓｅｎｔｔｈｅｔｈｒｅｓｈｏｌｄｂｅｙｏｎｄｗｈｉｃｈｉｔｉｓｄｉｆ

ｆｉｃｕｌｔｔｏｋｅｅｐｕｓｅｒｓａｔｔｅｎｔｉｏｎｔｏｔｈｅｔａｓｋ
［５０］．Ｆｏｒ

ｄｅｓｉｇｎｅｒｓｏｆｄｅｐｅｎｄａｂｌｅｓｙｓｔｅｍｓｔｈｅｓｅｆｉｎｄｉｎｇｓ

ｓｈｏｗｔｈｅｉｍｐｏｒｔａｎｃｅｏｆｆａｓｔｅｒｒｏｒｄｅｔｅｃｔｉｏｎａｎｄ

ｒａｐｉｄｒｅｃｏｖｅｒｙｉｎｍｉｎｉｍｉｚｉｎｇｔｈｅｓｙｓｔｅｍｄｏｗｎｔｉｍｅ

ｄｕｅｔｏｅｒｒｏｒｓａｎｄ，ｈｅｎｃｅ，ｒｅｄｕｃｉｎｇｔｈｅｒｅｓｐｏｎｓｅｌａ

ｔｅｎｃｙｐｅｒｃｅｉｖｅｄｂｙｔｈｅｅｎｄｕｓｅｒ．

８３　犘犲狉狏犪狊犻狏犲犮狅犿狆狌狋犻狀犵

Ｆｏｒｔｈｅｐａｓｔｄｅｃａｄｅｃｏｍｐｕｔｅｒｓｃｉｅｎｃｅｒｅｓｅａｒｃｈ

ｅｒｓｈａｖｅｂｅｅｎｄｅｆｉｎｉｎｇｎｅｗｓｅｒｖｉｃｅｓａｎｄａｒｃｈｉｔｅｃ

ｔｕｒｅｓｆｏｒｐｅｒｖａｓｉｖｅａｎｄｕｂｉｑｕｉｔｏｕｓｃｏｍｐｕｔｉｎｇｅｎｖｉ

ｒｏｎｍｅｎｔｓ
［５１］．Ｐｅｒｖａｓｉｖｅ／ｕｂｉｑｕｉｔｏｕｓｃｏｍｐｕｔｉｎｇｅｎ

ｖｉｒｏｎｍｅｎｔｓｅｎｃｏｍｐａｓｓｈｕｎｄｒｅｄｓｏｆｅｍｂｅｄｄｅｄｃｏｍ

ｐｕｔｅｒｓｔｈｒｏｕｇｈｏｕｔｔｈｅｐｈｙｓｉｃａｌｅｎｖｉｒｏｎｍｅｎｔｔｈａｔ

ｃａｎｐｒｏｖｉｄｅｓｅｒｖｉｃｅｓｓｕｃｈａｓｄｉｓｐｌａｙｓａｎｄｐｒｉｎｔｉｎｇ．

Ａｓｍｏｂｉｌｅｕｓｅｒｓａｎｄｄｅｖｉｃｅｓｍｏｖｅｔｈｒｏｕｇｈｔｈｅｅｎ

ｖｉｒｏｎｍｅｎｔ，ｓｅｒｖｉｃｅｓｍｕｓｔｂｅｄｉｓｃｏｖｅｒｅｄａｎｄｐｒｏｔｏ

ｃｏｌｓｅｓｔａｂｌｉｓｈｅｄｆｏｒｃｏｍｍｕｎｉｃａｔｉｎｇａｎｄｃｏｍｂｉｎｉｎｇ

ｓｅｒｖｉｃｅｓ．Ｂａｓｉｃｒｅｓｅａｒｃｈｉｎ ｐｅｒｖａｓｉｖｅ／ｕｂｉｑｕｉｔｏｕｓ

ｃｏｍｐｕｔｉｎｇｍａｙｐｒｏｖｉｄｅｓｏｍｅｏｆｔｈｅｍｅｃｈａｎｉｓｍｓ

ｆｏｒ＂ｏｎｔｈｅｆｌｙ＂ｍｏｎｉｔｏｒｉｎｇａｎｄｒｅｃｏｎｆｉｇｕｒａｔｉｏｎ．

８．４　犆狅犵狀犻狋犻狏犲犪狊狊犻狊狋犪狀狋狊狋犺犪狋犾犲犪狉狀

ＴｈｅＤＡＲＰＡ ＰＡＬ（ＰｅｒｓｏｎａｌＡｓｓｉｓｔａｎｔｔｈａｔ

Ｌｅａｒｎｓ）ｐｒｏｇｒａｍ′ｓｇｏａｌ．ｉｓｔｏｃｒｅａｔｅｃｏｇｎｉｔｉｖｅｓｙｓ

ｔｅｍｓｔｈａｔｕｓｅａｖａｒｉｅｔｙｏｆｌｅａｒｎｉｎｇｔｅｃｈｎｉｑｕｅｓｔｏ

ｄｉｓｃｏｖｅｒｕｓｅｒｐｒｅｆｅｒｅｎｃｅｓａｎｄｐｒｏａｃｔｉｖｅｌｙａｎｔｉｃｉｐａｔｅ

ｕｓｅｒｎｅｅｄｓ．Ｂｙｃｏｍｍｕｎｉｃａｔｉｎｇｔｈｒｏｕｇｈｃｏｇｎｉｔｉｖｅ

ａｇｅｎｔｓ，ｔｈｅｕｓｅｒｔｈａｔｈａｓｄｉｓｃｏｖｅｒｅｄａｔｅｃｈｎｉｑｕｅｔｏ

ｗｏｒｋａｒｏｕｎｄａｐｒｏｂｌｅｍｃｏｕｌｄｈａｖｅｔｈａｔｉｎｆｏｒｍａｔｉｏｎ

ｓｈａｒｅｄｗｉｔｈｏｔｈｅｒｕｓｅｒｓ．Ｔｈｕｓ，ｒａｔｈｅｒｔｈａｎｈａｖｉｎｇ

ａｄｅｄｉｃａｔｅｄ，ｓｋｉｌｌｅｄ ｓｔａｆｆｔｏ ｈｅｌｐ ｕｓｅｒｓ ｗｏｒｋ

ｔｈｒｏｕｇｈｐｒｏｂｌｅｍｓ（ａｒｅｃｅｎｔｓｔｕｄｙｏｆｒｅｍｏｔｅｒｕｓｅｒ
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ａｎｔｄｅｓｉｇｎｆｏｒｃｏｎｓｏｌｉｄａｔｉｏｎ．ＩＥＥＥＭｉｃｒｏ，１９９４，１４（１）：４８

５９

［９］ ＩｎｔｅｌＣｏｒｐ．Ｉｎｔｅｌ′ｓＱｕａｌｉｔｙＳｙｓｔｅｍＤａｔａｂｏｏｋ．Ｊａｎｕａｒｙ１９９８，

Ｎｏ．２１０９９７００７
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