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摘　要　在无线传感器网络中，如何准确和迅速地检测拒绝服务攻击，以保障网络设施的可用性，是一个极具挑战

性的安全问题．文中采用线性预测技术，为传感器节点建立了简单高效的 ＡＲＭＡ（２，１）流量预测模型，进而为传感

器网络设计了一种基于流量预测的拒绝服务攻击检测方案———ＴＰＤＤ．在该方案中，每个节点独立地完成流量预测

和异常检测，无须特殊的硬件支持和节点之间的合作；为了提高方案的检测准确度，提出了一种报警评估机制，减

少预测误差或信道误码所带来的误报．模拟实验结果表明，ＡＲＭＡ（２，１）模型具有较高的预测精度，能够实时地预

测传感器网络流量；ＴＰＤＤ方案能够在较少的资源开销下，迅速、有效地检测拒绝服务攻击．
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１　引　言

无线传感器网络可以实现复杂的大规模环境监

测和目标追踪任务，在军事防备、环境监测、交通管

理、灾难拯救等众多领域极具应用前景［１２］．在这些应

用中，传感器节点协作地感知、采集和处理网络覆盖

的地理区域中感知对象的信息，并以多跳（ｍｕｌｔｉｈｏｐ）

方式通过无线链路发布给观察者．

传感器网络的无线传输和无人看护等固有特性

使它极易受到各种恶意攻击，ＤｏＳ攻击是其中对网

络可用性危害极大的一类．通常，攻击者通过干扰无

线信道，大量重放插入或丢弃报文等手段发起攻击，

消耗传感器节点有限的资源，使网络部分或全部瘫

痪．因此，当传感器网络被用于具有重要使命的场景

中时，如商业上的小区无线防护、军事上的战场监视

等等，如何迅速、准确地检测出ＤｏＳ攻击，保证网络

设施的基本功能可用，对整个任务的成败至关重要．

传感器网络的资源局限性和应用相关性等特点，

决定了对其入侵检测机制的研究是一个极具挑战性

的课题，一个行之有效的传感器网络入侵检测系统须

要具有简单性、实时性和检测准确性三个特性．目前，

已有的传感器网络入侵检测方案［３１０］大多采用统计

分析、隐马尔可夫模型（ｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌ）、数

据挖掘（ｄａｔａｍｉｎｉｎｇ）、博弈论（ｇａｍｅｔｈｅｏｒｙ）等方

法，通过分析大量的数据或流量特征以及节点间的

协同合作判断入侵．这些方案在一定程度上提高了

检测结果的准确性，然而实时性较差，难以在攻击发

生之后很短的时间内检测出攻击，同时对节点的存

储、计算能力提出了较高的要求，额外的通信开销也

会迅速消耗节点有限的能量．

为了克服以上方法的缺点，我们为传感器网

络设计一种新型的、基于流量预测的ＤｏＳ攻击检测

方案———ＴＰＤＤ．它的基本设计思想是从ＤｏＳ攻击

会引发网络流量的异常变化这一典型特征入手，分

析流量的先后关系，根据已有的流量观测值来预测

未来流量，如果真实的流量与其预测流量存在较大

偏差，则预示着一种异常或攻击．在本文中，我们首

先分析流量预测技术，结合传感器网络资源和流量

的特点，为传感器节点建立简单高效的 ＡＲＭＡ（２，

１）模型；随后，设计了一种基于阈值超越的流量异常

判断机制，使路径中的节点在攻击发生后自发地检

测异常；最后，提出一种报警评估机制，以消除预测

误差或信道误码所带来的误报，提高检测质量．分析

和仿真实验结果说明，ＡＲＭＡ（２，１）模型具有较高

的预测精度，能够实时地预测传感器网络流量；ＴＰ

ＤＤ方案可以迅速、有效地检测出ＤｏＳ攻击，与同类

工作相比，资源开销更小．

２　国内外研究现状

Ｏｎａｔ等
［３］为传感器网络提出一种分布合作式异

常检测方案，该方案假定攻击报文具有明显不同于正

常报文的能量及速率，每个节点嵌入一个检测引擎，

该引擎统计每个邻居节点报文的能量和分组到达速

率两种特征值，当发现异常时广播报警信息，如果节

点犃收集的针对节点犅 的报警达到预定阈值，则犃

确定犅 为入侵节点．该方案的局限性有以下两点：

首先检测率（ｄｅｔｅｃｔｉｏｎｒａｔｅ）与攻击者发送报文的能

量和速率密切相关，当攻击者采用接近正常值的能

量和速率发送报文规避检测时，检测率将大大降低；

其次节点合作判断异常引入大量的通信开销，会迅

速消耗节点有限的能量和网络有限的带宽，从而缩

短网络寿命．Ｌｏｏ等
［４］给出一种异常检测方案，检测

针对ＡＯＤＶ路由协议的攻击，每个节点配置一个检

测引擎，该引擎首先在训练过程中建立正常情况下

路由报文流量的特征空间，然后在检测阶段，如果从

流经节点的分组中抽取的特征信息出现在特征空间

的稀疏区域则判断为发生异常．在该方案中，节点独

立地检测异常，从而大大减少了通信开销；然而，由

于在训练过程中需要抽取１２种不同路由控制报文

的流量特征，计算每种特征的均值和方差，因此方案

的复杂度较高．Ｒａｊａｓｅｇａｒａ等
［５］提出了一种基于数

据挖掘的分布式异常检测方案，基站作为树根，父节

点定期选举产生．每个叶子节点周期性采集数据流

量属性，当一个时间窗截止时，节点对采集到的数据

按其相近程度分组，并将分组数据发送给父节点，父

节点合并所有子节点的分组并向上一级传递，这个

过程反复迭代，直到基站汇总所有分组集合并检测

异常，该方案在一定程度上降低集中式执行聚类算

法的开销，但实时性较差．借助于在网络中部署少量

具有更多资源、能量的高端节点，Ｄｏｕｍｉｔ等
［６］提出了

基于自组织临界程度（ｓｅｌｆｏｒｇａｎｉｚｅｄｃｒｉｔｉｃａｌｉｔｙ）和

隐马尔可夫模型的入侵检测系统，其中自组织临界

程度是一种用于理解复杂系统内部交互的概念，被

用于训练隐马尔可夫建模所需的变换矩阵，隐马尔

可夫模型被用于预测系统建模．该系统被设计用于

异构分簇传感器网络环境，低端节点（簇成员）将采

９９７１１０期 曹晓梅等：基于流量预测的传感器网络拒绝服务攻击检测方案



集到的数据发送给高端节点（簇首），由高端节点实

现数据的分析、建模和异常判断．Ｄｅｎｇ等
［７］讨论了

如何在传递路径中过滤掉伪造和重放的数据包的

问题，文章将这一类攻击称为基于路径的 ＤｏＳ

（ｐａｔｈｂａｓｅｄＤｏＳ）攻击．在这个方案中，每个节点会

生成和维护一个单向 Ｈａｓｈ链表（ｏｎｅｗａｙＨａｓｈ

ｃｈａｉｎ），实现简单的数据源身份鉴别．单向 Ｈａｓｈ链

方式的密钥管理不依赖于公钥加密算法，较适合于

传感器节点，但它的密钥链初始化和维护工作较为

复杂．Ａｇａｈ等
［８］将博弈论引入到分簇传感器网络的

入侵检测，通过一种只有两个参与者的非零、非合作

博弈模型描述攻击者与传感器网络之间的攻防问

题，并证明该模型可以达到纳什均衡．

俞波等［９］提出了一种基于检测点的多跳确认方

案（ＣＨＥｃｋｐｏｉｎｔｂａｓｅｄＭｕｌｔｉｈｏｐＡｃｋｎｏｗｌｅｄｇｅｍｅｎｔ

Ｓｃｈｅｍｅ，ＣＨＥＭＡＳ），检测选择转发攻击所导致的

异常丢包．该方案中一条传递路径上的部分节点会

被随机地选取为检测点，检测点会为它收到的每个

事件包生成一个确认包，并将确认包向上游传递，任

何传递路径上的中间节点如果没有收到足够的确认

包，则会生成异常丢包的警告信息，并经过多跳递交

给源节点．随机选取检测点的方式让敌方无法预知下

一次的检测点选择名单，避免了部分节点成为敌方俘

获的目标，具有较高的鲁棒性，然而文章仅考虑选择

传递攻击，同时确认包的传输和报文的加解密引入

了较大的通信和计算开销．曾鹏等
［１０］提出了基于生

物免疫原理的传感器网络入侵检测系统，然而文章

仅给出了一个概念结构框架，缺乏物理实现和应用．

与同类工作相比，ＴＰＤＤ在传感器网络ＤｏＳ攻

击检测性能上的优势主要体现在以下４点：（１）基

于异常检测技术，能够更为有效地检测出传感器网

络中形式各异的变种ＤｏＳ攻击；（２）采用基于线性

预测模式生成技术的入侵检测方法，能够更加迅速

地检测异常；（３）采用分布式异常检测策略，每个节

点在数据采集的同时独立地完成流量预测和异常检

测，既不需要额外的硬件支持，也无须节点之间的合

作，资源开销更少；（４）采用分布式入侵决策和反击

策略，在源节点收集报警信息，对入侵作出响应，减

少了基站的开销，提高了系统的鲁棒性．

３　传感器节点数据流量模型

３．１　流量模型的选取

准确的流量模型能捕获实际网络流量的统计特

征．不同于传统网络，传感器网络的流量模式具有不

均衡性和应用相关性两个特点：不均衡性体现在传

感器网络具有多对一的流量模式，越是靠近基站的

节点，流量负担越重；应用相关性体现在：在事件驱

动的应用中，以随机突发的数据流为主，在周期性数

据查询应用中，对应相对连续、平稳的数据流．可见，

传感器网络流量模型的选取和建立必须与针对的应

用场景相关．

Ｄｅｍｉｒｋｏｌ等
［１１］针对事件驱动应用（如入侵检

测）提出了一种覆盖模型，并在此基础上给出了一

种传感器网络数据流量模型，同时论证了已有的

Ｐｏｓｓｉｏｎ模型
［１２］难以有效地描述传感器网络的流

量特征．本文的研究针对周期性收集数据的传感

器网络应用场景．同时，我们假定网络通过负载平衡

技术［１３］实现了流量均衡，防止漏斗效应（ｆｕｎｎｅｌｉｎｇ

ｅｆｆｅｃｔ）导致的网络拥塞．

考虑到节点能力的局限性，我们采用计算简单

的线性预测（ｌｉｎｅａｒｐｒｅｄｉｃｔｉｏｎ）技术对流量进行分析

和预测，它的基本思想是：信号的每个取样值可以用

它过去的若干个取样值的加权和来表示；各加权系数

的确定原则是使预测误差的均方值最小．典型的线性

预测模型有自回归模型（Ａｕｔｏｒｅｇｒｅｓｓｉｖｅ，ＡＲ）和自

回归滑动平均模型（ＡｕｔｏｒｅｇｒｅｓｓｉｖｅＭｏｖｉｎｇＡｖｅｒ

ａｇｅ，ＡＲＭＡ），应用ＡＲＭＡ模型能够有效地分析出

平稳性数据序列的相关性，比ＡＲ模型具有更小的

预测误差方差，适于进行短期的预测，因此本文采用

了ＡＲＭＡ（２狆，２狆－１）模型对传感器网络的流量进

行分析，其中正整数狆为阶数，如果太大，将产生大的

计算量，由于需要做到实时检测，因此在我们的算法

中，取常用的ＡＲＭＡ（２，１）模型．具体建模过程如下．

３．２　平稳化数据序列

假设滑动时间窗的大小为狀，节点采集到的数

据流量序列为犡′０，犡′１，…，犡′犻，…，犡′狀，该序列呈现

周期性，但存在一定的非平稳性，为了能够建立

ＡＲＭＡ模型，需要对犡′０，犡′１，…，犡′犻，…，犡′狀进行取

对数后得到平稳序列犡０，犡１，…，犡犻，…，犡狀，随后用

该平稳时间序列建立ＡＲＭＡ模型，预测第狀＋１个

流量（这样在实时应用中，只要将时间窗口不断往前

滑动一次）．

３．３　建　模

对处理后的时间序列犡０，犡１，…，犡犻，…，犡狀，建

立ＡＲＭＡ模型
［１４１５］，即

φ（犅）犡犻＝θ（犅）犪犻，

其中犅是后移算子，犪犻是白噪声，它是独立同分布的
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高斯随机变量，均值为零，方差为σ
２
犪．φ（犅）＝１－

φ１犅－φ２犅
２，θ（犅）＝１－θ１犅，φ１，φ２，θ１是估计参数．

ＡＲＭＡ相关矩估计方法主要有最小二乘估计方法、

最大似然估计方法、最大熵估计方法等等，考虑到传

感器节点的计算能力，这里我们采用最小二乘估计

方法求解φ^１，φ^２，θ^１，σ^
２
犪．随后通过估计参数判断时间

序列的稳定性，其稳定性条件为

φ^１＋φ^２ ＜１，φ^２－φ^１ ＜１，狘φ^２狘＜１．

如果满足此条件则视为平稳序列，得出ＡＲＭＡ

拟合模型如下：

犡狋＝φ^１犡狋－１＋φ^２犡狋－２＋犪狋－θ^１犪狋－１．

进一步地，我们利用逆函数法进行一步预测，

ＡＲＭＡ的逆函数记为犐１，犐２，…，犐犼，有

犐１ ＝φ^１－θ^１

犐２ ＝φ^２－犐１θ^１

犐３ ＝犐犼θ^１…（犼＞３

烅

烄

烆 ）

，

则一步预测模型为

犡^狋（１）＝∑
犿

犼＝１

犐犼犡狋－犼，

其中犿为犡狋之前犿 次观测值，可根据预测精度的

要求取值．一步预测误差犲狋为

犲狋＝犡狋－犡^狋 ＝－∑
犿

犼＝０

犐犼犡狋－犼，犐０ ＝－１．

理论和实际结果表明，预测的步数越大，所得的

预测值与实际值误差越大［１５］，因此为了降低由于预

测误差所导致的误警，我们不考虑多步预测．

４　基于流量预测的犇狅犛攻击检测方案

４．１　假　设

本文提出的检测方案针对具有重要使命的数据

收集型传感器网络，网络由大量资源有限的静态传

感器节点构成，这些节点定时对被监测对象进行感

知，并将所采集的数据发送到基站．我们假定在传感

器节点上已实现链路层、路由层等协议，我们提出的

安全协议可以运作在这些协议之上，但并不依赖于

具体协议．

ＷＳＮ入侵检测系统通常包括检测和响应两个

阶段，前者在数据采集传输的同时完成对网络入侵

的检测，报警信息将被发送到源节点或者基站；后者

指当源节点或基站收集了足够的报警信息后，可以

通过运行更为复杂的算法来做出决策并进行反击，

例如，可以通知路由协议调整路由、减少可以通过节

点的流量，甚至人工检查并移除恶意节点．本文的研

究着重考虑如何检测出入侵所导致的异常，并不考

虑具体的决策与反击措施．

我们假定在部署阶段，传感器网络处于安全状

态，每个节点执行定位算法获取自己的位置信息，之

后生成节点间共享的认证密钥．本文直接采用文

献［９］中给出的位置绑定犐犇 密钥技术，以节点的位

置信息作为节点犐犇 和双变对称多项式的参数，生

成节点间共享密钥，从而在加密和验证的同时，可以

根据密钥轻松获得节点位置信息．

ＴＰＤＤ主要针对对流量有较大影响的ＤｏＳ攻

击，如选择转发攻击、ｈｅｌｌｏ洪泛攻击（ｈｅｌｌｏｆｌｏｏｄｉｎｇ

ａｔｔａｃｋｓ）、污水池攻击（ｓｉｎｋｈｏｌｅａｔｔａｃｋｓ）、黑洞攻击

（ｂｌａｃｋｈｏｌｅａｔｔａｃｋｓ）等．对于其他类型的攻击，如编

造和篡改数据（ｓｐｏｏｆｅｄａｎｄａｌｔｅｒｅｄｐａｃｋｅｔｓ）、女巫

攻击（ｓｙｂｉｌａｔｔａｃｋｓ）、虫洞攻击（ｗｏｒｍｈｏｌｅａｔｔａｃｋｓ）

等，本文并不考虑相应的防范措施，有兴趣的读者可

以参考文献［１６］．

４２　异常检测与报警评估机制

在ＴＰＤＤ中，每个传感器节点采用ＡＲＭＡ的一

步预测模型，利用滑动时间窗内累积的数据流量序

列估计模型参数，预测即将到达的流量值，之后将得

到的真实流量与预测流量比较，判断两者的差值绝对

值是否超过了预定的阈值．设阈值为犜，时刻狋的真

实流量犡狋与预测流量 犡^狋的差值为犱狋＝｜犡狋－犡^狋｜，

当犱狋－ε＞犜时，表明发生流量异常，其中ε＝犈［犲
２
狋］

为预测误差．

在传感器网络中，流量变化可能受多种不定因

素的影响，流量异常的原因既可能是由于受到ＤｏＳ

攻击，也可能是因为信道误码或网络拥塞，因此如果

不区分导致异常的原因而直接报警，将会产生较高

的误警．频繁的误报会导致检测效率降低，影响系统

性能，如何减少误报具有重要意义．本文提出一种简

单的报警评估机制，节点根据发现异常的频率确定

是否发出报警报文，即只有当节点在指定时间间隔

Δ狋（Δ狋０）内检测到犿（犿１）个异常时，才向源节

点发送报警报文．例如，当Δ狋＝０，犿＝１时，表示节

点在发现异常之后立即向源节点发送报警报文．Δ狋

和犿 的取值至关重要，Δ狋或犿 越大，误判的风险越

小，但检测时效性越差．在具体实现时，可以由管理

员根据网络实际的安全情况动态调整设定．

设生成报警报文的节点犐犇为犃，源节点犐犇为

犅，节点间共享的认证密钥为犓犃犅，则报文格式为

犃→犅：犅‖犃‖犕犃犆犓犃犅（犅，犃）．

报文长度为８个字节，其中节点ＩＤ各２个字节，
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ＭＡＣ（ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ）４ 个字节．

ＭＡＣ码的作用是为整个报文生成签名摘要，防止

外部攻击节点伪造、篡改报警报文．

源节点犃在收到报警报文之后，验证 ＭＡＣ字

段判断报文的完整性，比较通过共享密钥获取的位

置信息与节点ＩＤ是否一致，丢弃虚假报文．如果验

证结果同时为真，则启动路由切换机制，将节点犅从

路径中隔离．需要指出的有以下两点：首先在ＴＰＤＤ

中，内部攻击者不会伪造虚假报警报文，其原因在于

如果攻击者利用被俘获节点发送报警报文，结果只

能是使被俘获节点自身被隔离，这种行为对攻击者

毫无裨益；其次，ＴＰＤＤ利用源节点搜集报警报文，

判断和处理ＤｏＳ攻击，而不是通过基站，从而防止

了在集中式检测方案中由于“单点失败”所导致的安

全瓶颈，提高了系统的鲁棒性．

５　仿真实验

我们采用 ＮＳ２作为仿真工具，ＭＡＣ层协议设

定为８０２１１，以ＤＳＲ作为路由协议，信道误码率为

１０％．实验包括两部分，首先验证ＡＲＭＡ模型一步

预测精度，其次验证当路径中的节点受到不同强度

ＤｏＳ攻击时，ＴＰＤＤ方案的检测准确性以及通信和

能量开销．实验参数如表１所示．

表１　仿真实验参数表

节点数 区域面积／ｍ２ 基站坐标 信道带宽／Ｋｂｐｓ 节点初始电能／Ｊ 采样周期／ｓ 数据报文大小／Ｂ

１００ ２００×２００ （０，０） １９．２ ２ １０ ５６

５．１　犃犚犕犃模型预测精度仿真

图１实线显示路由上的某一传感器节点的网络

流量，利用ＡＲＭＡ（２，１）模型分析其时间序列，通过

最小二乘法估计出模型参数如下：

φ^１＝０．８６５７９，φ^２＝－０．０７３５６，

θ^１＝０．６８９５４，σ^
２
犪＝０．００１８６．
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图１　ＡＲＭＡ流量预测结果

在这里φ^１＋φ^２＝０．７９２２３＜１，φ^２－φ^１＝－０．９３９３５＜

１，｜φ^１｜＜１满足序列平稳性条件，可以推出其拟和

模型为

犡狋＝０．８６５７９犡狋－１＋０．０７３５６犡狋－２＋犪狋－０．６８９５４犪狋－１．

令犿＝３，得到其一步预测模型

犡狋＝∑
３

犼＝１

犐犼犡狋－犼．

从任意时刻起在２５６ｓ内，每秒采样数据流量一

次，利用本模型可计算出其估计值，其一步预测流量

如图１虚线所示．从图中可以看出，预测曲线和真实

网络流量曲线比较吻合（ε≈０），说明作为一种短时

相关预测模型，ＡＲＭＡ（２，１）的一步预测取得了较

好的预测效果，能够作为一种实时网络流量预测模

型预测传感器网络流量．

５．２　犜犘犇犇检测性能仿真

在这一节中，我们通过实验对ＴＰＤＤ进行深入

的评估，测试检测准确度、节点的平均能耗和相对通

信开销等３个性能指标：

（１）检测准确度．具体包括检测率和过警率

（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ），其中检测率表征检测到的恶意

报文数量与全部报文数量的比值，过警率表征检测

到的非恶意报文数量与全部检测到的报文数量的

比值．

（２）节点的平均能耗．分析在正常、有攻击无检

测以及有攻击有检测三种情况下节点的平均能量

开销．

（３）相对通信开销．横向比较在面临相同强度

的攻击和信道误码的条件下，本方案与ＣＨＥＭＡＳ
［９］

的相对通信开销，即采用了入侵检测方案后系统总

的通信开销与没有采用检测方案的通信开销的比值．

５．２．１　检测准确度

我们在实验中模拟验证当重放报文率从１０％～

５０％递增时ＴＰＤＤ在不同阈值下的检测率和过警

率．为简化问题，我们设定ε＝０，Δ狋＝０，犿＝１，整个

实验反复进行了１０次，取平均值作为实验结果，具

体如图２所示．
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图２　检测准确度

　　图２所示结果表明：首先，当重放报文率较低

时，检测率／过警率与阈值犜 存在密切关系：犜 越

小，检测率和过警率越高；犜 越大，检测率和过警率

越低．其次，检测率与重放报文强度存在密切关系：

当重放报文率较低时，方案的检测率较低，比如当重

放报文率为１０％时，检测率均低于５０％；然而，当重

放报文率超过２５％之后，不同阈值下的检测率趋

同．我们认为产生这种情况的主要原因在于信道误

码导致部分报文丢失，致使少量重放报文没有被检

测出来，但随着重放报文数量增加，信道误码对检测

率的影响越来越小．最后，过警率曲线基本上稳定在

一个较低水平，其主要原因是信道误码所导致的丢

包在客观上降低了重放报文攻击的过警率．

可见，阈值的设定和攻击的强度决定了攻击的

检测结果，其中阈值的设定是关键．为了进一步提高

ＴＰＤＤ的检测准确性，须要将具体应用场景中的信

道误码率以及应用环境的安全需求等因素综合考

虑，使阈值犜，ε，Δ狋，犿 更加切合应用需求．分析和

设定这些参数，识别它们对准确度的影响，设置一种

有效的参数设置方法，将是我们后期研究的重点．

５．２．２　节点平均能耗

为了评估系统的平均能量开销，我们分别统计

在无攻击、有攻击无检测、有攻击有检测三种条件下

节点每传输一个报文的平均能量消耗．我们设定网

络中只存在一个攻击者，它可以在任意时刻发起重

放攻击，攻击可以持续一个随机长度的时间段．每个

节点的初始能量是２Ｊ，我们使用与文献［１７］一样的

能量消耗模型：使用式（１）计算接收一个报文的能

耗，使用式（２）计算发送一个报文的能耗，节点在睡

眠状态不消耗能量．

犈犚狓 ＝犾×犈ｅｌｅｃ （１）

犈犜狓 ＝犾×犈ｅｌｅｃ＋犾×犲犳狊×犱
２ （２）

实验结果如图３所示．结果表明：当网络中有

ＤｏＳ攻击时，节点的能量被大量消耗．ＴＰＤＤ检测方

案能够对检测到的ＤｏＳ攻击做出及时反应，调整网

络流量路径，从而将能量消耗限制到一个相对较低

的水平．此外，在应用检测机制后，节点处理每个分

组的能耗仅增加０．７ｍＪ左右，进一步说明了不依赖

节点通信合作，而是通过节点独立地预测流量、判

断入侵的ＴＰＤＤ是一个轻量级的入侵检测方案．
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图３　平均能量消耗

５．２．３　相对通信开销

在这个实验中，我们选择ＣＨＥＭＡＳ作为比较

对象，衡量ＴＰＤＤ与ＣＨＥＭＡＳ在受到相同强度丢

包攻击时的相对通信开销，比较结果如图４所示．可

见报文丢弃率的大小对通信开销的影响较小．同时，

ＣＨＥＭＡＳ的相对通信开销较高，约为１．４８左右，

ＴＰＤＤ的相对通信开销非常小，基本稳定在１．０４以

内．其主要原因在于：ＣＨＥＭＡＳ在检测过程中需要

路径中检测点交互一定数量的确认报文（１１个字

节）和报警报文（１２个字节），而ＴＰＤＤ无须节点协
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作检测攻击，仅在确认攻击后向源节点发送长度为

８个字节的报警报文，大大减少了通信开销．
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图４　相对通信开销

６　结　论

本文为数据收集传感器网络提出一种简单有效

的ＤｏＳ攻击检测方案．本文的主要创新点有：（１）采

用ＡＲＭＡ（２，１），设计了一种实时的传感器节点数

据流量预测模型，使得计算复杂性降低，预测精度提

高；（２）将该流量预测模型应用于传感器网络入侵

检测系统，通过流量异常判断和报警评估机制检测

ＤｏＳ攻击．

实验结果表明，ＴＰＤＤ的突出优点是降低了检

测过程中的计算和通信开销，能够实现实时检测，对

突发的较高强度ＤｏＳ攻击具有较高的检测准确度．

然而，不足之处在于当攻击强度较小时，受算法预测

误差和信道质量等因素影响，检测准确度下降．在未

来的工作中，我们将分析和设定这些参数，识别它们

对准确度的影响，设置一种有效的自适应参数设置

方法．
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