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摘　要　消息认证码（ＭＡＣ）是与密钥相关的单向 Ｈａｓｈ函数，不同的密钥会产生不同的 Ｈａｓｈ函数．因此接收者能

在验证发送者的消息是否被篡改的同时，验证消息是由谁发送的．ＰＭＡＣ是由Ｂｌａｃｋ和Ｒｏｇａｗａｙ在２００２年欧密会

上提出的一种基于分组密码的可并行工作的 ＭＡＣ．２００５年 Ｍｉｔｃｈｅｌｌ在 ＴＭＡＣ的基础上进行了改进提出了

ＴＭＡＣＶ．文章利用模式的局部差分恒等原理，针对ＰＭＡＣ和ＴＭＡＣＶ两种工作模式，给出一种新的随机消息伪

造攻击．该攻击可对随机消息的ＰＭＡＣ和ＴＭＡＣＶ进行伪造，伪造的成功概率均为８６．５％，高于已有分析结果的

概率６３％．新方法对ＰＭＡＣ输出没有截断时的攻击复杂度为［０，２狀
／２＋１，１，０］，ＰＭＡＣ输出有截断时的攻击复杂度

为［０，２狀
／２＋１，狀／τ ，２狀－τ］；对ＴＭＡＣＶ的伪造攻击复杂度为［０，２狀

／２＋１，１，０］．

关键词　消息认证码；分组密码；工作模式；伪造攻击；生日碰撞

中图法分类号 ＴＮ９１８

犉狅狉犵犲狉狔犃狋狋犪犮犽狅狀犘犕犃犆犪狀犱犜犕犃犆犞狑犻狋犺犚犪狀犱狅犿犕犲狊狊犪犵犲

ＣＨＥＮＪｉｅ１
）
　ＨＵＹｕＰｕ

１）
　ＷＥＩＹｏｎｇＺｈｕａｎｇ

１），２）

１）（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犆狅犿狆狌狋犲狉犖犲狋狑狅狉犽狊牔犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔狅犳犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀，犡犻犱犻犪狀犝狀犻狏犲狉狊犻狋狔，犡犻′犪狀　７１００７１）

２）（犛犮犺狅狅犾狅犳犐狀犳狅狉犿犪狋犻狅狀犪狀犱犆狅犿犿狌狀犻犮犪狋犻狅狀，犌狌犻犾犻狀犝狀犻狏犲狉狊犻狋狔狅犳犈犾犲犮狋狉狅狀犻犮犜犲犮犺狀狅犾狅犵狔，犌狌犻犾犻狀，犌狌犪狀犵狓犻　５４１００４）

犃犫狊狋狉犪犮狋　 ＡＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ（ＭＡＣ）ｉｓａｈａｓｈｆｕｎｃｔｉｏｎｗｉｔｈｓｅｃｒｅｔｋｅｙ，ｗｈｉｃｈ

ｓａｔｉｓｆｉｅｓｔｈａｔｄｉｆｆｅｒｅｎｔｋｅｙｓｃａｎｉｎｄｕｃｅｄｉｆｆｅｒｅｎｔｈａｓｈｆｕｎｃｔｉｏｎｓ．Ｔｈｅｒｅｆｏｒｅ，ｒｅｃｅｉｖｅｒｃａｎｖｅｒｉｆｙ

ｗｈｅｔｈｅｒｔｈｅｍｅｓｓａｇｅｉｓｆｏｒｇｅｄｆｒｏｍｓｅｎｄｅｒ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ｒｅｃｅｉｖｅｒｃａｎａｌｓｏｖｅｒｉｆｙｗｈｏｓｅｎｄ

ｔｈｅｍｅｓｓａｇｅ．ＰＭＡＣ，ａｆｕｌｌｙｐａｒａｌｌｅｌｉｚａｂｌｅＭＡＣｓｃｈｅｍｅｂａｓｅｄｏｎｂｌｏｃｋｃｉｐｈｅｒ，ｉｓｐｒｏｐｏｓｅｄｂｙ

ＢｌａｃｋａｎｄＲｏｇａｗａｙｉｎＥｕｒｏｃｒｙｐｔ２００２．Ｉｎ２００５，ＭｉｔｃｈｅｌｌｐｒｅｓｅｎｔｅｄＴＭＡＣＶｔｏｉｍｐｒｏｖｅｔｈｅｓｅ

ｃｕｒｉｔｙｏｆＴＭＡＣ．ＴｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｎｅｗｆｏｒｇｅｒｙａｔｔａｃｋｏｎＰＭＡＣａｎｄＴＭＡＣＶｗｉｔｈｒａｎｄｏｍ

ｍｅｓｓａｇｅ，ｗｈｉｃｈｍａｋｅｕｓｅｏｆｔｈｅｐｒｉｎｃｉｐｌｅｏｆｄｉｆｆｅｒｅｎｔｉａｌｉｄｅｎｔｉｃａｌｉｎｐａｒｔｏｆｔｈｅｍｏｄｅ．Ｔｈｅｎｅｗ

ａｔｔａｃｋｃａｎｆｏｒｇｅｔｈｅＰＭＡＣａｎｄＴＭＡＣＶｏｆｒａｎｄｏｍｍｅｓｓａｇｅ，ｗｉｔｈａｐｒｏｂａｂｉｌｉｔｙｏｆ８６．５％ｈｉｇｈ

ｅｒｔｈａｎ６３％ｉｎｔｈｅｋｎｏｗｎｒｅｆｅｒｅｎｃｅ．Ｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｔｈｉｓｎｅｗａｔｔａｃｋｉｓ［０，２
狀／２＋１，１，０］ｆｏｒ

ＰＭＡＣｗｈｅｒｅｎｏｔｒｕｎｃａｔｉｏｎｉｓｐｅｒｆｏｒｍｅｄ．ＦｏｒＰＭＡＣｗｈｅｒｅｔｒｕｎｃａｔｉｏｎｉｓｐｅｒｆｏｒｍｅｄ，ｔｈｅｃｏｍ

ｐｌｅｘｉｔｙｏｆｔｈｉｓａｔｔａｃｋｉｓ［０，２
狀／２＋１，狀／τ ，２狀－τ］．Ａｎｄｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｔｈｉｓａｔｔａｃｋｉｓ［０，２

狀／２＋１，１，０］

ｆｏｒＴＭＡＣＶ．

犓犲狔狑狅狉犱狊　 ｍｅｓｓａｇｅａｕｔｈｅｎｔｉｃａｔｉｏｎｃｏｄｅ；ｂｌｏｃｋｃｉｐｈｅｒ；ｍｏｄｅｏｆｏｐｅｒａｔｉｏｎ；ｆｏｒｇｅｒｙａｔｔａｃｋ；ｂｉｒｔｈ

ｄａｙｃｏｌｌｉｓｉｏｎ



１　引　言

１９７４年，Ｇｉｌｂｅｒｔ等人首次提出了认证码
［１］的概

念，并用有限几何构造了认证码；２０世纪８０年代，

Ｓｉｍｍｏｎｓ等人系统地发展了认证码的理论
［２４］．

假设犕 是发送方犃 要发送的消息，犓 是发送

方犃 和接收方犅 共有的密钥，犃首先计算犕犃犆＝

犆犓（犕），其中犆犓（·）是密钥控制的公开函数，然后

犃将要发送的消息犕 和验证码 ＭＡＣ一起发送给

犅，犅收到后与犃 作相同的计算，求得一个新 ＭＡＣ，

并与收到的 ＭＡＣ进行比较．

如果仅犃，犅知道犓，且犅计算得到的 ＭＡＣ与

收到的 ＭＡＣ一致，则这一系统就实现了以下功能：

（１）犅相信犃 发送的消息犕 未被篡改．这是因

为攻击者如果不知道密钥，就不能够在篡改消息后

再相应地篡改 ＭＡＣ；而如果仅篡改消息，则犅计算

的新 ＭＡＣ就与收到的 ＭＡＣ不同．

（２）犅相信犃 不是冒充的．这是因为除犃，犅双

方外再无其他人知道密钥，因此其他人不可能对犃

发送的消息犕 计算出正确的 ＭＡＣ．

上述过程中，由于消息犕 本身在发送过程中是

明文形式，所以这一过程只提供认证性而未提供保

密性．为提供保密性，可在 ＭＡＣ函数之后或之前进

行一次加密，而且加密密钥需要被收发双方共享．

分组密码的工作模式是以分组密码算法为基础

来解决实际问题的方案，它包括保密模式、认证模式

和认证保密模式．认证模式是基于分组密码构造

ＭＡＣ，基于分组密码构建各种 ＭＡＣ也成为近年来

分组密码研究的热点之一．

ＣＢＣＭＡＣ工作模式
［５］是基于分组密码构造

ＭＡＣ的典型代表之一．基于ＤＥＳ的ＣＢＣＭＡＣ是

最早出现的，先后被包含在许多标准文件中，比如

ＦＩＦＳＰｕｂ．８１（ＵｓＦｅｄｅｒａｌＳｔａｎｄａｒｄ）、ＡＮＳＩＸ９．１９

（ＵＳＢａｎｋｉｎｇＳｔａｎｄａｒｄ）、ＩＳＯ８７３０、ＩＳＯ９８０７和

ＩＳＯ／ＩＥＣ９７９７１．由于ＣＢＣＭＡＣ工作模式是基于

ＣＢＣ串联模式工作，２００２年Ｂｌａｃｋ等人在文献［６］

中提出了一种新的并行工作模式即ＰＭＡＣ．２００３年，

Ｋｕｒｏｓａｗａ等人在ＣＢＣＭＡＣ工作模式和ＸＣＢＣ
［７］

的基础上提出了ＴＭＡＣ
［８］；此后 Ｍｉｔｃｈｅｌｌ等人又提

出了变形的ＴＭＡＣ工作模式
［９］，这里称为ＴＭＡＣＶ．

２００６年，Ｌｅｅ等人在文献［１０］中对固定消息的

ＰＭＡＣ和ＴＭＡＣＶ进行了伪造攻击．由于该攻击

是针对固定消息，局限性较大．本文利用模式的局部

差分恒等原理，针对ＰＭＡＣ和ＴＭＡＣＶ两种工作

模式，给出一种新的攻击方法———随机消息伪造攻

击．该攻击可对随机消息进行伪造，伪造的成功概

率为８６．５％，高于文献［１０］中的成功概率６３％．对

ＰＭＡＣ输出无截断的攻击复杂度为［０，２狀
／２＋１，１，０］，

输出有截断的攻击复杂度为［０，２狀
／２＋１，狀／τ ，２狀－τ］；

对ＴＭＡＣＶ的攻击复杂度为［０，２狀
／２＋１，１，０］．

本文第２节简单介绍ＰＭＡＣ和ＴＭＡＣＶ的结

构；第３节给出一种新的随机消息伪造攻击ＰＭＡＣ；

第４节给出一种新的随机消息伪造攻击ＴＭＡＣＶ；

最后给出本文的分析结果和已有结果的比较分析

列表．

２　犘犕犃犆和犜犕犃犆犞的结构介绍

随着通信中硬件设备的快速发展，串联的工作

模式已经成为网络通信中的瓶颈．２００２年，Ｂｌａｃｋ等

人在欧密会上提出了一种可并行工作的工作模式

ＰＭＡＣ
［６］．我们用犈犽（·）表示一个分组密码算法，

犈犽（狓）表示用密钥犽加密明文狓，分组密码算法明文

长度为狀．消息 犕 填充至分组长度狀的整数倍，例

如狉狀长，犕 可以拆分为犕［１］，犕［２］，…，犕［狉］，共

有狉个狀长的分组．ＰＭＡＣ算法是将输入消息 犕，

经过并行运算输出长度为τ的ｔａｇ．其工作模式如算

法１所示．

算法１．

１．用密钥犽加密长度为狀的全零序列０狀，并将值赋给

犔：犔＝犈犽（０
狀）．

２．如果消息 犕 的长度大于狀２狀，即｜犕｜＞狀２狀，则返回

长度为τ的全零序列０τ．

３．将消息 犕 按长度狀 进行分拆．若分拆为狉个块

犕［１］，…，犕［狉］，其中前狉－１块长度均为狀．

４．对于犻＝１到犻＝狉－１做如下操作：

４．１．犡［犻］＝犕［犻］γ犻·犔，其中γ犻为Ｇｒａｙ码，乘法运

算都是定义在有限域犌犉（２狀）上．

４．２．犢［犻］＝犈犽（犕［犻］）．

４．３．∑＝犢［１］…犢［狉－１］狆犪犱犱犻狀犵（犕［狉］），其

中狆犪犱犱犻狀犵（犕［狉］）表示：当｜犕［狉］｜＜狀时，在犕［狉］后填

充１个“１”和狀－｜犕 ［狉］｜－１个“０”，其值为 犕 ［狉］‖

１０狀－｜犕
［狉］｜－１；当｜犕［狉］｜＝狀时，狆犪犱犱犻狀犵（犕［狉］）＝犕［狉］．

５．如果第狉块分组长度为狀，即｜犕［狉］｜＝狀，则定义

犡［狉］＝∑犔·狓－１；否 则 将∑ 的 值 赋 给 犡 ［狉］，即

犡［狉］＝∑．

６．定义 ＭＡＣ值是：犡［狉］由密钥为犽的分组密码算法

加密后输出的前τ比特．当τ＜狀时，输出有截断．
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７．输出 ＭＡＣ值．

２００３年，Ｋｕｒｏｓａｗａ对 ＸＣＢＣ算法
［７］进行了改

进，提出ＴＭＡＣ算法
［８］．ＸＣＢＣ共需要（犽＋２狀）ｂｉｔ

密钥，其密钥是由（犓１，犓２，犓３）密钥三重组所构成．

而ＴＭＡＣ算法用（犓，犓′·狌，犓′）来代替ＸＣＢＣ中的

（犓１，犓２，犓３），其中狌 是定义在犌犉（２
狀）的常数．

ＴＭＡＣ仅需两个密钥：犽ｂｉｔ密钥犓 和狀ｂｉｔ密钥

犓′，共（犽＋狀）ｂｉｔ．２００５年，Ｍｉｔｃｈｅｌｌ分析ＴＭＡＣ算

法时提出了一种变形的 ＴＭＡＣ算法，这里称为

ＴＭＡＣＶ算法
［９］．在 ＴＭＡＣＶ算法中用密钥犓′

加密固定的狀ｂｉｔ串犛２来代替ＴＭＡＣ中的犓′·狌，

用密钥犓′加密固定的狀ｂｉｔ串犛３来代替ＴＭＡＣ中

的犓′．ＴＭＡＣＶ工作模式如算法２所示．

算法２．

１．判断消息犕 的长度，是否是分组密码算法对应长度

狀的整数倍．

１．１．是整数倍时，计算犈犓′（犛２），并把其值赋给犣，即

犣＝犈犓′（犛２）．将消息犕 的值赋给犘，即犘＝犕．

１．２．不是整数倍时，计算犈犓′（犛３），并把其值赋给犣，即

犣＝犈犓′（犛３）．并将消息 犕 填充至狀 的整数倍长再将其值

赋给犘（填充方法和算法１一致），即犘＝犕‖１０犻，其中犻＝

（狀－１－｜犕｜）ｍｏｄ狀．

２．将犘分拆成长为狀的犿 块，犘＝犘１‖犘２‖…‖犘犿，

其中｜犘１｜＝｜犘２｜＝…＝｜犘犿｜＝狀．

３．将长度为狀的全零序列赋给犆０，即犆０＝０
狀．

４．对于犻＝１到犻＝犿－１做如下操作：犆犻＝犈犓（犘犻

犆犻－１）．

５．输出 ＭＡＣ值为犈犓（犘犿犆犿－１犣）．

其中犛２和犛３是狀长的固定比特串．

３　犘犕犃犆的随机消息伪造攻击

２００６年，Ｌｅｅ等人对固定消息的ＰＭＡＣ进行了

伪造攻击［１０］．由于该攻击是针对固定消息，局限性

较大．本节利用模式的局部差分恒等原理，针对随机

消息给出ＰＭＡＣ的一种新的随机消息伪造攻击方

法．下面首先给出生日碰撞概率的性质．

性质１（生日碰撞概率）
［１１］．　集合犃由狀个不

同的事件组成，随机选取犱个事件，这犱个事件中

的每一个都可能是集合犃 中的任意一个事件，其概

率为２－狀．则这犱个事件中至少存在两个事件相同

的概率是狆＝１－ｅ
－狀（狀－１）／２犱．

３１　无输出截断时的随机消息伪造攻击

首先讨论ＰＭＡＣ没有输出截断时的随机消息

伪造攻击，即输出ｔａｇ长度τ＝狀．攻击过程由以下６

步构成．

１．随机选取２狀
／２＋１个消息及对应的消息认证码（ＭＡＣ），

设消息犕（犻）对应的 ＭＡＣ为犜（犻），犻＝１，…，２狀
／２＋１．由生日

碰撞概率性质可得：在２狀
／２＋１个消息中至少存在一个碰撞对

的概率约为狆＝１－ｅ
－
２

狀
２
＋１
（２

狀
２
＋１
－１）

２·２狀 ≈１－ｅ
－２＝０．８６５．设

犕（犻）＝（犕［１］，…，犕［狇］，犡）和 犕（犼）＝（犕［１］，…，犕［狆］，

犢）是一对碰撞对，即犜（犻）＝犜（犼），或犘犕犃犆犽（犕（犻））＝

犘犕犃犆犽（犕（犼））．

２．以下分３种情况讨论这个碰撞对：

（１）若碰撞对犕（犻）和 犕（犼）的最后一个分组长度均为

狀，由算法１可得犈犽 犡∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔）犔·狓（ ）－１ ＝

犈犽 犢∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）犔·狓（ ）－１ ，跳至步３．

（２）若碰撞对犕（犻）和 犕（犼）的最后一个分组长度均小

于狀，则有犈犽 （犡‖狆犪犱犱犻狀犵）∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔（ ）） ＝

犈犽 （犢‖狆犪犱犱犻狀犵）∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔（ ）） ，跳至步４．

（３）若碰撞对 犕（犻）和 犕（犼）的最后一个分组仅有一

个长度小于狀（假定为 犕（犻）），则有犈 （犽 （犡‖狆犪犱犱犻狀犵）

∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔 ）） ＝犈 （犽 犢∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）

犔·狓 ）－１ ，跳至步５．

３．因为分组算法是一个置换，相同的输出对应相同的

输入．当满足步２的情况（１）时，即犈 （犽 犡∑
狇

犻＝１

犈犽（犕［犻］

γ犻·犔）犔·狓 ）－１ ＝犈 （犽 犢 ∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）

犔·狓 ）－１ ，由分组算法的置换性质可得犡∑
狇

犻＝１

犈犽（犕［犻］

γ犻·犔）犔·狓
－１＝犢∑

狆

犼＝１

犈犽（犕［犼］γ犼·犔）犔·狓
－１．再将

等式两边同时异或差量串Δ可得（犡Δ）∑
狇

犻＝１

犈犽（犕［犻］

γ犻·犔）犔·狓
－１＝（犢Δ）∑

狆

犼＝１

犈犽（犕［犼］γ犼·犔）犔·

狓－１．跳至步６．

４．当 犈犽 （犡‖狆犪犱犱犻狀犵）∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔（ ）） ＝

犈犽 （犢‖狆犪犱犱犻狀犵）∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔（ ）） ，即步２的情

况（２）时，由分组算法的置换性质可得（犡‖狆犪犱犱犻狀犵）

∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔）＝（犢‖狆犪犱犱犻狀犵）∑
狆

犼＝１

犈犽（犕［犼］

γ犼·犔）．再将等式两边同时异或差量串Δ可得（（犡‖狆犪犱犱犻狀犵）

Δ）∑
狇

犻＝１

犈犽（犕 ［犻］γ犻·犔）＝（（犢‖狆犪犱犱犻狀犵）Δ）

∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）．跳至步６．

５．当犈犽 （犡‖狆犪犱犱犻狀犵）∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔（ ）） ＝

犈 （犽 犢∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）犔·狓 ）－１ ，即步２的情
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况（３）时，由分组算法的置换性质可得（犡‖狆犪犱犱犻狀犵）

∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔）＝犢∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）犔·

狓－１．再将等式两边同时异或差量串Δ可得（（犡‖狆犪犱犱犻狀犵）

Δ）∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔）＝（犢Δ）∑
狆

犼＝１

犈犽（犕［犼］

γ犼·犔）犔·狓
－１．

６．截获一个新的消息（犕［１］，…，犕［狇］，犡Δ），对应

的 ＭＡＣ记为犜，则消息（犕［１］，…，犕［狆］，犢Δ）所对应

的 ＭＡＣ也为犜．此时满足犘犕犃犆犽（犕［１］，…，犕［狆］，

犢Δ）＝犜＝犘犕犃犆犽（犕［１］，…，犕［狇］，犡Δ）．

由此，我们给出了一种ＰＭＡＣ输出无截断时的

随机消息伪造攻击．该攻击利用的是模式局部的差

分恒等性质来伪造新的消息对．当输出长度为

τ（τ＝狀）时，该攻击需要２
狀／２＋１的随机消息和它对应

的ＭＡＣ对以及１个选择消息和它对应的ＭＡＣ对，

攻击复杂度为［０，２狀
／２＋１，１，０］．此处复杂度的定义由

文献［５］给出：［犪，犫，犮，犱］，犪表示离线工作的分组

密码加密或解密次数，犫表示已知的消息和它对应

ＭＡＣ对的数目，犮表示选择消息和它对应的 ＭＡＣ

对的数目，犱 表示在线工作所需的 ＭＡＣ认证的

次数．

３．２　有输出截断时的随机消息伪造攻击

下面讨论ＰＭＡＣ有输出截断时的随机消息伪

造攻击，即τ＜狀．此时，输出的ｔａｇ存在两种碰

撞———外部碰撞和内部碰撞．外部碰撞是当消息对

最后一个分组加密犈犽（·）输出不同，但选取前τ字

节后相同．若分组算法的数据长度为狀，则外部碰撞

共有２狀－τ个．另一种是来自内部的碰撞，即分组加密

犈犽（·）输出相同．为了可以成功伪造任意消息，攻击

者希望可以从所有的外部碰撞中找到内部碰撞，从

而成功伪造 ＭＡＣ．攻击过程由以下４步构成：

１．随机选取２狀
／２＋１个消息及对应的消息认证码（ＭＡＣ）．

设犕（犻）对应的 ＭＡＣ为 犜（犻），犻＝１，…，２狀
／２＋１．设犕（犻）＝

（犕［１］，…，犕［狇］，犡）和犕（犼）＝（犕［１］，…，犕［狆］，犢）是一

对碰撞对即犜（犻）＝犜（犼）或犘犕犃犆犽（犕（犻））＝犘犕犃犆犽（犕（犼））．

２．对这个碰撞对，又可分为以下３种情况讨论：

（１）若碰撞对犕（犻）和 犕（犼）的最后一个分组长度均为

狀，由算法１可得犈犽 犡∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔）犔·狓（ ）－１ ＝

犈犽 犢∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）犔·狓（ ）－１ ，跳至步３．

（２）若碰撞对 犕（犻）和 犕（犼）的最后一个分组长度均

小于狀，则有犈犽 （犡‖狆犪犱犱犻狀犵）∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔（ ）） ＝

犈 （犽 （犢‖狆犪犱犱犻狀犵）∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔 ）） ，跳至步３．
（３）若碰撞对犕（犻）和 犕（犼）的最后一个分组仅有一个

的长度小于狀（假定为 犕（犻）），则有犈 （犽 （犡‖狆犪犱犱犻狀犵）

∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔 ）） ＝犈 （犽 犢∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）

犔·狓 ）－１ ，跳至步３．

３．下面只分析步２中的第（１）种情况，另外两种情况分

析方法类似，结论一致．

如果该碰撞是内部碰撞，由分组算法的置换性质可得

犡∑
狇

犻＝１

犈犽（犕［犻］γ犻·犔）犔·狓
－１＝犢∑

狆

犼＝１

犈犽（犕［犼］

γ犼·犔）犔·狓
－１．再将等式两边同时异或差量串 Δ可得

（犡Δ）∑
狇

犻＝１

犈犽（犕 ［犻］γ犻·犔）犔·狓
－１＝（犢 Δ）

∑
狆

犼＝１

犈犽（犕［犼］γ犼·犔）犔·狓
－１．为了找到正确的内部碰

撞，攻击者选择一个差量串Δ，并得到一个消息（犕［１］，…，

犕［狇］，犡Δ）对应的 ＭＡＣ值记为犜，验证（犕［１］，…，

犕［狆］，犢Δ）所对应的 ＭＡＣ值是否也为犜．如果通过验

证，把这组碰撞作为候选，再选取不同的差量串 Δ进行测

试．否则，丢弃这组碰撞值，这组碰撞只是外部碰撞，再寻找

另一碰撞对．

４．如果有２狀－τ个外部碰撞，那么一次验证后剩下的可能

的内部碰撞有２狀－２τ个．经过选取不同差量串Δ进行狀／τ 次

验证，可以得到所需的内部碰撞，从而得到正确的候选值．如果

正确的候选碰撞对为犕（犻）＝（犕［１］，…，犕［狇］，犡）和犕（犼）＝

（犕［１］，…，犕［狆］，犢），截获一个新的消息（犕［１］，…，

犕［狇］，犡Δ）对应的 ＭＡＣ记为犜，则（犕［１］，…，犕［狆］，

犢Δ）所对应的 ＭＡＣ也为犜，此时满足犘犕犃犆犽（犕［１］，…，

犕［狆］，犢Δ）＝犜＝犘犕犃犆犽（犕［１］，…，犕［狇］，犡Δ）．

由此，我们给出了当ＰＭＡＣ输出有截断时的随

机消息伪造攻击．当输出长度为τ（τ＜狀）时，该攻击

需要２狀
／２＋１的随机消息和它对应的 ＭＡＣ对以及

狀／τ 个选择消息和它对应的 ＭＡＣ对，此外还需要

至多２狀－τ＋２狀－２τ＋…＋２狀－狀
／τ ·τ

≈２
狀－τ ＭＡＣ认证

次数，攻击复杂度为［０，２狀
／２＋１，狀／τ ，２狀－τ］．

４　犜犕犃犆犞的随机消息伪造攻击

下面讨论 ＴＭＡＣＶ的随机消息伪造攻击．攻

击过程由以下６步构成：

１．随机选取２狀
／２＋１个消息及对应的消息认证码（ＭＡＣ），

设犕（犻）对应的 ＭＡＣ为犜（犻），犻＝１，…，２狀
／２＋１．由生日碰撞概

率性质可得：在２狀
／２＋１个消息中至少存在一个碰撞对的概

率约为狆＝１－ｅ
－
２

狀
２
＋１

（２

狀
２
＋１
－１）

２·２狀 ≈１－ｅ
－２＝０．８６５．设 犕（犻）＝

（犕［１］，…，犕［狇］，犡）和 犕（犼）＝（犕［１］，…，犕［狆］，犢）

是一对碰撞对，即犜（犻）＝犜（犼）或 犜犕犃犆犞犽（犕（犻））＝

犜犕犃犆犞犽（犕（犼））．

２．以下分３种情况讨论这个碰撞对：
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（１）若碰撞对所对应消息的最后一个分组长度均为狀，

则有犈犽（犡 犈犽′（犛２）犆（犻）
（狇））＝犈犽（犢 犈犽′（犛２）

犆（犼）
（狆））．犆（犻）

（狇）表示消息 犕（犻）在ＴＭＡＣＶ算法中的第狇

个分组的输出，即狋＝１到狋＝狇时做如下操作：犆（犻）
狋＝

犈犓（犕［狋］犆（犻）
狋－１），其中 犆（犻）０ ＝０狀．犆（犼）

（狆）表示消息

犕（犼）在ＴＭＡＣＶ算法中的第狆个分组的输出，即狋＝１到

狋＝狆时做如下操作：犆（犼）
狋＝犈犓（犕［狋］犆（犼）

狋－１），其中

犆（犼）
０＝０狀．跳至步３．

（２）若碰撞对所对应消息的最后一个分组长度均小于

狀，则有犈犽（（犡‖狆犪犱犱犻狀犵）犈犽′（犛３）犆（犻）
（狇））＝犈犽（（犢‖

狆犪犱犱犻狀犵）犈犽′（犛３）犆（犼）
（狆）），跳至步４．

（３）若碰撞对所对应消息的最后一个分组有一个的长度

小于狀（假定为犕（犻）），则有犈犽（（犡‖狆犪犱犱犻狀犵）犈犽′（犛３）

犆（犻）
（狇））＝犈犽（犢犈犽′（犛２）犆（犼）

（狆）），跳至步５．

３．因为分组算法是一个置换，相同的输出对应相同

的输入．当满足步２的情况（１）时，即犈犽（犡犈犽′（犛２）

犆（犻）
（狇））＝犈犽（犢犈犽′（犛２）犆（犼）

（狆）），由分组算法的置换性

质可得犡犈犽′（犛２）犆（犻）
（狇）＝犢犈犽′（犛２）犆（犼）

（狆）．再将

等式两边同时异或差量串 Δ可得（犡Δ）犈犽′（犛２）

犆（犻）
（狇）＝（犢Δ）犈犽′（犛２）犆（犼）

（狆）．跳至步６．

４．当犈犽（（犡‖狆犪犱犱犻狀犵）犈犽′（犛３）犆（犻）
（狇））＝犈犽（（犢‖

狆犪犱犱犻狀犵）犈犽′（犛３）犆（犼）
（狆）），即步２的情况（２）时，可得

（犡‖狆犪犱犱犻狀犵）犈犽′（犛３）犆（犻）
（狇）＝（犢‖狆犪犱犱犻狀犵）

犈犽′（犛３）犆（犼）
（狆）．再将等式两边同时异或差量串 Δ可得

（（犡‖狆犪犱犱犻狀犵）Δ）犈犽′（犛３）犆（犻）
（狇）＝（（犢‖狆犪犱犱犻狀犵）

Δ）犈犽′（犛３）犆（犼）
（狆）．跳至步６．

５．当犈犽（（犡‖狆犪犱犱犻狀犵）犈犽′（犛３）犆（犻）
（狇））＝犈犽（犢

犈犽′（犛２）犆（犼）
（狆））即步２的情况（３）时，可得（犡‖狆犪犱犱犻狀犵）

犈犽′（犛３）犆（犻）
（狇）＝犢犈犽′（犛２）犆（犼）

（狆）．再将等式两边

同时异或差量串Δ可得（（犡‖狆犪犱犱犻狀犵）Δ）犈犽′（犛３）

犆（犻）
（狇）＝（犢Δ）犈犽′（犛２）犆（犼）

（狆）．

６．截获一个新的消息（犕［１］，…，犕［狇］，犡Δ）对应的

ＭＡＣ值记为犜，则（犕［１］，…，犕［狆］，犢Δ）所对应的

ＭＡＣ值也为犜，即犜犕犃犆犞犽（犕［１］，…，犕［狆］，犢Δ）＝

犜＝犜犕犃犆犞犽（犕［１］，…，犕［狇］，犡Δ）．

由此，我们给出了 ＴＭＡＣＶ的随机消息伪造

攻击．该攻击利用的是模式局部的差分恒等性质来

伪造新的消息对．该攻击需要２狀
／２＋１的随机消息和

它对应的 ＭＡＣ对以及１个选择消息和它对应的

ＭＡＣ对，攻击复杂度为［０，２狀
／２＋１，１，０］．

５　比较和结论

本文利用模式的局部差分恒等原理，针对

ＰＭＡＣ和ＴＭＡＣＶ两种工作模式，给出一种新的

随机消息伪造攻击．该攻击可对随机消息的ＰＭＡＣ

和ＴＭＡＣＶ进行伪造，伪造的成功概率均为８６．５％，

高于文献［１０］中的成功概率６３％．对ＰＭＡＣ输出无

截断的攻击复杂度为［０，２狀
／２＋１，１，０］，输出有截断的

攻击复杂度为［０，２狀
／２＋１，狀／τ ，２狀－τ］；对ＴＭＡＣＶ

的攻击复杂度为［０，２狀
／２＋１，１，０］．本文和文献［１０］的

分析结果和碰撞条件如表１所示．

表１　犘犕犃犆和犜犕犃犆犞攻击复杂度比较

方案 消息碰撞条件 复杂度 文献

ＰＭＡＣ输出无截断 固定选取 ［０，０，２狀／２＋１，０］ 文献［１０］

ＰＭＡＣ输出有截断 固定选取 ［０，０，２狀／２＋１，２狀－τ］ 文献［１０］

ＰＭＡＣ输出无截断 随机选取 ［０，２狀／２＋１，１，０］ 本文

ＰＭＡＣ输出有截断 随机选取 ［０，２狀／２＋１，狀／τ ，２狀－τ］ 本文

ＴＭＡＣＶ 固定选取 ［０，０，２狀／２＋１，０］ 文献［１０］

ＴＭＡＣＶ 随机选取 ［０，２狀／２＋１，１，０］ 本文

由以上的参数比较，我们知道该新攻击利用的

是随机消息伪造攻击，其中所需要的消息碰撞条件

是很宽松的，而且伪造成功的概率也高于文献［１０］

中的结论．因此，该伪造方法更为实用和新型有效．
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