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摘　要　特殊环境中的事件区域检测是无线传感器网络的一种重要应用．由于传感器的错误会导致事件区域检测

的不准确，所以相关的容错算法成为近年来的研究热点．已有研究工作都仅考虑了事件的空间相关性，通过相邻传

感器之间的数据交换实现容错．文中从事件的空间相关性和时间相关性入手，提出了一种以局部检测为主的分布

式事件区域检测算法．该算法通过检验传感器本地采样值构成的时间序列与事件随机过程统计特征的符合程度实

现容错．算法分析的结果表明，该算法可以减少传感器之间的数据交换，从而有效地利用传感器的能量．模拟实验

表明，当有１０％的传感器发生错误时，该算法可以检测到９３％的事件区域和８８％的错误传感器．
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１　引　言

事件区域检测是无线传感器网络的一种重要应

用．尤其是对于一些紧急事件，例如化学物质泄露、

火灾等，往往希望尽快确定事件发生或影响的区域．

无线传感器网络可以快速地覆盖事件可能发生的区

域，并通过传感器之间的协同处理，检测出事件发生



的确切区域．但是，恶劣的部署环境和传感器本身的

不可靠性往往导致传感器产生错误的读数，从而影

响整个网络对事件区域的检测．传感器的读数是指

传感器的采样值在经过处理之后的输出值．本文对

读数和采样值不加区分．

本文关注那些具有特定特征的事件（例如化学

物质泄露时高浓度的化学物质、伴随火灾的高温

等），当这类事件发生时，相应传感器的采样值就会

偏离正常情况的采样值．因此，可以认为当传感器的

采样值与正常情况采样值的偏差超过一定阈值时，

就意味着发生了事件或者传感器发生了错误．此外，

这类事件通常发生在一个连续的区域内，称为事件

区域，即事件是空间相关的．对应的，没有发生事件

的区域称为正常区域．传感器网络通过所有检测到

事件的传感器组成的集合来标记事件区域．

传感器的错误可以分为两类：一类是误判错误

（ｐｏｓｉｔｉｖｅｆａｕｌｔ），即当环境处于正常状况时，传感器

却报告有事件发生；另一类是失判错误（ｎｅｇａｔｉｖｅ

ｆａｕｌｔ），即当有特定的事件发生时，传感器却没有报

告事件的发生．

在无线传感器网络中，对于事件区域检测算法

的研究主要有两个难点［４］：其一是错误的传感器会

影响整个网络对事件区域的检测；其二是由于传感

器只有有限的能量，而消息通信通常消耗了传感器

大部分的能量［１］，所以要尽量减少传感器网络中的

消息通信．这就要求事件区域检测算法必须是一种

分布式和局部的算法．

本文第２节介绍已有的相关工作，并基于与以

往不同的假设提出一种新的容错算法；第３节讨论

事件区域检测原理，并给出本文使用的符号的定义；

第４节给出一种分布式的事件区域检测的容错算法

以及性能分析；第５节是模拟实验和实验结果；最后

是本文的小结．

２　相关工作

近几年来，在无线传感器网络中，事件区域检测

的容错问题逐渐成为研究热点［２４，７］．其中，文献［２］

最早提出了事件区域检测的一种分布式的局部算法

（ＢａｙｅｓｉａｎＦａｕｌｔＲｅｃｏｇｎｉｔｉｏｎＡｌｇｏｒｉｔｈｍｓ，ＢＦＲＡ）．

ＢＦＲＡ假设事件是空间相关的而错误是空间不相关

的，而且每个传感器发生错误的概率相同．传感器的

读数是０或１．当输出为１时，则认为发生了事件或

错误．作为一种局部算法，ＢＦＲＡ仅需要每个传感器

与自己的邻居交换读数（邻居定义为位于该传感器

的无线通信半径内的所有传感器），从而获得所有邻

居中检测到事件发生的统计概率．ＢＦＲＡ利用这个

统计概率描述事件的空间相关性，并连同传感器的

错误概率共同作为判断事件发生的条件概率．最后

再根据该传感器的读数，利用Ｂａｙｅｓｉａｎ分析的方

法，最终决定是否发生了错误或者事件．

文献［３４］都是基于文献［２］的工作，其中文献

［３］改进了文献［２］中理论分析部分的一些错误．文

献［４］则改进了文献［２］的算法，考虑了由于传感器

误差和错误引起的对事件判断的错误，并且考虑了

如何选择合适的邻居数目，以达到容错的同时减少

数据交换的目的．文献［２４］都是基于概率分析的方

法，需要假设每个传感器发生错误的概率相同，而且

需要传感器进行复杂的运算．文献［７］提出了一种相

对简单的非概率的检测算法，通过两轮投票以及少

数服从多数原则（ｍａｊｏｒｉｔｙｖｏｔｉｎｇ），确定是否发生

错误或者事件．

也有部分研究工作关注于事件边界的检测［５６］．

事件的边界是指事件区域与正常区域的分界线．如

果一个传感器的邻居中既有异常的读数（事件），又

有正常的读数，那么就认为该传感器位于事件边界

上．已有的事件边界检测算法依然是基于事件是空

间相关的假设，同时，采用概率分析的方法．

还有一类工作关注于错误诊断［８］，这类工作关

注的是如何确定错误发生的范围或者引发错误的错

误源，而不是事件发生的范围．

本文关注的是事件区域检测的高能效的容错算

法，也就是考虑如何消耗传感器尽可能少的（计算和

通信）资源，在部分传感器发生错误的情况下，实现

事件区域的检测．如前所述，已有的相关工作都是基

于事件是空间相关而错误是空间不相关的假设，并

利用传感器网络在空间上的信息冗余进行容错，但

是需要传感器之间频繁地交换读数．

然而，在现实情况中，事件不仅具有空间相关

性，而且具有时间相关性（例如火灾发生时地表温度

的变化）．也就是说，事件在发生后会持续一段时间，

并且事件的特征随时间的变化规律具有某些统计特

征．因此，可以将事件特征随时间的变化规律用随机

过程来描述，简称为事件过程．并利用传感器采集的

数据在时间上的信息冗余进行容错，从而减少传感

器之间的数据交换．

此外，已有的相关工作都假设每个传感器发生

错误的概率相同，但是现实情况中，有很多因素会导
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致传感器发生错误的概率不同，包括：（１）不同批次

或工厂制造的传感器发生错误的概率往往不同；

（２）在传感器网络部署的过程中，传感器可能会受

到与环境相关的损坏，从而导致传感器发生错误的

概率不同．例如，利用飞机空中布撒的传感器网络，

不同的地面状况会对传感器产生不同程度的损坏；

（３）传感器发生错误的概率可能受环境变化的影

响．其中，有些因素会导致在实际部署前，无法获知

传感器发生错误的概率．

与已有工作不同，本文从事件的空间相关性和

时间相关性入手，利用随机过程描述事件的时间相

关性，提出了一种基于统计假设检验的事件区域检

测的分布式和局部的容错算法．

由于传感器总是周期性地读取数据，因此可以

将传感器的读数看作一个按时间次序排列的序列，

而位于事件区域中的传感器，其读数序列就是事件

过程的一次实现．传感器可以通过统计假设检验的

方法（即检验其本地读数序列与事件统计特征的符

合程度）检测错误，因此可以减少传感器之间因频繁

地交换读数带来的通信开销，从而有效地利用传感

器的能量．

本文无需假设传感器发生错误的概率相同，因

为传感器可以通过检验本地读数序列来识别错误．

３　事件区域检测原理与术语定义

本文假设有一个大规模的无线传感器网络均匀

地覆盖某个感兴趣的区域，用于检测此区域内的某

个特定事件．网络中共有狀个传感器．每个传感器

犛犻可以通过定位设备（例如 ＧＰＳ）感知自己的位置

狓犻，１犻狀．传感器之间通过底层机制保证同步的

数据采样和消息通信．

传感器每隔Δ犜 时间进行一次采样．当传感器

犛犻的读数超过阈值犚ｔｈ时，说明该特定事件在狓犻发生

或者犛犻发生了错误．犚ｔｈ的取值通常根据式（１）：

犚ｔｈ（狋）＝
犈狓狆ｎ（狋）＋犈狓狆ｅ（狋）

２
（１）

其中，犈狓狆ｎ（狋）是正确的传感器在正常区域中读数

的期望函数，在比较稳定的环境（例如自然环境中的

温度）中，可以认为犈狓狆ｎ（狋）是一个常数；犈狓狆ｅ（狋）是

正确的传感器在事件区域中读数的期望函数．狋是传

感器采样的时刻．考虑到事件的特征只有在事件发生

后才能被传感器感知，并且事件特征的变化规律与

事件发生的具体时刻无关，只与距离事件发生时刻

的时间间隔有关．因此，假设事件在狋０时刻发生，并

且事件（特征）至少可以持续犜ｔｈ时间，则事件过程

的期望和方差函数分别满足犈狓狆ｅ（狋）＝犈狓狆ｅ（狋－

狋０）＝犈狓狆ｅ（τ），犞犪狉ｅ（狋）＝犞犪狉ｅ（狋－狋０）＝犞犪狉ｅ（τ），

０τ＝狋－狋０犜ｔｈ．并且定义犈狓狆ｅ（０）为事件刚刚发

生时事件特征的期望值，犚ｔｈ（０）作为判断事件是否

发生的阈值．一般情况下，犜ｔｈ越大对事件的判断就

越准确．

将传感器的周期性读数视作一个按照时间次序

排列的序列｛狉（狋）｝，该读数序列本质上是事件过程

的一个样本值．因此，对该序列的理论研究是以对应

的随机过程的研究为基础的．虽然有限维分布函数

族完全刻画了随机过程的统计特性，但是在实际问

题中，要确定随机过程的有限维分布族往往是非常

困难的．因此，常转而研究随机过程的某些重要数字

特征，如期望函数和方差函数．

考虑到传感器只有有限的计算和存储能力，因

此在传感器上只保存犜ｔｈ时间内的犿＝犜ｔｈ／Δ犜个期

望函数值和方差的平方根函数值．为了计算的简便，

假设Δ犜可以整除犜ｔｈ，而且事件过程是一个二阶矩

过程，即事件过程的期望函数和方差函数都存在．由

于传感器网络通常用于检测特定的事件，因此假设

期望函数犈狓狆ｅ（狋）和方差平方根函数犞犪狉犛犚ｅ（狋）可

以在部署前保存在传感器内存中或是在部署后通过

汇点（ｓｉｎｋｎｏｄｅ）将犈狓狆ｅ（狋）和犞犪狉犛犚ｅ（狋）通过消息

分发给各个传感器．

基于统计假设检验的事件区域检测原理如下：

（１）如何识别事件：传感器对事件的检测是基

于统计假设检验的方法．如果传感器的读数序列

｛狉（狋犼）｝超过事件发生的阈值犚ｔｈ（０），并且在之后的

犜ｔｈ时间内，｛狉（狋犼）｝满足式（２）的次数超过犆，则称

｛狉（狋犼）｝满足假设检验条件．式（２）代表传感器读数

序列与事件过程统计特征的相关程度，称为假设检

验条件．在犜ｔｈ时间后，如果该传感器的所有邻居中

的多数也检测到事件发生（因为事件是空间相关

的），则认为事件发生．从后面的理论分析中可以看

到，δ和犆的选择会对算法的效果产生影响．

狘狉（狋犼）－犈狓狆ｅ（狋犼）狘
犞犪狉犛犚ｅ（狋犼）

＜δ （２）

　　以上检测机制对位于事件区域边界上的传感器

并不适用，因为这类传感器的邻居对事件的检测总

是不一致的．由于传感器均匀的分布，所以通常情况

下位于事件区域边界上的传感器数目远小于位于事

件区域内的传感器数目，因此可以忽略这部分传感
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器对事件区域检测的影响．

（２）如何识别误判错误：如果传感器的读数序

列｛狉（狋犼）｝超过事件发生的阈值犚ｔｈ（０），但是不满足

假设检验条件，或者｛狉（狋犼）｝满足假设检验条件，但

是犜ｔｈ时间后该传感器的邻居中的多数未检测到事

件发生，则认为该传感器发生了误判错误．

（３）如何识别失判错误：如果传感器的读数

｛狉（狋犼）｝小于事件发生的阈值犚ｔｈ（０）或者｛狉（狋犼）｝不

满足假设检验条件，但犜ｔｈ时间后，该传感器的邻居

中的多数检测到了事件，则认为该传感器发生了失

判错误．

本文中使用的符号和术语定义见表１．

表１　符号定义

符号 定义

狀 传感器网络中传感器的总数．

犖 每个传感器的邻居个数．

犜ｔｈ 事件特征的持续时间．

Δ犜 传感器每次相邻采样之间的时间间隔．

犿 传感器在犜ｔｈ时间内的采样次数．

狉（狋） 传感器在时刻狋的读数．

狋０ 事件发生的时刻．

犚ｔｈ（狋）
传感器读数的阈值函数．当传感器的读数超过该值

时，认为可能发生了事件或者错误．

犈狓狆ｅ（狋） 事件过程的期望值函数．

犞犪狉犛犚ｅ（狋） 事件过程方差的平方根函数．

δ

假设检验条件中的阈值．当传感器的读数与事件过程

统计特征的差别小于δ时，才认为该读数符合事件过

程统计特征．

犆

统计假设检验方法中的阈值．只有当传感器读数序列

满足式（２）的次数超过犆，才认为该读数序列符合事

件过程．

犔犖
传感器的状态．代表传感器可能位于正常区域中，是

传感器的初始状态．

犔犈 传感器的状态．代表传感器可能位于事件区域中．

犔犉 传感器的状态．代表传感器可能发生了错误．

犈狏犲狀狋 传感器的状态．代表传感器检测到了事件．

犉犪狌犾狋 传感器的状态．代表传感器发生了错误．

４　事件区域检测的容错算法和性能分析

本节将给出一种基于统计假设检验的区域检测

的容错算法．算法中首先通过检验传感器的本地读

数序列与事件过程的符合程度，决定传感器的可能

状态，然后通过邻居传感器之间的信息交换确定传

感器的最终状态．在本节的后半部分中，将给出关于

算法的容错能力和能量消耗的分析．

４１　事件区域检测的容错算法

传感器每隔Δ犜 时间进行一次采样，同时执行

算法１中的算法．传感器的初始状态为犔犖．根据第

３节中介绍的识别事件和错误的原理，算法分为两

个阶段，阶段１和阶段２分别是基于事件时间相关

性和空间相关性的检测．

当传感器读数狉（狋）大于犚ｔｈ（０）时，即检测到事

件发生，算法进入阶段１．如果传感器在犜ｔｈ时间内

的读数序列｛狉（狋）｝满足假设检验条件，则认为传感

器可能位于事件区域内，并将传感器的状态标记为

犔犈；否则认为传感器可能发生了错误，将其状态标

记为犔犉．

阶段１之后，状态为犔犈的传感器利用无线信

道向所有邻居广播自己的状态，并且每个传感器收

集其邻居发出的广播消息，之后算法进入阶段２．在

阶段２中，传感器根据邻居的状态，即传感器网络在

空间上的冗余信息，确定自己的状态．即，如果传感

器发现大多数邻居的状态与自己的状态不同，则认

为自己发生了错误．

算法１．　事件区域检测的容错算法．

／／Ｆｏｒｅａｃｈｓｅｎｓｏｒ：

ｉｎｔｅｖｅｎｔＲｅｇｉｏｎＤｅｔｅｃｔｉｏｎ（ｄｏｕｂｌｅδ，ｉｎｔ犆）

｛

ｄｏｕｂｌｅ狋，狋′；

ｉｎｔ狊狋犪狋狌狊＝犔犖；

ｉｎｔ犮狅狌狀狋＝０；

／／ｄｅｔｅｃｔｉｎｇｔｈｅｏｃｃｕｒｒｅｎｃｅｏｆｔｈｅｅｖｅｎｔ

ｗｈｉｌｅ（ｅｖｅｒｙΔ犜ｔｉｍｅａｎｄ狉（狋）＜犚ｔｈ（０））

　ｄｏｎｏｔｈｉｎｇ…

狋′＝０；

／／ｐｈａｓｅｏｎｅ—Ｕｐｏｎｄｅｔｅｃｔｉｎｇｔｈｅｏｃｃｕｒｒｅｎｃｅｏｆｔｈｅ

ｅｖｅｎｔ：

ｗｈｉｌｅ（ｅｖｅｒｙΔ犜ｔｉｍｅａｎｄ狋′＜犜ｔｈ）

｛

ｉｆ（狉（狋）＞犚ｔｈ（狋′））｛

／／ｓｔａｔｉｓｔｉｃａｌｈｙｐｏｔｈｅｓｉｓｔｅｓｔ

ｉｆ（｜狉（狋）－犈狓狆ｅ（狋′）｜＜δ·犞犪狉犛犚ｅ（狋′））

犮狅狌狀狋＝犮狅狌狀狋＋１；

｝

狋′＝狋′＋Δ犜；

｝

ｉｆ（犮狅狌狀狋＞犆）

狊狋犪狋狌狊＝犔犈；

ｅｌｓｅ

狊狋犪狋狌狊＝犔犉；

ｉｆ（狊狋犪狋狌狊＝＝犔犈）｛

ｂｒｏａｄｃａｓｔｉｎｇｓｔａｔｕｓｔｏａｌｌｎｅｉｇｈｂｏｒｓ…

｝

ｒｅｃｅｉｖｉｎｇｓｔａｔｕｓｅｓｆｒｏｍｎｅｉｇｈｂｏｒｓ…

／／ｐｈａｓｅｔｗｏ—Ｕｐｏｎｊｕｄｇｉｎｇｔｈｅｓｔａｔｕｓｉｔｓｅｌｆ：

ｉｆ（ｍｏｒｅｔｈａｎｈａｌｆｏｆｓｔａｔｕｓｅｓｏｆａｌｌｔｈｅ

ｎｅｉｇｈｂｏｒｓａｒｅ犔犈）｛

ｉｆ（狊狋犪狋狌狊＝＝犔犖 ）

狊狋犪狋狌狊＝Ｆａｕｌｔ；

ｅｌｓｅ

狊狋犪狋狌狊＝Ｅｖｅｎｔ；

｝

ｅｌｓｅ｛
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ｉｆ（狊狋犪狋狌狊≠犔犖 ）

狊狋犪狋狌狊＝Ｆａｕｌｔ；

｝

ｒｅｓｅｔ（）；

ｒｅｔｕｒｎｓｔａｔｕｓ；

｝／／ｅｎｄｅｖｅｎｔＲｅｇｉｏｎＤｅｔｅｃｔｉｏｎ

４２　性能分析

从算法１中的算法可以看出，传感器检测到事

件的必要条件是这个传感器的读数序列满足假设检

验条件．因此，按照算法阶段１进行的事件区域检测

可能产生两类错误．第１类是将检测到事件的传感

器误认为错误的传感器；第２类是将错误的传感器

误认为检测到事件的传感器．实际应用中，总是希望

这两类错误的概率都尽可能的小．

产生第１类错误的原因是事件过程的一次实现

本身偏离其统计特征，使得传感器读数序列未满足

假设检验条件，即在犜ｔｈ时间内，式（２）被满足的次

数未超过犆次．因此，传感器发生第１类错误的概

率如式（３）所示，其中｛狉（狋犼）｝代表事件过程．从式

（３）可以看出，δ越大、犆越小，则发生第１类错误的

概率越小．

产生第２类错误的原因是错误传感器的读数序

列恰好符合事件的统计特征，使得该读数序列满足

假设检验条件．因此，传感器发生第２类错误的概率

如式（４）所示．其中，为了区别事件与错误，将错误

传感器的读数记为狉′（狋犼），｛狉′（狋犼）｝代表错误随机过

程．从式（４）可以看出，δ越小、犆越大，则发生第２

类错误的概率越小．

（犘 狘狉
（狋犼１）－犈狓狆ｅ（狋犼１）狘

犞犪狉犛犚ｅ（狋犼１）
δ，

狘狉（狋犼２）－犈狓狆ｅ（狋犼２）狘

犞犪狉犛犚ｅ（狋犼２）
δ，

…，　　　　　　　　　　

狘狉（狋犼犿－犆）－犈狓狆ｅ（狋犼犿－犆）狘

犞犪狉犛犚ｅ（狋犼犿－犆）
 ）δ ，

　　１犼１ ＜ … ＜犼犿－犆 犿 （３）

（犘 狘狉′
（狋犼１）－犈狓狆ｅ（狋犼１）狘

犞犪狉犛犚ｅ（狋犼１）
＜δ，

狘狉′（狋犼２）－犈狓狆ｅ（狋犼２）狘

犞犪狉犛犚ｅ（狋犼２）
＜δ，

…，　　　　　　　　　　

狘狉′（狋犼犆）－犈狓狆ｅ（狋犼犆）狘

犞犪狉犛犚ｅ（狋犼犆）
＜ ）δ ，

　　１犼１ ＜ … ＜犼犆 犿 （４）

　　式（３）与式（４）对δ和犆 的要求是矛盾的，因此

必须做出平衡．通常，对于事件区域的检测更加重

要，所以应该首先调整参数δ和犆，尽量降低第一类

错误的概率，然后利用事件空间相关性检验来降低

第二类错误的概率．

对于δ和犆的取值，需要根据实际应用的需求

来确定．例如，有些事件的发生是受各类复杂因素的

影响，因此，可以假设事件过程是一个Ｂｅｒｎｏｕｌｌｉ过

程，并且任意时刻事件过程的随机变量符合正态分

布．于是，可以将事件过程的随机变量狉（狋）化简为符

合标准正态分布的随机变量：

狆＝犘
狘狉（狋犼）－犈狓狆ｅ（狋犼）狘

犞犪狉犛犚ｅ（狋犼）
（ ）δ

＝１－犘 －δ＜
狉（狋犼）－犈狓狆ｅ（狋犼）

犞犪狉犛犚ｅ（狋犼）
＜（ ）δ

＝１－（Φ（δ）－Φ（－δ））

＝２－２·Φ（δ），１犼犿 （５）

其中，Φ（δ）是标准正态分布．如果要求第１类错误

的概率小于θ，即式（３）的概率小于θ，则

（犘 狘狉
（狋犼１）－犈狓狆ｅ（狋犼１）狘

犞犪狉犛犚ｅ（狋犼１）
δ，…，

狘狉（狋犼犿－犆）－犈狓狆ｅ（狋犼犿－犆）狘

犞犪狉犛犚ｅ（狋犼犿－犆）
 ）δ ＝

犿（ ）犆 ·（１－狆）犆·狆犿－犆 ＜θ （６）

因此，可以根据θ以及式（５）和（６）计算δ和犆．

由于传感器通常针对特定的应用设计，所以假设

错误传感器的读数取值于区间［犈狓狆ｎ（狋），犈狓狆ｅ（狋）］．

并且，假设错误过程是一个宽平稳过程，且任意时

刻错误随机过程的随机变量符合区间［犈狓狆ｎ（狋），

犈狓狆ｅ（狋）］内的均匀分布．于是有

犘
狘狉′（狋）－犈狓狆ｅ（狋）狘

犞犪狉犛犚ｅ（狋）
＜（ ）δ ＝ δ·犞犪狉犛犚ｅ（狋）

犈狓狆ｅ（狋）－犈狓狆ｎ（狋）

（７）

　　从式（７）可以看到，事件的特征越显著（即

犈狓狆ｅ（狋）与犈狓狆ｎ（狋）的差越大），则发生第２类错误

的概率就越小．当取定δ和犆 的值后，可以通过式

（４）计算发生第２类错误的概率．

已有的事件区域检测的容错算法都是利用相邻

传感器之间的数据交换实现容错．所以，传感器网络

在犜ｔｈ时间内产生的消息量为犿·狀·犖．其中，传感

器与其邻居进行数据交换的频率为１／Δ犜，每个传

感器的邻居数目是犖，犿＝犜ｔｈ／Δ犜 １．由于传感

器的读数为０或１，所以忽略了消息数据包的大小．

本文提出的算法利用传感器本地读数的时间相
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关性进行事件区域检测，犜ｔｈ时间后，只有位于事件

区域中的传感器才需要与其邻居进行数据交换，所

以传感器进行数据交换的频率为１／犜ｔｈ．传感器网

络在犜ｔｈ时间内产生的消息量为α·狀·犖．α代表事

件区域面积与传感器的部署区域面积的比值，０＜

α１．由于传感器只需要交换状态信息，所以忽略

了数据包的大小．

本文提出的算法产生的消息量与已有算法产生

的消息量之比为α／犿１．所以，当事件特征的持续

时间犜ｔｈ大于传感器的采样间隔Δ犜 或者事件区域

小于传感器网络的部署区域时，该算法产生的消息

量小于已有算法产生的消息量．与已有算法相比，该

算法只需其α／犿的消息量，因此是高能效的．

５　实验结果与结果分析

模拟实验中，狀＝１０２４个传感器均匀地部署在

３２犪×３２犪的区域中．假设传感器的无线通信半径为

槡２犪，则每个传感器有犖＝８个邻居．由于假设事件

具有显著的特征，所以令犈狓狆ｎ（狋）＝３０为常数．

假设事件过程｛狉（狋）｝和错误随机过程｛狉′（狋）｝分

别满足狉（狋）～犖（μ，σ
２）和狉′（狋）～犝（犈狓狆狀（狋），

犈狓狆ｅ（狋）），对狋，模拟实验中取μ＝１００，σ＝１０．

假设传感器的采样频率为１０Ｈｚ，即Δ犜＝０．１ｓ，

犜ｔｈ＝１ｓ，犿＝１０．如果要求第一类错误的概率小于

５％，即θ＝０．０５．根据式（５）和（６）计算可得狆＜０．０５

和犆＞７；由于，当Φ（δ）＞０．９７５时，狆＜０．０５．查表

求得当δ约大于１．９６时，Φ（δ）＞０．９７５．所以，算法

中取δ＝１．９６，犆＝８．
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图１　一次模拟实验的快照

图１是一次模拟实验的快照，图中每一个点

（狓，狔），１狓，狔３２，代表一个传感器．图中黑色方

块表示错误的传感器．其中，错误传感器的数目为

１０３个，约占传感器总数的１０％．定义传感器的错误

概率为错误的传感器数目与传感器总数的比值．如

果错误的传感器的最终状态为Ｆａｕｌｔ，则认为该传感

器识别了错误．定义传感器的错误识别率为识别了

错误的传感器数目与错误的传感器总数的比值．

事件发生在从（１７，５）到（２７，１５）的１１犪×１１犪的

区域内．模拟实验中，如果位于事件区域中的传感器

的最终状态为Ｅｖｅｎｔ，则认为该传感器检测到了事

件．定义事件区域的检测概率为检测到事件的传感

器数目与位于事件区域内的传感器总数的比值．

从图２中可以看出事件区域的检测概率随着传

感器错误概率的增长，近似呈线性递减．最佳结果是

当传感器错误概率低于１０％时，传感器网络可以检

测到事件区域内９３％的事件．

传感器的错误概率
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图２　事件区域的检测概率随传感器的错误概率的变化规律

从图３中可以看出当传感器的错误概率增加

时，传感器的错误识别率保持在９０％附近．这是由

于，算法可以利用传感器读数的时间相关性识别错

误，所以即使传感器网络中错误传感器的数目增多，

算法依然可以保证９０％左右的错误识别率．

传感器的错误概率
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图３　传感器的错误识别率随传感器的错误概率的变化规律

６　小　结

本文研究无线传感器网络中，事件区域检测的

高能效的容错算法．已有的研究工作都是基于事件

的空间相关性，利用相邻传感器之间的数据交换实

现容错，但是这种方法会增加传感器网络的通信量．

５７７１１０期 曹冬磊等：一种无线传感器网络中事件区域检测的容错算法



为了延长传感器网络的寿命，本文考虑事件发生时，

传感器的读数不但具有空间相关性，而且具有时间

相关性．传感器可以利用本地读数之间的时间相关

性实现容错．而且，当传感器网络中发生大规模错误

时，本文提出的算法依然可以保证较高的错误识

别率．
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