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摘　要　委派（ｄｅｌｅｇａｔｉｏｎ）允许特权在主体间传播，是信任管理系统实现跨域授权的核心机制，但不加限制的委派

可导致特权扩散，削弱了信息系统的安全性．现有信任管理系统的委派机制缺乏有效的特权传播控制能力，委派机

制的安全性也有待于严格的分析和证明．文中提出了基于角色的受限委派模型ＲＣＤＭ，能够支持灵活的特权委派

策略，并采用一种范围约束（ｓｃｏｐｅｃｏｎｓｔｒａｉｎｔ）结构控制特权传播的深度范围和广度范围．面向ＲＣＤＭ 提出一种基

于规则的满足性验证算法Ｃ３Ａ，基于逻辑程序语义理论分析了Ｃ３Ａ算法关于ＲＣＤＭ的可靠性和完备性问题，从理

论上证明了ＲＣＤＭ的安全性和可用性．
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１　引　言

信任管理（ＴｒｕｓｔＭａｎａｇｅｍｅｎｔ，ＴＭ）是面向多

域环境（ｍｕｌｔｉｄｏｍａｉｎｅｎｖｉｒｏｎｍｅｎｔ）的安全技术，旨

在解决不同安全域的主体间的跨域授权问题．自

Ｂｌａｚｅ于１９９６年提出ＰｏｌｉｃｙＭａｋｅｒ
［１］以来，出现了

ＫｅｙＮｏｔｅ
［２］，ＳＰＫＩ

［３］，ＤＬ
［４］，ＲＴ

［５］和 Ｃａｓｓａｎｄｒａ
［６］



等诸多 ＴＭ 系统．委派（ｄｅｌｅｇａｔｉｏｎ）是 ＴＭ 系统中

特权传播的核心机制，其基本思想是一个主体将某

种特权传递给其它主体，由其代表自己执行某种操

作．特权在主体间的多级委派形成委派链，可实现灵

活和可伸缩的跨域授权机制．但是，委派链中特权的

可信传播依赖于主体间信任的传递性，而信任关系

的传递性假设过于乐观，因此委派链可能导致特权

扩散（ｐｒｉｖｉｌｅｇｅｐｒｏｌｉｆｅｒａｔｉｏｎ），使不可信主体获得越

权访问的机会，从而削弱甚至破坏信息系统的安全

性．现有ＴＭ 系统中的委派机制难以避免特权扩散

隐患，原因主要包括两个方面：（１）委派约束机制的

控制粒度有限；（２）缺乏对委派约束机制的严格的安

全性分析．

现有ＴＭ系统主要通过布尔型约束和整型约

束实现对委派链长度的控制．布尔型控制包括两种

策略：不允许后续委派或对后续委派不加限制．多数

ＴＭ系统支持布尔型约束，如ＳＰＫＩ
［３］，ＲＴ

［５］等．例

如，对于ＳＰＫＩ凭证（犐，犛，犃，犇，犞），表示主体犐将特

权犃授予主体犛，有效期为犞，其中犇有两种取值：

犜表示允许犛 继续将犃 传递给其它主体，犉表示犛

不能再向外传播犃．ＲＴ则以较为隐含的方式支持

布尔型约束，例如ＲＴ凭证犃．狉←犅．狉表示主体犃

将角色犃．狉的管理权威授予犅，且允许犅以类似方

式将其传播给其它主体，而ＲＴ凭证犅．狉←犆表示犅

将犅．狉授予犆，但不允许犆将犅．狉授予其它主体．整

型约束则可以控制委派链的长度，提供了较细的约

束粒度，ＤＬ
［４］和Ｃａｓｓａｎｄｒａ

［６］都支持整型约束．但整

型约束同布尔型约束一样，假设某一深度范围内的

信任关系可以传递（布尔型约束可理解为取值１或

∞的整型约束）．这种假设过于乐观，难以控制特权

的实际传播范围（不难分析，深度超过２时对应的信

任传递模型在现实社会中已较为少见）．Ｃａｓｓａｎｄｒａ

虽然支持整型约束，但其需要在角色中扩展委派深

度信息，需要用户编写较为复杂的逻辑程序．此外，

ＤＬ还支持一种宽度约束机制
［４］以限制后续委派主

体的范围，但其必须引入临时密钥签名宽度约束策

略，这可能会增加安全风险和策略复杂性．

另一方面，ＴＭ系统用凭证（经过签名的安全断

言）表达委派策略，并采用通用的满足性证明（Ｐｒｏｏｆ

ＯｆＣｏｍｐｌｉａｎｃｅ，ＰＯＣ）算法回答授权查询：“凭证

集犆能否证明操作请求犙 满足本地策略？”ＰＯＣ算

法的核心任务是在凭证集中寻找一条从权威源

（ｓｏｕｒｃｅｏｆａｕｔｈｏｒｉｔｙ）到操作请求者的有效的委派

链，其有效性包括多个方面，例如委派链必须满足各

级委派主体设置的委派约束等．虽然ＰＯＣ算法提供

委派链搜索能力，但没有验证搜索到的委派链的正

确性，对于“ＰＯＣ算法导出的授权决策是否违反了

委派约束条件”，或者“满足委派约束条件的合法操

作请求是否一定得到授权”等问题尚未得到回答．对

于安全系统而言，这类问题必须得到严格的分析和

证明．下面以支持布尔型约束的ＲＴ
［２］为例说明这

类工作的必要性，考虑以下３个ＲＴ凭证：

（Ｃ１）犃．狉←犅．狉；

（Ｃ２）犅．狉←犆；

（Ｃ３）犆
犆 ａｓ犅．

→
狉
犇．

其中犃允许犅 将犃．狉的管理权威传播给其它主体

（凭证Ｃ１）；犅则不允许犆传播犅．狉（凭证Ｃ２）；犆把活

跃角色“犆ａｓ犅．狉”委派给犇，且允许犇将“犆ａｓ犅．狉”

传播给其它主体（凭证Ｃ３）．根据ＲＴ的语义
［２］，Ｃ１，

Ｃ２和Ｃ３将被映射为以下ＤＡＴＡＬＯＧ规则：

　（Ｒ１）ｆｏｒＲｏｌｅ（？狕，？狔，犃．狉）←ｆｏｒＲｏｌｅ（？狕，？狔，犅．狉）；

（Ｒ２）ｆｏｒＲｏｌｅ（犆，犆，犅．狉）；

（Ｒ３）ｆｏｒＲｏｌｅ（犇，犆，犅．狉）←ｆｏｒＲｏｌｅ（犆，犆，犅．狉）．

规则Ｒ１，Ｒ２，Ｒ３可以导出ｆｏｒＲｏｌｅ（犇，犆，犃．狉），

这表明犇 能够以角色犃．狉访问资源．这个例子说

明，序列“犃→犅→犆→犇”对应的委派链中，虽然犅

不允许犆 继续传播角色犅．狉，但 ＲＴ的ＰＯＣ算法

（其ＤＡＴＡＬＯＧ语义）仍允许犇使用犃．狉．这是因为

ＲＴ允许犆把“犆ａｓ犅．狉”自主地委派给犇，使得犇可

以间接地获得犅．狉角色（规则Ｒ２），并进而获得犃．狉

角色（规则Ｒ１）．虽然Ｃ１和Ｃ３分别属于权威委派和

能力委派两种具有不同功能、不同层次的委派行

为［５］，但ＲＴ的ＰＯＣ算法并没有针对两类委派分别

执行委派链搜索过程，而是搜索涉及两类委派的混

合委派链，这可能使权威委派的约束机制（如凭证

Ｃ２）失效，很容易导致特权扩散．出现这种结果的根

本原因是ＲＴ缺乏形式化的委派约束模型，难以对

其ＰＯＣ算法的安全性进行严格分析．其它支持委派

约束的 ＴＭ 系统，如 ＤＬ和 Ｃａｓｓａｎｄｒａ等系统的

ＰＯＣ算法也有待于进一步分析．

为充分利用委派机制的灵活性并尽可能避免

委派引起的特权扩散隐患，本文着重研究更为可控

的委派模型及更为安全可靠的ＰＯＣ算法．本文第２

节首先提出一种基于角色的受限委派模型ＲＣＤＭ，

基于范围约束控制其特权传播；第３节给出ＲＣＤＭ

的ＰＯＣ算法Ｃ３Ａ并分析Ｃ３Ａ的安全性和可用性；

第４节通过典型用例说明ＲＣＤＭ的用法；第５节与

相关工作进行比较分析；第６节总结全文．

２１５１ 计　　算　　机　　学　　报 ２００７年



２　角色受限委派模型

２１　基本模型

ＲＣＤＭ定义了面向多域环境的访问控制模型，

ＲＣＤＭ包含６个基本集合：

（１）犈是主体（ｐｒｉｎｃｉｐａｌ）集合；

（２）犖 是名字（ｎａｍｅ）集合；

（３）犘犖 是权限（ｐｅｒｍｉｓｓｉｏｎ）集合；

（４）犚犈×犖 是角色（ｒｏｌｅ）集合；

（５）犖犪狋是自然数集合；

（６）犛犆!

（犈）×!

（犈）×犖犪狋是范围约束

集合．

基于以上集合，ＲＣＤＭ模型定义了４种授权关系：

（１）犘犚犃是权限角色指派关系；

（２）犝犚犃 是用户角色指派关系；

（３）犛犚犃是会话角色指派关系；

（４）犆犇犃是受限权威委派关系．

下面介绍基本的授权关系（犘犚犃，犝犚犃，犛犚犃），

并引入定义犆犇犃 所需的若干辅助性概念，如权威

委派和授权链等，犆犇犃将在２．２节描述．

定义１（权限角色指派）．　权限角色指派（狓，狆，

狓．狉）∈犘犚犃犈×犘×犚，表示主体狓把权限狆授予

角色狓．狉．角色狓．狉∈犈×犖 表示主体狓 定义的名字

为狉的角色．主体狓称为角色狓．狉的权威源．令ω＝

狓．狉，ω的权威源狓记为ω．狊狅犪．

定义２（用户角色指派）．　用户角色指派（狓，狔，

ω）∈犝犚犃犈×犈×犚，表示主体狓把角色ω授予狔．

犘犚犃和犝犚犃 在传统ＲＢＡＣ模型的同名关系

中扩展了策略声明人（指派的第１个元素）．犘犚犃中

各指派的声明人与其角色的权威源相同，因此犘犚犃

是一种局部授权关系，而犝犚犃 则是分布的．

定义３（会话角色指派）．　会话角色指派（狓，狔，

狓．狉）∈犛犚犃犈×犈×犚，表示主体狓把角色狓．狉授

予主体狔持有的会话．

犛犚犃用于描述系统的授权状态，表示会话主体

已经激活了某个角色．犛犚犃 是一种局部授权关系，

指派的声明人与其中角色的权威源相同．

在多域环境中，权威源的分散性导致各权威

源独立自治，权威源需要以某种方式将域内的特

权传递给其它权威源以实现协作授权．ＴＭ系统多

采用权威委派（ｄｅｌｅｇａｔｉｏｎｏｆａｕｔｈｏｒｉｔｙ）实现跨域授

权［１６］，本文在此基础上提出一种基于角色的权威

委派机制，作为定义犆犇犃的概念基础．

定义４（权威委派）．　权威委派（狓，狔，ω）∈

犇犚犃犈×犈×犚表示主体狓把角色ω的管理权威

传递给主体狔，此后狔可以把ω指派给任何主体．

定义５（权威委派链）．　令ζ是长度为狀的权

威委派序列，当狀＞０时，令ζ＝δ１，δ２，…，δ狀，其中

δ犻＝（狓犻－１，狓犻，ω）∈犇犚犃，狀犻１，则ζ是权威委

派链，此时ζ记为（狓０→狓１→ … →狓狀，ω），简记为

（狓狀０，ω）①；当狀＝０时，ζ是空序列，记为ε，ε是权威

委派链．

定义６（授权链）．　令ξ是长度为狀＋１的序列．

当狀＞０时，令ξ＝ζ，δ，其中ζ＝（狓
狀
０，ω）是权威委

派链，δ＝（狓狀，狌，ω）∈犝犚犃，则ξ是授权链，简记为

（狓狀０ 狌，ω）；当狀＝０时，如果ξ∈犝犚犃，则ξ是授权链．

２．２　受限委派

ＲＣＤＭ基于范围约束（ｓｃｏｐｅｃｏｎｓｔｒａｉｎｔ）控制

特权传播范围，其核心原理是根据授权链的授权踪

迹控制特权传播范围．

定义７（授权踪迹）．授权踪迹集合犃犜!

（犈）×

!

（犈）×犖犪狋，其中!

（犈）是犈的幂集，犖犪狋是自然

数集．授权踪迹狋∈犃犜记为ｔｒａｃｅ（犱犪，犱狌，犱犱），其中

狋．犱犪，狋．犱狌，狋．犱犱分别称为狋的委派中介集、委派

用户集和委派深度．对于授权链ξ＝（狓
狀
０ 狌，ω），

狀＞０，ξ的授权踪迹记为ｔｒａｃｅ（｛狓０，狓１，…，狓狀｝，

｛狌｝，狀＋１）；特别的，对于授权链ξ＝（狓，狌，ω）∈

犝犚犃，其授权踪迹记为ｔｒａｃｅ（｛｝，｛狌｝，０）．

定义８（范围约束）．　范围约束结构是三元组

（犛犆，犃犜，!），其中犛犆!

（犈）×!

（犈）×犖犪狋是

范围约束集合，犃犜 是授权踪迹集合，!（犈）是犈

的幂集，犖犪狋是自然数集．范围约束犮∈犛犆 记为

ｔｒａｃｅ（犱犪，犱狌，犱犱），其中犮．犱犪是犮的委派中介范围，

犮．犱狌是犮的委派用户范围，犮．犱犱是犮的委派深度范

围，范围约束犮也简称为约束犮．特别的，犮．犱犪和犮．犱狌

取值为时不产生任何约束效力．!犛犆×犃犜 是

犛犆和犃犜 上的二元关系．对于犮∈犛犆，狋∈犃犜，犮!狋

当且仅当犮．犱犪狋．犱犪，犮．犱狌狋．犱狌，犮．犱犱狋．犱犱．

下面结合范围约束将权威委派扩展为受限权威

委派（ｃｏｎｓｔｒａｉｎｅｄｄｅｌｅｇａｔｉｏｎｏｆａｕｔｈｏｒｉｔｙ）．

定义９（受限权威委派）．　受限权威委派δ＝

（狓，狔，ω，犮）∈犆犇犃犈×犈×犚×犛犆表示主体狓 把

３１５１９期 尹　刚等：基于规则的受限委派框架

① 本文将序列α犻→α犻＋１→…→α犼简记为α
犼
犻，其中０犻犼．



角色ω的权威委派给主体狔，并以犮限制狔 的后续

授权活动．

为了明确刻画范围约束对委派活动的控制机

理，这里引入受限权威委派链和受限授权链．

定义１０（受限权威委派链）．　令ζ是长度为狀

的受限权威委派序列．当狀＞０时，令ζ＝δ１，δ２，…，

δ狀，其中δ犻＝（狓犻－１，狓犻，犮犻，ω）∈犆犇犃，狀犻１，则ζ
是权威委派链，简记为（狓狀０，犮

狀
１，ω）；当狀＝０时，ζ是

空序列，记为ε，ε是受限权威委派链．

定义１１（受限授权链）．　令ξ是长度为狀＋１的

序列．当狀＞０时，令ξ＝ζ，δ，其中ζ＝（狓
狀
０，犮

狀
１，ω），

δ＝（狓狀，狌，ω）∈犝犚犃，则ξ是受限授权链，记为

（狓狀０ 狌，犮狀１，ω）；当狀＝０时，如果ξ∈犝犚犃，则ξ是受

限授权链．

给定受限授权链ξ＝（狓
狀
０ 狌，犮狀１，ω）．令ξ′＝

（狓狀０ 狌，ω），易知ξ′是授权链，本文称ξ′是ξ的授权

链，ξ′的授权踪迹称为ξ的授权踪迹．

定义１２（可信授权链）．　令ξ是长度为狀＋１的

受限授权链，且（１），（２）成立：

（１）当狀＞０时，令ξ＝（狓
狀
０ 狌，犮狀１，ω），ξ犻＝

（狓狀犻 狌，ω），狋犻是ξ犻的授权踪迹，ω．狊狅犪＝狓０，如果

犮犻!狋犻，犻＝１，２，…，狀，则称ξ是可信授权链；

（２）当狀＝０时，令ξ＝（狓，狌，ω）∈犃犛．犝犚犃，如

果ω．狊狅犪＝狓，则称ξ是可信授权链．

可信授权链的直观含义是指：授权链中的各级

委派的声明人设置的约束都能得到满足．

２３　授权系统

基于以上元素可以构造一个授权系统，以表达

授权策略和系统状态．

定义１３（授权系统）．　授权系统犃犛是四元组

（犘犚犃，犝犚犃，犆犇犃，犛犚犃），本文将犃犛的各集合分

别记为犃犛．犘犚犃，犃犛．犝犚犃，犃犛．犆犇犃和犃犛．犛犚犃．

犃犛．犘犚犃，犃犛．犝犚犃 和犃犛．犆犇犃主要由安全管

理员维护，例如添加或删除策略的操作．犃犛．犛犚犃则

由系统的授权服务维护，用户登录或注销时将被更

新．犃犛在收到授权查询时必须能够给出授权决策，

犃犛支持两种授权查询：角色激活查询和访问控制

查询．

定义１４（授权查询）． 角色激活查询狉犪狇＝（狓，狔，

狓．狉）∈犚犃犙犈×犈×犚用于判断狓是否允许狔激

活角色狓．狉．访问控制查询犪犮狇＝（狓，狔，狆）∈犃犆犙

犈×犈×犘用于判断狓 是否允许狔访问权限狆 对应

的资源．

ＲＣＤＭ依据犃犛的授权公理回答角色激活查

询和访问控制查询．

公理１（角色激活公理）．　对于角色激活请求

狉犪狇＝（狊，狌，狊．狉）∈犚犃犙犈×犈×犚，犃犛!狉犪狇表示

狊可以对狉犪狇 授权．犃犛 !狉犪狇 当且仅当犃犛 中存

在可信授权链（狊→狓
狀
１ 狌，犮狀１，狊．狉）或（狊，狌，狊．狉）∈

犃犛．犝犚犃．

给定授权系统犃犛和角色激活查询狉犪狇，如果

犃犛!狉犪狇，则用户激活相应角色后，系统将把会话

角色指派（狊，狌，狊．狉）添加至犃犛．犛犚犃，当用户注销时，

相应的指派信息将从犃犛．犛犚犃中删除．

公理２（资源访问公理）．　对于访问控制请求

犪犮狇＝（狊，狌，狆）∈犃犆犙犈×犈×犘，犃犛!犪犮狇表示狊

可以对犪犮狇授权．犃犛!犪犮狇当且仅当（狊，狆，狊．狉）∈

犃犛．犘犚犃且（狊，狌，狊．狉）∈犃犛．犛犚犃．

资源访问公理用于控制主体对资源的访问，给

定授权系统犃犛和访问控制查询犪犮狇，如果犃犛!

犪犮狇，则犪犮狇对应的资源访问请求将被授权．

３　策略满足性验证算法

ＲＣＤＭ可以通过授权系统犃犛描述授权策略

和授权状态，并给出了直观的授权决策判定公理，但

ＲＣＤＭ没有给出相应的判定算法．本节给出一种基

于规则的满足性检查算法Ｃ３Ａ（ＣｏｎｓｔｒａｉｎｅｄＣｏｍ

ｐｌｉａｎｃｅＣｈｅｃｋｉｎｇＡｌｇｏｒｉｔｈｍ）．

３１　犆３犃算法

Ｃ３Ａ算法是一种基于无函数确定逻辑程序

（ＦｕｎｃｔｉｏｎｆｒｅｅＤｅｆｉｎｉｔｅＬｏｇｉｃＰｒｏｇｒａｍ，ＦＤＬＰ）理

论［７］的ＰＯＣ算法，如图１．给定授权系统犃犛和授权

查询犙，Ｃ３Ａ可以判断“犃犛!犙 是否成立”．Ｃ３Ａ

是由规则组成的推导算法，为了基于犃犛进行授权

决策，必须将犃犛映射为逻辑程序．本文将犃犛对应

的逻辑程序称为授权策略集．

（π１）狓．ｃａｎＡｃｔｉｖａｔｅ（狔，狓．狉）←狓．ｕｒａ（狔，狓．狉）．
（π２）狓．ｃａｎＡｃｔｉｖａｔｅ（狔，狓．狉）←狕．ｕｒａ（狔，狓．狉），狓．ｒｃｄａ（狕，狓．狉，ｔｒａｃｅ（｛｝，｛狔｝，０））．

（π３）狓．ｒｃｄａ（狔，狓．狉，狋）←狓．ｃｄａ（狔，狓．狉，犮），犮!ｎｔｒａｃｅ（狋，狔）．

（π４）狓．ｒｃｄａ（狔，狓．狉，狋）←狕．ｃｄａ（狔，狓．狉，犮），犮!ｎｔｒａｃｅ（狋，狔），狓．ｒｃｄａ（狕，狓．狉，ｎｔｒａｃｅ（狋，狔））．
（π５）狓．ｃａｎＡｃｃｅｓｓ（狔，狆）←狓．ａｃｔｉｖｅ（狔，狓．狉），狓．ｐｒａ（狆，狓．狉）．

图１　基于规则的满足性验证算法Ｃ３Ａ
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定义１５（授权策略集Δ）．　给定犃犛，Δ是一段

ＦＤＬＰ程序且Δ＝犘犛１∪犘犛２∪犘犛３∪犘犛４，其中，

犘犛１＝｛狓．ｐｒａ（狆，狓．狉）｜（狓，狆，狓．狉）∈犃犛．犘犚犃｝；

犘犛２＝｛狓．ｕｒａ（狔，狕．狉）｜（狓，狔，狕．狉）∈犃犛．犝犚犃｝；

犘犛３＝｛狓．ａｃｔｉｖｅ（狔，狓．狉）｜（狓，狔，狓．狉）∈犃犛．犛犚犃｝；

犘犛４＝｛狓．ｃｄａ（狔，ω，犮）｜（狓，狔，ω，犮）∈犃犛．犆犇犃｝．

Δ中各谓词的第一个参数作为前缀置于谓词名

字的前面，这种记法强调谓词的声明人，适于表达多

域环境中的授权断言．例如狓．ｕｒａ（狔，狕．狉）表示狓将

角色狕．狉授予狔，狓是该授权断言（狓对其签名后则

称为凭证）的声明人．

Ｃ３Ａ将角色激活查询和访问控制查询映射为

ｃａｎＡｃｔｉｖａｔｅ和ｃａｎＡｃｃｅｓｓ谓词：狓．ｃａｎＡｃｔｉｖａｔｅ（狔，狓．狉）

表示主体狓允许主体狔激活角色狓．狉；狓．ｃａｎＡｃｃｅｓｓ（狔，

狆）表示主体狓允许主体狔访问权限狆对应的资源．

通过以上映射，Ｃ３Ａ的功能可以等价地表述为：

给定授权策略集Δ和授权查询谓词犙（ｃａｎＡｃｔｉｖａｔｅ

谓词或ｃａｎＡｃｃｅｓｓ谓词），Ｃ３Ａ可以判断“策略集Δ

能否证明查询犙”．

此外，算法Ｃ３Ａ还引入一个特殊的谓词符号

ｒｃｄａ来递归的搜索可信授权链．谓词狓．ｒｃｄａ（狔，狕．狉，狋）

表示主体狓将角色狕．狉的权威传递给主体狔，狋是授

权踪迹，其中狋．犱犪是从狓到狔的授权链的委派中介

集（包括狔），狋．犱狌包含得到狔授权的主体（即狔将角

色狕．狉指派给狋．犱狌中的主体），狋．犱犱是这些授权链的

共同的委派深度（因为狋．犱犱与狋．犱狌无关，所以这些

授权链具有相同的委派深度）．Ｃ３Ａ中的谓词符号!

的实现算法参见定义８，该谓词可以分解为基本的

集合关系谓词和自然数比较谓词．

Ｃ３Ａ包括５个核心规则，本质上是一种可信授

权链的搜索算法，各规则的参数都是变量（用斜体小

写字母表示）．其中π１和π２是ｃａｎＡｃｔｉｖａｔｅ的入口规

则．规则π１的含义是：如果狓为狔授予角色狓．狉，则狓

允许狔激活角色狓．狉．规则π２允许通过受限权威委

派间接地获得激活角色的权力，其直观含义可理解

为，如果满足下面两个条件狓将允许狔 激活角色

狓．狉：（１）存在某个主体狕为狔授予角色狓．狉；（２）狓将

狓．狉的权威可信的委派给狕（直接或间接），授权踪迹

是ｔｒａｃｅ（｛｝，｛狔｝，０），这相当于一个长度为１的授权

链的授权踪迹．

规则π３和π４递规地定义了ｒｃｄａ的判定算法，这

是一种反向深度优先的可信授权链的搜索算法（从授

权链的最后一个委派中介主体开始，逐步向前搜索委

派中介），在搜索过程中强制实现了可信授权链的性

质．π４中的算子ｎｔｒａｃｅ定义为：ｎｔｒａｃｅ（狋，狔）

ｔｒａｃｅ（狋．犱犪∪｛狔｝，狋．犱狌，狋．犱犱＋１）．算子ｎｔｒａｃｅ将新

搜索到的委派中介（狔）增加至授权踪迹中，并将委

派深度加１．规则π５定义了访问控制查询的判定算

法，其中谓词狓．ａｃｔｉｖｅ（狔，狓．狉）对应于会话角色指派．

３２　算法分析

Ｃ３Ａ是否符合ＲＣＤＭ 模型是算法分析的核心

问题：一方面，由Ｃ３Ａ导出的授权决策符合犃犛授

权公理；同时，符合犃犛授权公理的授权决策可由

Ｃ３Ａ导出．由于犃犛角色激活公理涉及委派链的约

束检查，而资源访问公理较为简单，本文主要分析

Ｃ３Ａ与角色激活公理的一致性问题，这也称为Ｃ３Ａ

关于ＲＣＤＭ的可靠性和完备性问题．

本文将算法Ｃ３Ａ包含的规则集合记为Π．对于

授权策略集Δ，Δ∪Π是一段无函数确定逻辑程序，

其中Π中规则是产生逻辑结论的基本机制．本文将

Δ∪Π称为策略基．

定义１６（策略基Σ）．　策略基Σ＝Δ∪Π．

逻辑程序的语义是其所能推导出来的所有结

论，Σ的语义可以由其最小 Ｈｅｒｂｒａｎｄ模型表示．

定义１７（Σ的模型及推论）．　策略基Σ的模型

是指Σ的最小 Ｈｅｒｂｒａｎｄ模型，记为 犕Σ．对任意事

实犳，如果犳∈犕Σ，则犳称是Σ的推论，记为Σ 犳．

犕Σ可由直接推论算子犜Σ迭代得到，算子犜Σ定

义如下［７］．

定义１８（直接推论算子犜Σ）．　给定策略基Σ，

映射犜Σ（犐）：!（犎Σ）→ !

（犎Σ）是犐的直接推论

算子，其中犐是Σ 的 Ｈｅｒｂｒａｎｄ解释，犎Σ是Σ 的

Ｈｅｒｂｒａｎｄ基，!（犎Σ）是犎Σ的幂集．犜Σ定义为

犜Σ（犐）＝｛狓．α（犲
→）｜狓．α（犲

→）←狓１．α１（犲
→

１），…，狓狀．α狀（犲
→

狀）∈

　　 犌（Σ）ａｎｄｆｏｒａｌｌ犻∈［１．．狀］，狓犻．α犻（犲
→

犻）∈犐｝，

其中，犌（Σ）是Σ中规则在犝Σ上的所有基例（ｇｒｏｕｎｄ

ｉｎｓｔａｎｃｅ），犝Σ是Σ的 Ｈｅｒｂｒａｎｄ域．算子犜Σ的作用

通过序数幂（ｏｒｄｉｎａｌｐｏｗｅｒ）实现．

定义１９（算子犜Σ的序数幂）．　犜Σ的序数幂是

一种迭代操作，定义如下：

犜Σ↑０＝，

犜Σ↑狀＝犜Σ（犜Σ↑（狀－１）），

犜Σ↑ω＝犾狌犫｛犜Σ↑狀｜狀＝０，１，２，…｝，

其中，犜Σ是!

（犎Σ）上的单调二元关系，又!

（犎Σ）关

于集合包含关系为完备格（ｃｏｍｐｌｅｔｅｌａｔｔｉｃｅ），因此

有以下一般性结论［７］．

引理１．　犜Σ是连续单调映射且犜Σ存在最小不

动点，记为犾犳狆（犜Σ）．此外，犜Σ具有以下性质：
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（１）最小不动点犾犳狆（犜Σ）＝犕Σ；

（２）对任意狀＞０，犜Σ↑狀犕Σ；

（３）如果犳∈犕Σ，则存在狀＞０，使得犳∈犜Σ↑狀．

给定策略基Σ，其授权决策的判定规则为：如果

Σ 狓．ｃａｎＡｃｔｉｖａｔｅ（狔，狓．狉），则狓允许狔 激活角色

狓．狉；如果Σ 狓．ｃａｎＡｃｃｅｓｓ（狔，狆），则狓允许狔访问

狆对应的资源．为了分析Ｃ３Ａ的可靠性和完备性，

这里先引入语义授权系统的概念．

定义２０（语义授权系统犃犛Σ）．　策略基Σ的语

义授权系统犃犛Σ定义如下：

　 犃犛Σ．犘犚犃＝｛（狓，狆，狓．狉）｜狓．ｐｒａ（狆，狓．狉）∈犕Σ｝；

犃犛Σ．犝犚犃＝｛（狓，狔，ω）｜狓．ｕｒａ（狔，ω）∈犕Σ｝；

犃犛Σ．犛犚犃＝｛（狓，狔，狓．狉）｜狓．ａｃｔｉｖｅ（狔，狓．狉）∈犕Σ｝；

犃犛Σ．犆犇犃＝｛（狓，狔，ω，犮）｜狓．ｃｄａ（狔，ω，犮）∈犕Σ｝．

不难分析，根据上述构造方法，犕Σ唯一对应一

个语义授权系统犃犛Σ．犕Σ中可能包括ｃａｎＡｃｔｉｖａｔｅ

和ｃａｎＡｃｃｅｓｓ事实，这两类事实是否与犃犛Σ的授权

决策公理一致（参见公理１和２），是验证Ｃ３Ａ正确

性的关键（如前所述，本文主要考虑公理１）．下面先

给出算子犜Σ的几个性质．

引理２．　犜Σ↑１∩｛β｜β∈犎Σ，β．ｎａｍｅ∈｛ｒｃｄａ，

ｃａｎＡｃｔｉｖａｔｅ，ｃａｎＡｃｃｅｓｓ｝｝＝ ，其中 犎Σ 是Σ 的

Ｈｅｒｂｒａｎｄ基，β．ｎａｍｅ是基例β的谓词符号．

证明．　根据Ｃ３Ａ，ｒｃｄａ事实由ｃｄａ事实导出

（π３和π４），又因为犜Σ↑０＝，根据犜Σ定义可知

犜Σ↑１中不存在ｒｃｄａ事实．同理可证算子犜Σ关于

ｃａｎＡｃｔｉｖａｔｅ和ｃａｎＡｃｃｅｓｓ具有同样的性质． 证毕．

引理２说明经过一次迭代，犜Σ↑１中不包含

ｒｃｄａ，ｃａｎＡｃｔｉｖａｔｅ和ｃａｎＡｃｃｅｓｓ事实．

引理３．　给定策略基Σ，令δ＝狊．ｒｃｄａ（犪，狊．狉，

狋），则δ∈犕Σ当且仅当犕Σ中存在序列ξ＝狊．ｃｄａ（犪１，

狊．狉，犮１），…，犪犿－１．ｃｄａ（犪犿，狊．狉，犮犿）且犮犻!狋犻，其中狋犻＝

ｔｒａｃｅ（狋．犱犪∪犃犻，狋．犱狌，狋．犱犱＋（犿－犻＋１）），犃犻＝

｛犪犻，…，犪犿｝，犪犿＝犪，犿犻１．

证明．　

（）由引理１和δ∈犕Σ可知存在狀＞０，δ∈

犜Σ↑狀，并且根据引理２可知狀２，下面对狀归纳证

明．对于狀＝２，如果δ∈犜Σ↑２，则根据犜Σ定义知犌（Σ）

中存在基例犵＝狊．ｒｃｄａ（犪，狊．狉，狋）←狓１．α１（犲
→

１），…，

狓狊．α狊（犲
→

狊）且狓犻．α犻（犲
→

犻）∈犜Σ↑１，犻＝１，２，…，狊．由引

理２可知α犻≠ｒｃｄａ，因此 犵 是 π３的基例且 犵＝

狊．ｒｃｄａ（犪，狊．狉，狋）←狊．ｃｄａ（犪，狊．狉，犮），犮!ｎｔｒａｃｅ（狋，犪）．

因此狊．ｃｄａ（犪，狊．狉，犮）∈犜Σ↑１犕Σ．令犮１＝犮，狋１＝

ｔｒａｃｅ（狋．犱犪∪｛犪｝，狋．犱狌，狋．犱犱＋１）＝ｎｔｒａｃｅ（狋，犪），即

犮１!狋１，必要性得证．

假设狀＝犽＞２时，必要性成立，考虑δ∈犜Σ↑

（犽＋１）的情况．由犜Σ定义可知犌（Σ）中存在犵＝

狊．ｒｃｄａ（犪，狊．狉，狋）←狓１．α１（犲
→

１），…，狓狊．α狊（犲
→

狊）且

狓犻．α犻（犲
→

犻）∈犜Π↑犽，犻＝１，２，…，狊．显然犵是π３或π４

的基例．如果犵是π３的基例，则与狀＝２的情况类似，

必要性可证．如果犵是π４的基例，令狋′＝ｎｔｒａｃｅ（狋，

犪），则犵＝狊．ｒｃｄａ（犪，狊．狉，狋）←犲．ｃｄａ（犪，狊．狉，犮），犮!狋′，

狊．ｒｃｄａ（犲，狊．狉，狋′）且｛犲．ｃｄａ（犪，狊．狉，犮），犮!狋′，狊．ｒｃｄａ（犲，

狊．狉，狋′）｝犜Σ↑犽犕Σ，由狊．ｒｃｄａ（犲，狊．狉，狋′）∈犕Σ和

归纳假设知犕Σ中存在序列狊．ｃｄａ（犲１，狊．狉，犮１），…，

犲犺－１．ｃｄａ（犲犺，狊．狉，犮犺），其中犲犺＝犲，犮犻!狋犻，狋犻＝

ｔｒａｃｅ（狋′．犱犪∪犈犻，狋′．犱狌，狋′．犱犱＋（犺－犻＋１）），犈犻＝

｛犲犻，…，犲犺｝，犺犻１．令犿＝犺＋１，犪犼＝犲犼，犪犿＝犪，

犿－１犼１，则有狋犻＝ｔｒａｃｅ（狋．犱犪∪｛犪犻，…，犪犿｝，

狋．犱狌，狋．犱犱＋（犿－犻＋１）），狋犿＝狋′，犿－１犻１．再令

犮犿＝犮，由｛犲．ｃｄａ（犪，狊．狉，犮），犮!狋′｝犕Σ可知犕Σ中存

在ξ且犮犻!狋犻，犿犻１，必要性得证．

（）已知犛＝｛狊．ｃｄａ（犪１，狊．狉，犮１），…，犪犿－１．ｃｄａ（犪，

狊．狉，犮犿）｝犕Σ可对犿 进行归纳证明．当犿＝１时，由

犛＝｛狊．ｃｄａ（犪，狊．狉，犮１）｝犕Σ可知存在狀＞０，狊．ｃｄａ（犪，

狊．狉，犮１）∈犜Σ↑狀．令狋′＝ｎｔｒａｃｅ（狋，犪），因为犌（Σ）中

存在π３的基例狊．ｒｃｄａ（犪，狊．狉，狋）←狊．ｃｄａ（犪，狊．狉，犮１），

犮１!狋′，且由已知条件狋１＝ｔｒａｃｅ（狋．犱犪∪｛犪｝，狋．犱狌，

狋．犱犱＋１）＝狋′且犮１!狋１，可得犮１!狋′，因此狊．ｒｃｄａ（犪，

狊．狉，狋）∈犜Σ↑（狀＋１）犕Σ，充分性得证．

假设犿＝犽＞１时，充分性成立，考虑犿＝犽＋１的

情况．由题设知犛′＝｛狊．ｃｄａ（犪１，狊．狉，犮１），…，犪犽．ｃｄａ（犪犽＋１，

狊．狉，犮犽＋１）｝犕Σ且犮犻!狋犻，其中狋犻＝ｔｒａｃｅ（狋．犱犪∪犃犻，

狋．犱狌，狋．犱犱＋（犽＋１－犻＋１）），犃犻＝｛犪犻，…，犪犽＋１｝，

犪犽＋１＝犪，犽＋１犻１．令狋′＝ｎｔｒａｃｅ（狋，犪），显然有

狋犻＝ｔｒａｃｅ（狋′．犱犪∪犃犻，狋′．犱狌，狋′．犱犱＋（犽－犻＋１）），犽＋

１犻１，由归纳假设可得狊．ｒｃｄａ（犪犽，狊．狉，狋′）犕Σ．

又因为犌（Σ）中存在π４的基例犵＝狊．ｒｃｄａ（犪，狊．狉，狋）←

犪犽．ｃｄａ（犪犽＋１，狊．狉，犮犽＋１），犮犽＋１!狋′，狊．ｒｃｄａ（犪犽，狊．狉，狋′），

由犮犽＋１!狋犽＋１和狋犽＋１＝狋′可知犮犽＋１!狋′，因此有狊．ｒｃｄａ

（犪，狊．狉，狋）∈犕Σ，充分性得证． 证毕．

定理１（Ｃ３Ａ的可靠性）．　给定策略基Σ，如果

Σ 狊．ｃａｎＡｃｔｉｖａｔｅ（狌，狊．狉）则犃犛Σ!（狊，狌，狊．狉）．

证明．　令δ＝狊．ｃａｎＡｃｔｉｖａｔｅ（狌，狊．狉）．由Σ δ
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知δ∈犕Σ，由引理１知存在自然数狑，δ∈犜Σ↑狑，根

据公理１，可靠性可表述为：如果δ∈犜Σ↑狑，则犃犛Σ

中存在可信授权链ξ，ξ＝（狊→狓
犿
１ 狌，犮犿１，狊．狉）或ξ＝

（狊，狌，狊．狉），犿１．

由引理２知狑２．由δ∈犜Σ↑狑 可知犌（Σ）中

存在基例犵＝狊．ｃａｎＡｃｔｉｖａｔｅ（狌狊．狉）←狓１．α１（犲
→

１），…，

狓狊．α狊（犲
→

狊）且狓犻．α犻（犲
→

犻）∈犜Σ↑（狑－１），犻＝１，２，…，狊．

显然犵是π１或π２的基例．如果犵是π１的基例，可令

犵＝狊．ｃａｎＡｃｔｉｖａｔｅ（狌，狊．狉）←狊．ｕｒａ（狌，狊．狉），且狊．ｕｒａ（犪，

狊．狉）∈犜Σ↑（狑－１）犕Σ，由犃犛Σ定义和定义１２易

知犃犛Σ中存在可信授权链（狊，狌，狊．狉），命题得证．如

果犵是π２的基例，令犵＝狊．ｃａｎＡｃｔｉｖａｔｅ（狌，狊．狉）←

犪．ｕｒａ（狌，狊．狉），狊．ｒｃｄａ（犪，狊．狉，狋），其中狋＝ｔｒａｃｅ（｛｝，

｛狌｝，０）．由犜Σ定义知｛犪．ｕｒａ（狌，狊．狉），狊．ｒｃｄａ（犪，狊．狉，

狋）｝犜Σ↑（狑－１）犕Σ．由狊．ｒｃｄａ（犪，狊．狉，狋）∈犕Σ和

引理３可知犕Σ中存在序列犪０．ｃｄａ（犪１，狊．狉，犮１），…，

犪犿－１．ｃｄａ（犪犿，狊．狉，犮犿）且犮犻!狋犻，其中狋犻＝ｔｒａｃｅ（狋．犱犪∪

｛犪犻，…，犪犿｝，狋．犱狌，狋．犱犱＋（犿－犻＋１）），犪０＝狊，犪犿＝

犪，犿犻１．由犃犛Σ定义知（犪犽，犪犽＋１，狊．狉，犮犽＋１）∈

犃犛Σ．犆犇犃，（犪，狌，狊．狉）∈犃犛Σ．犝犚犃，犿－１犽０．因

此犃犛Σ中存在受限授权链ξ＝（狊→犪
犿
１ 狌，犮犿１，狊．狉）．

令ξ犻＝（狓
犿
犻 狌，狊．狉），犿犻１，易知狋犻是ξ犻的授权踪

迹，由犮犻!狋犻和定义１２可知ξ是可信授权链，命题

得证． 证毕．

定理２（Ｃ３Ａ的完备性）．　给定策略基Σ，如果

犃犛Σ!（狊，狌，狊．狉），则Σ 狊．ｃａｎＡｃｔｉｖａｔｅ（狌，狊．狉）．

证明．　令δ＝狊．ｃａｎＡｃｔｉｖａｔｅ（狌，狊．狉）．由犃犛Σ!

（狊，狌，狊．狉）可知（狊，狌，狊．狉）∈犃犛．犝犚犃 或者犃犛Σ中存

在可信授权链（狊→犪
犿
１ 狌，犮犿１，狊．狉），犿１．对于第１

种情况，由犃犛Σ定义知狊．ｕｒａ（狌，狊．狉）∈犕Σ，由π１立得

Σ 狊．ｃａｎＡｃｔｉｖａｔｅ（狌，狊．狉）．对于第２种情况，由定

义１２可知犛＝｛（狊，犪１，狊．狉，犮１），…，（犪犿－１，犪犿，狊．狉，

犮犿）｝犃犛Σ．犆犇犃，（犪犿，狌，狊．狉）∈犃犛Σ．犝犚犃 且犮犻!

狋犻，其中狋犻＝ｔｒａｃｅ（｛犪犻，…，犪犿｝，｛狌｝，犿－犻＋１），犿

犻１．由犃犛Σ 定义知犕Σ中存在序列狊．ｃｄａ（犪１，狊．狉，

犮１），…，犪犿－１．ｃｄａ（犪犿，狊．狉，犮犿），犪犿．ｕｒａ（狌，狊．狉）．令狋＝

ｔｒａｃｅ（｛｝，｛狌｝，０），则狋犻＝ｔｒａｃｅ（狋．犱犪∪｛犪犻，…，犪犿｝，

狋．犱狌，狋．犱犱＋（犿－犻＋１）），犿犻１．由引理３可知

狊．ｒｃｄａ（犪犿，狊．狉，狋）＝δ∈犕Σ．因为犌（Σ）中存在π２的

基例犵＝狊．ｃａｎＡｃｔｉｖａｔｅ（狌，狊．狉）←犪犿．ｕｒａ（狌，狊．狉），

狊．ｒｃｄａ（犪犿，狊．狉，狋），可知δ∈犕Σ，即Σ 狊．ｃａｎＡｃｔｉ

ｖａｔｅ（狌，狊．狉），命题得证． 证毕．

Ｃ３Ａ的可靠性和完备性定理说明 Ｃ３Ａ 与

ＲＣＤＭ模型是一致的．由于篇幅限制，本文分析了

Ｃ３Ａ与较为关键的犃犛角色激活公理的一致性问

题．直观上讲，Ｃ３Ａ的可靠性是指推导出来的授权

查询一定满足授权系统犃犛的授权公理；Ｃ３Ａ的完

备性是指犃犛授权公理的授权查询请求必能得到证

明．ＰＯＣ算法的可靠性分析有助于验证委派约束是

否真正得到满足，从而增强了系统安全性；完备性分

析则有助于确保授权系统的可用性，系统应授权合

理的安全请求．

４　应用举例

本节通过典型跨域授权案例介绍ＲＣＤＭ 的使

用方法和流程．为了便于描述，这里直接采用逻辑程

序描述授权策略（参见３．１节）．

假设ＥＬｉｂ是基于Ｉｎｔｅｒｎｅｔ的综合性数字图书

馆（如ＣＮＫＩ等），ＥＬｉｂ同大学ＴｅｃｈＵ达成如下合作

协议：ＥＬｉｂ为ＴｅｃｈＵ的学生提供优惠（ＥＬｉｂ．ｄｉｓｃ），

但要求学生是ＥＬｉｂ引用文献的作者（ＥＬｉｂ．ａｕｔｈｏｒ）．

ＥＬｉｂ认可ＴｅｃｈＵ各分校（ＴｅｃｈＵ．ｂｒａｎｃｈ）的学籍管

理资格．ＥＬｉｂ的上述策略可以描述如下：

（１）ＥＬｉｂ．ｃｄａ（ＴｅｃｈＵ，ＥＬｉｂ．ｄｉｓｃ，犮１）．

其中犮１＝ｔｒａｃｅ（ＴｅｃｈＵ．ｂｒａｎｃｈ，ＥＬｉｂ．ａｕｔｈｏｒ，２）．

这里用ＴｅｃｈＵ．ｂｒａｎｃｈ和ＥＬｉｂ．ａｕｔｈｏｒ表示ＴｅｃｈＵ

的分校集合和ＥＬｉｂ作者的集合（由于主体的抽象

表示不是ＲＣＤＭ关注的问题，本文假设定义策略时

ＴｅｃｈＵ．ｂｒａｎｃｈ和ＥＬｉｂ．ａｕｔｈｏｒ代表的主体集合可

以枚举出来，这可以借助外部机制实现）．

ＳｃｈＡ是ＴｅｃｈＵ的分校，ＴｅｃｈＵ 授权ＳｃｈＡ管

理ＴｅｃｈＵ学生学籍，但不允许ＳｃｈＡ授权其它组织

管理其学籍．ＴｅｃｈＵ将学生优惠的指派权力委派给

ＳｃｈＡ，且也允许ＳｃｈＡ将此特权传播给其它机构或

个人，上述策略描述如下：

（２）ＴｅｃｈＵ．ｃｄａ（ＳｃｈＡ，ＴｅｃｈＵ．ｓｔｕｄｅｎｔ，犮２）．

（３）ＴｅｃｈＵ．ｃｄａ（ＳｃｈＡ，ＥＬｉｂ．ｄｉｓｃ，犮３）．

其中犮２＝犮３＝ｔｒａｃｅ（，，１）．Ａｌｉｃｅ是ＳｃｈＡ

的学生且被ＳｃｈＡ 授权享有 ＥＬｉｂ的优惠．此外，

Ａｌｉｃｅ还有文章被ＥＬｉｂ引用．

（４）ＳｃｈＡ．ｕｒａ（Ａｌｉｃｅ，ＴｅｃｈＵ．ｓｔｕｄｅｎｔ）．

（５）ＳｃｈＡ．ｕｒａ（Ａｌｉｃｅ，ＥＬｉｂ．ｄｉｓｃ）．

（６）ＥＬｉｂ．ｕｒａ（Ａｌｉｃｅ，ＥＬｉｂ．ａｕｔｈｏｒ）．

ＥＬｉｂ通过规则（１）把Ｅｌｉｂ．ｄｉｓｃ的管理权威传

递给 ＴｅｃｈＵ，并附加委派约束：（ｉ）不允许 ＴｅｃｈＵ

把该特权委派给其分校以外的机构；（ｉｉ）委派深度
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限制为２；（ｉｉｉ）最终获得优惠的用户只能是ＥＬｉｂ收

录文献的作者（ＥＬｉｂ．ａｕｔｈｏｒ）．规则（２），（３）分别定

义了ＴｅｃｈＵ对其分校ＳｃｈＡ的两个权威委派．因为

规则（１）中的委派约束，ＴｅｃｈＵ和ＳｃｈＡ的授权活动

将无法超出上述约束的范围．ＴｅｃｈＵ将深度约束设

置为１，不允许ＳｃｈＡ进一步委派，此时委派中介范

围和委派用户范围无需设置（置为即可）．

当Ａｌｉｃｅ希望从ＥＬｉｂ下载文献时，为了享受优

惠，她必须先向ＥＬｉｂ注册，以激活ＥＬｉｂ．ｄｉｓｃ角色．

授权服务将注册请求转换为角色激活查询：

（７）？←ＥＬｉｂ．ｃａｎＡｃｔｉｖａｔｅ（Ａｌｉｃｅ，ＥＬｉｂ．ｄｉｓｃ）．

根据Ｃ３Ａ算法，ＥＬｉｂ将允许Ａｌｉｃｅ激活ＥＬｉｂ．

ｄｉｓｃ角色的请求，此时ＥＬｉｂ的授权服务将在策略集

中增加事实：ＥＬｉｂ．ａｃｔｉｖｅ（Ａｌｉｃｅ，ＥＬｉｂ．ｄｉｓｃ），表示

Ａｌｉｃｅ已激活ＥＬｉｂ．ｄｉｓｃ角色．

Ａｌｉｃｅ成功登录ＥＬｉｂ后，便可以下载选定的电

子文献，但是下载操作必须得到ＥＬｉｂ授权服务的

许可．假设下载操作为ｄｏｗｎｌｏａｄ＿ｄｉｓｃ，下载文献的

名称没有限制，则授权服务将该操作转换为访问控

制查询：

（８）？←ＥＬｉｂ．ｃａｎＡｃｃｅｓｓ（Ａｌｉｃｅ，狆）．

其中权限狆＝ｄｏｗｎｌｏａｄ＿ｄｉｓｃ，表示以某种折扣

下载文献．这里假定ＥＬｉｂ已定义如下策略：

（９）ＥＬｉｂ．ｐｒａ（ｄｏｗｎｌｏａｄ＿ｄｉｓｃ，ＥＬｉｂ．ｄｉｓｃ）．

根据Ｃ３Ａ语义，访问控制查询（８）可被证明，

ＥＬｉｂ将允许Ａｌｉｃｅ的下载操作．

５　相关工作分析

委派约束是 ＴＭ 系统面临的难点问题，现有

ＴＭ系统主要关注委派深度的约束机制（见第１节），

难以适应多域环境中的应用系统．ＲＣＤＭ 提出的范

围约束根据授权踪迹限制委派过程中的特权传播范

围，不仅支持委派深度约束（纵向范围约束），而且还

可以控制特权向委派中介和委派用户的传播（横向

范围约束），是一种细粒度且较为灵活的委派约束机

制．此外，ＲＣＤＭ也提供了较为灵活的委派机制，其

特权传播方式类似于ＫｅｙＮｏｔｅ
［２］和ＳＰＫＩ

［３］等能力

委派系统，但委派的特权是角色的管理权威，而不是

权限．ＲＣＤＭ明确区分角色的管理权力与角色的使

用权力，且仅允许角色的管理权力在主体间传递，这

有助于避免由于特权类型的混淆造成的安全隐患．

委派策略在传统 ＲＢＡＣ领域也一直得到关

注，如 ＲＤＦ
［８］，ＲＤＭ２０００

［９］，ＣＲＤＭ
［１０］等．ＲＤＦ是

Ｂａｒｋａ和Ｓａｎｄｈｕ等人提出的一种概念性角色委派

框架，对委派特性进行系统性研究和归类，这对委派

约束机制的设计具有一定的参考价值．ＲＤＭ２０００

支持多级角色委派，并支持委派深度约束，但是

ＲＤＭ２０００并没有给出深度约束的验证算法．ＣＲＤＭ

支持面向平坦角色的临时性限制和常规角色关联性

限制，尚不支持多级委派约束［１０］．角色委派主要面

向组织内部，安全管理员和用户可以修改中心策略

库来表达不同层次的委派策略．角色委派模型是否

适用于多域环境还有待进一步研究．Ｂａｎｄｍａｎｎ等

人提出的ＣＤＭ模型
［１１］面向规模较大、具有多级管理

层次的组织．ＣＤＭ 基于链式约束（ｃｈａｉｎｃｏｎｓｔｒａｉｎｔ）

限制委派树的结构，但链式约束过于复杂，作者尚未

给出合适的计算模型．目前，ＲＣＤＭ 模型尚未考虑

时间因素，由于时间与其它元素相对独立，我们将在

今后的研究中探讨时间约束问题．

现有ＴＭ 系统主要关注策略描述机制和ＰＯＣ

算法［１６］，尚没有严格刻画ＰＯＣ算法的核心计算模

型和原理，因此ＰＯＣ算法的正确性和有效性难以得

到验证．事实上，一种提高系统安全性和可靠性的有

效途径是采用两种不同的方法描述系统，然后证明

这两种方法的一致性．本文给出的ＲＣＤＭ模型给出

了直观的授权模型，有助于清晰地刻画系统的工作

原理，这对系统合理性的评价具有重要作用．本文给

出了基于逻辑程序的ＲＣＤＭ策略描述方法，据此提

出的Ｃ３Ａ算法本质上是一种面向 ＲＣＤＭ 的ＰＯＣ

算法，这两部分内容可以构成一个独立的 ＴＭ 系

统．Ｃ３Ａ的可靠性和完备性定理证明了 Ｃ３Ａ 与

ＲＣＤＭ的一致性，这对确保Ｃ３Ａ的安全性和可用

性具有重要作用（事实上，作者在分析Ｃ３Ａ的过程

中发现了使用中尚未发现的问题），这也是对 ＴＭ

系统ＰＯＣ算法进行安全性分析的一种新的探索．

６　结　论

“信任未必完全可信”．现有ＴＭ 系统难以有效

避免因“可信实体”的非预期授权而导致的特权扩

散．本文提出的ＲＣＤＭ模型为限制特权扩散提供了

灵活有效的控制机制，基于逻辑程序语义理论深入

研究了ＲＣＤＭ的ＰＯＣ算法Ｃ３Ａ的安全性问题：严

格证明了Ｃ３Ａ算法关于ＲＣＤＭ 模型的可靠性和完

备性定理．目前我们已将Ｃ３Ａ算法集成到ＳｔａｒＢｕｓ＋

的分布式授权服务［１２］中．初步实践表明，ＲＣＤＭ

能够为网络环境下跨域授权和访问控制提供可
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