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摘　要　特征选择是网络安全、模式识别、数据挖掘等领域的重要问题之一．针对高维数据对象，特征选择一方面

可以提高分类精度和效率，另一方面可以找出富含信息的特征子集．文中提出一种 ｗｒａｐｐｅｒ型的特征选择算法来

构建轻量级入侵检测系统．该算法采用遗传算法和禁忌搜索相混合的搜索策略对特征子集空间进行随机搜索，然

后利用提供的数据在无约束优化线性支持向量机上的平均分类正确率作为特征子集的评价标准来获取最优特征

子集．文中按照ＤＯＳ，ＰＲＯＢＥ，Ｒ２Ｌ，Ｕ２Ｒ４个类别对ＫＤＤ１９９９数据集进行分类，并且在每一类上进行了大量的实

验．实验结果表明，对每一类攻击文中提出的特征选择算法不仅可以加快特征选择的速度，而且基于该算法构建的

入侵检测系统在建模时间、检测时间、检测已知攻击、检测未知攻击上，与没有运用特征选择的入侵检测系统相比

具有更好的性能．
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１　引　言

入侵检测是一种通过收集和分析被保护系统信

息，从而发现入侵的技术．它的主要功能是对网络和

计算机系统进行实时监控，发现和识别系统中的入

侵行为或企图，给出入侵警报．可将入侵检测看作是

区别系统状态是“正常”还是“异常”的二分类问

题［１］．对入侵检测系统的要求首先是正确性，其次是

实时性．只有检测速度快，才能及时处理网络中传输

的海量数据，不会因为速度慢而丢失信息，造成漏

报，更能及时采取措施，将入侵带来的损失降到最

低．随着网络速度的高速提升，入侵检测系统面临的

一个主要问题是检测速度低，计算资源耗用大，来不

及实时处理网络中传输的海量数据，并且这个问题

变得越来越严重．检测速度已经成为入侵检测系统

实时性要求的一个重要指标，如何保证在正确检测

的前提下，开发出检测速度快的轻量级入侵检测系

统已成为当前研究的热点．因提取和处理的特征数

目过多是导致入侵检测系统速度下降的主要原因，

很多研究者通过特征选择来解决这个问题．特征数

目和分类器性能之间并不存在线性关系，当特征数

量超过一定限度时，会导致分类器性能变坏．实际

上，有些特征没有包含或者包含极少的系统状态信

息，它们对检测结果几乎没有影响．所以特征选

择———去除冗余特征，保留能够反映系统状态的重

要特征是提高检测速度的一个有效方法．一般情况

下，只有特征向量中包含足够的类别信息，才能通过

分类器实现正确分类，而特征中是否包含足够的类

别信息却很难确定．为了提高分类器识别率总是最

大限度地提取特征信息，结果不仅使特征空间维数

增大，而且特征之间可能存在较大的相关性和冗余

性．这给基于这些特征建立的分类器的实现带来了很

大的困难，因而需要在不降低分类精度的前提下，尽

量降低特征空间的维数，这也是本文提出特征选择

算法的目的．

特征选择有ｆｉｌｔｅｒ和ｗｒａｐｐｅｒ两种模型
［２］，ｆｉｌｔｅｒ

模型利用数据本身的特性作为特征子集的度量指

标，而ｗｒａｐｐｅｒ模型利用机器学习算法的分类正确

率作为特征子集的度量指标．一般来说ｆｉｌｔｅｒ模型

的效率高，效果差；ｗｒａｐｐｅｒ模型的效率低，效果好．

为了解决两种特征选择模型存在的问题，发挥它们

的优势，很多学者提出了结合ｆｉｌｔｅｒ模型和ｗｒａｐｐｅｒ

模型的ｈｙｂｒｉｄ模型
［３］．虽然ｈｙｂｒｉｄ模型在性能上有

一定的提高，但是效果不理想．本文采用ｗｒａｐｐｅｒ模

型设计一种高效的特征选择算法，它不仅可以克服

ｗｒａｐｐｅｒ模型计算资源耗用大的缺点，而且选择出

的特征很大程度上提高了入侵检测系统的检测率．

２　相关工作

很多研究者们通过提出高效率的分类器来建立

轻量级入侵检测系统，但这项工作进展缓慢，并且效

果不明显．因此本文从另一个角度提出一种高效的

特征选择算法来构建轻量级入侵检测系统．轻量级

入侵检测系统主要包括特征选择和分类器，而特征

选择包括搜索策略和评价标准两部分．在搜索策略

方面，针对大数据集，文献［４］中Ｊａｉｎ等人提出了诸

如正向搜索、反向搜索、顺序搜索等启发式搜索策

略，文献［５］中Ｋｕｄｏ等人提出了比启发式搜索更有

优势的的随机搜索策略，如遗传算法．在大规模数据

集上的特征选择，这些搜索策略的计算资源耗用大，

收敛速度慢，并且在很多情况下得到的是局部最优

解．针对上述缺点，本文提出一种遗传算法（Ｇｅｎｅｔｉｃ

Ａｌｇｏｒｉｔｈｍ，ＧＡ）
［６］和禁忌搜索（ＴａｂｕＳｅａｒｃｈ，ＴＳ）

［７］

相结合的混合搜索策略ＧＡＴＳ，ＧＡＴＳ兼具了ＧＡ

与ＴＳ的优点．在评价标准方面，支持向量机以其出

色的学习性能，已经成为继神经网络之后新的研究

热点．它
［８］建立在统计学习理论基础之上，能够很好

地解决高维数、非线性和局部最小性等实际问题．文

献［９］中 Ｗｅｓｔｏｎ介绍了一种基于支持向量机的特

征选择算法，依据该算法可以选出那些分类信息明

确的特征．文献［１０］中Ｇｒａｎｄｖａｌｅｔ介绍了一种可以

自动计算属性间相互关系的算法．文献［１１］中Ｇｕｙｏｎ

使用递归属性排除及线性向量机作属性评估．这些

算法表明支持向量机在特征选择领域的应用，但是

这些算法在特征子集的评估速度上有待提高．本文

根据统计学习理论和最优化理论建立了线性支持向

量机的无约束优化模型，并且对此模型给出了一种

有效的近似解法———极大熵方法［１２１３］，为快速求解

支持向量机优化问题提供了一种新途径．

在入侵检测系统分类器上，支持向量机的应用

也很广泛．文献［１４］中Ｌｅｅ提出了ＲＳＶＭ（Ｒｅｄｕｃｅｄ

ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅｓ），它首先从训练样本中选

择一个子集作为支持向量，并且解决一个更小的

ＱＰ问题．文献［１５１７］中Ｋｉｍ等在支持向量机核函

数参数上进行了一定的优化．本文的重点不是分类

器，而是为建立分类器模型服务的特征选择算法．文

献［１８］详细介绍了当前典型的特征选择算法，本文

提出的特征选择算法要优于文献［１８］这些典型的特
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征选择算法，详细的比较将在实验部分给出．本文使

用的分类器是在特征选择的过程中优化产生的．

３　特征选择算法

本文提出的特征选择算法包括搜索策略———

遗传算法［６］（ＧｅｎｅｔｉｃＳｅａｒｃｈ）和禁忌搜索
［７］（Ｔａｂｕ

Ｓｅａｒｃｈ）相结合的混合搜索策略 ＧＡＴＳ，评估标

准———无约束优化线性支持向量机模型．

３１　无约束优化线性支持向量机模型

支持向量机［８］（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）

是Ｖａｐｎｉｋ等人提出的一类新型机器学习方法．它

建立在统计学习理论基础之上，能够较好地解决小

样本、高维数、非线性和局部最小点等实际问题．其

思想由图１说明，在图中，实心点和空心点代表两类

样本，犎 为分类超平面，犎１，犎２ 分别代表各类中离

犎 最近的样本且平行于犎 的面，它们之间的距离

称为分割距离．所谓最优分类面就是要求不但能将

两类正确分开，而且使分类间隔最大．犎１，犎２ 上的

样本点称为支持向量．

!

!

!

!

"

"#$%&'#"$%!%

图１　线性可分情况下的最优分类面

ＳＶＭ是建立在结构风险最小化原则基础上的．

对于训练样本为｛（狓犻，狔犻）｝
犾
犻＝１!

狀×｛１，－１｝的二分

类问题，根据统计学理论，可建立如下标准的线性

ＳＶＭ模型Ａ

　

ｍｉｎ
１

２
（ω

Ｔ
ω）＋犆∑

犾

犻＝１

ξ犻

ｓ．ｔ．狔犻（（ω
Ｔ狓犻）＋犫）１－ξ犻，犻＝１，２，…，犾

ξ犻０，犻＝１，２，…，

烅

烄

烆 犾

（１）

其中，犆＞０为正则化参数，ξ犻（犻＝１，２，…，犾）为松弛

变量，ω∈!

狀为分类超平面的法向量，犫∈!

为阈值．

利用优化理论中的 ＫＫＴ条件和对偶理论，可得对

偶优化模型Ａ′

ｍａｘ ∑
犾

犻＝１

α犻－
１

２∑
犾

犻＝１
∑
犾

犼＝１

α犻α犼狔犻狔犼（狓
Ｔ
犻狓犼）

ｓ．ｔ． ∑
犾

犻＝１

狔犻α犻＝０

０α犻犆，犻＝１，２，…，

烅

烄

烆 犾

（２）

其中，α犻（犻＝１，２，…，犾）为Ｌａｇｒａｎｇｅ乘子．优化问题

Ａ′是一个凸二次规划问题，其局部最优解即为全局

最优解．若α
＝（α１，α


２，…，α


犾）

Ｔ为模型 Ａ′的最优

解，则

ω
＝∑

犾

犻＝１

α

犻狔犻狓犻 （３）

根据ＫＫＴ互补条件，最优解必满足

α犻（狔犻（ω
Ｔ狓犻＋犫）－１＋ξ犻）＝０，犻＝１，２，…，犾 （４）

（犆－α犻）ξ犻＝０，犻＝１，２，…，犾 （５）

由式（３）～（５）可知，对应于Ｌａｇｒａｎｇｅ乘子α犻＝０的

样本对分类问题不起什么作用，而只有对应于

Ｌａｇｒａｎｇｅ乘子α犻０的样本（支持向量）对计算ω


起作用，从而决定分类结果．支持向量通常只是全体

样本中的很少一部分．求解上述问题后得到的广义

最优线性分类器是

犳（狓）＝ｓｇｎ｛（ωＴ狓）＋犫｝＝ｓｇｎ∑
犾

犻＝１

α

犻狔犻（狓

Ｔ
犻狓）＋犫｛ ｝

（６）

其中ｓｇｎ（·）为符号函数，犫为分类的阈值，可通过

任意一个支持向量求得．

模型Ａ与 Ａ′都是约束条件下的优化模型，为

了得到线性支持向量机的无约束优化模型，不妨

定义

犵犻（ω，犫）１－狔犻（ω
Ｔ狓犻＋犫），犻＝１，２，…，犾 （７）

则由式（４），（５）可得

ξ犻＝ｍａｘ｛０，犵犻（ω，犫）｝，犻＝１，２，…，犾 （８）

将其代入标准的线性ＳＶＭ 模型 Ａ 中，可得线性

ＳＶＭ的无约束优化模型Ｂ

ｍｉｎ
１

２
ω
Ｔ
ω＋犆∑

犾

犻＝１

ｍａｘ｛０，犵犻（ω，犫）｝ （９）

由最优化理论知，模型 Ａ与模型Ｂ等价，模型

Ｂ目标函数中的前两项恰好体现了统计学习理论中

的结构风险最小化原则．其中前一项反映了模型的

置信范围，后一项反映了模型的训练误差．注意到

‖ξ‖１＝∑
犾

犻＝１

ｍａｘ（０，犵犻（ω，犫））　 （１０）

‖ξ‖∞＝ｍａｘ｛０，犵１（ω，犫），…，犵犾（ω，犫）｝ （１１）

如果用向量ξ＝（ξ１，ξ２，…，ξ犾）
Ｔ的∞范数来度量模

型的训练误差，则可得无约束优化模型Ｃ

　ｍｉｎΦ（ω，犫）＝

１

２
ω
Ｔ
ω＋犆ｍａｘ｛０，犵１（ω，犫），…，犵犾（ω，犫）｝（１２）

与模型Ａ，Ａ′相比，ＳＶＭ无约束优化模型Ｂ，Ｃ在数

学形式上更加简洁明了．但由于优化问题Ｂ，Ｃ是一

个和最大值函数有关的一类不可微优化问题，从而
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给求解带来困难．一条可行的途径是利用光滑化技

术将不可微优化问题转化为可微优化问题，从而易

于求解．本文利用极大熵方法作为求解优化问题Ｃ的

一种近似解法．极大熵方法的基本思想是
［１２１３］：对于

极大极小问题 ｍｉｎ（狓）＝ｍａｘ｛犳１（狓），犳２（狓），…，

犳犿（狓）｝，利用最大熵原理推导出一个可微函数

狆 狓＝
１

狆
ｌｎ∑

犿

犻＝１

ｅｘｐ（狆犳犻（狓（ ）（ ））） ，通常称为极大熵函

数．用该可微函数来逼近最大值函数（狓），从而把

不可微优化问题转化为可微优化问题，使问题简化．

通过引入极大熵函数，问题Ｃ的求解被转化为如下

的无约束优化问题Ｄ

　ｍｉｎΦ狆（ω，犫）＝

　
１

２
ω
Ｔ
ω＋
犆

狆
ｌｎ１＋∑

犾

犻＝１

ｅｘｐ（狆犵犻（ω，犫（ ））） （１３）

其中，狆＞０是参数．由极大熵函数的逼近性质
［１９］，

可以得到如下定理［２０２１］．

定理１．　当狆→ ∞时，Φ狆（ω，犫）一致收敛于

Φ（ω，犫），并且

Φ（ω，犫）Φ狆（ω，犫）Φ（ω，犫）＋
犆

狆
ｌｎ（犾＋１）．

定理２．　对任意给定的狆＞０，Φ狆（ω，犫）在整个

!

狀＋１空间上是凸函数．

由定理１可以看出，当参数狆趋于无穷大时，

Φ狆（ω，犫）在整个!

狀＋１空间上一致逼近Φ（ω，犫），因此

问题Ｃ和Ｄ是等价的．实际计算时，狆可取一比较

大的限值，只用一次无约束优化计算，就可得到原问

题足够精确的解．由定理２可知Φ狆（ω，犫）是凸函数，

因此优化问题Ｄ的任一局部最优解都是全局最优

解．下面给出标准无约束优化算法的子程序．

基本算法．　

１．给定任一初始点（ω
（０），犫

（０））和正则化参数犆，令狆为

一个充分大的常数；

２．用无约束优化算法子程序进行Φ狆（ω，犫）的最小化

计算；

３．将最优解（ω，犫）代入式（６），从而得到广义最优线

性分类器犳（狓）＝ｓｇｎ｛（ω
Ｔ狓）＋犫｝．

３２　特征选择问题的数学模型

给定一个特征子集犉＝｛犳１，犳２，…，犳犖｝，犖 是

特征集的大小．一个特征子集可以用一个二进制向

量表示：

犛＝（狊１，狊２，…，狊犖），狊犻∈｛０，１｝，犻＝１，２，…，犖，

狊犻＝１表示第犻个特征犳犻被选择，反之对第犻个特征

犳犻不作选择．把优化的线性支持向量机在给定的特

征子集犛上所具有的性能犌（犛）作为目标函数值，则

特征选择问题转化为下列优化问题

ｍａｘ
犛
犌（犛）．

特征选择的求解优化问题ｍａｘ
犛
犌（犛）可以通过遗传

算法和禁忌搜索的混合策略ＧＡＴＳ来求解．

３．３　犌犃与犜犛的混合搜索策略犌犃犜犛

遗传算法（ＧｅｎｅｔｉｃＡｌｇｏｒｉｔｈｍ，ＧＡ）是由美国学

者 Ｈｏｌｌａｎｄ和他的同事、学生提出的．该算法基于

Ｄａｒｗｉｎ的进化论和 Ｍｅｎｄｅｌ的遗传学说，是一种进

化搜索算法，已经成为求解任意函数优化问题的强

有力的工具［６］．其中重组和变异算子是ＧＡ的两个

最重要的组成部分．禁忌搜索（ＴａｂｕＳｅａｒｃｈ，ＴＳ）是

另一个著名的启发式搜索算法，最早由 Ｇｌｏｖｅｒ提

出［７］，具有记忆功能是ＴＳ独创的特点之一．开发混

合算法的目的是使原算法的优点被保持，弱点被克

服或者被削弱，提高算法的力度．Ｍüｌｅｎｂｅｉｎ最早把

记忆功能引入到ＧＡ
［２２］中，而ＴＳ的创始人Ｇｌｏｖｅｒ

对混合ＧＡ与ＴＳ的必要性和可行性进行了理论上

的分析和论述［２３］，被公认为混合ＧＡ与ＴＳ的理论

基础．在Ｇｌｏｖｅｒ理论的基础上，本文提出一种 ＧＡ

与ＴＳ的混合策略ＧＡＴＳ．把ＴＳ独有的记忆功能引

入到ＧＡ进化搜索过程之中，构造了新的重组算子

ＴＳＲ．针对ＧＡ爬山能力差的缺陷，利用ＴＳ爬山能

力强的优点，使用ＴＳ算法改进ＧＡ的爬山能力，即

把ＴＳ作为 ＧＡ 的变异算子 ＴＳＭ．ＧＡＴＳ综合了

ＧＡ具有多出发点和ＴＳ记忆功能和爬山能力强的

特点，克服了ＧＡ爬山能力差的弱点，并保持了ＧＡ

具有多出发点的优势．

３．３．１　变异算子ＴＳＭ与重组算子ＴＳＲ

ＴＳＭ（ＴａｂｕＳｅａｒｃｈＭｕｔａｔｉｏｎ）与标准变异算子

极为相似，首先，ＴＳＭ 把一个染色体作为输入初始

解，经过 ＴＳＭ 作用，返回一个解作为输出．不同之

处在于ＴＳＭ 是一个搜索过程，因此需要调用评价

函数来确定移动值，并根据移动值和禁忌表犜决定

接受哪个移动输出．同样由于ＴＳＭ是一个ＴＳ搜索

过程，在搜索过程中可以接受劣解，因此ＴＳＭ 具有

强于其它如到位和部分到位算子的爬山能力．设狓

是一个染色体，则ＴＳＭ的操作过程如图２所示．

ｂｅｇｉｎ

　狋＝０；ｓｅｔｔｈｅｂｅｓｔｓｏｌｕｔｉｏｎ狓（０）＝狓；ｓｅｔ犜；

ｗｈｉｌｅｔｅｒｍｉｎａｔｉｏｎｃｏｎｄｉｔｉｏｎｎｏｔｓａｔｉｓｆｉｅｄｄｏ

　狋＝狋＋１；

ｍｏｖｅ狓ｔｏ狓′；

ｕｐｄａｔｅ（狓，狓（０），ｔａｂｕｌｉｓｔ）；

ｅｎｄ

图２　ＴＳＭ 操作过程

ＴＳＲ（ＴａｂｕＳｅａｒｃｈＲｅｃｏｍｂｉｎａｔｉｏｎ）算子作为重

组算子，使用一个长度为犜 的禁忌表，表中记录染
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色体的适应值，渴望水平作为父代群体适应值的平

均值．进行ＴＳＲ操作时，首先把子代的适应值同渴

望水平相比较，如果渴望水平好，则破禁，即这个染

色体进入到下一代中．如果子代比渴望水平差，但不

属于禁忌，也接受这个子代，若属于禁忌，则选择那

个最好的父代进入到下一代中．ＴＳＲ的重组过程如

图３所示．

ｂｅｇｉｎ

　ｉｆｆｉｔｎｅｓｓｏｆ狓＞ａｖｅｒａｇｅｖａｌｕｅｏｆｐｏｐｕｌａｔｉｏｎ

ｔｈｅｎａｃｃｅｐｔ狓；

ｅｌｓｅ

　ｉｆｏｆｆｓｐｒｉｎｇ狓ｉｓｎｏｔｉｎｔａｂｕｌｉｓｔ

　　ａｃｃｅｐｔ狓

　ｅｌｓｅ

　　ｃｈｏｏｓｅｔｈｅｂｅｔｔｅｒｏｆｔｗｏｐａｒｅｎｔｓｔｏｔｈｅｎｅｘｔｇｅｎｅｒａｔｉｏｎ；

　ｕｐｄａｔｅｔａｂｕｌｉｓｔ；

ｅｎｄ

图３　ＴＳＲ重组过程

从ＴＳＲ的重组过程可以看出，具有高适应值的

子代进入到下一代的机会是很大的，但是并不是所

有的高适应值的子代一定都进入到下一代．因为

ＴＳＲ使用了禁忌表，它可以限制适应值相同的子代

出现的次数，因此可使群体中尽可能保持染色体结

构的多样性，从而避免算法早熟．

３．３．２　编码方案

对特征子集犉＝｛犳１，犳２，…，犳犖｝中的每一个特

征利用二进制进行编码，得到一个码长为犖 的二进

制串：犺＝犺１犺２…犺犖，这一编码串表示对特征集所做

的一次选择，其中犺犻＝１表示第犻特征被选择，所有

选择的特征构成一个特征子集．犎＝｛犺１犺２…犺犖｜

犺犻∈｛０，１｝，犻＝１，２，…，犖｝为所有的特征子集的集

合，称为个体空间，个体空间的大小为

犆１犖＋犆
２
犖＋…＋犆

犖

犖＝２
犖－１．

３．３．３　适应度定义

大多数基于遗传算法的ｗｒａｐｐｅｒ型特征选择方

法中，采用某些分类器模型对所选择的特征集合进

行评价，并利用得到的分类精度或分类错误率作为

适应度函数．本文采用优化的线性支持向量机模型

作为分类模型．对于每一个体犺＝犺１犺２…犺犖∈犎，将

样本数据按随机的原则分为两部分，分别以它们作

为训练集和测试集，应用训练集训练支持向量机，然

后在测试集上进行验证其分类的正确率（即模型的

推广能力），最后计算平均正确分类率．对于一给定

的特征子集，希望做到平均正确分类率尽可能大，故

以平均正确分类率作为个体的目标函数值．设γ１，

γ２，…，γ犕表示犕 类分类问题中的每一类正确分类

率，于是搜索的目的就是寻求极大化问题ｍａｘ
犺∈犎
犳（犺）

的最优解，其中犳（犺）＝
１

犕∑
犕

犻＝１

γ犻．

遗传算法在执行过程中是按个体的适应度分配

选择概率的，适应度好的个体被遗传下一代的可能

性大，相反适应度差的个体被遗传到下一代的可能

性较小．通常情况下可选择个体的目标函数值作为

其适应值．考虑到特征选择的目的是选择尽可能小

的特征子集，故可对包含较多特征的个体给予一定

的惩罚，抑制这些个体选择概率而让包含较少特征

的个体有更多的繁殖机会．本文采用一种改进的适

应度函数：犳′（犺）＝犳（犺）－犮×犾（犺），犳′（犺）是带有惩

罚参数犮的适应度函数，犾（犺）为个体犺中１的位数．

惩罚参数犮的大小根据需要进行选择．

３．３．４　基于无约束优化线性支持向量机和ＧＡＴＳ

的特征选择算法

在ＧＡＴＳ框架下，得到一种新的基于无约束优化

线性支持向量机和ＧＡＴＳ的特征选择方法（Ｆｅａｔｕｒｅ

ＳｅｌｅｃｔｉｏｎｂａｓｅｄｏｎＯｐｔｉｍｉｚｅｄＳＶＭ ａｎｄＧＡＴＳ，

ＦＳＯＳＧＴ），算法具体描述如图４所示，算法在最优

特征子集搜索过程中使用了杰出者记录策略［２４］．

ＦＳＯＳＧＴ（犇，犉，δ，犖，犕犪狓犐）

输入：数据集犇，特征集合犉，阈值δ，群体规模犖，最大进化代

数犕犪狓犐
输出：最优化特征子集

１．初始化：确定种群规模犖 及中止规则（如设置最大进化代数

犕犪狓犐或达到的近似解的精度δ）；由特征集合犉随机生成犖
个个体子集作为初始种群犡（０），记犡（０）具有最高适应值的

个体为犡（０）（有多个时取其中之一），置进化代数器狋＝０；

２．个体评价：采用改进的适应度函数犳′（犺）在数据集犇上计算

第狋代种群犡（狋）中每一个个体的适应度；

３．选择：将选择算子作用于种群犡（狋）；

４．繁殖：将交叉算子，ＴＳＲ重组过程和ＴＳＭ 操作过程作用于

选择后的种群，生成下一代种群犡（狋＋１），记犡（狋＋１）具有

最高适应值的个体为犃（狋＋犾），令

犡（狋＋１）＝ｍａｘ｛犡（狋），犃（狋＋１）｝；

５．终止检验：如犡（狋＋１）满足终止条件，则输出犡（狋＋１）作

为近似最优解，终止计算；否则置狋＝狋＋１，转步２．

图４　ＦＳＯＳＧＴ特征选择算法

４　基于特征选择算法的

轻量级入侵检测系统

基于特征选择的轻量级入侵检测系统流程见

图５．流程图的主要部分是特征选择．首先由搜索策

略ＧＡＴＳ产生一个组随机特征子集犛０作为初始子

集集合，犛０经过优化的线性支持向量机评估，得出最

优评估结果θｂｅｓｔ．申请变量 犛ｂｅｓｔ，它的初始值为
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犛０ｂｅｓｔ，与之相对应的初始评估值为θｂｅｓｔ，这样犛ｂｅｓｔ，

θｂｅｓｔ的初始化过程就结束．下面进入迭代过程，在每

一次迭代过程中，由ＧＡＴＳ产生的特征子集集合犛

均提交给优化的线性支持向量机进行评估，得到最

优的评估值为θ，其对应的特征子集为犛ｂｅｓｔ．如果θ

大于θｂｅｓｔ，则把犛ｂｅｓｔ的值赋给犛ｂｅｓｔ，θｂｅｓｔ的值等于θ的

值．如果出现θ值小于θｂｅｓｔ值的情况，则进入下一次

迭代．当迭代进入到最后阶段，判断预先设定的标准

δ是否得到了满足，如果迭代达到要求的标准，则迭

代结束，把迭代过程中产生的最优特征子集犛ｂｅｓｔ提

交给分类器，建立相应的入侵检测模型．如果预先设

定的标准δ没有达到，而且迭代的最大次数也没有

达到，则进入下一轮迭代．当特征选择结束之后，在

训练集犜狉犇上用选择的特征子集训练模型犆，然后

在测试集犜犲犇上测试模型犆的性能．在本文的实验

部分，将对基于犛ｂｅｓｔ建立的入侵检测系统和基于

ＫＤＤ１９９９①所有４１个特征建立的入侵检测系统进

行详细的比较和分析，主要从建立模型的时间、检测

时间、对已知攻击和未知攻击的检测能力４个方面

进行对比．
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图５　基于ｗｒａｐｐｅｒ型特征选择算法的轻量

级入侵检测系统流程图

５　实验研究

整个实验的流程在图５中已经有详细的描述，

其中无约束优化线性支持向量机是封装在 ＧＡＴＳ

混合策略中．实验目的有三点：首先是验证本文提出

的ｗｒａｐｐｅｒ型特征选择算法能够加快特征选择的速

度；其次验证结合特征选择算法的入侵检测系统与

没有特征选择算法的入侵检测系统在系统建模时

间、检测时间、检测率上具有更好的性能；最后阐述

本文提出的特征选择算法与当前典型的特征选择算

法相比在检测率相近的条件下具有更少的建模时间

与检测时间．当前基于特征选择算法的入侵检测系

统关注更多的是检测时间［２５］，而不是检测正确率．

文献［２５］强调不同的特征选择算法对于入侵检测系

统的检测性能是相当的，但是在系统建模时间与检

测效率上差异很大，所以在特征选择算法的横向比

较中，检测时间显得尤为重要．本文所有的实验均在

ＫＤＤ１９９９①数据集上完成，在实验开始之前，我们对

ＫＤＤ１９９９数据集进行了很多预处理工作，以便满足

实验的需要．实验环境是 Ｗｉｎｄｏｗｓ操作系统，因特

处理器１．７３ＧＨｚ，５１２ＭＢＲＡＭ．

５．１　数据集预处理

ＫＤＤ１９９９①是关于入侵检测的一个标准数据

集，它主要分为训练数据集和测试数据集两部分．训

练集中含有４９４０１９个实例，每一个实例包含４１个

特征．我们把训练集按照ＤＯＳ攻击、ＰＲＯＢＥ攻击、

Ｒ２１攻击、Ｕ２Ｒ攻击和ＮＯＲＭＡＬ５个部分分类，其

中ＮＯＲＭＡＬ表示正常数据，不包含攻击．训练集中

ＤＯＳ攻击有６种不同的类型，ＰＲＯＢＥ攻击４种，

Ｒ２１攻击８种，Ｕ２Ｒ 攻击４种．在整个训练集中

ＮＯＲＭＡＬ实例的数目是９７２７８，占训练集总实例数

的１９．７％，其它４种攻击的实例数占总实例的比例

为 ＤＯＳ，７９．２％；ＰＲＯＢＥ，０．８３％；Ｒ２１，０．２３％；

Ｕ２Ｒ，０．００１％．它们的实例数以及每一类含有的具

体攻击类型在表１中有详细的描述．从表１中可以

看出，训练集中含有２２种不同的攻击类型．对

ＫＤＤ１９９９测试集，我们也做了同样的分类，并且对

每一类攻击分成两个部分：已知攻击和未知攻击．其

中已知攻击表示曾经在训练集中出现过的攻击，未

知攻击指在训练集中没有出现过的攻击类型．测试

集包含的攻击类型有３９种，其中ＤＯＳ有１０种，已

知攻击６种，未知攻击４种；ＰＲＯＢＥ有６种，已知攻

击４种，未知攻击２种；Ｒ２１有１５种，已知攻击８种，

未知攻击７种；Ｕ２Ｒ有８种，已知攻击４种，未知攻

击４种．详细的攻击类型由表１可以看出．测试集含

有ＤＯＳ攻击的实例数为２２９８５３，其中已知攻击的实

例数２２３２９８，占ＤＯＳ总实例的９７．１％；未知攻击的实

例数６５５５，占ＤＯＳ攻击总实例的２．９％．其它３种攻

击已知攻击和未知攻击的实例数在表１中有描述．
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表１　犓犇犇１９９９训练集与测试集分类统计信息

详细攻击类型 训练集中的实例数
测试集中的实例数

（攻击百分比）

ＤＯＳ
ｓｍｕｒｆ，ｐｏｄ，ｎｅｐｔｕｎｅ，ｂａｃｋ，ｔｅａｒｄｒｏｐ，ｌａｎｄ ３９１４５８ ２２３２９８（９７．１％）　

ａｐａｃｈｅ２，ｕｄｐｓｔｏｒｍ，ｐｒｏｃｅｓｓｔａｂｌｅ，ｍａｉｌｂｏｍｂ 　　 ０ 　６５５５（２．９％）　

ＰＲＯＢＥ
ｉｐｓｗｅｅｐ，ｎｍａｐ，ｐｏｒｔｓｗｅｅｐ，ｓａｔａｎ 　４１０７ ２３７７（５７．１％）

Ｓａｉｎｔ，ｍｓｃａｎ 　　 ０ １７８９（４２．９％）

Ｒ２Ｌ

ｆｔｐ＿ｗｒｉｔｅ，ｇｕｅｓｓ＿ｐａｓｓｗｄ，ｉｍａｐ，ｍｕｌｔｉｈｏｐ，

ｐｈｆ，ｓｐｙ，ｗａｒｅｚｃｌｉｅｎｔ，ｗａｒｅｚｍａｓｔｅｒ
　１１２６ ５９９３（３７％）

ｎａｍｅｄ，ｓｎｍｐｇｕｅｓｓ，ｘｌｏｃｋ，ｘｓｎｏｏｐ，

ｓｅｎｄｍａｉｌ，ｓｎｍｐｇｅｔａｔｔａｃｋ，ｗｏｒｍ
　　 ０ １０１９６（６３％）

Ｕ２Ｒ
ｂｕｆｆｅｒ＿ｏｖｅｒｆｌｏｗ，ｌｏａｄｍｏｄｕｌｅ，ｐｅｒｌ，ｒｏｏｔｋｉｔ 　　５２ ３９（１７．１％）

Ｘｔｅｒｍ，ｓｑｌａｔｔａｃｋ，ｐｓ，ｈｔｔｐｔｕｎｎｅｌ 　　 ０ １８９（８２．９％）

ＮＯＲＭＡＬ － ９７２７８ ６０５９３（－）

ＴＯＴＡＬ － ４９４０１９ ３１１０２９（－）

５２　实验方案设计

通过上面小节对ＫＤＤ１９９９数据集的分析和处

理之后，我们知道训练集含有的实例数比较大，为了

使实验方便操作，必须对数据集进行取样，使实例

数目减少．我们对训练集中 ＤＯＳ，ＰＲＯＢＥ，Ｒ２１，

Ｕ２Ｒ，ＮＯＲＭＡＬ分别采取随机取样，保证抽样出来

的样本和原样本在分布上保持一致性．然后把抽样

出的５个新样本进行组合，形成实验的训练数据集．

形成的５个训练集是：ＮＯＲＭＡＬ和 ＤＯＳ混合，

ＮＯＲＭＡＬ和 ＰＲＯＢＥ混合，ＮＯＲＭＡＬ和 Ｒ２１混

合，ＮＯＲＭＡＬ同 Ｕ２Ｒ 混合，ＮＯＲＭＡＬ 同 ＤＯＳ，

ＰＲＯＢＥ，Ｒ２１，Ｕ２Ｒ混合．形成的新的５个训练集含

有的实例数均为１１７０１．在取样后的５个训练集上

应用本文提出的特征选择算法，选出各个训练集对

应的特征子集．然后在每一个训练集上基于所有４１

个特征和选择后的特征子集建立入侵检测模型．比

较基于所有４１个特征的入侵检测模型和基于选择

后的特征的模型在系统建模时间、检测时间、检测已

知攻击和未知攻击方面的性能．

为了给出系统在ＤＯＳ攻击、ＰＲＯＢＥ攻击、Ｒ２１

攻击、Ｕ２Ｒ攻击以及上述４种攻击的混合攻击上检

测已知攻击和未知攻击能力的对比，对 ＫＤＤ１９９９

测试集从已知攻击和未知攻击两个部分进行随机取

样，形成混合攻击、ＤＯＳ攻击、ＰＲＯＢＥ攻击、Ｒ２１攻

击和Ｕ２Ｒ攻击的已知攻击和未知攻击测试集．在特

征选择速度上，对采用基于遗传算法和支持向量机

的特征选择算法和本文提出的ＦＳＯＳＧＴ算法进行

了对比．最后对ＦＳＯＳＧＴ与其它典型的特征选择算

法［１８］在检测时间，建模时间上进行了比较．

５３　实验结果与分析

首先在取样后的５个训练集上应用本文提出的

特征选择算法，特征选择的结果见表２．表２左栏表

示攻击类型，包括 ＡＬＬ，ＤＯＳ，ＰＲＯＢＥ，Ｒ２１，Ｕ２Ｒ

５种攻击类型，其中ＡＬＬ表示其它４种攻击类型的

混合．表２的右栏是针对每一种攻击类型选出的特

征子集．如 ＡＬＬ攻击选出的特征子集为３，５，２３，

３２，数字表示该特征在ＫＤＤ１９９９的４１个特征中的

排序序号．ＡＬＬ攻击指把ＤＯＳ，ＰＲＯＢＥ，Ｒ２１，Ｕ２Ｒ

作为一种攻击类型来处理．冒号右边的单词是冒号

左边的数字对应的特征名称，如３对应ｓｅｒｖｉｃｅ．

表２　针对各种攻击类型选出的相应特征子集

攻击类型 被选出的特征

ＡＬＬ
３，５，２３，３２：ｓｅｒｖｉｃｅ，ｓｒｃ＿ｂｙｔｅｓ，ｃｏｕｎｔ，ｄｓｔ＿

ｈｏｓｔ＿ｃｏｕｎｔ

ＤＯＳ
２，５，２３，３４：ｐｒｏｔｏｃｏｌ＿ｔｙｐｅ，ｓｒｃ＿ｂｙｔｅｓ，ｃｏｕｎｔ，

ｄｓｔ＿ｈｏｓｔ＿ｓａｍｅ＿ｓｒｖ＿ｒａｔｅ

ＰＲＯＢＥ
１，３，５，６，２３，３５：ｄｕｒａｔｉｏｎ，ｓｅｒｖｉｃｅ，ｓｒｃ＿ｂｙｔｅｓ，

ｄｓｔ＿ｂｙｔｅｓ，ｃｏｕｎｔ，ｄｓｔ＿ｈｏｓｔ＿ｄｉｆｆ＿ｓｒｖ＿ｒａｔｅ

Ｒ２Ｌ １，３，５：ｄｕｒａｔｉｏｎ，ｓｅｒｖｉｃｅ，ｓｒｃ＿ｂｙｔｅｓ

Ｕ２Ｒ
１，３，５，１４，３２：ｄｕｒａｔｉｏｎ，ｓｅｒｖｉｃｅ，ｓｒｃ＿ｂｙｔｅｓ，

ｒｏｏｔ＿ｓｈｅｌｌ，ｄｓｔ＿ｈｏｓｔ＿ｃｏｕｎｔ

本文提出的特征选择算法ＦＳＯＳＧＴ是ｗｒａｐｐｅｒ

型的，把优化的线性支持向量机封装在遗传算法

与禁忌搜索相结合的混合策略ＧＡＴＳ中．Ｗｒａｐｐｅｒ

型特征选择算法的优点是选择的特征子集质量高，

缺点是选择时间长．ＦＳＯＳＧＴ 应用了新的搜索

策略———ＧＡＴＳ和新的评估标准———无约束优化线

性支持向量机，提高了特征选择的速度．ＦＳＯＳＧＴ与

文献［１８］基于遗传算法和线性支持向量机的特征选

择算法（ＦｅａｔｕｒｅＳｅｌｅｃｔｉｏｎｂａｓｅｄｏｎＳＶＭａｎｄＧＡ，

ＦＳＳＧ）在选择时间上的比较见表３．由表３可以看

出，ＦＳＯＳＧＴ具有更快的特征选择速度，例如在Ｕ２Ｒ

上，ＦＳＳＧ的特征选择时间是１．５ｈ，而ＦＳＯＳＧＴ却

只有１ｈ，是ＦＳＳＧ的６７％左右．
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表３　两种不同的特征选择算法的特征选择时间

算法
特征选择时间／ｈ

ＡＬＬ ＤＯＳ ＰＲＯＢＥ Ｒ２Ｌ Ｕ２Ｒ

ＦＳＳＧ １．３ ０．５ ４ １．５ １．５

ＦＳＯＳＧＴ ０．８ ０．３ ３．２ １．１ １．０

由表２给出的特征子集，针对每一类攻击类型，

分别在４１个特征和选出的特征子集上建立入侵检

测模型．根据不同的阈值调整，对每一类攻击建立多

个入侵检测模型，综合评价入侵检测模型在建模时

间、检测时间、检测已知攻击和检测未知攻击方面的

能力．每一类攻击类型下基于４１个特征和选择的特

征子集的入侵检测模型的平均建模时间和测试时间

见表４．

表４　五类入侵检测模型在所有特征和选择的

特征子集上平均建模时间和检测时间

入侵检测

模型

建模时间／ｓ

所有特征 选择特征

检测时间／ｓ

所有特征 选择特征

ＡＬＬ ７８ ３６ １８ ８

ＤＯＳ １３６ ４１ ２２ ９

ＰＲＯＢＥ ２４５ １２３ ４９ ２９

Ｒ２Ｌ ３１７ ３５ ５５ ８

Ｕ２Ｒ １９３ ８５ ５０ １８

由表４可知，基于特征选择的入侵检测系统无

论是建模时间还是检测时间都比未经特征选择的入

侵检测系统要小，特别是Ｒ２Ｌ攻击类型，基于所有

特征的系统平均建模时间是３１７ｓ，而基于特征选择

的系统平均建模时间只有３５ｓ，几乎是所有特征建

模时间的１１％．从表４我们可以知道，基于特征选

择的入侵检测系统比起基于所有特征的入侵检测系

统效率更高，更有利于建立轻量级的入侵检测系统．

在选择的特征子集上建立的入侵检测模型，不

仅在建模时间和检测时间上具有很大的优势，它们

在检测已知攻击和未知攻击的能力上也非常突出．

下面给出基于所有特征建立的模型和基于选择的特

征建立的模型在检测已知攻击和未知攻击能力上的

比较．图６给出的是在混合攻击训练数据集上，基于

４１个特征建立的入侵检测模型和基于在其上选择

的特征建立的模型检测已知攻击和未知攻击的

ＲＯＣ曲线图．

由图６可知，基于选择特征建立的入侵检测模

型在检测已知攻击和未知攻击上具有更高的ＲＯＣ分

值，特别是在检测未知攻击方面，优势更加明显．

图７是在ＤＯＳ训练集上建立的入侵检测模型，

由图可知，基于选择特征的入侵检测模型无论是检

测已知攻击还是检测未知攻击的检测率比起基于所

有特征建立的入侵检测模型都要高出几个百分点．

特别是检测未知攻击上，平均高出将近５％．这些表

明，在ＤＯＳ攻击上，基于特征选择的轻量级入侵检

测系统在检测已知攻击和未知攻击上具有更好的检

测率，提高了入侵检测系统的性能．
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图６　针对ＡＬＬ数据集的入侵检测模型检测

已知攻击和未知攻击的ＲＯＣ曲线图
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图７　针对ＤＯＳ数据集的入侵检测模型检测

已知攻击和未知攻击的ＲＯＣ曲线图

图８～图１０分别给出在ＰＲＯＢＥ攻击训练集、

Ｒ２１训练集、Ｕ２Ｒ训练集上的基于两种不同的特征

集合的入侵检测模型检测已知攻击和未知攻击的

ＲＯＣ曲线比较图．从这些比较图可以清楚地看出，

基于特征选择算法的轻量级入侵检测模型，不仅能

够实现轻量，而且提高了系统检测攻击的能力．特别

是对于未知攻击，检测能力的提高更加突出．

从文献［１８］可知，ＦＳＳＧ具有最好的检测率．本

文提出的特征选择算法ＦＳＯＳＧＴ与ＦＳＳＧ相比，在

检测率相近的条件下，比ＦＳＳＧ具有更少的建模时

间与检测时间．如在建模时间ＦＳＳＧ的建模时间

是基于所有特征系统的建模时间的７８％，ＦＳＯＳＧＴ

百分比是４６．７％；在检测时间上ＦＳＳＧ的检测时

５０４１８期 陈　友等：一种高效的面向轻量级入侵检测系统的特征选择算法



间是基于所有特征的系统的检测时间的６６．７％，

ＦＳＯＳＧＴ是４４．５％．从这些数字以及文献［２５］可以

看出，ＦＳＯＳＧＴ比当前典型的特征选择算法ＦＳＳＧ

具有更小的计算复杂性．
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图８　针对ＰＲＯＢＥ数据集的入侵检测模型检测

已知攻击和未知攻击的ＲＯＣ曲线图
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图９　针对Ｒ２１数据集的入侵检测模型检测

已知攻击和未知攻击的ＲＯＣ曲线图
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图１０　针对Ｕ２Ｒ数据集的入侵检测模型检测

已知攻击和未知攻击的ＲＯＣ曲线图

６　总结和未来的工作方向

现在的学者研究轻量级入侵检测模型主要从两

个方面出发：分类器的参数优化和基于数据集的特征

选择算法［２６］．本文提出了一种ｗｒａｐｐｅｒ型的高效特

征选择算法（ＦｅａｔｕｒｅＳｅｌｅｃｔｉｏｎｂａｓｅｄｏｎＯｐｔｉｍｉｚｅｄ

ＳＶＭａｎｄＧＡＴＳ，ＦＳＯＳＧＴ）来建立轻量级入侵检

测模型．ＦＳＯＳＧＴ主要包括：搜索策略———基于遗

传算法与禁忌搜索的混合搜索策略ＧＳＴＡ；评价标

准———无约束优化线性支持向量机．特征选择算法

主要分为ｆｉｌｔｅｒ型与ｗｒａｐｐｅｒ型两类，ｗｒａｐｐｅｒ型与

ｆｉｌｔｅｒ型相比，选出的特征子集具有更好的性能，但

是针对每一个新的特征子集需要更多的计算资源与

计算时间去训练分类器，特征选择时间长．ＦＳＯＳＧＴ

利用无约束优化线性支持向量机提高了训练分类器

的速度，同时采用ＧＡ与ＴＳ的混合搜索策略，提高

了搜索的速度与爬山能力，并且寻找到的特征子集

是最优特征子集．为了验证ＦＳＯＳＧＴ在构建轻量级

入侵检测系统中的有效性，本文在 ＫＤＤ１９９９数据

集上进行了大量的实验．实验主要从５类攻击入手，

所有的ＡＬＬ攻击、ＤＯＳ攻击、ＰＲＯＢＥ攻击、Ｒ２１攻

击、Ｕ２Ｒ攻击．针对每一类攻击，建立基于全部４１

个特征和选出的特征子集的两类入侵检测模型．对

这两类入侵检测模型从平均建模时间、平均检测时

间、检测已知攻击能力和检测未知攻击能力四个方

面进行了比较．实验结果表明，ＦＳＯＳＧＴ具有更小

的建模时间与检测时间，能够很好的满足入侵检测

系统对实时性的要求；同时，它在检测已知攻击和未

知攻击能力上具有更高的检测率，特别是在未知攻

击的检测上．我们未来工作方向主要集中在通过提

高搜索策略和评价标准来提高特征选择算法的效

率，并且在实际的工程产品中应用我们的特征选择

算法ＦＳＯＳＧＴ．
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