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犜犜犃犈犆：一种基于传输触发体系结构的

犈犆犆整体算法处理器

赵学秘　王志英　岳　虹　陆洪毅　戴　葵
（国防科学技术大学计算机学院　长沙　４１００７３）

摘　要　以传输触发体系结构（ＴＴＡ）为基础，为支持大数运算扩展寄存器堆，增加模乘单元以加速模乘操作，提出

一种ＥＣＣ整体算法处理器ＴＴＡＥＣ．该处理器具有如下特点：（１）利用ＴＴＡ工具链，可快速开发出基于ＴＴＡＥＣ

的完整ＥＣＣ公钥系统；（２）模乘单元将以基数为处理字长的高基数 Ｍｏｎｔｇｏｍｅｒｙ算法与行共享流水结构相结合，具

有良好的可扩展性；（３）流水单元实现矢量乘操作，并同时支持犌犉（狆）和犌犉（２
狀）双有限域；（４）通过调整总线宽度

和流水单元个数，可满足不同性能／面积约束．在０．１８μｍ１Ｐ６ＭＣＭＯＳ工艺下，其高性能和紧缩面积版本的规模分

别为１１７．４Ｋ和４０．６Ｋ，可分别在０．８７ｍｓ和７．８３ｍｓ内完成一次犌犉（狆）或犌犉（２
狀）上的１９２位ＥＣ标量乘运算，峰

值功耗分别为２４２．１ｍＷ和２８．５ｍＷ．
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１　引　言

公钥密码体制思想的提出是密码学史上的一个

重要里程碑，它解决了对称密码系统所暴露出的密

钥管理困难等缺陷．椭圆曲线密码系统（Ｅｌｌｉｐｔｉｃ

ＣｕｒｖｅＣｒｙｐｔｏｓｙｓｔｅｍ，ＥＣＣ）是１９８５年提出的一种

公钥系统［１］，与ＲＳＡ、ＤＳＡ等被广泛应用的公钥密

码系统相比，ＥＣＣ具有每一位密钥能够提供更强的

安全度、计算量小、密钥存储占用内存少等优点．然

而，虽然ＥＣＣ的数学理论已经基本成熟，但其算法

比ＲＳＡ更难理解和实现，这在一定程度上限制了

ＥＣＣ的应用．

硬件实现ＥＣＣ算法有更快的速度和更好的安

全性．由于ＥＣＣ算法的复杂性，目前的硬件实现多

采用增加协处理器的方法，以加速有限域中的大整

数操作，而 ＥＣＣ 的整体算法则由主控处理器完

成［２６］．此方法存在如下３点不足：（１）安全性较差，

主控处理器仍然可以直接操控密钥，留下安全隐患；

（２）与主控处理器之间的通信开销大，限制了协处理

器加速性能的发挥；（３）软硬件协同设计困难，主处

理器和协处理器所见的主存储器视图不一致，需较

多的人工干预．

另外一种方法是定制数据通路和控制通路，并

利用微码编程的方法实现ＥＣＣ整体算法
［７８］．但微

码编程方法设计工作量大，正确性验证困难，而且处

理器内部设计参数改变后工程变更周期长，难以快

速评估设计参数改变所带来的影响．在微处理器上

耦合椭圆曲线运算所需的计算资源，通过编译器支

持实现ＥＣＣ整体算法硬件处理器能够克服该问题．

分析表明，ＥＣＣ实现困难之处除了因为包括复

杂的模乘运算外，还在于其所有运算均为大数操作．

在传统微处理器架构上进行椭圆曲线（Ｅｌｌｉｐｔｉｃ

Ｃｕｒｖｅ，ＥＣ）扩展将存在两点困难：寄存器文件难

以增加以支持大数运算；当为加速模乘而需要耦合

复杂单元时，指令集扩展困难．传输触发体系结构

（ＴｒａｎｓｐｏｒｔＴｒｉｇｇｅｒｅｄＡｒｃｈｉｔｅｃｔｕｒｅ，ＴＴＡ）是一种

新型体系结构［９］，它利用软件直接指定功能单元之

间的数据传输，只有一条指令即传输指令，所以在扩

展寄存器堆和特殊功能单元时，无需改变指令集，比

较适合进行ＥＣ扩展．

本文以基本的 ＴＴＡ 结构为基础，增加寄存

器堆和耦合模乘单元以有效加速包括模乘在内的有

限域大数操作，提出一种 ＥＣＣ整体算法处理器

ＴＴＡＥＣ．本文第２节对椭圆曲线密码算法复杂性

进行分析；第３节在介绍基于基数长度的双域统一

Ｍｏｎｔｇｏｍｅｒｙ算法基础上，讨论了可扩展模乘加速

单元的设计；第４节介绍了ＴＴＡＥＣ的整体硬件结

构以及基于该处理器的ＥＣＣ整体算法开发方法；

第５节给出不同配置参数下的面积、性能、功耗等实

验分析结果；第６节对整篇文章进行了总结．

２　犈犆犆算法复杂性分析

ＥＣＣ算法的运算量主要取决于标量乘，该运算

可进一步拆分为点加和倍加．点加和倍加所需的基

本运算是有限域上的乘、加、减、求逆等操作．求逆是

最为费时且难以实现硬件加速的运算，所以人们提

出了多种通过坐标系变换方法以消除点计算中求逆

操作，有射影坐标系和雅克比坐标系等，其中雅克比

坐标系计算量小且易于理解［１０］．在雅克比坐标系

下，点加需要１２次乘法和４次减法，倍加需要４次

乘法和６次减法，没有逆操作．求逆运算仅需在标量

乘开始和结束时，进行坐标系转换过程中发生，所占

运算比例很小．经过坐标系变换后，ＥＣＣ算法实现

的困难主要在于：（１）有限域上的乘法、加法、减法均

为大数运算；（２）有限域乘法耗费巨大运算量．本文

通过在ＴＴＡ结构基础上耦合大数寄存器和模乘加

速单元，以高效实现ＥＣＣ整体算法．

３　可扩展双域统一模乘单元

模乘加速单元的设计与实现模乘所采用的算法

紧密相关，本节首先给出一种适合于硬件实现的高

效算法，然后依据此算法设计行共享流水结构的可

扩展模乘单元．

３１　基于基数长度的双域统一高基数 犕狅狀狋犵狅犿犲狉狔

算法

模乘算法有很多种．Ｍｏｎｔｇｏｍｅｒｙ算法
［１１］因

避免了除法操作得到广泛应用．文献［１２］证明了

Ｍｏｎｔｇｏｍｅｒｙ算法同样适合于犌犉（２
狀）域中的乘法，

只是运算规则由整数运算规则变为多项式运算

规则．文献［１３］提出一种基于基数长度的高基数

Ｍｏｎｔｇｏｍｅｒｙ模乘（ＲａｄｉｘｌｅｎｇｔｈＢａｓｅｄＨｉｇｈＲａｄｉｘ

ＭｏｎｔｇｏｍｅｒｙＭｏｄｕｌａｒＭｕｌｔｉｐｌｉｃａｔｉｏｎ，ＲＢＨＲＭＭＭ）

算法．该算法以基数长度为处理字长，适合于硬件实

现．将其中运算规则扩展，则可以得到适合犌犉（狆）和

犌犉（２狀）双域的基于基数字长的高基数 Ｍｏｎｔｇｏｍｅｒｙ
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算法．

算法１．　以基数长度为处理宽度的双域统一

高基数 Ｍｏｎｔｇｏｍｅｒｙ模乘算法———ＵｎｉＲＢＨＲＭＭＭ

算法．

参数：基数长度犽；模数长度犔；狀＝［犔／犽］

输入：珮犕＝｛犿～狀，犿
～
狀－１，…，犿

～
０｝，犃＝｛犪狀＋２，犪狀＋１，…，犪０｝，

犅＝｛犫狀＋１，犫狀，…，犫０｝，犪犻，犫犻，犿
～
犻∈［０．．２

犽－１］

输出：犚＝犃犅２－犽
（狀＋２）ｍｏｄ珮犕

按如下步骤计算输出值犚：
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图２　行共享可扩展双域模乘单元

１．犚－１＝０；犅′＝犅犽；

２．ｆｏｒ（犻＝０；犻狀＋２；犻＝犻＋１）／／犻循环

３．　狇犻＝狉（犻－１）０；狇珮犕犆犻（－１）＝０；犪犅′犛犻（－１）＝０；犆犻（－１）＝０；

４．　ｆｏｒ（犼＝０；犼狀＋２；犼＝犼＋１）／／犼循环

５．　　狇珮犕犆犻犼＝（狇犻犿
～
犼狇珮犕犆犻（犼－１））ｄｉｖ２

犽；

狇珮犕犛犻犼＝（狇犻犿犼狇珮犕犆犻（犼－１））ｍｏｄ２
犽；

６．　　犪犅′犆犻犼＝（犪犻犫′犼犪犅′犆犻（犼－１））ｄｉｖ２
犽；

犪犅′犛犻犼＝（犪犻犫′犼犪犅′犛犻（犼－１））ｍｏｄ２
犽；

７．　　犆犻犼＝（狉（犻－１）犼狇珮犕犛犻犼犪犅′犛犻犼犆犻（犼－１））ｄｉｖ２
犽；

狉犻犼＝（狉（犻－１）犼狇珮犕犛犻犼犪犅′犛犻犼犆犻（犼－１））ｍｏｄ２
犽；

８．　狉犻（犼－１）＝狉犻犼；

９．输出犚＝犚狀＋２．

在算法１中，对于犌犉（狆）域，其中的加法和

乘法均满足整数运算规则；对于犌犉（２
狀）域，其中

的加法和乘法则均满足多项式运算规则．

３２　犝狀犻犚犅犎犚犕犕犕算法并行性分析

算法１的主体包括两个循环，内循环称之为犼

循环，外循环称之为犻循环．为便于描述，定义算法１

中犼循环中的一个循环片为一个原子操作，用狆犻犼表

示．图１（ａ）显示了狀＝２时，算法１中原子操作之间

的数据共享与依赖关系．

数据共享关系：①第犻行原子操作共享犪犻，狇犻；

②第犼列原子操作共享犫′犼，犿
～
犼．

数据依赖关系：①原子操作狆犻犼依赖于狆（犻－１）（犼＋１）

产生的结果狉（犻－１）（犼＋１）和狆犻（犼－１）产生的进位组；②第

犻行的共享数据狇犻依赖于狆（犻－１）１的结果狉（犻－１）１．

图１（ｂ）按照同一列的原子操作之间没有数据相

关性的原则对图１（ａ）进行并行性变换，可以看出最
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并行性分析

图１　原子操作间相关性与并行性分析

大并行性为３，对于一般情况为［（狀＋３）／２］．所以在

设计功能单元时，流水单元个数最大为［（狀＋３）／２］．

３３　可扩展双域模乘加速单元结构

采用行共享流水处理方法实现可扩展双域统一

结构模乘功能单元（ＵｎｉｆｉｅｄＭｏｄｕｌａｒＭｕｌｔｉｐｌｉｅｒ，

ＵＭＭ）．行共享的概念是同一行的原子操作分时共

享一个流水单元（ＰｉｐｅｌｉｎｅＥｌｅｍｅｎｔ，ＰＥ），也就是说

每个流水单元可完成算法１中的一次犼循环，具有

良好的扩展性．假设流水单元的个数为ρ（１ρ

［（狀＋３）／２］，按照如下步骤生成行共享流水处理结构．

（１）将ρ个处理单元按照递增顺序自左至右排列．

（２）每个处理单元组成一个流水站，其结构如

下：根据原子操作所需的源操作数生成寄存器，将计

算映射成计算逻辑阵列；由于同一行相邻两次操作

之间有进位组的依赖，所以进位组的输出反馈到计

算逻辑阵列如图２（ａ）所示．

（３）生成流水阵列结构．阵列只有自右向左流

７２２２期 赵学秘等：ＴＴＡＥＣ：一种基于传输触发体系结构的ＥＣＣ整体算法处理器



水传递的信号，包括列共享数据犫′犼，犿
～
犼，行之间的依

赖数据狉和控制信号．由于首个狉数据的产生需要２

拍，所以需要一组寄存器同步其它数据．行共享可扩

展模乘单元结构如图２（ｂ）所示．

为了实现在犌犉（狆）和犌犉（２
狀）两个有限域硬件

架构的统一，在两种域中采用的算法形式要尽量相

似，这样可以使额外的硬件消耗减少至最少，以往的

实践证明将整数运算规则的乘法和加法扩展到多项

式运算是可行的，所需的主要是消除加法运算的进

位传播并修改一些分支判断的条件．流水单元中的

逻辑运算结构依然采用文献［１３］中的处理逻辑结

构，但需要将其中的全加器多加一个域控制位犉，并

将运算规则修改为

犛犻＝犃犻∧犅犻∧犆犻

犆犻＋１＝（犉∧犃犻∧犅犻）∨（犉∧犅犻∧犆犻）∨（犉∧犃犻∧犆犻）

（１）

４　犜犜犃犈犆整体结构及其

软硬件协同设计

本节在对ＴＴＡ概念进行介绍后，给出了对基

本ＴＴＡ进行ＥＣ扩展后得到的ＴＴＡＥＣ处理器，

并讨论了基于ＴＴＡＥＣ处理器的ＥＣＣ整体算法软

硬件协同设计．

４１　传输触发体系结构

由Ｃｏｒｐｏｒａａｌ等人提出ＴＴＡ，可以看成传统超

长指令字体系结构（ＶｅｒｙＬｏｎｇＩｎｓｔｒｕｃｔｉｏｎＷｏｒｄ，

ＶＬＩＷ）的一个超集．如果ＶＬＩＷ被看成单指令多操

作类型的体系结构，那么ＴＴＡ则是单指令多传输

类型的体系结构．所有的操作，包括ｌｏａｄ／ｓｔｏｒｅ、分

支、跳转等，都通过传输指令即 ＭＯＶＥ来完成．例

如，将一个加法操作变换成３个 ＭＯＶＥ操作：

　ＡＤＤ犚３，犚２，犚１＝＞

犚１－＞犗ＡＤＤ；犚２－＞犜ＡＤＤ；犚ＡＤＤ－＞犚３．

首先，犚１和犚２的值分别被传输到加法器功能单

元的操作数寄存器和触发寄存器，过一段时间（根据

加法器本身的延迟来决定）之后，结果就被送入犚３．

通过编译调度，一条ＴＴＡ指令通常包含多个可并

行的 ＭＯＶＥ操作．

图３显示了ＴＴＡ计算结构及其软硬件协同设

计框架，图３（ａ）显示了ＴＴＡ处理器的概念结构示

意，数据通路部分由寄存器文件（ＲｅｇｉｓｔｅｒＦｉｌｅ，

ＲＦ）、访存单元（ＬｏａｄＳｔｏｒｅＵｎｉｔ，ＬＳＵ）、功能单元

（ＦｕｎｃｔｉｏｎａｌＵｎｉｔ，ＦＵ）通过互连总线连接组成．控

制通路由取指单元、译码单元组成，译码单元生成

对互连总线的控制信号和立即数．ＴＴＡ计算架构

下不同面向应用定制处理器（ＡｐｐｌｉｃａｔｉｏｎＳｐｅｃｉｆｉｃ

Ｐｒｏｃｅｓｓｏｒ，ＡＳＰ）之间的差别在于处理器类型和数

量以及互连网络的不同．

如图３（ｂ）所示，ＴＴＡ工具链框架包括软件框

架和硬件框架，同时定义了一种机器描述语言，ＡＳＰ

可通过这种语言进行描述，生成 Ｍａｃｈｉｎｅ文件．

ＴＴＡ软件框架中的前端编译器根据基本的 ＴＴＡ

处理器生成串行代码，后端调度器则根据 Ｍａｃｈｉｎｅ

文件来调度串行代码，生成高效的并行代码．串行模

拟器和并行模拟器则分别用来模拟串行代码和并行

代码，验证其正确性和评估性能．硬件框架根据

Ｍａｃｈｉｎｅ文件生成译码器和互连网络的ＨＤＬ描述，

给后续ＥＤＡ工具使用．
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软硬件工具链框架示意

图３　ＴＴＡ计算结构及其软硬件协同设计框架

　　ＴＴＡ结构适合于椭圆曲线扩展源于如下３个

方面的原因：

（１）ＴＴＡ软件工具链分为前端编译和后端调

度，由后端调度完成寄存器分配和指令调度．后端调

度器根据功能单元延迟和数据／控制依赖关系只调度

一种指令即ＭＯＶＥ，而无需关心功能单元的语义；

（２）ＴＴＡ支持寄存器文件定制，可以划分为多

个寄存器堆．每个堆均可作为大数寄存器使用；

（３）ＴＴＡ硬件工具链可以根据 Ｍａｃｈｉｎｅ文件

生成译码器和互连网络的高级语言描述．设计者可

８２２ 计　　算　　机　　学　　报 ２００７年



以将精力集中于特殊功能单元的设计中．

４２　犜犜犃犈犆硬件整体结构

在基本传输触发体系结构的基础上进行椭圆曲

线扩展得到椭圆曲线处理器ＴＴＡＥＣ．图４显示了

ＴＴＡＥＣ的数据通路，其总线宽度与模乘算法采用

的基数长度犽一致．功能单元端口与总线之间的连

接称之为Ｓｏｃｋｅｔ．ＴＴＡＥＣ处理器包括两个部分：

基本ＴＴＡ 和 ＥＣＣ扩展．基本的 ＴＴＡ 包括 ＲＦ、

ＬＳＵ、加／减法单元（Ａｄｄ／ＳｕｂｔｒａｃｔＵｎｉｔ，ＡＳＵ）、移

位单元（ＳｈｉｆｔＵｎｉｔ，ＳＵ）和逻辑计算单元（Ｌｏｇｉｃ

Ｕｎｉｔ，ＬＵ），这些单元的Ｓｏｃｋｅｔ均为全相连，所以基

本的ＴＴＡ可以实现任意数据处理功能．ＥＣＣ扩展

部分除了耦合 ＵＭＭ 外，还增加了ω个寄存器堆

（ＲｅｇｉｓｔｅｒＵｎｉｔ，ＲＵ）．ＵＭＭ 单元用来加速模乘运

算，寄存器堆则用以实现大数寄存器．

基本的
!!" #$$
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图４　ＴＴＡＥＣ整体结构

图４中ＲＵ犻（１犻ω）均为单读单写寄存器堆，

其读Ｓｏｃｋｅｔ为全相连，写Ｓｏｃｋｅｔ只与一组总线连接．

ＵＭＭ有４个输入端口和１个输出端口，这５个

Ｓｏｃｋｅｔ分别与一组总线连接．这种有选择的与总线

连接的方式可在满足算法１中数据依赖关系的基础

上，减少总线负载，缩短总线传输时间．

ＵＭＭ支持３种操作：第１种是载入犪犻（１

犻ρ）犔犃［犻］；第２种是载入域参数犔犉；第３种是流

水运算ＰＰＣ．在互连总线资源允许的前提下，这３

种操作均可并行．

根据图４所示的结构，参照 Ｍａｃｈｉｎｅ描述语法

生成ＴＴＡＥＣ机器描述文件．ＴＴＡ硬件框架根据

此文件可以生成互连结构和译码单元的高级语言描

述，选择多路选择器的方法实现总线控制．

４３　软硬件协同设计

椭圆曲线密码系统在ＴＴＡＥＣ上的实现分为

４个层次，如表１所示，自底向上分别是硬件层、有

限域大数操作层、椭圆曲线点操作层和ＥＣＣ整体算

法层．不同的层次采用不同的设计方法实现．最低层

次是基本的传输操作，由硬件来完成．第２个层次是

利用加入的特殊功能单元实现大数的载入／载出以

及大数模乘，与修改前端编译器相比，嵌入汇编方法

不仅能有效利用特殊功能单元，而且复杂度更低．椭

圆曲线点操作层和ＥＣＣ整体算法层均独立于硬件

结构，采用高级语言方法实现．

表１　犈犆犆整体算法实现层次

内容 协同设计

ＥＣＣ整体算法 ＥＣＤＳＡ、ＥＣＥｌＧａｍａｌ 高级语言

点操作 点加，倍加，标量乘 高级语言

大数操作 模乘／加／减，载入／出大数 高级语言／嵌入汇编

硬件 传输 硬件实现

嵌入汇编的ＥＣＣ整体算法通过 ＴＴＡ前端编

译器得到串行代码，后端调度器则根据串行代码和

ＴＴＡＥＣ的机器描述文件生成并行代码．串行模拟

器和并行模拟器分别模拟执行串行代码和并行代

码，进行正确性验证和性能评估，并将最终的并行代

码作为ＥＣＣ整体算法的固件．大数模乘是ＥＣＣ的

关键运算，下一节将讨论基于ＴＴＡＥＣ的大数模乘

实现．

４４　基于犜犜犃犈犆的大数模乘算法

在实现大数操作时，增加的寄存器堆均作为大

数寄存器使用，而且遵循使用约定：每个寄存器堆的

狉０，均为大数首地址寄存器；狉１作为大数寄存器是否

被修改的标志．在将大数从存储器载入到大数寄存器

之前，通过首地址先判断大数是否已经在犚犝犻（０

犻ω）中，如果在则无需载入．在将大数写回存储器

之前也要判断大数是否被修改，如果没有被修改则

无需写回．假定大数均已采用上述的策略载入到大

数寄存器中，算法２给出了基于ＴＴＡＥＣ处理器的

大数模乘算法．

算法２． 基于ＴＴＡＥＣ处理器的大数模乘算法．

参数：处理器宽度犽；大数长度犔；ＵＭＭ 中流水单元

个数ρ；域犉犐犈犔犇；狀＝［犔／犽］

输入：犃＝｛犪［狀＋２］，犪［狀＋１］，…，犪［０］｝，

犅＝｛犫［狀＋２］，犫［狀＋１］，…，犫［０］｝，

犕＝｛犿［狀＋２］，犿［狀＋１］，…，犪［０］｝

输出：犚＝犃犅２犽
·［（狀＋２）／ρ］·ρｍｏｄ犕

过程：

１．犉犐犈犔犇→犝犕犕．犔犉＿狋；／载入域参数／

２．ｆｏｒ（犻＝０；犻＜＝［（狀＋２）／ρ］；犻＋＋）

３．　ｆｏｒ（狓＝０；狓＜ρ；狓＋＋）／送狉，犿，犫到第一个

流水单元；读取上一轮的中间结果；送犪［４犻＋狓］到

第狓个流水单元／

４． 犫［狓］→犝犕犕．犘犘犆＿狅１，犿［狓］→犝犕犕．犘犘犆＿狅２；

狉［狓］→犝犕犕．犘犘犆＿狋，犝犕犕．狉→狉［４犼－８＋狓］；

犪［４犻＋狓］→犝犕犕．犔犃［犻］＿狋；

５．　ｆｏｒ（狓＝０；狓＜ρ；狓＋＋）／送狉，犿，犫到第一个流

水单元；读取上一轮的中间结果／

６． 犫［４＋狓］→犝犕犕．犘犘犆＿狅１，

９２２２期 赵学秘等：ＴＴＡＥＣ：一种基于传输触发体系结构的ＥＣＣ整体算法处理器



犿［４＋狓］→犝犕犕．犘犘犆＿狅２，

狉［４＋狓］→犝犕犕．犘犘犆＿狋，

犝犕犕．狉→狉［４犼－４＋狓］；

７．　ｆｏｒ（犼＝２；犼＜＝［（狀＋２）／ρ］；犼＋＋）

／运算主体／

８． ｆｏｒ（狓＝０；狓＜ρ；狓＋＋）

９． 犝犕犕．犘犘犆＿狉→狉［４犼－８＋狓］，

犫［４犼＋狓］→犝犕犕．犘犘犆＿狅１，

犿［４犼＋狓］→犝犕犕．犘犘犆＿狅２，

狉［４犼＋狓］→犝犕犕．犘犘犆＿狋；

１０．读取最后一轮剩余的２ρ个结果．

算法２中狓索引的循环体内所有 ＭＯＶＥ操作

组成一条指令，可在一个时钟周期内完成，那么基于

ＴＴＡＥＣ完成一次模乘所需的时钟周期数为

犖ＭＭ＝１＋（［（狀＋２）／ρ］＋１）
２×ρ＋２ρ （２）

５　实验结果

５１　正确性验证

实验过程中，ＥＣＤＳＡ、ＥＣＥｌＧａｍａｌ两种椭圆曲

线公钥方案整体算法被用于验证ＴＴＡＥＣ的有效

性，算法验证采用如下流程：模拟器→高级硬件描述

模拟验证→ＦＰＧＡ验证．首先利用ＴＴＡ软件框架

提供的模拟器进行验证，模拟器验证速度快、信息统

计方便，某些参数在此阶段确定．在利用硬件框架生

成译码器的高级语言描述后，使用 Ｍｏｄｅｌｓｉｍ５．７ａ

进行模拟验证．最后在 ＧｉＤＥＬ公司的 ＰＲＯＣＳＵ

ＰＥＲＳＴＡＲ设计验证板上完成ＦＰＧＡ验证．

ＰＲＯＣＳＵＰＥＲＳＴＡＲ８０３设计验证板上包括３

块Ａｌｔｅｒａ公司的Ｓｔｒａｔｉｘ８０ＦＰＧＡ芯片和２块３２ＭＢ

ＤＲＡＭ．采用 Ｓｙｎｐｌｉｆｙｐｒｏ７．２ 进行逻辑综合和

ＱｕａｒｔｕｓＩＩ５．０完成布局布线．将硬件下载到ＦＰＧＡ，

将固件和测试数据载入ＤＲＡＭ 中，测试结果正确，

顺利通过ＦＰＧＡ硬件验证．

５２　寄存器堆参数ω

大数寄存器与存储器之间数据的载入／载出均

为耗时的操作，称之为抖动，其中大数载入称为载入

抖动，大数载出称为载出抖动．抖动次数与大数寄存

器即寄存器堆的个数ω紧密相关，而与总线宽度犽、

ＵＭＭ流水单元个数ρ无关．在模拟器验证阶段对

抖动进行统计，对于１９２为ＥＣ标量乘运算，得到抖

动次数与寄存器堆个数ω的关系如图５所示．从图

中可以看出，载入抖动和载出抖动均随着ω的增加

而下降，在ω＝１２时，抖动几乎为０，所以在ＴＴＡＥＣ

中，确定大数寄存器参数ω为１２．另外，每个寄存器

堆所能支持的最大大数长度为２５６位．
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图５　抖动次数与大数寄存器个数狑的关系

５３　犃犛犐犆设计评估

ＴＴＡＥＣ的 ＡＳＩＣ设计采用基于标准单元的

设计流程，目标工艺是０．１８μｍ１Ｐ６ＭＣＭＯＳ工艺，

固件存储器由 Ｍｅｍｏｒｙｃｏｍｐｉｌｅｒ得到，总线和功能

单元均由标准单元实现．采用ＤｅｓｉｇｎＣｏｍｐｌｉｅｒ进行

逻辑综合和ＳＯＣＥｎｃｏｕｎｔｅｒ进行布局布线等物理

设计，采用Ｆｏｒｍａｌｉｔｙ进行逻辑等价性检查，Ｐｒｉｍｅ

ＴｉｍｅＳＩ进行静态时序分析．综合后，设计规模随总

线宽度犽的变化如表２所示．犛ＰＥ代表一个流水单元

规模，ＴＴＡＥＣρ则表示耦合了含有ρ个流水单元

ＵＭＭ的ＴＴＡＥＣ处理器．通过表２可以看出，犛ＰＥ

随着总线宽度犽的增长是以近似犗（犽２）速度增长，

犛ＴＴＡＥＣρ随着ρ的增长是以近似犗（ρ）速度增长．

表２　犜犜犃犈犆逻辑综合后的设计规模（单位是２输入与非门）

犽（基数狉＝２犽） 犛ＰＥ 犛ＴＴＡＥＣ１ 犛ＴＴＡＥＣ２ 犛ＴＴＡＥＣ３ 犛ＴＴＡＥＣ４ 犛ＴＴＡＥＣ５ 犛ＴＴＡＥＣ６ 犛ＴＴＡＥＣ７ 犛ＴＴＡＥＣ８

８ １６１８ ２２１７４ ２３６９５ ２５３０６ ２６７３８ ２８４６８ ３０１２７ ３１７１６ ３３１７３

１６ ７５６９ ２９８２７ ３７１４８ ４４５９２ ５２４８３ ５９４８９ ６７５９１ ７４７１５ ８１７０５

３２ １９６９５ ４４４５３ ６３４５６ ８１６７０ ９８９３８ － － － －

６４ ６５４４６ ９６０４６ １６０３２８ － － － － － －

表３列出了完成布局布线等物理设计后的ＴＴＡ

ＥＣ的面积和时钟周期．物理布局时，将标准单元逻辑

部分的利用率设定为８５％，为布局后优化留下足够

的空间．在犽１６时，关键路径为互连网络中的总线，

在犽３２时，关键路径在流水单元中．流水单元的延

迟理论上应以犗（ｌｏｇ２犽）的速度增长，但由于单个流

水单元规模剧增导致ＥＤＡ工具的优化能力下降，实

际增长速度在犽由３２增长到６４时，远大于理论值．

０３２ 计　　算　　机　　学　　报 ２００７年



表３　犜犜犃犈犆物理设计后的面积与时钟周期

犽（基数狉＝２犽）
犃ＴＴＡＥＣ１／

（μｍ）
２

犃ＴＴＡＥＣ２／

（μｍ）
２

犃ＴＴＡＥＣ３／

（μｍ）
２

犃ＴＴＡＥＣ４／

（μｍ）
２

犃ＴＴＡＥＣ５／

（μｍ）
２

犃ＴＴＡＥＣ６／

（μｍ）
２

犃ＴＴＡＥＣ７／

（μｍ）
２

犃ＴＴＡＥＣ８／

（μｍ）
２

犜ｃｌｋ／ｎｓ

８ ５４０×４４５ ５４０×４７５ ５４０×５０５ ５４０×５３５ ５４０×５７５ ５４０×６０５ ５４０×６３５ ５４０×６７５ ５．２７

１６ ５５０×５７０ ５５０×７１０ ６５０×７１０ ７５０×７１０ ８５０×７１０ ８５０×８００ ８５０×８９０ ８５０×９８０ ５．２７

３２ ７２０×６２０ ７２０×９９０ ９２０×９９０ １１２０×９９０　 － － － － ７．５１

６４ １１６０×７８５　 １１６０×１３５５ － － － － － － １１．６２　

ＴＴＡＥＣ的固件大小与参数无关，每个指令字

包括５条传输操作共计１４×５＝７０ｂｉｔ，实现标量乘

的固件大小为８７×７０＝６０９０ｂｉｔ，相当于１８．５Ｋ门．

５４　性能与功耗分析

在给定ＴＴＡＥＣ的有限域模数长度犔、总线宽

度犽、ＵＭＭ流水单元数ρ等参数条件下，分析完成

一次ＥＣ标量乘法所需的时钟周期数：一次标量乘

法可以拆分为犔次倍加操作和平均（犔／２）次点加操

作；在雅克比坐标系下，倍加可以拆分为４次模乘和

６次模减，点加可以拆分为１２次模乘和４次模减；

模乘运算所需的周期数可根据式（２）得到，模减所需

的周期数为２犔／犽．所以，完成一次点标量乘主体运

算所需的总的时钟周期数理论值为

犖ＰＭ＝犔×（４犖ＭＭ＋１２犔／犽）＋犔／２×（１２犖ＭＭ＋８犔／犽）＝

１０犔×犖ＭＭ＋１６犔
２／犽 （３）

表４显示了犔＝１９２时，标量乘计算实际运算

周期数．

表４　犔＝１９２时实际运算周期数

犽
犖

ρ＝１ ρ＝２ ρ＝３ ρ＝４ ρ＝５ ρ＝６ ρ＝７ ρ＝８

８ １４８５２２７ ８４２４４６ ６６９３４６ ５８８８２９ ５７０９３４ ５１９７８５ ４４４５１８ ４９５４９３

１６ ４７３１１２ ２９４３５７ ２５９７４１ ２４７２３９ ２１３６７２ ２４８２５８ １８８７２５ ２０９８６４

３２ １８９７８１ １３４１２７ １３４３２６ １１５８２２ － － － －

６４ ９４１７９ ９１３３２ － － － － － －

上述周期除含运算主体外，还包括使用ＵｎｉＲＢ

ＨＲＭＭＭ算法所需的预处理和后处理以及使用雅

克比坐标系后所需的坐标系转换计算．表４中的实

际运算周期基本符合理论值．实际运算性能运算周

期数和时钟周期两个因素相关，综合表２～表４，得

到犔＝１９２时实际运算性能与处理器参数、电路规

模的关系如图６所示．

图６（ａ）显示了标量乘性能与处理器总线宽度犽

和ＵＭＭ流水单元个数ρ的关系，图６（ｂ）显示了标

量乘性能与逻辑硬件规模的关系．从图６（ｂ）可以看

出，对于面积约束较强的应用，可以选择处理器宽度

犽＝８或１６，并根据性能方面的约束选择参数ρ．对

于具有高性能需求的应用，可以选择处理器宽度

犽＝１６或３２，并根据面积方面的考虑选择参数ρ．在

犽＝６４时，性能规模比差，实际应用价值不高．
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图６　ＴＴＡＥＣ处理器性能

　　采用动态功耗估算方法来估计功耗．在仿真工

具 Ｍｏｄｅｌｓｉｍ５．７上，分别进行犌犉（狆）和犌犉（２
狀）域

上各５００组１９２位标量乘的仿真，获得网表与连线

的电平翻转模型，并将这些模型送入动态功耗估算

工具ＰｏｗｅｒＭｉｌｌ，得到给定参数配置下的针对每一

组数据的ＴＴＡＥＣ的动态处理功耗，然后取功耗峰

值，并计算针对该１０００组数据的峰值功耗平均值，

结果如表５所示．

１３２２期 赵学秘等：ＴＴＡＥＣ：一种基于传输触发体系结构的ＥＣＣ整体算法处理器



表５　犜犜犃犈犆的峰值功耗

犽（基数狉＝２犽）犘ＴＴＡＥＣ１／ｍＷ 犘ＴＴＡＥＣ２／ｍＷ 犘ＴＴＡＥＣ３／ｍＷ 犘ＴＴＡＥＣ４／ｍＷ 犘ＴＴＡＥＣ５／ｍＷ 犘ＴＴＡＥＣ６／ｍＷ 犘ＴＴＡＥＣ７／ｍＷ 犘ＴＴＡＥＣ８／ｍＷ

８ ２８．５ ３３．１ ３７．８ ４２．８ ４７．４ ５１．２ ５６．１ ６１．１

１６ ５８．３ ７６．７ ９５．３ １１３．７ １３２．５ １５１．５ １６９．６ １８８．７

３２ ９２．６ １４２．３ １９２．４ ２４２．１ － － － －

６４ １８０．２ ３０７．７ － － － － － －

峰值情况下的ＴＴＡＥＣ的功耗主要由四部分

组成：寄存器文件读写、ＵＭＭ 功能单元、总线功耗

和控制功耗（取指、译码和控制）．寄存器文件的功耗

可以在生成时直接得到，ＵＭＭ 的功耗可以通过差

分的方法计算出，这两部分功耗对任何控制结构都

是必须的．剩余的功耗是总线功耗和控制功耗．在高

性能应用情况下，ＵＭＭ的功耗占主要地位，而在小

面积应用情况下，总线与控制功耗占了较大的比例．

５５　与已有工作的比较

表６列出了ＴＴＡＥＣ与已有工作的比较．文献

［３］的数据通路为２５６位，采用进位存储表示形式以

提高主频，利用双域全加器支持双域计算，与其相

比，ＴＴＡＥＣ的紧缩面积版本具有面积优势．文献

［５］的数据通路中包括一个由４级流水线组成的矢

量乘法器，其设计规模没有考虑内部ＲＡＭ，在考虑

内部ＲＡＭ后，ＴＴＡＥＣ的面积与文献［５］相似，但

具有更高的性能．文献［３，５］均没有考虑功耗问题，

文献［６］是一种低功耗 ＥＣＣ算法协处理器，依主

频不同分为３个版本，其功耗与主频成正比，其

１００ＭＨｚ主频版本与ＴＴＡＥＣ的紧缩面积版本性

能相似，但功耗更低，其原因在于：首先，文献［６］采

用ＴＳＭＣ的为功耗优化的０．１３μｍ标准单元库；其

次，ＴＴＡＥＣ的总线互连网络耗费了较多的额外功

耗，而该设计没有考虑与主控处理器通信引起的功

耗．另外，上述设计均为以协处理器方式工作，由于

没有实现完整算法，在系统软件级别留下安全隐患．

表６　与已有工作的比较

工艺 开发方法 支持域 版本 主频／ＭＨｚ 规模／Ｋ 功耗／ｍＷ 标量乘 备　　注

文献［３］ ０．３５μｍ 协处理器 双域 － １００　 ４５　 － ６．３ｍｓ／２３３ｂ 进位存储表示和双域全加器

文献［５］ ０．３５μｍ 协处理器 双域 － ２５　 ２６　 － ６０ｍｓ／１９２ｂ ４级流水线的矢量乘法器

文献［６］ ０．１３μｍ 协处理器 犌犉（狆）

低主频 ２０　 ３０．３ ０．９９ ３１．９ｍｓ／１６８ｂ

中主频 １００　 ３０．４ ４．３４ ６．３ｍｓ／１６８ｂ

高主频 ２００　 ３４．３ ９．８９ ３．１ｍｓ／１６８ｂ

可扩展乘法器和可扩展模逆

加速单元

文献［７］ ０．１３μｍ 手工编码 双域
高性能 １３７．７ １１７．５ － １．４４ｍｓ／１９２ｂ ６４位乘法器

紧缩面积 ３６３．６ ２８．３ － １２．４ｍｓ／１９２ｂ ８位乘法器

本文 ０．１８μｍ
高级语言

嵌入汇编
双域

高性能 １３３．１ １１７．４ ２４２．１ ０．８７ｍｓ／１９２ｂ 含４个ＰＥ的３２位模乘单元

紧缩面积 １８９．７ ４０．６ ２８．５ ７．８３ｍｓ／１９２ｂ 含１个ＰＥ的８位模乘单元

文献［７］是与本文最为接近的研究，与其相比，

ＴＴＡＥＣ除具有更方便的开发方法外，其速度更

快，原因在于：ＴＴＡＥＣ中的流水单元支持矢量乘

操作，能够更好地支持 Ｍｏｎｔｇｏｍｅｒｙ算法；采用雅克

比坐标系，避免了费时的模逆运算．本文的紧缩面积

版本比文献［７］要稍差，原因在于固件存储器和大数

寄存器的规模与总线宽度无关，而且互连总线占了

一定面积，虽然模乘单元规模随着总线宽度减小而

减少，但整体规模依然较大．

６　结　论

硬件实现ＥＣＣ整体算法具有安全性好、与主

ＣＰＵ间通信开销低和软硬件协同设计方便等优点，

但ＥＣＣ算法的复杂性使得硬件实现整体算法存在

诸多难点，微码编程方法设计复杂性高，正确性验证

困难．本文以传输触发体系结构为基础，进行ＥＣ扩

展，得到一种能有效实现ＥＣＣ整体算法的处理器

ＴＴＡＥＣ．ＥＣ扩展包括两个部分：增加寄存器堆以

有效支持大数操作和耦合可扩展双域统一模乘单元

以加速模乘运算．ＴＴＡＥＣ有如下特点：（１）通过

ＴＴＡ 工具链，可快速开发出ＥＣＣ公钥密码系统；

（２）模乘单元采用列共享流水结构，具有良好的可扩

展性；（３）流水单元实现矢量乘操作，并支持犌犉（狆）

和犌犉（２狀）双域；（４）通过调整总线宽度和模乘单元

中流水单元个数，可满足不同性能、面积约束要求．

实验过程中对ＴＴＡＥＣ涉及的参数进行评估，

得到以下结果：大数抖动随寄存器堆个数ω的增加

而急剧下降，在ω＝１２时，抖动可基本消除；对于面

积敏感的应用，处理器宽度选择犽＝８或１６较为合

适，对于性能要求较高的应用，犽＝１６或３２较为合

适；在０．１８μｍ１Ｐ６ＭＣＭＯＳ工艺下，其高性能版本

和紧缩面积版本规模分别为１１７．４Ｋ和４０．６Ｋ，可

分别在０．８７ｍｓ和７．８３ｍｓ内完成一次 犌犉（狆）／

犌犉（２狀）域上１９２位ＥＣ标量乘运算，其峰值功耗分

别为２４２．１ｍＷ 和２８．５ｍＷ．
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