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摘　要　在一个（狋，狀）门限代理签名体制中，原始签名者可以将他的签名权利以门限的方式委托给狀个代理签名

者，至少狋个代理签名者合作，可以产生相应的代理签名，而任何少于狋个代理签名者则不能．目前已经有很多基于

离散对数问题的门限代理签名方案，但是并没有出现一个真正意义上的基于ＲＳＡ密码体制的门限代理签名方案．

鉴于ＲＳＡ在理论及应用中的重要性，基于ＲＳＡ构造门限代理签名体制是必要的．文中借助于ＲＳＡ秘密共享的思

想，构造了一个安全、有效的ＲＳＡ门限代理签名方案．在文中的方案中，没有使用可信权威，所有的秘密参数都是

由参与者分布式产生的．
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１　引　言

代理签名方案最早是由 Ｍａｍｂｏ等人提出的
［１］，

在一个代理签名方案中，代理签名者可以代表原始

签名者产生有效的签名．Ｋｉｍ与Ｚｈａｎｇ等人分别独

立地构造了最初的门限代理签名方案［２３］．在一个

（狋，狀）门限代理签名方案中，原始签名者的签名能力

被赋予狀个代理签名者，使其中狋或更多个代理签

名者合作能产生有效的代理签名．此后，出现了大量

门限代理签名方案的研究［４１１］．

在现有的门限代理签名方案中，绝大部分都是



基于离散对数问题的，只有 Ｈｗａｎｇ等人提出了一

个基于ＲＳＡ的门限代理签名方案
［８］，而 Ｗａｎｇ等人

则指出了文献［８］的方案不能满足门限代理签名方

案的基本特性［９］，实际上是一个失败的方案，并指出

构建一个安全有效的基于ＲＳＡ的门限代理签名方

案仍然是一个有待解决的问题．因此，到目前为止没

有一个真正意义上的基于ＲＳＡ的门限代理签名方

案．基于ＲＳＡ构造门限代理签名方案的主要困难是

模数犖 的素因子、φ（犖）等必须保密，任何人（包括

原始签名人）均不可知道．因而所有秘密必须分布式

产生．

２０００年Ｓｈｏｕｐ构建了一个较为有效的ＲＳＡ门

限签名方案［１２］，但在他的方案中，存在庄家（Ｄｅａｌｅｒ），

由庄家产生ＲＳＡ的各参数，然后以门限的方式将私

钥共享．如果要在代理签名方案中使用这种方式，则

庄家的角色只能由原始签名人或者一个系统权威来

担当，则他们就具有了伪造的能力．因此这种方式也

不适合于门限代理签名方案．

Ｂｏｎｅｈ与Ｆｒａｎｋｌｉｎ在文献［１３］中描述了如何分

布式地产生ＲＳＡ的模与私钥的协议．文献［１２１７］

都致力于门限ＲＳＡ机制的研究并得出了成果．我们

基于这些成果，构建了一个基于ＲＳＡ的门限代理签

名方案，这个方案满足代理签名的不可伪造性、原始

签名者密钥的私密性，是一个真正意义上的基于

ＲＳＡ的门限代理签名方案，解决了 Ｗａｎｇ等人提出

的问题［９］．同时我们用程序对本文方案进行了模拟

实现．

２　基于犚犛犃的门限代理签名方案

我们的基于ＲＳＡ的门限代理签名方案由以下

５个过程构成：

（１）模数犖 的产生．所有的代理签名者分布式

地产生模数犖，使犖 为两个大素数的乘积．

（２）公钥犲的产生．原始签名者选取候选公钥

犲，与代理签名者合作进行筛选，ｇｃｄ（犲，φ（犖））＝１．

（３）私钥犱的产生与共享．所有的代理签名者

分布式地产生私钥犱的秘密共享份额．

（４）代理签名的产生．狋个代理签名者分别产生

自己的子代理签名，然后将所有的子代理签名组合

成代理签名．

（５）代理签名的验证．验证者使用公共信息验

证代理签名．

２１　公共参数

记原始签名者为犝狅，代理签名者的集合为犘犌＝

｛犝犻｜１犻狀｝，犻＝１，２，…，狀．实际的代理签名产生

者集合为犃犛犌，为了符号的简洁，不失一般性，设

犃犛犌＝｛犝犻｜１犻狋｝．犺（·）为一安全散列函数．

２２　模数犖的产生

本节的目的是分布式生成一个ＲＳＡ的模犖＝

狆狇，其中狆，狇都是大素数且对任何人保密，事实上，

狆，狇不能显式出现．

２．２．１　生成候选犖 值

对于即将产生的犖，设定其长度为犫比特，并选

取素数犘＞犖．在实际应用中，犫一般选取５１２，１０２４

或２０４８，这里不妨设其为偶数．

（１）代理签名者犝犻∈犘犌 随机选取狆犻，狇犻

［

∈

（２
（犫－２）／２／狀），（２犫

／２－１）／ ］狀 （该范围的确定旨在

保证犖 是两个长度为犫／２比特的大素数的乘积，见

下面的命题１）．令犾＝ （狀－１）／２ ．对所有的犻＝１，

２，…，狀，用户犝犻∈犘犌随机选取两个次数为犾的多

项式犳犻，犵犻∈犣犘［狓］，满足犳犻（０）＝狆犻，犵犻（０）＝狇犻．另

外，随机选取一个次数为２犾的多项式犺犻∈犣犘［狓］，

满足犺犻（０）＝０．

（２）对所有的犻＝１，２，…，狀，用户犝犻∈犘犌计算：

狆犻，犼＝犳犻（犼），狇犻，犼＝犵犻（犼），犺犻，犼＝犺犻（犼），犼＝１，２，…，狀．

然后，秘密发送三元组〈狆犻，犼，狇犻，犼，犺犻，犼〉给犝犼．

（３）犝犻接收到所有其他用户秘密发送过来的

三元 组〈狆犼，犻，狇犼，犻，犺犼，犻〉，犼＝１，２，…，狀，计算犖犻＝

∑
狀

犼＝１

狆犼，（ ）犻 ·∑
狀

犼＝１

狇犼，（ ）犻 ＋∑
狀

犼＝１

犺犼，犻ｍｏｄ犘，然后对所有的

用户广播犖犻．

（４）记α（狓）＝ ∑
狀

犼＝１

犳犼（狓（ ））·∑
狀

犼＝１

犵犼（狓（ ））＋∑
狀

犼＝１

犺犼（狓）

ｍｏｄ犘．显然α（犻）＝犖犻，并且α（狓）的次数为２犾狀－１．

记狆＝∑
狀

犻＝１

狆犻，狇＝∑
狀

犻＝１

狇犻，则犖＝α（０）＝∑
狀

犻＝１

狆犻·∑
狀

犻＝１

狇犻＝

狆狇．而每个用户掌握所有的总共狀个α（犻）值，使用

拉格朗日插值，可以恢复出α（狓），从而得到犖＝

α（０）ｍｏｄ犘．由于犘＞犖，因此所有用户都可以得到

正确的犖．该步骤中，狆，狇并未显式出现，对任何人

都是不可见的，所有用户得到的仅是犖 和犖犻．

命题１．　以上算法中，狆＝∑
狀

犻＝１

狆犻，狇＝∑
狀

犻＝１

狇犻的长

度为犫／２比特，从而犖的长度正是所设定的犫比特．

证明．　由步（１）中狆犻，狇犻的取值范围知
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　２
（犫／２）－１＝（２

（犫－２）／２／狀）·狀狆ｍｉｎ·狀＜∑
狀

犻＝１

狆犻＜

狆ｍａｘ·狀＜（（２
犫／２－１）／狀）·狀＜２

犫／２－１，

因此，狆＝∑
狀

犻＝１

狆犻的二进制长度为犫／２比特．同理，

狇＝∑
狀

犻＝１

狇犻的二进制长度也为犫／２比特． 证毕．

２．２．２　检测犖 是否为两个素数的乘积

以下步骤用于判断犖 是否为两个素数的乘积，

相关原理参见文献［１４］．

（１）犘犌 首先在内部协商一个公开的随机数

犵∈犣

犖 ．

（２）用户执行一个Ｆｅｒｍａｔ检测．用户犝１计算

狏１≡犵
犖＋狆１＋狇１＋１ ｍｏｄ犖，对于犻＝２，３，…，狀，用户犝犻

计算狏犻≡犺
狆犻＋狇犻ｍｏｄ犖．用户之间交换狏犻值．

（３）验证狏１≡
？

∏
狀

犻＝２

狏犻ｍｏｄ犖．如果等式不成立，则

犖 不是两个素数的乘积，返回２．２．１节，重新计算一

个新的犖值．若等式成立则犖是两个素数的乘积．

注：上述检测是一个Ｆｅｒｍａｔ检测，用于检测一

个数是否为两个大整数的乘积．实际上它检测的是

犵
犖＋狆＋狇＋１≡

？

１ｍｏｄ犖．

当犖 已经通过上述检测，被确信是两个素数的

乘积后，由犖 的构造过程知犖＝狆狇，其中狆＝∑狆犻，

狇＝∑狇犻．由整数分解的唯一性，狆，狇是素数，且由命

题１知狆，狇的长度均为犫／２比特，因而，犖 是两个大

素数的乘积．

以上给出了分布式构造犖＝狆狇的一个方法．如

需狆，狇是安全素数，可采用ＰｉｅｒｒｅＡｌａｉｎ等人给出

的分布式构造犖＝狆狇的方法，其中狆＝２狆′＋１，狇＝

２狇′＋１，这时计算量会相应增加
［１７］．

２．２．３　φ（犖）的共享

代理签名者犝１，记φ１（犖）＝犖－狆１－狇１＋１，对

２犻狀，代理签名者犝犻记φ犻（犖）＝－狆犻－狇犻，则

φ（犖）＝犖－狆－狇＋１＝∑
狀

犻＝１
φ犻（犖） （１）

φ犻（犖），犻＝１，２，…，犖，可以看作φ（犖）在代理签名者

中的共享份额．

２３　公钥犲的产生

记犿狑为原始签名人的授权书，其中包括原始签

名人身份、各个代理签名人身份、门限值狋、代理权限、

代理时限等信息．原始签名人与代理签名人共同执行

下列步骤生成代理签名公钥犲，使ｇｃｄ（犲，φ（犖））＝１．

如果在２．２节生成 犖 时采用了ＰｉｅｒｒｅＡｌａｉｎ的方

法［１７］，即当狆，狇是安全素数时，该条件是显然成立

的，该步可以省略．

（１）原始签名人随机选取候选公钥犲，并公开．

（２）对所有的犻＝１，２，…，狀，代理签名者犝犻计算

犮犻＝φ犻（犖）＋犲犽犻，其中犽犻是随机数．代理签名者将犮犻

发送给原始签名人犝狅．

（３）犝狅收到所有的犮犻后，计算犮＝∑
狀

犻＝１

犮犻，并利

用欧几里德算法计算最大公因数ｇｃｄ（犲，犮），如果

ｇｃｄ（犲，犮）＝１，则接受犲为代理签名公钥；否则，返回

步（１）．

事实上，因为犮＝∑
狀

犻＝１

犮犻＝∑
狀

犻＝１
φ犻（犖）＋犲∑

狀

犻＝１

犽犻＝

φ（犖）＋犲∑
狀

犻＝１

犽犻，记犓＝∑
狀

犻＝１

犽犻，则犮＝φ（犖）＋犓犲．而

ｇｃｄ（犲，φ（犖））＝ｇｃｄ（犲，（φ（犖）＋犓犲））＝ｇｃｄ（犲，犮），

所以通过以上步骤，在原始签名人在不知道φ（犖）

的情况下，可以产生一个与φ（犖）互素的犲，从而作

为代理签名公钥．

产生代理签名公钥之后，原始签名人对代理签

名公钥与授权书签名，该签名消息记为σ狑．

２４　私钥犱的产生与共享

对于在２．２节生成的模数犖，对应的每个代理

签名者犝犻持有私钥（狆，狇）的秘密共享份额（狆犻，狇犻）．

本节要求对于２．３节由原始签名者规定的公钥犲，

在代理签名者中分布式地产生与之对应的私钥犱，使

犲犱≡１ ｍｏｄφ（犖） （２）

但犱不能显式出现，其对任何人不可见．

令狓＝－φ
－１（犖）ｍｏｄ犲，则狓φ（犖）＝－１ｍｏｄ犲，

因而，狓φ（犖）＋１可被犲整除，取犱＝（狓φ（犖）＋１）／犲，

则犱是整数，且犲犱＝狓φ（犖）＋１，从而式（２）成立．于

是问题转化为分布式产生狓＝－φ
－１（犖）ｍｏｄ犲的

问题．

以下步骤，利用上面原理在代理签名者中分布

式地生成并共享ＲＳＡ密钥犱．

（１）代理签名者犝犻随机取值狉犻∈犣犲．

（２）利用２．２．１节的步骤，代理签名者分布式

地计算

ψ＝∑狉犻·∑φ犻（犖）ｍｏｄ犲 （３）

如果ψ对于模犲是不可逆的，则返回步（１）．

（３）每个代理签名者犝犻独立计算ξ犻＝狉犻ψ
－１ｍｏｄ犲．

则由式（３）得
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∑ξ犻≡ ∑狉（ ）犻ψ－１
≡φ

－１（犖）ｍｏｄ犲 （４）

　　所以，代理签名者以ξ犻为份额共享了φ
－１（犖）

ｍｏｄ犲．

（４）犘犌在内部协商一个素数犘′＞２犖犲．将０

ξ犻＜犲视为犣犘′的元素．

（５）令犾＝ （狋－１）／２ ．对所有的犻＝１，２，…，狀，

用户犝犻随机选取两个次数为犾的多项式犳′犻，犵′犻∈

犣犘′，满足犳′犻（０）＝－ξ犻，犵′犻（０）＝φ犻（犖）．另外，对于

犻＝２，３，…，狀，用户犝犻随机选取一个次数为２犾的多

项式犺′犻∈犣犘′，满足犺′犻（０）＝０，而对于犝１，随机选取

一个次数为２犾的多项式犺′１∈犣犘′，满足犺′１（０）＝１．

（６）对所有的犻＝１，２，…，狀，用户犝犻计算：ξ犻，犼＝

犳′犻（犼），φ犻，犼＝犵′犻（犼），犺′犻，犼＝犺′犻（犼），犼＝１，２，…，狀．然后，

将三元组〈ξ犻，犼，φ犻，犼，犺′犻，犼〉秘密发送给犝犼．

（７）接收到所有其他用户发送过来的信息〈ξ犼，犻，

φ犼，犻，犺′犼，犻〉，犼＝１，２，…，狀，犼≠犻，用户犝犻计算犜犻＝

∑
狀

犼＝１
ξ犼，（ ）犻 ∑

狀

犼＝１
φ犼，（ ）犻 ＋∑

狀

犼＝１

犺′犼，犻ｍｏｄ犘′，则每个代理签名

者的私钥共享份额为犜犻．

命题２．　任何狋个代理签名者合作，可利用持

有的私钥份额构造出私钥犱．

证明．　为使符号简洁，不妨设代理签名者犝１，

犝２，…，犝狋合作．

记　犜（狓）＝ ∑
狀

犼＝１

犳′犼（狓（ ））·∑
狀

犼＝１

犵′犼（狓（ ））＋

∑
狀

犼＝１

犺′犼（狓）ｍｏｄ犘′．

显然犜（犻）＝犜犻，并且犜（狓）的次数为狋－１＝２犾．所以

狋个代理签名者使用拉格朗日插值，可以恢复出

犜（０）：

犜（０）＝∑
狋

犻＝１
∏
狋

犼＝１
犼≠犻

－犼

犻－（ ）
犼
·犜犻ｍｏｄ犘′，

又犜（０）＝ ∑
狀

犼＝１

犳′犼（０（ ））·∑
狀

犼＝１

犵′犼（０（ ））＋∑
狀

犼＝１

犺′犼（０）ｍｏｄ犘′

＝ ∑
狀

犼＝１

（－ξ犼（ ））·∑
狀

犼＝１
φ犼（犖（ ））ｍｏｄ犘′＋１，

从而由式（４）和式（１），得

犜（０）＝（－φ
－１（犖）ｍｏｄ犲）·φ（犖）＋１ｍｏｄ犘′，

从而由犱的选取方法，

犜（０）

犲
＝
（－φ

－１（犖）ｍｏｄ犲）φ（犖）＋１
犲

＝犱．证毕．

注：该命题的意义仅在于，指出狋个代理签名者

合作可重构秘密密钥犱，在执行生成代理签名的步

骤时，并不真正重构密钥犱，而是每个代理签名的实

际参与者分别生成部分签名，最后由部分签名组合

成代理签名．整个过程中不泄漏任何秘密．

２５　代理签名的产生

在本节，不失一般性，假设实际的代理签名生成

者集合犃犛犌＝｛犝犻｜１犻狋｝，在这些成员合作产生

代理签名的过程中，要求其中一个充当代理签名的

组合者，不妨设为犝１．

（１）部分代理签名的产生

除犝１外，每个代理签名者犝犻∈犃犛犌利用其秘

密份额犜犻，２犻狋，计算自己的部分代理签名为

σ犻＝犺（犿）
狊犻ｍｏｄ犖，其中，狊犻＝ λ犻／犲 ，λ犻＝∏

狋

犼＝１
犼≠犻

－犼
犻－犼

·

犜犻ｍｏｄ犘′，秘密发送给犝１．

（２）部分代理签名的组合

犝１计算σ１＝犺（犿）
狊
１ ｍｏｄ犖，其中，狊１＝ λ１／犲 ，

λ１＝∏
狋

犼＝１
犼≠犻

－犼

犻－犼
·犜１ｍｏｄ犘′．

σ′＝σ１σ２…σ狋ｍｏｄ犖．

　　由于在取整过程中可能损失小数，σ′一般不是

一个有效的代理签名，但取整过程只进行了狋次，引

起的指数的减小不超过狋，故只需不超过狋次验证可

得到有效签名．

算法１．

Ｆｏｒ犽＝０ｔｏ狋－１

１．σ′＝σ′犺（犿）ｍｏｄ犖．

２．验证犺（犿）＝（σ′）犲ｍｏｄ犖，如果成立，则令σ＝σ′，

跳出循环．

Ｎｅｘｔ

σ为最终的代理签名．

命题３．　上述σ为有效的代理签名，即满足

σ
犲
≡犺（犿）ｍｏｄ犖．

证明．

　　狊１＋狊２＋…＋狊狋＝∑
狋

犻＝１

λ犻／犲

＝∑
狋

犻＝１
∏
狋

犼＝１
犼≠犻

－犼

犻－犼
·犜犻ｍｏｄ（ ）犘′ 犲

∑
狋

犻＝１
∏
狋

犼＝１
犼≠犻

－犼

犻－犼
·犜犻ｍｏｄ（ ）犘′ 犲（ ）－１

＝ ∑
狋

犻＝１
∏
狋

犼＝１
犼≠犻

－犼

犻－犼
·犜犻ｍｏｄ（ ）犘′ 犲－狋

＝犜（０）／犲－狋

＝犱－狋．

类似地，狊１＋狊２＋…＋狊狋犱．即狊１＋狊２＋…＋狊狋＝
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犱－犽，０犽狋，于是，

σ′＝σ１σ２…σ狋≡犺（犿）
狊
１犺（犿）狊２…犺（犿）狊狋

≡犺（犿）
（狊
１
＋狊
２
＋…狊狋

）
ｍｏｄ犖＝犺（犿）犱－犽ｍｏｄ犖，

因而，算法１必在某一步能够验证成立，输出正确代

理签名． 证毕．

２６　代理签名的验证

（１）验证者首先验证原始签名人对授权书犿狑

和代理签名公钥犲的签名σ狑．

（２）使用代理签名公钥验证代理签名σ：σ
犲＝
？

犺（犿）ｍｏｄ犖．

３　安全性分析

在这个方案中，可能存在的安全隐患共有原始

签名人密钥的泄漏、原始签名人伪造代理签名、代理

签名人合谋伪造有效的非法代理签名．

对于原始签名人密钥泄漏的问题，由于在本方

案中原始签名人的私钥仅用于对授权书与代理签名

公钥的签名，没有参与交互，所以显然无泄漏可能．

对于原始签名人伪造代理签名，由于公钥中原

始签名人只知道公钥犖，犲，所以抵抗其伪造代理签

名的安全性强度等价于ＲＳＡ体制．

对于代理签名人合谋伪造代理签名，我们有如

下命题．

命题４．　如果大整数分解问题是难解的，则至

少狋个代理签名人合作才能产生合法的代理签名．

攻击本方案的难度相当于攻击ＲＳＡ或Ｓｈａｍｉｒ门限

方案．

证明．　攻击本方案可采用两种方法：攻击

ＲＳＡ或从该方案的协议中非法获得秘密参数．下面

讨论第二种方法，即从方案的建立中获取代理签名

私钥（狆，狇，犱）．

由２．２．１节，私钥狆＝∑
狀

犻＝１

狆犻，狇＝∑
狀

犻＝１

狇犻，其中狆犻，

狇ｉ分别为用户自己独立产生的私钥共享份额．同时

所有用户通过一个（狀，狀）的ｓｈａｍｉｒ门限方案共享公

钥犖＝狆狇，每个人的公钥共享份额为狆犻狇犻．因此对

狆，狇的获取有两种途径：（１）分解大整数犖；（２）攻破

ｓｈａｍｉｒ（狀，狀）门限方案，即当至少狀个代理签名人共

同合谋时才能够恢复出代理签名私钥狆，狇，从而能

够伪造代理签名．

由２．４节犱的产生过程知，任何少于狋人的群

体，不管是否是签名方案的参与者，要想求出私钥犱

需要求出φ（犖）＝（狆－１）（狇－１）与－φ
－１（犖）ｍｏｄ犲．

而φ（犖），－φ
－１（犖）ｍｏｄ犲是通过一个ｓｈａｍｉｒ（狋，狀）

门限方案共享的，因此，非法获得犱的难度等价于

攻破ｓｈａｍｉｒ（狋，狀）门限方案的难度，即当至少狋个代

理签名人合作时才能够恢复出代理签名私钥犱，从

而能够产生代理签名．

总之，至少狋个代理签名人合作，才能够产生代

理签名． 证毕．

４　效率分析

４１　代理签名生成与验证中的运算

为了生成部分代理签名，用户犝２至犝狋各进行

一次ＲＳＡ签名，用户犝１以某种概率分布计算１至狋

次ＲＳＡ签名与验证，其计算量的数学期望为狋／２

次．所以总的生成部分签名的花费为（狋－１＋狋／２）＝

（３狋／２－１）次 ＲＳＡ 签名运算与狋／２次 ＲＳＡ 验证

运算．

代理签名的验证过程只需要两次ＲＳＡ签名验

证的计算．

４２　方案建立过程中的运算

考虑代理签名的实际背景，比如，一个总经理可

能授权其公司中的部门经理作为其代理签名者群

体．一般而言，一个原始签名人的代理签名者群体不

可能太大，即方案中的狀和狋一般不会太大．

方案建立过程主要是三个步骤：模数 犖 的建

立；公钥犲的建立；私钥犱的建立．

１）模数犖 的建立

（１）候选 犖 值建立时，每个用户都需进行：

（ｉ）３（狀－１）次的模幂运算；（ｉｉ）一次拉格朗日插值

计算．因共有狀个代理签名者，总的计算量为狀倍的

上述计算．

（２）为了检测犖 是否为两个素数的乘积，需要

一次Ｊａｃｏｂｉ符号的计算，同时每个用户还需要进行

两次的模幂运算，总共为２狀次的模幂运算．

由于狆犻，狇ｉ分别由用户自己独立随机产生，且由

命题１狆＝∑
狀

犻＝１

狆犻，狇＝∑
狀

犻＝１

狇犻的长度为犫／２比特，故狆，狇

可视为区间［２犫
／２－１，２犫

／２－１］内具有均匀概率分布的

随机整数．

由数论中的素数定理，π（狓）～狓／ｌｎ狓，即当整数

狓足够大时，不超过狓的素数的个数约为狓／ｌｎ狓个．

故［２犫
／２－１，２犫

／２－１］内的素数个数约为
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　π（２
犫／２）－π（２

犫／２－１）≈
２犫
／２

（犫／２）ｌｎ２
－

２犫
／２－１

（犫／２－１）ｌｎ２

≈
２犫
／２－１

（犫／２）ｌｎ２
，

因而，狆，狇为素数的概率为（π（２
犫／２）－π（２

犫／２－１））／

（２犫
／２－２犫

／２－１）≈１／（（犫／２）ｌｎ２），得到一个满足要求

的犖，即使 狆，狇 同时为素数，期望检测次数为

（（犫／２）ｌｎ２）２．

２）公钥犲的建立

每个候选犲值的建立需要（当狆，狇为安全素数

时，该步可省）：

（１）每个代理签名者进行一次模乘运算．

（２）原始签名者进行一次欧几里德算法．

３）私钥犱的建立

在私钥犱的建立过程中，每个成员需要进行两

次同２．２．１节的秘密共享算法，即（ｉ）３（狀－１）次的

模幂运算；（ｉｉ）一次拉格朗日插值计算．

由以上的讨论知，本方案在建立的过程中需要

的计算量较大．然而在狋，狀较小的实际情况下，是可

以容忍的．同时，这些计算只需要在系统建立时进行

一次，而在方案的使用过程中，代理签名的产生与验

证则只需要有限几次ＲＳＡ运算，计算量与现有的基

于离散对数的门限代理签名体制相当，有比较高的

效率．因此我们的方案是实用的．

５　结　语

本文的主要贡献在于构造了一个真正意义上的

基于ＲＳＡ的门限代理签名方案，解决了 Ｗａｎｇ等人

提出的公开问题［９］．在我们的方案中，代理签名的私

钥完全是分布式产生的，任何少于狋个代理签名者

都无法产生合法的代理签名，而原始签名者也不能

伪造代理签名．在效率分析中知，方案在系统建立时

需要较大计算量，这主要是由分布式产生ＲＳＡ模数

犖，但需保证不向任何人（包括原始签名人）暴露其

素因子所花费的．减低方案建立时的计算量是一个

仍然需要研究的问题．
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