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摘　要　给出了二维随机整数矩阵犃决定的置乱变换在任意模犖 下周期犜（犃，犖）的精确表达式及上界估计．提出

了高效算法，只需犗（（ｌｏｇ２犖）
２）次模犖 乘法便可得到犜（犃，犖），算法可应用于图像信息隐藏．采取位置空间与色彩

空间的多轮乘积型置乱变换，可达到高维矩阵置乱的效果．利用犃的随机性、长周期和概率密钥，建立一个概率密

码体制，可有效防止选择明文攻击，增强信息隐藏的安全性．
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１　引　言

保护数字图形图像的安全已成为普遍关心的问

题．包括数字图像置乱在内的信息隐藏作为一项重

要技术已被广泛地研究［１］．基于数字图像的基本表现

形式是矩阵．置乱技术借助变换犡′＝犃犡（ｍｏｄ犖）（犡

为相空间坐标向量，矩阵同余规定为对应元素同

余），改变图像灰度值或颜色值的布局，达到信息隐

藏的目的．求出变换的精确周期犜是十分重要的基

础问题．对一幅连续变换犽次的图像，解密时光靠肉

眼观察还不行．看似混沌的图像也许正是所需的太



空星云图而非密图，一切靠周期犜，再变换犜犽次才

能恢复原始图像．周期的重要性正如ＲＳＡ、ＥＣＣ算

法，能确定周期才能构造公钥／私钥对，进行文本加

密．仅能求周期还不够现代密码学要求：对于输入长

度求周期算法必须是多项式时间而破译攻击要花指

数时间去猜周期．

文献［２～４］挖掘了Ａｒｎｏｌｄ变换并进行推广，在

图像信息隐藏和图像置乱技术方面作了大量的基础

性研究，取得了良好的效果．国内外也有不少文献不

同程度地涉及到这个问题，在犃、犖 选特殊值情况下

导出周期犜 的求解及应用，文献［５～７］有了比较

好的结果，对于相对有序的一类矩阵（如犜矩阵）得

到了变换的周期．但似乎未见最一般的结果：对矩阵

犃元素值任意、模数 犖 任意时的周期表达式，用

犗（（ｌｏｇ２犖）
２）次模犖 乘法时间求出其周期．

不同于ＲＳＡ的标量求周期，求一般矩阵变换周

期困难较大：矩阵变换犃!犽犡 对图形像素坐标的效

果相当于伸缩、切割和拼接．Ａｒｎｏｌｄ变换的周期有

中间结果是因为 Ａｒｎｏｌｄ矩阵是伸缩因子为１的仿

射变换矩阵，当犃元素任意时伸缩因子剧烈变化，

犃的行列式相当于面积的伸缩比，Ａｒｎｏｌｄ变换刚好

为１，当犃、犖 任意时面积的升缩比剧烈变化；而

犖 越大对像素的切割、拼接复杂度越大，这就是把

Ａｒｎｏｌｄ变换推广到一般变换求周期的困难所在．

本文提出确定性算法犜２Ｄ：随机输入二维整数矩

阵的元素值及随机的模数犖，输出精确周期犜（犃，犖），

并可证明算法的时间复杂度仅为犗（ｌｏｇ２犖
２），属

于多项式时间算法．应用于不同的犖 阶数字图像隐

藏，以概率密钥决定如何在三原色中选二，通过生成

长周期二维随机矩阵进行位置空间与色彩空间的狑

轮乘积型置乱变换，达到高维矩阵置乱的效果，并

抵御选择明文攻击等破译算法．加密与解密主变换

犃犑（ｍｏｄ犖），犃犜－犑（ｍｏｄ犖）所需模犖 乘法次数仅为

犗（ｌｏｇ２犖 ）（作狑 轮置乱的时间仅为狑 倍）．强力

破译被隐藏数字图像先要猜中随机矩阵的犗（犖!４）

个元素，还至少需要犗（犖）＝犗（２ｌｏｇ２犖 ）的时间猜中

周期，需在６!狑个中选中１个概率密钥，随着犖，狑

的加大破译计算量呈指数级增长．后给出各类 犖

值下犜（犃，犖）的上界估计，以方便长周期矩阵的

选择．

以往Ａｒｎｏｌｄ型变换多作为水印等隐藏技术的

预处理，本文的结果发现，随机矩阵置乱变换本身可

发展成一种密码体制，用于加密重要手稿、图形图

像、多媒体（文本图表作为印刷体也是图像的特例），

在数字隐写、数字指纹找到广泛的应用．大量的数值

实验与图像隐藏实验结果表明与理论吻合．

２　数字图像的多轮乘积型置乱

数字图像的基本表现形式是矩阵，使得以矩阵

运算为基础的 ＭＡＴＬＡＢ几乎可处理现行的各种格

式存放的数字图像，ＭＡＴＬＡＢ的图形处理工具箱

支持的图像分为索引图像、灰度图像、二值图像和

ＲＧＢ图像４种类型，由于ＲＧＢ图像是真彩色图像

且 ＭＡＴＬＡＢ提供了其余类型与ＲＧＢ图像之间的

相互转化函数，因此解决了ＲＧＢ图像的信息隐藏问

题也就解决了其它类型数字图像以至各种格式数字

图像文件的信息隐藏问题．

下文中
!

，
!

＋分别为整数集与自然数集，犵犮犱、

犾犮犿 分别为最大公约数与最小公倍数记号，整数

犖∈!

＋，
!犖＝｛０，１，…，犖－１｝，ｍｏｄ犖 表示代数运

算及矩阵运算结果都在
!犖 取值．!表示幂运算，

犪!犫＝犪犫，狅狉犱狆 （犫）表示犫 模狆 之阶，即使犫狋≡

１（ｍｏｄ狆）之最小正整数．ｄｅｔ（犃）为矩阵犃 的行列

式，犐犿为犿 维单位矩阵．

任何一幅犖 阶ＲＧＢ数字图像犘 均可由矩阵

（σｒ（狓，狔），σｇ（狓，狔），σｂ（狓，狔））犖×犖完全决定，其中

σｒ（狓，狔），σｇ（狓，狔），σｂ（狓，狔）分别代表第狓行第狔 列

像素的红、绿、蓝颜色值，狓，狔∈!犖，色彩空间记为

犝，犘对应于犝 上一个犖×犖×３矩阵，可简记为

犘·
·＝（σｒ（狓，狔），σｇ（狓，狔），σｂ（狓，狔））犖×犖∈犝

犖×犖×３

（１）

定义１．　称变换Λ：犝
犖×犖×３

→犝
犖×犖×３为一幅

数字图像犘的二维随机矩阵犃 任意模犖 的位置空

间置乱变换，对式（１）表示的犘，

Λ犘＝（σ狉（狓′，狔′），σ犵（狓′，狔′），σ犫（狓′，狔′））犖×犖，

其中犃＝（犪犻，犼）∈!

２×２
犖 ，

（狓′，狔′）
Ｔ＝犃（狓，狔）

Ｔ（ｍｏｄ犖） （２）

引理１．　形如式（２）的变换有周期犜（犃，犖）

（所谓周期是指使犘经一系列变换后恢复为犘 的最

小次数），当且仅当

犵犮犱（ｄｅｔ（犃），犖）＝１ （３）

证明见文献［３］．变换（２）的参数犪犻，犼可随机选

择，只要式（３）成立，易知当ｄｅｔ（犃）＝１时变换（２）对

任意犖 均有周期．这样与以往结果相比增加了充分

大的密钥空间．例如，当犖＝２１６＝６５５３６时，取犪１，１，

犪２，２为０～６５５３５之间的偶数，取犪１，２，犪２，１为１～

６５５３５之间的奇数，或倒过来，则条件（３）必满足，考
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虑到对称矩阵情况，共有２×３２７６８４÷２＝２６０种选

择．犜（犃，犖）在不引起混淆时简记为犜（犖）．

为了防止仅作空间置乱轮廓被猜，体现仙农的

混淆与扩散原则，再引入色彩空间的置乱．

定义２．　设色彩空间犝 数字化表示后值域是

!犕，固定（狓，狔），概率密钥θ在σｒ（狓，狔），σｇ（狓，狔），

σｂ（狓，狔）中随机挑选两个不同颜色值记为σ１（狓，狔），

σ２（狓，狔）作置乱，剩下颜色值记为σ３（狓，狔）不作置

乱，θ＝１，２，３，４，５，６分别代表（σ１，σ２）＝（σｒ，σｇ），

（σｒ，σｂ），（σｇ，σｒ），（σｇ，σｂ），（σｂ，σｒ），（σｂ，σｇ）．称变换

Γ：犝
犖×犖×３

→犝
犖×犖×３为数字图像在任意模数 犕 下

二维随机矩阵犉 的色彩空间置乱变换，犉＝（犳犻，犼）∈

!

２×２

犕
，对犘·

·＝（σ１（狓，狔），σ２（狓，狔），σ３（狓，狔）），

Γ犘
·
·＝（σ′１（狓，狔），σ′２（狓，狔），σ３（狓，狔）），

（σ′１（狓，狔），σ′２（狓，狔））
Ｔ＝

　　　　犉（σ１（狓，狔），σ２（狓，狔））
Ｔ（ｍｏｄ犕） （４）

我们把式（２），（４）推广为一般的矩阵置乱变换

犡′＝犃犡（ｍｏｄ犖） （５）

其中犃∈!

犿×犿

犖
，犡，犡′是数字图像的犿 维相空间坐

标向量及其变换后向量．

推论１．　变换（５）的周期犜（犃，犖）即是使式

（６）成立的最小正整数．

犃狋≡犐犿（ｍｏｄ犖） （６）

后面我们得到求犜（犃，犖）的一般框架，并对

犿＝２描述精确地求出犜（犃，犖）的算法犜２Ｄ，以此为

基础，随机选择０＜犺＜犜（犃，犖），０＜犽＜犜（犉，犕），

可对犘进行位置色彩空间置乱变换Γ
犽
Λ

犺
犘，把犘

隐藏成犘′，恢复图像只需作变换Λ
犜（犃，犖）－犺

Γ
犜（犉，犕）－犽



犘′．主要变换需作形如犃犑（ｍｏｄ犖）的计算，后面将

给出快速计算算法．

图像隐藏方案．选择概率密钥Θ＝（θ１，θ２，…，

θ狑）控制狑轮色彩置乱的红蓝绿选择，每个θ犻在１～

６之间随机选择，进行如下狑轮乘积型置乱：

位置空间置乱１→色彩空间置乱１→位置空间置

乱２→…→位置空间置乱狑→色彩空间置乱狑．

保密概率密钥、２狑个变换固定密钥，传输密文．

图像恢复方案．根据概率密钥及固定密钥，按

置乱逆过程进行狑轮恢复变换，得到明文图像．

加强方案．增加变换域（如小波变换域）上的置

乱和系数恢复，类似于上面操作．

虽然每次色彩空间置乱只选两种基本颜色，但

多次置乱后三种基本颜色都会被挑选多次，经过位

置与色彩的混合置乱可达到高维矩阵置乱的效果．

狑轮混合置乱进行图像隐藏的主变换是２狑 个形如

犃犑（ｍｏｄ犖）的计算，其计算量是累加的，但矩阵随机

生成使得对图像隐藏的攻击（破译）无法采取偶然碰

撞的方法，必须每次都猜对才能恢复图像，故破译的

计算量是累乘的，随着犖，狑 的增大计算量会呈指

数级增长．概率密钥的引入可成功抗击选择明文攻

击，其它类型可转成ＲＧＢ图像，用本法也可用其它

概率密钥办法（见第５节）实现．

３　确定精确周期算法及

时间复杂性分析

下面对一般矩阵犃∈ !

犿×犿

犖
求变换（５）的周期

犜（犃，犖）．

引理２． 设犖＝狀１狀２，犵犮犱（狀１，狀２）＝１，犵犮犱（ｄｅｔ（犃），

犖）＝１，则

犜（犃，犖）＝犾犮犿（犜（犃，狀１），犜（犃，狀２）） （７）

引理３．　设 犖＝狆!狉，狆为素数，狉为正整数，

犵犮犱（ｄｅｔ（犃），犖）＝１，则狌∈!狉使得

犜（犃，狆!狉）＝狆!狌×犜（犃，狆） （８）

引理２，３的证明主要利用推论１、二项式定理

和数论整除、犾犮犿概念，因篇幅所限略去．下记犜（犃，

狆）为犜（狆）．

定理１．　设犖 有标准因子分解式

犖＝（狆１）!（狉１）（狆２）!（狉２）…（狆狊）!（狉狊） （９）

其中狆１，狆２，…，狆狊为互不相同的素数，狉１，狉２，…，狉狊

为自然数，犵犮犱（ｄｅｔ（犃），犖）＝１，则变换（５）的周期

犜（犃，犖）＝

ｍｉｎ｛（狆１!狔１）（狆２!狔２）…（狆狊!狔狊）｜０狔犻狉犻－１，

狔犻∈!

，犻＝１，２，…，狊，犃!（犙犾）≡犐犿（ｍｏｄ犖），

犾＝犾犮犿（犜（狆１），…，犜（狆狊）），

犙＝（狆１!狔１）（狆２!狔２）…（狆狊!狔狊）｝ （１０）

证明．　由引理２，３马上可得

犜（犃，犖）＝

犾犮犿（狆
狌
１
１ ×犜（狆１），狆

狌
２
２ ×犜（狆２），…，狆

狌狊
狊 ×犜（狆狊））＝

（狆１!狌１）（狆２!狌２）…（狆狊!狌狊）犾，狌犻∈!

，０狌犻狉犻－１，

由推论１的最小值规定可得式（１０）． 证毕．

推论２．　设犖 没有重素因子，则变换（５）的周

期为

犜（犃，犖）＝犾＝犾犮犿（犜（狆１），犜（狆２），…，犜（狆狊））．

定理１对任意犿 维矩阵犃 成立．以下对犿＝２

维求出犜（狆犻）的表达式，从而求得犜（犃，犖）的精确

表达式．

命题１．　当狆＝２时，使变换（５）有周期的矩阵

犃分别是

０２２２ 计　　算　　机　　学　　报 ２００６年



犃≡
１０（ ）０１ ，

１１（ ）０１ ，
１０（ ）１１ ，

０１（ ）１０ ，
１１（ ）１０ ，

０１（ ）１１ （ｍｏｄ２），
其周期分别是犜（犃，２）＝１，２，２，２，３，３，并满足

犜（犃，狆）狆
２－１，狆＝２ （１１）

设狆 为狆１，狆２，…，狆狊中任一奇素数，犉狆＝

!

／（狆）＝｛０，１，…，狆－１｝表示元素个数为狆的有

限域，犉狆［狓］为系数在犉狆的多项式环．犳（狓）∈

犉狆［狓］!

［狓］，因运算犳（狓）系数可能表现为整数，

相当于犳（狓）∈!

［狓］．

定义２．

（１）犳１（狓），犳２（狓）∈ !

［狓］，设犳１（狓）＝狓 !犽＋

犪１狓!（犽－１）＋…＋犪犽，犳２（狓）＝狓!犽＋犮１狓!（犽－１）＋…

＋犮犽，如犪犻≡犮犻（ｍｏｄ狆），犻＝１，２，…，犽，则记犳１（狓）≡

犳２（狓）（ｍｏｄ狆），简记为犳１（狓）≡犳２（狓），并称“在

犉狆［狓］中犳１（狓）＝犳２（狓）”．

（２）对犺（狓），犳（狓）∈犉狆［狓］，如犵（狓）∈犉狆［狓］

使犺（狓）≡犵（狓）犳（狓）成立，则称“在犉狆［狓］中犳（狓）

整除犺（狓）”，简记为犳（狓）｜犺（狓）．

令犃的元素为犪１１，犪１２，犪２１，犪２２可随机取，犳２（狓）＝

（狓－犲）２－犮，犮＝（２－１（ｍｏｄ狆）×（犪１１－犪２２））
２＋犪１２×

犪２１，犲＝２
－１（ｍｏｄ狆）×（犪１１＋犪２２），考虑下列同余方

程之解：

　 （犡－犲犐）２≡犮犐（ｍｏｄ狆），犡∈!

２×２ （１２）

　 （狓－犲）２≡犮（ｍｏｄ狆），狓∈!狆 （１３）

根据初等数论二次剩余理论［８］有下面引理．

引理４．　对任意奇素数狆成立

（ｉ）式（１２）在 !

２×２中有一个解犃＝（犪犻犼）２×２，即

犳２（犃）≡犗（ｍｏｄ狆） （１４）

（ｉｉ）当犮≡０（ｍｏｄ狆）时，式（１３）在 !狆有２重根

犲，即犳２（狓）≡（狓－犲）
２．

（ｉｉｉ）当犮!（（狆－１）／２）≡１（ｍｏｄ狆）时，式（１３）在

!狆中有两相异之根狓１，狓２．

（ｉｖ）当犮!（（狆－１）／２）≡－１（ｍｏｄ狆）时，式（１３）

在
!狆无解，犳２（狓）为犉狆［狓］中不可约多项式．

定理２．　设犵犮犱（ｄｅｔ（犃），犖）＝１，对任意奇素

数狆有

（ｉ）当犮≡０（ｍｏｄ狆）时，设犲为式（１３）的２重根，则

犜（狆）＝ｍｉｎ｛犱：犃
犱
≡犐（ｍｏｄ狆），犱｜狆×狅狉犱狆（犲）｝

（１５）

（ｉｉ）当犮!（（狆－１）／２）≡１（ｍｏｄ狆）时，狓１，狓２为式

（１３）的两个相异根，则

犜（狆）＝ｍｉｎ｛犱：犃
犱
≡犐（ｍｏｄ狆），犱｜犾犮犿（狅狉犱狆（狓１），

狅狉犱狆（狓２））｝ （１６）

（ｉｉｉ）当犮!（（狆－１）／２）≡－１（ｍｏｄ狆）时，

犜（狆）＝ｍｉｎ｛犱：犃
犱
≡犐（ｍｏｄ狆），

犱｜（狆＋１）×狅狉犱狆（ｄｅｔ（犃））｝（１７）

证明．

（ｉ）由引理４，式（１３）在 !狆有２重根犲，记犱＝

狅狉犱狆（犲），所以犲!犱≡１（ｍｏｄ狆），对狓!犱－１≡狓!犱－

犲!犱因式分解得

狓犱－１≡犺１（狓）（狓－犲）（ｍｏｄ狆） （１８）

所以（狓犱－１）狆≡犺２（狓）（狓－犲）狆（ｍｏｄ狆），犺１（狓），

犺２（狓）∈犉狆［狓］．又犳２（狓）≡ （狓－犲）
２，由式（１４）

犳２（犃）≡（犃－犲犐）
２
≡犗，所以（犃

犱－１）狆≡犺２（犃）（犃－

犲犐）狆≡犗，令犅＝犃!犱－犐，利用犆
犻
狆性质易得

犃犱狆≡（犅＋犐）狆≡犅狆＋犐≡（犃狆－犐）
犱＋犐≡犐（ｍｏｄ狆），

所以犜（狆）｜犱狆，或式（１５）成立．

（ｉｉ）由引理４，式（１３）在 !狆有相异根狓１，狓２，记

犱犻＝狅狉犱狆（狓犻），类似式（１８），犺犻（狓）∈犉狆［狓］使

狓!犱犻－１≡犺犻（狓）（狓－狓犻），犻＝１，２．所以（狓－狓犻）｜

（狓犱－１），犻＝１，２．所以（狓－狓１）（狓－狓２）｜（狓
犱－１），

犱＝犾犮犿（犱１，犱２）．

即犵（狓）∈犉狆［狓］，使（狓
犱－１）≡犵（狓）犳２（狓），所以

犃犱－犐≡犵（犃）犳２（犃）≡犗，犃
犱
≡犐，犜（狆）｜犱，即式（１６）

成立，结合有限域的简单结论［９］，（ｉｉｉ）的证明类似于

（ｉ）、（ｉｉ）证明，不再赘述． 证毕．

定理１与命题１、定理２构成了对一般周期

犜（犃，Ｎ）的精确表达式，借助一个循环语句作有限

次判断，便可得到周期．构造算法犜２Ｄ只需定理２的

结论，理论上有更仔细的分析．

推论３．　设犵犮犱（ｄｅｔ（犃），犖）＝１，犿＝２，则对

任意奇素数狆可得

（ｉ）当犮≡０（ｍｏｄ狆）时，如果犃
狏
≡犐（ｍｏｄ狆）不成

立（狏＝狆，狆－１），则

犜（狆）＝ｍｉｎ｛狆犱：犃狆
犱
≡犐（ｍｏｄ狆），犱｜狅狉犱狆（犲）｝．

（ｉｉ）当犮!（（狆－１）／２）≡１（ｍｏｄ狆）时，如式（５）排

除了像犃＝犽犐，犽为整数这种简单情况，则

犜（狆）＝犾犮犿（狅狉犱狆（狓１），狅狉犱狆（狓２））．

（ｉｉｉ）当犮!（（狆－１）／２）≡－１（ｍｏｄ狆）时，对满足

ｄｅｔ（犃）＝１的变换，如果狆＋１＝２狇，狇为素数，则

犜（狆）为２狇或狇．

证明主要利用了有限域及素数的性质，略．

推论４．　对任意素数狆存在犜（狆）使犜（狆）｜

犜（狆），犜（狆）犜（狆）狆
２，且对任意奇素数２｜

犜（狆）．

证明主要利用定理２、素数及犾犮犿性质，略．

定理３．　对于所有形如式（５）且犿＝２的变换，

当条件（３）成立时其周期有如下估计

１２２２１２期 王泽辉：二维随机矩阵置乱变换的周期及在图像信息隐藏中的应用



犜（犃，犖）犖
２ （１９）

证明．　由定理１及式（１０），

犾＝犾犮犿（犜（狆１），犜（狆２），…犜（狆狊）），

犜（犃，犖）（狆１!（狉１－１））（狆２!（狉２－１））…

（狆狊!（狉狊－１））×犾，

由式（９），犜（犃，犖）犖／（狆１狆２…狆狊）犾，再由推论４，

犾犜（狆１）犜（狆２）…犜（狆狊）狆
２
１狆
２
２…狆

２
狊，

所以犜（犃，犖）犖／（狆１狆２…狆狊）×狆
２
１狆

２
２…狆

２
狊 ＝

犖狆１狆２…狆狊犖
２． 证毕．

算法犜２Ｄ输入：随机正整数犖，犪犻，犼（犻，犼＝１，２）；

构成变换（５），当式（３）不成立时重选犪犻，犼；

输出：变换（５）的周期犜（犃，犖）．

算法犜２Ｄ依据上述结论确定犜（犃，犖），其主

要计算形如犃犔（ｍｏｄ犖），把犔 化为２进制数犔＝

（犔狊…犔１犔０），狊＋１为犔的比特数，狊＝ ｌｏｇ２犔 ．求

犃犔（ｍｏｄ犖）有下列的高效算法．

算法１．

犌←犃，ｉｆ犔０＝０ｔｈｅｎ犃２←犐ｅｌｓｅ犃２←犃

ｆｏｒ犼←１ｔｏ狊ｄｏ

　｛犌←犌×犌（ｍｏｄ犖）

ｉｆ犔犼＝１ｔｈｅｎ犃２←犃２×犌（ｍｏｄ犖）｝

参照文献［１０］的相应分析，上述程序至多作

１６×狊＝１６ｌｏｇ２犔 次模犖乘法，便得到犃犔（ｍｏｄ犖），

由定理３得ｌｏｇ２犔 ＝犗（ｌｏｇ２犖）．对于固定的犖，矩

阵犃的元素有犗（犖!４）种选择，因此事先对一序列

的犖 先作素因子分解（９）是经济的，算法犜２Ｄ只需查

表便得到狆犻，狉犻，犻＝１，２，…，狊．ＭＡＴＬＡＢ有作因子

分解的内部函数，较快速，在此基础上求犾犮犿的时间

更短，细致分析两者时间复杂度至多为犗（ｌｏｇ２犖）．

引理５．　设狀代表上述的犖 或任意一个奇素

数，正整数犳有标准分解

犳＝（狇１）!（狏１）（狇２）!（狏２）…（狇狑）!（狏狑）．

其中狇１，狇２，…，狇狑为互不相同的素数，狏１，狏２，…，狏狑

为自然数．

（ｉ）如果犳有上界估计：犳犉１，则求犺１＝ｍｉｎ｛犱：

犃犱≡犐（ｍｏｄ狀），犱｜犳｝相当于求

犺１＝ｍｉｎ｛（狇１!狔１）（狇２!狔２）…（狇狑 !狔狑）｜犃!犙≡犐（ｍｏｄ狀），

犙＝（狇１!狔１）（狇２!狔２）…（狇狑 !狔狑），

０狔犻狏犻，犻＝１，２，…，狑｝，

只需不超过３２ｌｏｇ２犉１× ｌｏｇ２狀 次模狀乘法，便

得犺１．

（ｉｉ）如存在正整数犾使犳有上界估计：犳犾犉２，

则精确求

犺２＝ｍｉｎ｛（狇１!狔１）…（狇狑 !狔狑）犾｜犃!（犙犾）≡犐（ｍｏｄ狀），

犙＝（狇１!狔１）…（狇狑 !狔狑），０狔犻狏犻－１，犻＝１，２，…，

狑｝，只需不超过１６ｌｏｇ２犉２×ｌｏｇ２狀 次模狀乘法．

证明．　确定犺１至多要作狏１＋狏２＋…＋狏狑＋狑

次形如犃犔（ｍｏｄ犖）的计算，犳＝（狇１）!（狏１）…（狇狑）!

（狏狑）２!（狏１）…２!（狏狑）＝２!（狏１＋…＋狏狑），狏１＋…＋

狏狑＋狑２ｌｏｇ２犳２ｌｏｇ２犉２，只需不超过３２ｌｏｇ２犉１×

　ｌｏｇ２狀 次模狀乘法，便得犺１，类似易证（ｉｉ）． 证毕．

推论５．　对任意奇素数狆，求犜（狆）至多要作

６４ｌｏｇ２狆×ｌｏｇ２狆 次模狆乘法．

定理４．　对于形如式（５）的二维随机矩阵任意

模数犖 下的置乱变换，存在一个确定的算法犜２Ｄ，只

需不超过９６ｌｏｇ２犖
２
＋犗（ｌｏｇ２犖）次模犖 乘法便可

确定式（５）的精确周期犜（犃，犖）．

证明．　由推论５，对所有的犻＝１，２，…，狊，求

犜（狆犻）至多要做６４ｌｏｇ２狆犻× ｌｏｇ２狆犻 次模狆犻 乘法

（狆犻＝２时间更短），不超过６４ｌｏｇ２狆犻×ｌｏｇ２犖 次模

犖 乘法，全部狊个共需要的模犖 乘法次数不高于

６４（ｌｏｇ２狆１＋…＋ｌｏｇ２狆狊）ｌｏｇ２犖 

６４ｌｏｇ２犖 ｌｏｇ２犖 ６４ｌｏｇ２犖
２，

便可得到犾＝犾犮犿（犜（狆１），犜（狆２），…犜（狆狊）），由定理３

及引理５之（ｉｉ），令犉２＝犖 !２，求式（９）的犜（犃，犖）

只需要不超过１６ｌｏｇ２犖
２× ｌｏｇ２犖 ３２ ｌｏｇ２犖

２

次模犖 乘法，加上对犖 作标准分解及求犾犮犿 时间

犗（ｌｏｇ２犖）次模犖 乘法，故精确求犜（犃，犖）只需要不

超过９６ｌｏｇ２犖
２
＋犗（ｌｏｇ２犖）次模犖 乘法． 证毕．

４　周期的上界估计及图像实验例子

定理５．　在定理１的假定下（犿＝２），变换（６）

有更精确上界估计（狊为犖 的素数因子个数）．

（ｉ）当犖 为奇数时

犜（犃，犖）犖
２／２狊－１ （２０）

当犖 为偶数时

犜（犃，犖）３／４×１／２
ｍａｘ｛狊－２，０｝×犖２３／４犖

２

（２１）

（ｉｉ）对满足ｄｅｔ（犃）＝１的变换，当对所有素因子

狆式犪１１＋犪２２≡±２（ｍｏｄ狆）均不成立时：如犖 为奇

数则犜（犃，犖）２犖，如犖 为偶数则犜（犃，犖）３犖．

证明主要利用初等数论结果，略．

例１．　ｄｅｔ（犃）＝１时变换（５）的周期．例子表明

算法适合任意大整数犖，也验证了定理５的估计．随

机选择犪１１＝３１，犪１２＝１３７，犪２１＝２００３，犪２２＝８８５２，则

ｄｅｔ（犃）＝１，简记犜（犃，犖）＝犜（犖），调用算法犜２Ｄ

求得
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犜（１２３４５６７８）＝１４５９２；犜（２３４５６７８９）＝２３４５６７９０；

犜（３４５６７８９０）＝１２４６５６０；犜（４５６７８９０１）＝４５６７８９０２；

犜（５６７８９０１２）＝１２１６９０６８；犜（６７８９０１２３）＝１４３６８２４；

犜（７８９０１２３４）＝５９３８９１４０；犜（８９０１２３４５）＝２５０７４０．

例２．　ｄｅｔ（犃）≠１时变换（５）的周期．例子表明

算法适合伸缩比≠１这些难度大的变换，同时选择

素数幂狆!犽，其结果验证了定理１．随机选择犪１１＝

２００５，犪１２＝３００６，犪２１＝４５６７８，犪２２＝６８４８３，调用算法

犜２Ｄ求得

犜（７!３）＝２９４；犜（７!４）＝２０５８；

犜（１７!３）＝４６２４；犜（１７!４）＝７８６０８；

犜（３７!３）＝４９２８４；犜（３７!４）＝１８２３５０８；

犜（４７!３）＝１０１６１４；犜（４７!４）＝４７７５８５８．

例３．　图像的隐藏．附图ｙｌｋ０．ｊｐｇ是军车的图

片，采用１轮位置色彩空间的乘积型置乱得到隐藏

图像ｙｌｋ１．ｊｐｇ，２轮乘积型置乱得到ｙｌｋ２．ｊｐｇ，解密

时先解第２轮置乱得到ｙｌｋ３．ｊｐｇ，再解第１轮置乱

得到ｙｌｋ４．ｊｐｇ，即恢复了原始图像．

!"#$%&'( !"#)%&'(

!"#*%&'( !"#*%&'(

!"#+%&'( !"#,%&'(

图１　例子３插图

例４．　随机图像———学生宿舍外墙的隐藏．附

图ｗａｌｌ０．ｊｐｇ是作者随机用数码相机拍的一张中山

大学学生宿舍外墙的ｊｐｇ相片，马上用算法犜２Ｄ作３

轮隐藏成ｗａｌｌ１．ｊｐｇ，ｗａｌｌ２．ｊｐｇ，ｗａｌｌ３．ｊｐｇ，恢复隐藏

逐次为ｗａｌｌ４．ｊｐｇ，ｗａｌｌ５．ｊｐｇ，ｗａｌｌ６．ｊｐｇ，则ｗａｌｌ６．ｊｐｇ

是恢复的原始相片（因篇幅所限略）．

例５． 上述结果结合ＬＳＢ等技术，对图ｙｌｋ０．ｊｐｇ

进行数字隐写变成图ｙｌｋ０ｓｔ．ｊｐｇ及提取的隐写信息

图ｙｌｋ０ａ．ｊｐｇ，限于边幅略去．

５　针对矩阵置乱的攻击及

新算法的有效防范

矩阵置换算法推出后若干文献研究了对其的各

种攻击算法，文献列出大致有如下几种：

（ｉ）猜测轮廓攻击．早期技术只做空间位置的置

乱，由于颜色的连续易给人猜出轮廓．

（ｉｉ）对短周期的攻击．采用纯粹 Ａｒｎｏｌｄ变换，

对特殊的犖（２的幂）周期太短，可以快速攻击．

（ｉｉｉ）反变换攻击．由于传统的Ａｒｎｏｌｄ型置乱信

息隐藏，要连续作犑次变换，一幅一幅图像逐渐变

成密文图像，攻击者采用与解密差不多长时间的连

续同种变换破译．

（ｉｖ）已知明文攻击．因早期的置乱算法仅做１

轮置乱，置乱矩阵的元素比较简单，攻击者可利用式

（２）构造特殊的狓，狔凑成犃 的逆矩阵进行破译．

（ｖ）选择明文攻击．假定攻击者可得到加密机，

选择一系列明文得到对应密文，从而解方程求解置

乱系数．

（ｖｉ）借用其它对公钥密码的攻击技术，如针对

离散对数问题的攻击．

本文提出的新算法可有效防范文献提出的各种

针对已往矩阵置乱的攻击．色彩空间置乱可抵御

（ｉ）；随机矩阵及本文结论可用于生成长周期变换，

可抵御（ｉｉ）；求周期的算法是关于ｌｏｇ２犖 的多项式

时间，破译需犗（犖）＝犗（２ｌｏｇ２犖 ）的时间猜中周期，时

间上相差巨大，可抵御（ｉｉｉ）；攻击（ｉｖ）本质上是建立

在矩阵元素简单可猜的基础上，当元素随机时有

犗（犖!４）种可能，对于狑 轮置乱有犗（犖４狑）种可能．

随着犖 的增大或置乱轮次狑 的增多，破译时间是

天文数字．引入概率密钥后，即使同一幅明文图像在

不同时间加密会得到不同密文图像，即使选择明文

攻击即（ｖ）可解出固定密钥，仍必须猜出６!狑 种可

能之一种．当狑＝２０时，６!狑＝３．６６×１０!１５，按前述

算法的计算时间统计，完成整个猜测即使用当前最

快速计算机也需耗时１０万年以上．故可成功抵御攻
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击（ｖ）；离散对数问题是对已知周期的攻击，本算法

的周期保密，故可抵御（狏犻），其它攻击都未超过（ｖ）．

更精确描述如下．

定理６．　对１轮变换，用自然数犑连续作犑次

式（５）定义的变换Λ 去加密数字图像（犑＜犜（犃，

犖）），Λ
犑
犘＝（σ（狓′，狔′））犖×犖，则（狓′，狔′）

Ｔ＝犃犑（狓，

狔）
Ｔｍｏｄ犖．直接求犃犑ｍｏｄ犖 只需不超过３２ｌｏｇ２犖

次模犖 乘法．解密先精确求犜（犃，犖），再求犃犜－犑

ｍｏｄ犖，只需不超过９６ｌｏｇ２犖
２
＋犗（ｌｏｇ２犖）次模犖

乘法，而（狓，狔）
Ｔ＝犃犜－犑（狓′，狔′）

Ｔｍｏｄ犖 恢复置乱前

空间位置．两者都是输入长度ｌｏｇ２犖 的平方时间．

但如知道犃不知道犑，采取穷举法求犑，最多要做

犜（犃，犖）－１次迭代犘犽＋１＝Λ犘
犽，要做犗（犖!２）次

（特殊时为犗（犖））模犖 乘法，是输入长度 ｌｏｇ２犖

的指数时间．当不知道置乱矩阵犃与犑 时，先要猜

出犃的元素值，有犗（犖４）种可能（色彩置乱结论类

似）．作狑 轮置乱变换，加密、解密时间是１轮之上

界的狑倍，破译则是１轮的狑次幂．猜出狑轮随机

密钥需要６!狑 倍时间．

证明．　利用定理３，４及周期定义易得．证毕．

对于黑白图像，同样适合，可以通过在每轮加密

迭代的次数引入概率密钥的方法．本算法的加强方

案由空间域发展成变换域，可利用小波变换的已有

结果，把信息隐藏与图像处理结合．

６　结　论

以算法犜２Ｄ为基础，采用本文提出的位置色彩

空间的多轮乘积型置乱变换及概率加密体制，可快

速进行数字图像的隐藏恢复，抗击文献出现的各种

针对矩阵置乱的破译攻击算法，在实际应用中可达

到更加安全保密的效果．

致　谢　笔者谨对齐东旭教授致以衷心的感谢！
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ｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅ

ｃｕｒｉｔｙ．
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Ｔｈｅｓｃｒａｍｂｌｉｎｇｔｒａｎｓｆｏｒｍａｔｉｏｎｉｓｏｎｅｏｆｔｈｅｉｍｐｏｒｔａｎｔ

ｔｅｃｈｎｏｌｏｇｉｅｓｉｎｄｉｇｉｔａｌｉｍａｇｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇ．Ｉｔｉｓｔｈｅｂａ

ｓｉｓｉｎｔｈｉｓｔｅｃｈｎｏｌｏｇｙｔｏｃｏｍｐｕｔｅｏｕｔｔｈｅｐｒｅｃｉｓｅｐｅｒｉｏｄ犜ｏｆ

ｔｈｅｔｒａｎｓｆｏｒｍａｔｉｏｎ．Ｍａｎｙｗｏｒｋｓｉｎｓｏｍｅｌｉｔｅｒａｔｕｒｅｈａｖｅｂｅｅｎ

ｄｏｎｅｏｎｄｅｔｅｒｍｉｎｉｎｇｔｈｅｔｒａｎｓｆｏｒｍａｔｉｏｎｐｅｒｉｏｄｓｏｆｓｏｍｅｓｐｅ

ｃｉａｌｍａｔｒｉｘｏｒｆｏｒｓｏｍｅｃｌａｓｓｅｓｏｆｍｏｄｕｌｕｓ．Ｔｏｏｕｒｋｎｏｗｌ

ｅｄｇｅ，ｔｈｅｒｅｉｓｎｏｔｈｅｇｅｎｅｒａｌｍｅｔｈｏｄｔｏｄｅｔｅｒｍｉｎｅｔｈｅｔｒａｎｓ

ｆｏｒｍａｔｉｏｎｐｅｒｉｏｄｆｏｒａｎｙｍａｔｒｉｘｏｆａｎｙｅｌｅｍｅｎｔｓ，ｏｒｆｏｒａｎｙ

ｍｏｄｕｌｕｓ犖ｐｅｒｉｏｄｒｅｐｒｅｓｅｎｔａｔｉｏｎ．Ｓｏｍｅｍｅｔｈｏｄｓｈａｖｅｂｅｅｎ

ｐｒｏｐｏｓｅｄｉｎｓｏｍｅｌｉｔｅｒａｔｕｒｅｓｆｏｒｄｅｔｅｒｍｉｎｉｎｇｔｈｅｔｒａｎｓｆｏｒｍａ

ｔｉｏｎｐｅｒｉｏｄｓｆｏｒａｃｌａｓｓｏｆｔｈｅｓｃｒａｍｂｌｉｎｇｔｒａｎｓｆｏｒｍａｔｉｏｎｓ

ｗｉｔｈｏｕｔｇｉｖｉｎｇｔｈｅｑｕｉｃｋｔｒａｎｓｆｏｒｍａｔｉｏｎｐｅｒｉｏｄｃｏｍｐｕｔａｔｉｏｎ

ａｌｇｏｒｉｔｈｍｓ．

Ａ ｍｅｔｈｏｄｆｏｒｄｅｔｅｒｍｉｎｉｎｇｔｈｅｔｒａｎｓｆｏｒｍａｔｉｏｎｐｅｒｉｏｄ

犜（犃，犖）ｆｏｒａｎｙｍａｔｒｉｘ犃ａｎｄａｎｙｍｏｄｕｌｕｓ犖ｉｓｐｒｏｐｏｓｅｄｉｎ

ｔｈｉｓｐａｐｅｒ．Ｔｈｅｓｉｇｎｉｆｉｃａｎｔｃｏｎｔｒｉｂｕｔｉｏｎｏｆｔｈｉｓｐａｐｅｒｉｓｔｈｅ

ｇｅｎｅｒａｌｍｅｔｈｏｄａｎｄｔｈｅｑｕｉｃｋａｌｇｏｒｉｔｈｍｔａｋｉｎｇ９６（ｌｏｇ２犖）
２＋

犗（ｌｏｇ２犖）ｍｕｌｔｉｐｌｉｃａｔｉｏｎｓｍｏｄｕｌｕｓ犖ｆｏｒｓｏｌｖｉｎｇｔｈｅｐｒｏｂ

ｌｅｍｓｗｉｔｈａｎｙｐｅｒｉｏｄｓ．Ａ ｎｅｗ ｐｒｏｂａｂｉｌｉｓｔｉｃｃｒｙｐｔｏｓｙｓｔｅｍ

ｗｈｉｃｈｃａｎｂｅｅｆｆｅｃｔｉｖｅｌｙａｇａｉｎｓｔｃｈｏｓｅｎｐｌａｉｎｔｅｘｔａｔｔａｃｋｉｓ

ｃｏｎｓｔｒｕｃｔｅｄ．Ｔｈｅｍｅｔｈｏｄｇｉｖｅｎｉｓｆｏｒ２ｄｉｍｅｎｓｉｏｎｉｍａｇｅｓｂｕｔ

ｉｔｃａｎｂｅｅａｓｉｌｙｅｘｔｅｎｄｅｄｔｏ犿ｄｉｍｅｎｓｉｏｎｓｗｉｔｈ犿＞２．Ｔｈｉｓ

ｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅａｇｒａｎｔｆｒｏｍｔｈｅＳｃｉｅｎｃｅａｎｄＴｅｃｈ

ｎｉｑｕｅＰｒｏｇｒａｍｏｆＧｕａｎｇｄｏｎｇ（Ｎｏ．２００６Ｂ１５４０１００９）．
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