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摘!要!*2*@是用于 M/3’的分组密码算法$是国内官方公布的第一个商用密码算法8由于公布时间不长$关于

它的安全性研究尚没有公开结果发表8该文研究*2*@密 码 算 法 对 差 分 故 障 攻 击 的 安 全 性8攻 击 采 用 面 向 字 节 的

随机故障模型$并且结合了差分分 析 技 术8该 攻 击 方 法 理 论 上 仅 需 要=!个 错 误 密 文 就 可 以 完 全 恢 复 出*2*@的

B!>比特种子密钥8因为实际中故障发生的字节位置是不可能完全平均的$所以实际攻击所需错误密文数将略大于

理论值"文中的实验结果也验证了这一事实$恢 复*2*@的B!>NF;种 子 密 钥 平 均 大 约 需 要@?个 错 误 密 文8文 章 结

果显示*2*@对差分故障攻击是脆弱的8为了避免这类攻击$建议用户对加密设备进行保护$阻止攻击者对其进行

故障诱导8
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8!引!言

*2*@密码算法!B"作 为 M/3’相 关 密 码 算 法#
是国内官方公布的第一个商用密码算法8该密码算

法的公布有利于对其安全状态的了解#同时通过密

码分析将更好地理解该算法的密码特性8本文研究

*2*@密码算法对差分故障攻击的安全性8
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图B!*2*@加密算法整体结构

$故障攻击%的概念是B""$年由C6I9H等人首

次提出的#是 对 .*/公 钥 密 码 体 制 的 新 型 攻 击 方

法!!"#该方法利用了密码计算过程中的错误8这种攻

击方法一经提出立即引起了人们的广泛关注#并展

示 出 了 其 对 密 码 体 制 安 全 性 的 极 大 破 坏 性8B""?
年#CFHED和*HEDFR将这种攻击方法应用于对称密

码体制#首次提出了$差分故障攻击%的概念!="#并成

功地攻击了[)*算法8此后研究人员提出了各种不

同的故障攻 击 方 法#成 功 攻 击 了 多 种 密 码 体 制#如

)%%公钥体制!@"&/)*算法!A">"&=[)*算法!""以及

.%@算法!B##BB"等8
本文给出的*2*@算法的差分故障攻击就是利

用面向字节的随机故障模型#结合差分分析实现的8
面向字节的随机故障模型是指当对设备存储中间值

的存储单元进行故障诱导时#将得到任意的单字节

错误8利用该攻击方法#理论上仅需要=!个错误密

文就可以完全恢复出*2*@的B!>NF;加密密钥8
本文第!节简单介绍*2*@算法’第=节描述

差分故障攻击的基本思想’第@节详细介绍对*2*@

的差分故障攻击’第A节列出攻击实验及实验结果’
第$节总结全文8

9!!"!#算法简介

*2*@算法的分组长度和密钥长度均为B!>NF;8
加密算法与密钥扩展算法都采用=!轮非线性迭代

结构8解密算法与加密算法的结构相同#只是轮密钥

的使用顺序相反#解密轮密钥是加密轮密钥的逆序8
限于篇幅#我们下面仅简单介绍加密算法8
9:8!!"!#的加密算法

明文输入为(?##?B#?!#?=)"(@=!! )@#密文输

出为(A##AB#A!#A=)"(@=!! )@#轮 密 钥 为*B/"@=!!
(/\##B#*#=B)C该算法的加密变换为

?/]@\@(?/#?/]B#?/]!#?/]=#*B/)\
?/#D(?/]B#?/]!#?/]=#*B/)#

/\##B#*#=BC
(A##AB#A!#A=)\E(?=!#?==#?=@#?=A)\

(?=A#?=@#?==#?=!)C
轮函数+*2*@算法使用的轮函数@定义为

!!@(?/#?/]B#?/]!#?/]=#*B/)\
?/#D(?/]B#?/]!#?/]=#*B/)C

合成置换D+@=!! $@=!! 是 一 个 可 逆 变 换#由 非 线 性

变换!和线性变换’ 复合而成#即D(,)F’(!(,))C
其中+

非线性变换!由@个并行的!盒构成C设输入

为!\(####B##!##=)"(@>!)@#输出为"\((##(B#
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(!!(=""#@>!"@!则#(#!(B!(!!(="\!#!"\#!###"!

!##B"!!##!"!!##=""C
线性变换’C以非线性变换!的输出作为输入C设输

入为8"@=!! !输出为4"@=!! !则

4\’#8"\8##8%%%!"##8%%%B#"#
#8%%%B>"##8%%%!@"C

反序变换EC
E#6#!6B!6!!6="\#6=!6!!6B!6#"!

6/"@=!! #/\#!B!!!="C
*2*@算法的加密过程如图B所示C

9:9!密钥扩展算法

加密算法的轮密钥由加密密钥通过密钥扩展算

法生成C加密密钥#$\#G%#!G%B!G%!!G%="!

G%/"@=!! #/\#!B!!!="$令%/"@=!! #/\#!B!%!

=A"!轮密钥为*B/"@=!! #/\#!B!%!=B"!则轮密钥

生成方法如下&
首先!#%#!%B!%!!%="\#G%##@%#!G%B#

@%B!G%!#@%!!G%=#@%="$
然 后!对/\#!B!%!=B&*B/\%/]@ \%/#

DH#%/]B#%/]!#%/]=#4%/"C
其中DH变换与轮函数中的D 变换基本相同!只将其

中的线性变换’修改为

’H#8"\8##8%%%B="##8%%%!="$

%$\#@%#!@%B!@%!!@%="为 系 统 参 数!其 值 用

B$进制表示为

@%#\#/=CBC/%$"!!@%B\#A$//==A#"!

@%!\#$??["B"?"! @%=\#C!?#!![%"C
&$\#4%#!4%B!%!4%=B"为=!个固定参数!其值

请参见相关标准文献’B(C

;!差分故障攻击概述

;:8!故障模型和基本假设

本文采用的故障模型是面向字节的随机故障模

型!其基本假设为

#B"攻击者每次可以诱发存储中间值的存储单

元发生任意的单字节错误!但是攻击者不知道错误

发生的字节位置以及具体的错误值C
#!"对于同一个明文I而言!攻击者可以获得在

同一个密钥%作用下的正确密文4和错误密文4&C
;:9!攻击基本思想

对密码体制进行故障攻击的基本思想如下&首

先选择明文!对加密过程进行故障诱导!分别获得该

明文对应的正确密文和错误密文#此阶段称为故障

诱导与收集数据"!最后对收集到的数据进行分析!

恢复出密钥C
本文所给攻击方法的基本思想与上述相同!其

基本过程如下&
BC选择明文!获得该明文对应的正确密文C

!C从算法的最后一 轮 开 始!对 加 密 过 程 进 行 随 机 故 障

诱导!获得所需要的错误密文$利用差分分析!恢复出该轮子

密钥的部分字节信息$重 复 这 一 过 程!直 至 完 全 恢 复 出 该 轮

子密钥C

=C对算法的倒数第!轮 进 行 随 机 故 障 诱 导!获 得 所 需

的错误密文C利用步!中 已 经 恢 复 出 的 最 后 一 轮 子 密 钥!对

最后一轮进行解密$由解密得到的中间值!结合差分分析!恢

复出倒数第!轮子密 钥 的 部 分 字 节 信 息$重 复 这 一 过 程!直

至完全恢复出倒数第!轮的轮密钥C

@C同样的!使用上述相同方法进行随机故障诱导!依次

攻击该算法的倒数第=轮)倒 数 第@轮!恢 复 出 这 些 轮 的 轮

密钥C

AC使用已经恢复出 的 后@轮 子 密 钥!根 据 密 钥 扩 展 算

法!逆向计算出各轮子密钥以及加密密钥的值C

#!攻击过程详述

#:8!基本记号和符号

记#?#!?B!?!!?=""#@=!! "@ 为 明 文 输 入!
#A#!AB!A!!A=""#@=!! "@为密文输出!*B/"@=!! #/\
#!B!!!%!=B"为第/轮子密钥C

记#?/!?/]B!?/]!!?/]=""#@=!! "@#/\#!B!%!

=B"为第/]B轮的输入$#?/]B!?/]!!?/]=!?/]@""
#@=!! "@#/\#!B!%!=B"为第/]B轮的输出C

记!/\###!/!#B!/!#!!/!#=!/""#@>!"@#/\B!

!!%!=!"为第/轮! 盒的输入$"/\#(#!/!(B!/!(!!/!

(=!/""#@>!"@#/\B!!!%!=!"为第/轮! 盒的输出!
同时也是第/轮线性变换’ 的输入$&/\#0#!/!0B!/!

0!!/!0=!/""#@>!"@#/\B!!!%!=!"为第/轮线性变换

’ 的输出C
记#!/\####!/!##B!/!##!!/!##=!/"#/\B!!!%!

=!"为第/轮! 盒 的 输 入 差 分$#"/\##(#!/!#(B!/!

#(!!/!#(=!/"#/\B!!!%!=!"为第/轮! 盒的输出差

分!同时也是第/轮线性变换’ 的输入差分$#&/\
##0#!/!#0B!/!#0!!/!#0=!/"#/\B!!!%!=!"为第/轮线

性变换’ 的输出差分C
记$/"@>!#/\B!!!%!=!"为在第/轮加密之前

诱发?/"@=!! #/\B!!!%!=!"中发生的任意单字节

故障C
对于*2*@算法中第/轮的!盒变换!定义&

,J###9!/!#(9!/"\
*K9!/’K9!/"@>!!!#K9!/"#!#K9!/###9!/"\#(9!/+!

>"AB 计!!算!!机!!学!!报 !##$年
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图!!对最后一轮"第=!轮#的攻击示意图

#:9!攻击过程细节

本部分将详细介绍攻击过程C为简单记!本方案

假设对同一个明文?进行多次故障诱导C而在实际

的攻击方案中!攻击者完全可以随机地选择明文!只
要他可以得到一个正确密文和一个对应的包含有他

所需要故障类型的错误密文即可C
@̂!̂B!攻击*2*@

攻击过程如下$
BC随机选择一个明文?!获得其在密 钥% 作 用 下 的 正

确密文AC
!C攻击 最 后 一 轮"第=!轮#!步 骤 如 下"图!为 其 示

意图#$

!CBC对明文?在密 钥% 作 用 下 加 密!当 进 行 第=!轮

加密之前!诱导?=!中 产 生 单 字 节 的 随 机 故 障!并 记 由 此 得

到的错误密文为’&\"A&
#!A&

B!A&
!!A&

=#C
!C!C根据反序变换E的定义!由密文逆向计算出 进 入

E变换的输入值!即第=!轮的输出值$
"?=!!?==!?=@!?=A#\E_B"A#!AB!A!!A=#\"A=!A!!AB!A##!
"?&=!!?&==!?&=@!?&=A#\E_B"A&

#!A&
B!A&

!!A&
=#\"A&

=!A&
!!A&

B!A&
##C

!C=C由 于 只 对 ?=!进 行 了 单 字 节 故 障 诱 导!所 以 有

#?=B\#?==\#?=@\#!#?=!\"A=#A&
=#中 只 有 一 个 非 零

字节C由A=和A&
= 的值即可确定出该非零字节的位置及其值C

记该非零字节的值为$=!!其对应的字节位置为9"#(9(=#!
表示为"#?=!#9\$=!C

!C@C计算#4=!\#?=A##?=B\#?=A\A##A&
#C

!CAC由 #6=!\#?=!##?==##?=@##*B=!\#?=!知

#6=!中只包含有一个非零字 节$=!!其 对 应 的 字 节 位 置 为9!
即有##9!=!\$=!C

!C$C经过!盒变换后#8=!中只包含有一个非零 字 节!
其位置为9!即为#(9!=!C

经过’变换后有

#4=!\"#(#!=!#(B!=!#(!!=!#(=!=!##
""#(#!=!#(B!=!#(!!=!#(=!=!#%%%!##
""#(#!=!#(B!=!#(!!=!#(=!=!#%%%B###
""#(#!=!#(B!=!#(!!=!#(=!=!#%%%B>##
""#(#!=!#(B!=!#(!!=!#(=!=!#%%%!@#

\#?=AC
分析’变换中的左移运算!可见有

#4=!\"#(#!=!#(B!=!#(!!=!#(=!=!##
""#(#!=!#(B!=!#(!!=!#(=!=!#%%%!##
""#(B!=!#(!!=!#(=!=!#(#!=!#%%%!##
""#(!!=!#(=!=!#(#!=!#(B!=!#%%%!##
"#(=!=!#(#!=!#(B!=!#(!!=!# "B#

考虑#4=!的第"9_B#D6T@字节和第"9_!#D6T@字节!分

别记为"#4=!#"9_B#D6T@和"#4=!#"9_!#D6T@C由 上 述 表 达 式"B#
可见有

"#4=!#"9_B#D6T@\"#4=!#"9_!#D6T@\#(9!=!%%%!%
再结合#4=!\#?=A\A##A&

#!可 见 密 文 差 分 的 第 一 个 字

#A#中必有两个相等的字节!其位 置 分 别 为"9_B#D6T@和

"9_!#D6T@!其值为#(9!=!%%%!C
!C?C由上述分析可知!第9个!盒的输入差分为##9!=!\

$=!\"#?=!#9!输出差分为#(9!=!\""#?=A#"9_B#D6T@)))!#!

""AB"期 张!蕾等$*2*@密码算法的差分故障攻击



则根据!盒的差分表可以确定出*B=B的第9个字节值满足

!?=!#?==#?=@#*B=B"9",J!##9#/##(9#/"#

即 !*B=B"9"!!?=!#?==#?=@"9#,J!##9#=!##(9#=!""C

!C>C重复上述过程#直至恢复出*B=B的所有字节C

=C攻击倒数第!轮!第=B轮"的步骤如下$

=CBC确定出*B=B后#可以对正确密文解 密 第=!轮 得 到

第=B轮的输出值!?=B#?=!#?==#?=@"C

=C!C对明文?在密 钥% 作 用 下 加 密#当 进 行 第=B轮

加密之前#诱导?=B中 产 生 单 字 节 的 随 机 故 障#并 对 由 此 得

到的错误密文 解 密 第=!轮#得 到 相 应 的 第=B轮 的 输 出 值

!?&
=B#?&

=!#?&
==#?&

=@"C

=C=C使用与步!完 全 类 似 的 方 法#恢 复 出*B=#的 全 部

字节C

@C攻击倒数第=轮!第=#轮"的步骤如下$

@CBC确 定 出*B=B和*B=#后#可 以 对 正 确 密 文’ 解 密 第

=!和=B轮得到第=#轮的输出值!?=##?=B#?=!#?=="C

@C!C对明文?在密 钥% 作 用 下 加 密#当 进 行 第=#轮

加密之前#诱导?=#中 产 生 单 字 节 的 随 机 故 障#并 对 由 此 得

到的错误密文解密第=!和=B轮#得 到 相 应 的 第=#轮 的 输

出值!?&
=##?&

=B#?&
=!#?&

=="C

@C=C使用 与 步!完 全 类 似 的 方 法#恢 复 出*B!"的 全 部

字节C

AC用类 似 的 方 法 攻 击 倒 数 第@轮!第!"轮"#恢 复 出

*B!>的全部字节C

$C利用密钥编排算 法#由 上 述 各 步 得 到 的 轮 密 钥 恢 复

出加密密钥C

#:;!复杂度分析

由,J!##9#/##(9#/"的定义可知#如果!?=!#?==#
?=@#*B=B"9",J!##9#/##(9#/"#则 有!?=!#?==#
?=@#!*B=B###9#/""9",J!##9#/##(9#/"C即 若*B=B
为一个候选密钥#则*B=B###9#=!必定也为满足条件

的另一个候选密钥C又由*2*@算法!盒子的差分

分布特性知#如果,J!##9#/##(9#/"非空#则其中包含

!个元素的概率为""̂!‘!\=!B=#%=!=>A"#包含@
个元素的概率仅为#C>‘!\!AA%=!=>A"C综合上述

分析可知#要成功恢复出*B=B的某B个字节#则平均

大约只需要!个不同的错误密文!要求故障发生在

同一字节位置#但其错误值可以是随机的"即可C因

此#要想唯一地恢复出*B=B的全部字节#理论上只需

要>个不同 的 错 误 密 文 即 可C以 此 类 推#要 恢 复 出

*B=#!或者*B!"#*B!>"的全部字节#理论上也只需要>
个错误密文C也就是说#要完全恢复*2*@的密钥#
理论上只需要=!个错误密文C如在恢复密钥的过程

中结合使用穷举策略#则可以减少所需要的错误密

文的数量C

<!攻击实验及实验结果

我们 在 一 台 普 通 的3%机 器!%3- 为%979R6I
!̂A=P&G#内存!A$2C"上使用%语言!5FKSE7%]]
$̂#"编程实现了本文给出的攻击方法#其中通过故

障诱导得到错误密文的过程是利用计算机模拟的8
我们进 行 了B#次 攻 击 实 验#其 结 果 如 表B所

示8可见#该攻击实际中平均大约只需要@?个错误

密文!和一个 正 确 密 文"即 可 成 功 恢 复 出B!>NF;的

*2*@密钥8其耗时均不超过BDK8

表8!攻击实验结果

序号

攻击第=!
轮所用错

误密文数

攻击第=B
轮所用错

误密文数

攻击第=#
轮所用错

误密文数

攻击第!"
轮所用错

误密文数

所用错误

密文总数

B B$ " " B! @$
! BB B! B@ B! @"
= > B# BB B! @B
@ B@ B# BB BB @$
A B@ BB B@ B= A!
$ BA B# B! B= A#
? BB B# B@ BB @$
> BA " B@ " @?
" B@ B@ B= B! A=
B# BA " B= B# @?

该平均值略大于前面的理论分析结果#这是因

为$假设中故障发生的字节位置是随机的#则只需要

>次故障诱导就可以保证每个字节位置均发生两次

故障C即>个错误密文即可以完成对一个轮密钥的

恢复#完成该攻击只需要@a>\=!个错误密文C而

实际中故障发生的字节位置是不可能完全平均的#
所以就需要略大于>次故障诱导才能保证每个字节

位置均至少发生两次故障C所以攻击中恢复每一轮

的轮密钥都需要略大于>个错误密文#该攻击成功

恢复出B!>NF;加密密钥就需要略大于=!个错误密

文#本次实验的结果是@?个错误密文C附录中给出

了一组实际的攻击实验数据及其结果C

=!总!结

本文给出了一种对*2*@算法的面向字节的差

分故障攻击#理论上只需要=!个错误密文就可以恢

复出*2*@的B!>NF;密钥8但由于故障诱导过程中

故障发生的字节位置是不可能完全平均的#所以实

际攻击中需要的错误密文数略大于=!个8上述攻击

实验结果也正好说明了这一点8
该攻击方法除了利用故障诱导和差分分析外#

还利用了加密算法中线性变换’的特点8由于线性

##$B 计!!算!!机!!学!!报 !##$年



变换’只包含了简单的移位和异或运算!通过对其

移位量和异或结果的分析!可以很容易地找出部分

输出值与部分输入值之间的简单关系!从而成功实

现该攻击8
通过本文的 分 析 可 见!差 分 故 障 攻 击 对*2*@

算法是十分有效的8为了避免这类攻击!需要对加密

设备进行保护!阻止攻击者对其进行故障诱导8
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附录8!一组攻击实验数据及其结果8
任意选择明文和加密密钥如下#

明文###BB!!==@@AA$$??>>""EENNLLTT99UU
加密密钥#UU99TTLLNNEE"">>??$$AA@@==!!BB##
攻击实验数据如下#

正确密文#=A"9=#$A>?"9$=!NA$@?>EA$$@N9B#$!
对第=!轮 的 输 入 ?=!进 行 故 障 诱 导 得 到 的 错 误 密 文

如下#

序号 错误密文

B #@="E$U=>?"9$=!NA$@?>EA$U= N9B#$!
! L"AB#=A$>?"9$=!NA$@?>EA$9BN9B#$!
= ?9#@9B!9>?"9$=!NA$@?>EA$$@L"B#$!
@ $ATE!@=A>?"9$=!NA$@?>EA$$@TNB#$!
A TA?99>AT>?"9$=!NA$@?>EA$$@N9@$$!
$ ?9>"$L=">?"9$=!NA$@?>EA$!LN9B#$!
? >L@>AUTL>?"9$=!NA$@?>EA$$@>@B#$!
> =!""UA E?>?"9$=!NA$@?>EA$$@N9=N$!
" #=!? NUA=>?"9$=!NA$@?>EA$$@?"B#$!
B# U"A! LUA$>?"9$=!NA$@?>EA$$@N9E>$!
BB ?A TU=B$@>?"9$=!NA$@?>EA$LEN9B#$!
B! $#"U$@=#>?"9$=!NA$@?>EA$$@!BB#$!
B= L9">LT"9>?"9$=!NA$@?>EA$$@T>B#$!
B@ $> 9U@B@">?"9$=!NA$@?>EA$$@N9B#="

%续!表&!
序号 错误密文

BA UN 9B>BEN>?"9$=!NA$@?>EA$$@"!B#$!
B$ BE!!>LU$ >?"9$=!NA$@?>EA$$@N9B#@=

恢复出的第=!轮轮密钥RQ(=B)为

RQ(=B)\#UA#!B="*

对第=B轮 的 输 入 i=B进 行 故 障 诱 导 得 到 的 错 误 密 文

如下#

序号 错误密文

B !AUA 9#T9"A$?>>L#A$@?>EA$$@N9B#$!
! "AU$@!L"!LTL>E>#A$@?>EA$$@N9B#$!
= U@ UNN"BB9AB=99L@A$@?>EA$$@N9B#$!
@ #TAUBA!=@#U@ L9>$A$@?>EA$$@N9B#$!
A E"$"NL9T >U"$$"!"A$@?>EA$$@N9B#$!
$ 9$""=="E@AUA LE>!A$@?>EA$$@N9B#$!
? UE L"?A9!"?>E$?=NA$@?>EA$$@N9B#$!
> "A!EU> LNNE$E"?9!A$@?>EA$$@N9B#$!
" U= E!!N?UN>EB"#9?A$@?>EA$$@N9B#$!

恢复出的第=B轮轮密钥RQ(=#)为

RQ(=#)\BE$@L9L"*

对第=#轮 的 输 入 i=#进 行 故 障 诱 导 得 到 的 错 误 密 文

如下#

B#$B"期 张!蕾等#*2*@密码算法的差分故障攻击



序号 错误密文

B !U$LL?>?N!ATAUN>?9$UE>AL$@N9B#$!
! ??>E##!EN$>9$T9EENNE#"!>$@N9B#$!
= ##>LU! #EEN>$!"?$ UU""UT!B$@N9B#$!
@ BBEEAA>??E!"=BU!A?@$LEB?$@N9B#$!
A @"?BNTEL"= #UL9?>EEN>?AAA$@N9B#$!
$ =@N?BT$#>>LB $U$B!9!B"@!9$@N9B#$!
? ALLUEBN#AA9B?TBLB$@! >UB=$@N9B#$!
> UNT$?"L$N$"T!$?T!LU? @#"L$@N9B#$!
" ?=>N9?#ET$"?$TUUT!9!ENT!$@N9B#$!

恢复出的第=#轮轮密钥RQ!!""为

RQ!!""\??UB@##U#

对第!"轮 的 输 入 i!"进 行 故 障 诱 导 得 到 的 错 误 密 文

如下$

序号 错误密文

B #E$?$@=U"B$>!NL"U! T?NE>>?@U9A#=!
! TL?!##N"T"U" =E@>EL=>BLE9N9T#E@N>
= 9T NU?U""T"==="L>@T??UN>AT9ALU! =E
@ !BEBU9$>!"L9@#UE#B""!#B>>#$=!">$
A EULL9A$E9E$=@"#@>UNN9$$$ EU"T==>E
$ LL TU!=>U=E>??!>=!EEAT=?A#"U$=A@?
? ?B!9#=UE L=!9@>#AN9ANLB$?A!#?"UA@
> ?U?# LU NU=T"NT=U$ EE UU@A#T@LB9N#9E
" BU"EE!U!AA BU9N=AE$ TU=T!T"#??!T"$
B# #>L= $UA9@UNB!AB#A#TNUB$N>9A@@!TE

%续!表&!
序号 错误密文

BB "NUL"#!!"=N=?#>BE@U= U" 9@@=NA=L@9
B! E#?@N#B#@L>#!!@=ULB>ATU?""@="=BL

恢复出的第!"轮轮密钥RQ!!>"为

RQ!!>"\NLB$A$T##

由上述轮密钥恢复出的全部轮密钥及加密密钥为

RQ!!?"\"ANN@U>=#!!RQ!!$"\B$E!U#TA#

RQ!!A"\>U=#BL?E# RQ!!@"\@="N$LU?#

RQ!!="\NTAT>9E!# RQ!!!"\UT=?BA#A#

RQ!!B"\"#?=U?EB# RQ!!#"\@#L!A@99#

RQ!B""\!!>=9?TT# RQ!B>"\@99>E@LA#

RQ!B?"\T@#"U9UT# RQ!B$"\??=@>#U$#

RQ!BA"\=L>B$9A@# RQ!B@"\!LAA9EB"#

RQ!B="\$##"L"UT# RQ!B!"\U@#$LB9A#

RQ!BB"\?"TA"?AT# RQ!B#"\U@A>LA$=#

RQ!""\$9>9NN9B# RQ!>"\!BN>B9N$#

RQ!?"\=#U"9B"T# RQ!$"\!>LLBEAN#

RQ!A"\BB?B!9EA# RQ!@"\@E>"!@U@#

RQ!="\L9A?9UEN# RQ!!"\!L#EB!@!#

RQ!B"\9">9NT>B# RQ!#"\AT"A#$?A#

加密密钥$UU99TTLLNNEE"">>??$$AA@@==!!BB##

>?/@AB’%’N6RIFIB">B’3H8[8

LEITFTE;98&9RR9K9ERLHFI;9R9K;FKLRV:;<

EIE7VKFK6UN76LQLF:H9RK8

CDC’)EB%)F’N6RIFIB"$$’3H8[8’R9K9ERLH9R’3H8[8

KS:9RWFK6R8&9RR9K9ERLHFI;9R9K;KFIL7ST9T9KFJIEITLRV:;E<

IE7VKFK6UN76LQLF:H9RK’D6T9K6U6:9RE;F6IU6RN76LQLF<

:H9RK’EIT;H9;H96RV6U:R6WEN79K9LSRF;V8

G+4HF(2.)7
’I*9:;9DN9RB""$C6I9H’[92F776’EIT0F:;6IEI<

I6SIL9TEI9X;V:96ULRV:;EIE7V;FLE;;ELQXHFLH9Y:76F;K
L6D:S;E;F6IE79RR6RK;6UFITLRV:;6JRE:HFLQ9VK84H9FRE;;ELQ
FKLE779T1ES7;/;;ELQ8’IB""?’CFHEDEIT*HEDFR9Y;9IT9T
;HFK;9LHIFZS9;6K9LR9;Q9VLRV:;6KVK;9DEITLED9S:XF;H
;H9L6IL9:;6U[FUU9R9I;FE71ES7;/;;ELQ%[1/&84H9VKSL<
L9KKUS77VEIE7VG9T;H9[E;E)ILRV:;F6I*;EITERT%[)*&SKFIJ
;HFKD9;H6T81R6D;H9I6I’R9K9ERLH9RKHETL6D9S:XF;H
DEIVTFUU9R9I;QFITK6UTFUU9R9I;FE7UES7;LRV:;EIE7V;FL;9LH<
IFZS9KEITKSLL9KKUS77VE;;ELQ9TDEIVTFUU9R9I;LRV:;6KVK<
;9DK816R9YED:79’FI!###CF9H7’29V9REIT2S779R:R9K9I<
;9TE:E:9RT9KLRFNFIJ;X6;V:9K6UTFUU9R9I;FE7UES7;E;;ELQK
6I977F:;FLLSRW9LRV:;6KVK;9DK80E;9RDEIVI9XR9KS7;KHEW9
N99IL6I;FIS6SK7VJFW9INVSKFIJTFUU9R9I;FE7UES7;E;;ELQ;6EI<
E7VG9WERF6SKLRV:;6KVK;9DKKSLHEK/)*’%4RF:79>&[)*’EIT
.%@8’;FKL79ER7V;HE;;H9K9E;;ELQKER9W9RV:6X9RUS7N9LESK9

;H9VLEIN9DET9FI:REL;FL9EITWERF6SK;9LHIFZS9KHEW9N99I
T9KLRFN9T;6FITSL9UES7;KTSRFIJLRV:;6JRE:HFLL6D:S;E;F6IK8

’I;HFK:E:9R;H9K;R9IJ;H6U*2*@EJEFIK;;H9TFUU9R9I;F<
E7UES7;E;;ELQFK9YEDFI9T84H9ES;H6RKSK9;H9NV;9>6RF9I<
;9TUES7;D6T97’EIT;EQ9ETWEI;EJ96U;H9TFUU9R9I;FE7EIE7V<
KFKEKX97784H96R9;FLE77V’;H9B!>NF;DEK;9RQ9VU6R*2*@
LEIN96N;EFI9TNVSKFIJ=!UES7;VLF:H9R;9Y;K8CS;FI:REL<
;FL9’U6R;H9UEL;;HE;;H9NV;9:6KF;F6IXH9R9;H9UES7;HE:<
:9IKFKI(;9ZSE77VTFK;RFNS;9T’;H9ISDN9R6UUES7;VLF:H9R<
;9Y;KI99T9TXF77N9E7F;;79NFJJ9R;HEI;H9;H96R9;FLE7WE7S98
4H9E;;ELQ9Y:9RFD9I;R9KS7;WE7FTE;9K;HFKUEL;;6684H9R9<
KS7;KH6XK;HE;6I7VI99TEW9REJ9@?UES7;VLF:H9R;9Y;K;6R9<
L6W9R;H9B!>NF;Q9VKU6R*2*@8*6*2*@FKWS7I9REN79;6
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