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摘!要!该文提出了一种基于检查点的多跳确认方案 来 检 测 选 择 传 递 攻 击 所 导 致 的 异 常 丢 包8在 这 个 方 案 中#能

够随机地选取传递路径中的部分节点为检查点#负责包 的 确 认8这 种 随 机 检 查 点 选 择 技 术 能 够 避 免 部 分 节 点 成 为

敌方俘获的目标#从而在保证检测能力的同时有效地提高了系统的健壮性8文章对检测率进行了理论分析#并进一

步通过模拟实验对检测率进行了验证8
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;!引!言

无线传感器网络在环境监视相关的领域都有着

广阔的发展前景#例如#军事监视&森林火灾检测等8
在这些应用中#数量众多的传感器节点被部署到一

片辽阔的区域#然后对部署区域中发生的特定事件

进行检 测$例 如#敌 方 坦 克 的 移 动&森 林 火 灾 的 爆

发%8一旦相应事件被检测到#节点会生成报告#并以

多跳$CH7;E9R6:%方 式 通 过 无 线 链 路 将 报 告 递 交 给

基站$FDS9S;D;E6K#又称SEKW节点%8在这类应用中#
信息迅速&准确&无 误 的 传 递 对 整 个 任 务 的 成 败 起

着关键作用#我们称这类传感器网络应用为具有重

要使命的应用8这也是本文提出方案所针对的应用

环境8
由于传感器节点本身的脆弱性#这类传感器网络

很容易收到一系列不同类型的恶意攻击#其中之一就

是选 择 传 递 攻 击$S979L;EX9I6TVDTJEKUD;;DLWS%8
ZDT76I最 先 提 出 了 这 种 传 感 器 网 络 中 的 攻 击 方

式’@(8如图@所示#在这种攻击中#恶意节点在大多



数时间表现像正常节点一样!然而它们会选择性地

丢弃一些敏感的包!例如!一个报告敌方坦克移动的

包8通常!如果恶意节点正好处于数据传递的路径上

时!选择传递攻击会变得更为有效8特别当与其它攻

击相结合后!例如!虫洞攻击"V6TCR679#$污水池攻

击"SEKWR679#!选择传递攻击会变得更有破坏力!能

够破坏一系 列 路 由 协 议 的 正 常 运 作!包 括 4EKG,*
F9DL6KEKU![ET9L;9J[EIIHSE6K%!&!O3*.%>&!O)/.
以及基于簇的路由协议8

目前!国内外针对防范传感器网络选择传递攻击

的研究很少8有一种可 以 缓 解 选 择 传 递 攻 击 影 响 的

方法是多 路 径 传 递"CH7;E:D;RI6TVDTJEKU#8ZDT76I
在文献%@&中提到了这种方法!但他并没有提供详细

的方案8多路径传递利用冗余性提高成功递交率!但
也具有不少 缺 陷’首 先!通 信 开 销 与 路 径 数 量 成 正

比8随着路径数量的增加!总的通信开销迅速上升8
其次!多条路径终将在靠近基站"FDS9S;D;E6K#的位

置合并为一条路径!因此在基站附近仍然可以实施

有效的选择传递攻击8另外!多路径传递能达到的安

全性也十分有限8只要每个路径上有一个节点被俘

获!多路径传递的目的也彻底失败8
本文中!我们扩展了前期的工 作%=&并 提 出 了 一

种基于 检 查 点 的 多 跳 确 认 方 案"%R9LW:6EK;9FDS9J
2H7;E9R6:/LWK6V79JU9C9K;*LR9C9#!这 是 一 个

利用随机选择的检测点进行多跳确认的入侵检测方

案8本文中!一条传递路径上的部分节点会被随机地

选取为 检 查 点!检 测 点 会 为 它 收 到 的 每 个 事 件 包

"9X9K;:DLW9;#生 成 一 个 确 认 包"/%Z:DLW9;#!并

将确认包向上游传递8任何传递路径上的中间节点!
如果没有收到足够的确认包!它会生成异常丢包的

警告信息!并经过多跳递交给源节点8本文中!源节

点具有搜集异常丢包信息的能力!而很多传统传感

器网络入侵检测算法是在基站或者其它中心机构实

现的8源节点能够搜集异常信息带来的好处是即使

基站或者其它中心机构在攻击中失效时!源节点仍

然能够进行检测并做出适当决策8模拟实验表明即

使在信道误码率在@?\时"通常被认为是十分恶劣

的信道条件#!我们的异常丢包检测率仍然能够达到

"?\8而在通信开销方面!不论攻击是否存在!通信

开销也仅为单路径传递的@]?倍左右8

<!预备工作

在这一 节 中!我 们 首 先 定 义 了 本 文 方 案 所 适

用的假设!接着介 绍 了 本 文 提 出 的 位 置 绑 定’[密

钥技术!然 后 简 单 描 述 了 本 文 方 案 所 直 接 采 用 的

"4)*0/协议%?&!最后提出了我们对总体防御步骤

的建议8
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<=;!假!设

本文提出的检测方案针对具有重要使命的传感

器网络应用"例如战场监视#!其应用环境与民用传

感器网络"例如气温监测#有很大差异!以下若干前

提条件将适用于本文提出的检测方案’"@#我们假定

在部署阶段 每 个 传 感 器 节 点 能 获 取 自 己 的 地 理 位

置!并与基站保持松散时间同步8安全定位和时间同

步也是军事应用最基本的需求"文献%@!$!B&中讨论

了相关问题#!所以本方案并不因该假设增加额外开

支8"!#我们假定在部署阶段!传感器网络处于完全

安全状态!敌方无 法 俘 获 我 方 节 点8已 有 的 传 感 器

网络安全 协 议%$&同 样 持 有 该 假 设!并 证 明 在 实 际

操作中如 果 采 用 了 适 当 的 保 护 措 施 和 部 署 计 划!
这一点是容易实现 的8">#我 们 假 定 在 传 感 器 节 点

上已实现 路 由 协 议 和 传 输 层 协 议"例 如![ET9L;9J
[EIIHSE6K%!&!O3*.%>&!3*1̂ %A&#!我们提出的安全协

议可以 运 作 在 这 些 协 议 之 上!但 并 不 依 赖 于 具 体

协议8
有多种针对传感器网络路由层的攻击!例如!编

造和撰 改 数 据"S:66I9JDKJD7;9T9J:DLW9;S#$女 巫

攻击"SGFE7/;;DLWS#$虫洞攻击"V6TCR679D;;DLWS#$
污水池攻击"SEKWR679D;;DLWS#等!但 本 文 不 考 虑 针

对这些攻击的防范措施8有兴趣的读者可以参考文

献%@!$!B&8
<=<!位置绑定!>密钥技术

在这一小节中!我们介绍本文提出的位置绑定

’[密 钥 技 术"76LD;E6K9FEKJEKU’[9FDS9JW9GCDK<

>=?@"期 俞!波等’选择传递攻击中的异常丢包检测



DU9C9K;!8该技术能够帮助我们轻松地推导出节点

的位置信息"并且能够帮助网络中的任意两节点建

立会话密钥"从而实现数据验证#保密通信等目的8
位置绑定’[密钥是构成本文提出的选择传递攻击

检测方案的重要技术之一8
传感器节点部署到监测环境中后通常位置是固

定的"因此我们没有必要为每个节点分配一个传统

的节点序号8许多基于位置信息的路由协议$例如"

O3*.%>&!实际 上 也 直 接 将 节 点 的 位 置 信 息 作 为 节

点’[8因此"我 们 完 全 可 以 将 节 点 的 位 置 坐 标 作 为

节点’["这样只要知 道 节 点 的’[就 可 以 在 一 定 精

度上知道节点位置8一个重要的问题是如何防止恶

意节点伪造他们的’[和位置信息？我们通过双变

对称 多 项 式 来 实 现 基 于 位 置 绑 定’[的 密 钥 管 理

技术8
我们的位置绑定’[密钥管理通过以下两步实

现’第@步"在部署前"密钥服务器在有限域3:生成

一个对称 双 变 多 项 式*$,"5!_"
;

/"<=#
$/"<,/5<"其 中:

是一个足够大的质数能够容纳加密密钥>我们称一

个多项式是对称的"如果*$,"5!_*$5",!>密钥服

务器为每个节点加载这个对称多项式>第!步"在部

署阶段"当每个节点通过安全定位算法获取了自己

的位置坐标后"每个节点将自己的位置信息作为节

点的?!’?!_@#7"其中#表示连接操作>接着"每
个节点生成一个新的多项式2$5!_*$?!"5!"并在

内存中擦 除 多 项 式*$,"5!>注 意"每 个 节 点 中 的

2$5!多项式是不同的"是由节点的位置信息决定的>
下面我们举例说明位置绑定’[密钥管理技术

是如何工作的>假定在获取位置信息后"节点$拥有

2$$5!_*$?!$"5!"节点A拥有2A$5!_*$?!A"5!"
节点$和A在互相的通信距离内"节点$要发一个

包给节点A>首先"节 点$计 算;@_2$$A!作 为 会 话

密 钥"并 用;@ 加 密 数 据 包 及 生 成 2/% 验 证 码

$29SSDU9/H;R9K;ELD;E6K%6J9!>然后"数据包和验

证码将一同 发 送 到 节 点A>此 时"节 点A计 算;!_
2A$$!作为解密密钥"这里;@_;!_2$$A!_2A$$!是

由对称多项式的属性决定的>这样节点A就可以对

数据包进行解密以及通过 2/%码验证该包是否真

的来自节点$"同时节点A也可以获取节点$的 位

置信息"因为$的’[即$的位置坐标>
本文提出的位置绑定’[密钥管理技术简单有

效"具有以下几点特色’$@!位置与’[绑定"利用对

称多项式实现数据加密与验证"同时又可轻松获得

节点位置信息>$!!能防止节点复制攻击或者节点被

恶意移动>例如"敌方俘获一个节点后"可以复制该

节点"但无法 将 克 隆 节 点 部 署 到 网 络 其 它 位 置"因

为"该节点内存中的*$,"5!已被擦除"而内存中的

2$5!是与该节点的位置绑定的"即使克隆节点部署

到网络其它位置"那里未被俘获的节点也会拒绝它

通信$因为它的原先位置在这些节点的信号距离之

外!>$>!达到一定的安全强度>在应用到密钥管理中"
双变对称多 项 式 已 被 证 明 只 要 不 到;个 节 点 被 俘

获"就可以达到绝 对 的 安 全%"&>也就是说"敌方无法

通过被俘获节点内存中的函数2$5!来推导出*$,"5!
从而达到编造任意节点’[的目的>
<=?!!@A53)安全多播协议的应用

本文直接采 用"4)*0/协 议%?&帮 助 在 一 条 传

递路径上的多节点间实现一对多的身份认证>在这

一小 节 中"我 们 首 先 对"4)*0/协 议 做 一 简 单 介

绍"然后介绍如何将其应用到本文检测方案中>

"4)*0/协 议 是 在 松 散 时 间 同 步 的 基 础 上 通

过延迟公开密钥的方式实现认证广播的>在该协议

中"发送者首先使用单向 &DSR函数3生成密钥链

(;#";@")";(*并存储于内存中"其中;/_3$;/‘@!>
同时"时间被分割为许多时间间隔$;EC9EK;9TXD7S!"
并且每一密钥与一段时间间隔相对应>在&#时刻"发
送者将;#通过保密的方式$例如使用本文!]!节提

出的位置绑定密钥技术!传递给所有接收者>在&/时

刻"发送者生成一个数据包"并使用;/对该数据包生

成 2/%码"之后将该包发送给所有接收者>在一定

延时后"即&/‘!时刻"发送者将密钥;/公开给所有

接收者>因为"接收者和发送者是时间同步的"接收

者即可通过单向 &DSR函数验证在&/时刻接收的包

是否来自真实的发送者>利用"4)*0/可以方便地

实现一 对 多 传 输 时 的 数 据 认 证"节 省 计 算 与 通 信

开销>
本文利用"4)*0/协议实现/%Z包多播传输

时的认证$我 们 会 在 第>节 中 具 体 介 绍 /%Z包!8
应用该协议时"在部署阶段"每个节点生成自己的单

向&DSR密钥链"并将;#发送给所有上游节点$本文

中"我们称在一条从源节点到基站的路径上"靠近源

节点的方向为上游"靠近基站的方向为下游!>之后"
发送节点只要在相应时刻使用相应密钥链上的密钥

对数据包生成 2/%"即可实现一对多的数据认证>
例如图>中"节 点,=生 成 了 一 个 /%Z包"用 密 钥

链上的相应 时 刻 的 密 钥 生 成 2/%"接 着 经 过 多 跳

发送给节点,>",!",@>这样,>",!",@就可以通过

==?@ 计!!算!!机!!学!!报 !##$年



"4)*0/延 时 泄 密 的 机 制 验 证 /%Z 包 是 否 被!
改!或者是否来自真实的,=节点 >

"4)*0/协 议 的 运 用 会 在 一 定 程 度 上 增 加 系

统运作的延时!但延时的程度可以根据具体应用的

需求对相关参数进行一定调整!从而实现性能均衡>
如何将"4)*0/协议 与 本 文 方 案 进 一 步 密 切 结 合

是我们未来工作的重要部分之一>
<=B!总体防御步骤

我们建议针对选择传递攻击的总体防御步骤可

以包括以下三步"预备阶段#入侵检测阶段和决策与

反击阶段>
预备阶段>即 属 于 网 络 的 部 署 阶 段!网 络 完 成

各项初始化工作!包括常规方面的邻居发现#路由建

立!也包括安全性方面的安全定位#安全时间同步#
相邻节点会话密钥建立$例如利用!]!节提出的位

置绑定’[密钥技术%#"4)*0/协议密钥链的建立

与;#的交换等操作>
入侵检测阶段>即网络行使其使命的阶段$例

如监控战场%>入侵检测机制与网络常规路由传播协

议协同运行!在数据采集传播的同时完成对网络异

常丢包的检测>异常丢包信息将被发送到源节点或

者基站>
决策与反击阶段>当基站或者源节点收集了足

够多的网络异常丢包信息后!可以通过运行更为复

杂的’[*$’K;THSE6K[9;9L;E6K*GS;9C%算 法 来 做 出

决策并进行 反 击!例 如!可 以 通 知 路 由 协 议 调 整 路

由#减少通过可疑节点的流量&甚至可以派出士兵人

工检查并移除恶意节点>
本文提出的基于检查点的多跳确认方案主要针

对入侵检测阶段>

?!基于检查点的多跳确认方案

在这一节中!我们详细介绍本文提出的基于检

查点的多跳确认 方 案$LR9LW:6EK;9FDS9JCH7;E9R6:
DLWK6V79JU9C9K;SLR9C9%>通过 该 方 案!我 们 可 以

检测出传 递 过 程 中 不 正 常 的 丢 包!并 发 现 导 致 丢

包的可疑 节 点>检 测 丢 包 的 一 种 简 单 方 法 是 确 认

$DLWK6V79JU9C9K;%!无 线 传 感 器 网 络 中 的 传 输 层

协议例如3*1̂ ’A(就使用基于跳$R6:9FG9R6:%的确

认来保证包的可靠传递>但是!这类协议并不是为抵

抗恶意攻击而设计的>受到传统基于跳的确认机制

的启发!我们可以使用多跳的确认技术来验证中间

节点是否忠实地传递每个经过的包>

?=;!包的定义

在这一小节中!我们仅简单给出应用在本文方

案中的三个主要数据包的定义>这三个包的格式定

义及建议的字段长度如图!所示>在"4)*0/协议

中延时公开密钥需要的数据包!本文限于篇幅不做

介绍>

!"#$% &’($% )*+,(#-.% )*/01*2 34(+,5167#-&((2

)*+,(#-$% 812(-$% 9:3-7;<=(’
>?39:3 @@A

%"#.% &’+.% &;"5(+#-812(-.%
A1"#-)*+,(#-.% >?3

B B B CD E

B B B

F G

B B B

FB

!"#$事件包

!%&’()包

*+#,报警包

图!!包格式定义

事件包$9X9K;:DLW9;%是 当 监 测 环 境 中 相 应 事

件发生时$例如敌方坦克移动事件%由源节点生成的

包>源节点当然也可以根据基站的查询请求生成事

件包>事件包 会 由 源 节 点 经 过 多 跳 传 递 到 基 站>如

图!$D%所示!阴影部分的字段为常规路由所需要的

字段!而+8".;#)/(&!-""0字段是由源节点设置的!
决定了路径上的哪些节点成为检查点>

/%Z包$/%Z:DLW9;%是由检查点$节点%生成

的>检 查 点 每 收 到 一 个 事 件 包!就 生 成 一 个 /%Z
包!并 向 上 游 传 递>其 中!B$.;"&!?! 字 段 表 示 该

/%Z包需要确认的那个事件包’[!C)0"!?! 是生

成确认包的检查点’[!DE+!(,’A"%和FG+DE+是

"4)*0/协议使用的两个包!DE+!(,’A"%是当前

检查点的密 钥 链 中 选 用 的 那 个 密 钥!FG+DE+ 是 使

用该密钥生成的 2/%码!HHI指示了该包在传递

过程中 经 过 的 检 查 点 的 数 量>FG+DE+ 字 段 的 内

容为

FG+DE+)B$.;"&!?!!C)0"!?!!B$7J)$0*!
其中!B$.;"&!?! 和B$7J)$0 分 别 是 事 件 包 中 的

B$.;"&!?! 和B$7J)$0 字 段>FG+DE+ 码 的 作 用 是

为整个/%Z包生成签名摘要!防止恶意节点编造#
撰改/%Z包>

报警包$D79T;:DLW9;%是中间节点检测到异常网

络丢包时生成的包!将 经 过 多 跳 传 递 到 源 节 点>换

句话说!报警包 也 是 最 后 一 个+见 到,先 前 事 件 包

的中间节点产生 的>当 源 节 点 接 收 到 该 包 时!源 节

点知道先前的事件 包 至 少 到 达 了 产 生 该 报 警 包 的

?=?@"期 俞!波等"选择传递攻击中的异常丢包检测



中间节点>在 报 警 包 字 段 中!-%.?! 表 示 该 包 的 生

成 节 点!!6&?! 为 该 包 的 目 的 节 点"源 节 点’[#!

I)6&!B$.;"&!?! 为 异 常 丢 包 的’[!FG+ 为 通 过

!]!节位置绑定’[密钥技术生成的 2/%码>FG+
字段的内容为

!FG+$!6&?!!-%.?!!-,6#".&!C)0"!?!!

I)6&!B$.;"&!?!!B$.;"&!?!!B$7J)$0%!
其中!B$.;"&!?! 和B$7J)$0 分 别 是 事 件 包 中 的

B$.;"&!?!和B$7J)$0 字 段>这 里 的 2/%码 同 样

起着防止恶意节点编造&!改报警包的作用>
?=<!检测方案

在这小节中!我们概述本文提出检测方案的基

本原理>
本文检测方案基本思想如下’在一条从源节点

到基站的传递路径上!部分节点被选择成为检查点

"LR9LW:6EK;K6J9S#>我们称路径上两个连续的检查

点之间的中间节点构成了一个中间节点段>这样!一
条传递路径即由若干检查点和中间节点段组成>当

源节点检测到一个特定的事件时"例如坦克移动噪

音#!源节点生成一个事件包"9X9K;:DLW9;#>该事件

包沿着路径!经过多跳转发向基站传递(转发事件包

的中间节点会同时将事件包暂时保存在%DLR9中>
如果一个检 查 点 从 上 游 邻 居 节 点 收 到 了 一 个 事 件

包!在继续转发前该检查点会为该事件包生成一个

/%Z包"/%Z:DLW9;#!并选择"4)*0/密钥链上

当前的密 钥 对 整 个 /%Z 包 内 容 签 名 并 生 成 一 个

2/%码8之 后!该 /%Z包 将 沿 着 与 先 前 事 件 包 相

同的路径但 相 反 的 方 向 向 上 游 传 递8该 /%Z包 在

穿过了若干中间节点段后!会被某个检查点或源节

点抛弃8因为/%Z包上的 2/%码可 认 证 其 来 源!
这样!所有/%Z包 所 穿 过 的 中 间 节 点 会 相 信 先 前

的事件包已安全地到达了下游的检查点8如果这些

中间节点没 有 收 到 /%Z包"或 者 没 有 收 到 足 够 数

量的/%Z包#!则很有可能先前的事件包已被某个

被俘获节点恶意丢弃!这样中间节点会生成报警包

"D79T;:DLW9;#并传递给源节点8报警包中!该中间节

点仅可指定其下游的直接邻居节点为可疑节点!并

使用 2/%码对报警包内容签名82/%码的使用保

证了报警包不可编造&不可!改>
我们以 图>为 例 进 一 步 说 明 该 检 测 方 案>在

图>中!我们假定节点,=!,$!,"被选择为检查点!
而每个/%Z包 则 经 过 两 个 中 间 节 点 段 后 被 丢 弃>
起初!源 节 点 生 成 了 一 个 事 件 包!并 发 送 给,@!,@
进一步将该事件包沿着路径向基站传递>当检查点

,=收到事件 包 后!,=根 据 事 件 包 的 内 容 生 成 一 个

/%Z包!并对/%Z包内容签名生成一个 2/%码8
该/%Z包经过节点,>!,!!,@!最后到达源节点并

被丢弃>这 样!因 为 /%Z包 的 内 容 是 可 认 证 的!节

点,>!,!!,@和源节点知道先前的事件包已安全到

达检查点,=>接着,>!,!!,@和 源 节 点 会 继 续 等 待

来自下一个检查点",$#的/%Z包>

!"

!"#
!"# !"#

!"#
"

#$ #% #& #’ #( #) #* #+ #,

正常节点 被俘获节点
事 件 包 传 递
路径

!"#包 传 递
路径

图>!多跳确认的一个示例 "节点,"!,$!,=被选为检查点#

!!下面我们继续考虑如果图>中出现了被俘获节

点>假定,$是被俘获节点!并且恶意丢弃了一个事

件包>则节点,?!,=无法收到来自下一检查点,"的

/%Z包>节点?生成一个报警 包!指 定 下 游 直 接 邻

居节点,$为可疑节点!然后!该报警包将经过多跳

到达源节点>当源节点收集足够证据后!系统进入决

策与反击阶段!例如!路由协议会减少通过可疑节点

的流量>
对于同一个事件包有可能会产生多个报警包!

但这不会显著影响通信量或报警的准确度>我们可

以通过一定的定时机制让节点,?先于节点,=生成

报警包!并且,=收 到,?的 报 警 包 后!,=不 会 再 生

成报警包>这样!我们可以避免为一个事件包生成过

多的报警包而浪费通信能量>在模拟实验中!我们发

现由于链路的 不 稳 定 性!,=仍 然 可 能 先 于,?产 生

报警包并将报警包递交至源节点>但这种情况并不

多见!并且对总体的通信量也影响甚微>另一方面!
即使针对同一个事件包产生了多个报警包!源节点

也不会因此困惑!因为它能够轻松地排除误报警>报
警包的 2/%机制保证了当源节点接收到该包时!
源节点确定先前的事件包至少到达了产生该报警包

的节点>因此在上例中!即使源节点收到了来自,=

$=?@ 计!!算!!机!!学!!报 !##$年



和,?的报警包!源节点知道报警包至少到达了,?!
因此可以排除,=是最后一个"见到#先前事件包的

中间节点!并排除来自,=产生的误报警>
在下面两小节中我们介绍与本文方案密切相关

的两个重要 问 题$一 个 是 检 查 点 的 选 择!另 一 个 是

;9覆盖确认机制>
?=?!随机检查点选择技术

一种简单的方法是在源节点发送第一个事件包

前!事先选择一个固定的检查点名单>这些被事先确

定的中间节点在随后的事件包到来后!担当检查点

的角色>但是!就安全性而言!这种方法是不可行的!
因为如果检查点是事先确定并且固定的!检查点会

成为敌方俘获的目标>一旦一定数量的检查点被俘

获!则敌方 能 够 轻 易 丢 弃 事 件 包 而 通 过 编 造 /%Z
包的方法来避免其丢包行为不被上游节点检测到>
这 样!检 查 点 可 能 成 为 导 致 系 统 单 点 失 败%SEKU79
:6EK;S6IIDE7HT9&的重要因素>因此!我们 需 要 实 现

一种随机的检查点选择技术使得所有中间节点共享

成为俘获目标的风险!避免单点失败>
本文提出了一种随机检查点选择技术>使用该

技术!源节点会为每一个事件包随机生成一个检查

点名单>该技术主要包括两个步骤$节点初始化和基

于随机检查点的确认过程>
%@&节 点 初 始 化>在 部 署 前!每 个 节 点 会 加 载

两个函数$一个单向 &DSR函数3%?!!@&和 一 个 映

射函数*#%7&!其 中!?! 是 传 感 器 的’[!而#是 一

个预 定 义 的 概 率 值>函 数*#%7&具 有 以 下 属 性$

K$(2"%*#&$’#!@(!并且当7%K$(2"%3&时!*#的

输入值以概率#映射到@!以概率%@a#&映射到#>
%!&基于 随 机 检 查 点 的 确 认 过 程>源 节 点 为 每

个事 件 包 生 成 一 个 随 机 数%!作 为 事 件 包+8".;9
#)/(&!-""0字段的值!然后!该事件包被一跳一跳向

基站传递>当每个中间节点收到这个事件包时!该节

点检查*#%3%?!!%&&是否等于@>如果等于@!该节

点知道它已被选取为一个检查点!之后它会生成一

个/%Z包!并向源节点方向传递>
当一个上 游 的 节 点 收 到 了 该 /%Z包!它 对 该

/%Z包进行两个验证$%@&验证该/%Z包是否来自

一个真实的检查点>只要通过计算*#%3%?!L!%&&是

否等于@即可判断该/%Z是否来自一个真实的检

查点>其中!%是 先 前 事 件 包 中 的+8".;#)/(&!-""0
值!?!L是/%Z包 中 的 C)0"!?! 字 段%即 该 /%Z
包的生成者&>%!&验 证 该 /%Z包 的 内 容 是 否 被 撰

改!可以通过/%Z包上的 2/%码完成>如果有任

何一个验证没有通过!则该节点丢弃该/%Z包)如

果都通过了!则该节点相信先前的事件包已安全到

达下一个检查点!并接着向上游传递>
当然!由于随机检查点是随机选择的!所以可能

存在正好没有检查点被选到的情况!这时整个确认

过程成为一种特殊的确认$端到端的确认!即由基站

直接发出一 个 /%Z包 经 过 多 跳 递 交 到 源 节 点>这

种情况不会对检测方案的正确运行产生影响>
本文提出的随机检查点选择技术具有两方面优

势$一方面!在一条路径上的所有中间节点享有相同

的成为检查点的概率%这样!也享有相同的成为俘获

目标的风险!避免单点失败&)另一方面!我们使用动

态的检查点选择!让敌方无法预知下一次的检查点

选择名单>
?=B!!9覆盖的确认

在这一小 节 中!我 们 讨 论 一 个 /%Z包 在 被 某

个检查点丢弃之前应该经过多少个段%一条路径上

两个检查点之间的所有中间节点构成一个段&>如果

一个/%Z包经过;个 段 被 丢 弃!则 我 们 称 是;9覆

盖的确认方案%;9L6X9T9JDLWK6V79JU9C9K;&>
图=示例了>个;9覆盖确认的示例>在图中!我

们容易发现如果一个包经过;个段后被丢弃!则每

个中 间 节 点 对 于 每 个 事 件 包 能 够 收 到;个 /%Z
包!即每个节 点 被;个 /%Z包 所"覆 盖#>但 是!靠

近基站的段则是例外!例如图=%F&中靠近基站的一

个段只被@个 /%Z包"覆盖#)而图=%L&中 靠 近 基

站的两个段也少于被>个/%Z包"覆盖#>实际上!
靠近基站的段没有必要被;个段覆盖!因为一个中

间节点接收 到 一 个 来 自 基 站 的 /%Z包!说 明 事 件

包已安全到达基站!因而也没有必要继续等待其它

/%Z包>
参数;在系统安全性与通信开销之间提供了一

种折中>;值越 大!系 统 安 全 性 越 强!但 系 统 的 通 信

开销也会随之上升>我们可以发现!当;个被俘获节

点碰巧被选择为;个连续的检查点!则敌方可以随

意丢弃事件包而不被发现>例如!在图=%F&中!假定

节点,?和,B被俘获而且碰巧被选择成为两个连续

的检查点>当,?接收到事件包时!它分别使用自己

内存中的密钥信息和,B节点中的密钥信息生成两

个/%Z包>我们假定被俘获节点能够互相合作!并

能够共享他们的密钥信息>这样!节点,=和其它上

游节点收到 两 个 /%Z包!认 为 先 前 事 件 包 已 安 全

到达检查点,?和,B>实 际 上!事 件 包 在,?已 被 恶

意丢弃>所以!如果我们增加;值!则需要更多的被

A=?@"期 俞!波等$选择传递攻击中的异常丢包检测
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图=!;9覆盖确认的示例

俘获节点被碰巧选择为检查点!从而系统的安全性

增强了>另外!值得注意的是!在上例中!,?和,B也

仅可以有一次机会恶意丢弃而不被发现!因为检查

点选择是随机生成的!下一个事件包会有不同的检

查点名单>
?=C!攻击分析

这一小节主要讨论了敌方针对本文的检测方案

可能产生的一些响应措施以试图避免被检测到>
一个 被 俘 获 节 点 可 能 更 改 一 个 事 件 包 中 的

+8".;#)/(&!-""0字段为某一特定的值!以使其自身

以及下游其它的被俘获节点被选择为检查点>请注

意!在本文方案中!+8".;#)/(&!-""0字 段 并 没 有 通

过任何 2/%机制进行认证>但这并不会影响本文

方案 的 正 常 运 行!敌 方 也 不 会 因 此 受 益>例 如!在

图>中!假设节点,$和,A被俘获!并且在,$接收

到一个事件包后将其中+8".;#)/(&!-""0字段更改

为某一特定值使得,A成为一个检查点>另外!注意

因为,?先于,$接收到先前的事件包!在,?的缓存

中仍然保存着正确的+8".;#)/(&!-""0值>所以!当

,?接收到来自,A的 /%Z包 时!,?能 够 轻 松 地 验

证得出这是一个无效的/%Z包!而且,A也并非真

实的 检 查 点"见>]>节#!因 而,?丢 弃 该 /%Z包>
,?最终将由于收不到足够的/%Z包而生成一个报

警包!检举,$>最 后!如 我 们 在!]@节 中 所 申 明!对

事件 包 内 容 篡 改"即 对B$7J)$0及 其 它 字 段 的 撰

改#的防范方法不在本文的讨论范围>
对于/%Z包!一 个 被 俘 获 节 点 有 可 能 试 图 编

造虚假的/%Z包!也 可 能 丢 弃 来 自 下 游 正 常 节 点

的/%Z包8首先!一个被俘获节点是无法编造来自

其它正常节 点 的 /%Z包 的!只 要 该 正 常 节 点 还 没

有被俘获8这是由/%Z包的 2/%验证码机制所保

证的"见>]@节#>第二!丢弃 来 自 正 常 节 点 的 /%Z
对于被俘获节点来说没有好处>这个行为会阻止上

游的邻居节 点 接 收 到 足 够 的 /%Z包!因 而 反 而 使

得被俘获节点更易于被上游节点所检举>
一个被俘获节点可能通过生成一个报警包恶意

检举其它节点>实际上!对于一个被俘获但还没有被

检测出的恶意节点!确实是不可能阻止它检举无辜

的节点的>因此!恶意检举对于敌方是确实可行的!
但敌方这种 恶 意 检 举 行 为 产 生 的 影 响 是 十 分 有 限

的>因为在本文方案中!我们规定任何一个节点只能

检举其通信距离内的邻居节点!被俘获恶意节点无

法检举网络中的任意节点!恶意检举只是限制在局

部>我们仍然能够对网络中发生异常丢包的位置进

行跟踪!对可疑节点进行识别!我们会在第?节中进

一步讨论可疑节点识别的问题>另外!请注意!对于

两个节点是否真的在地理位置上相邻!我们可以通

过!]!节中提出的位置绑定’[技术进行验证!这进

一步保证了恶意检举的影响是局部化的>
?=D!检测率分析

在这一小节中!我们对本文方案能够达到的检

测率进行了理论分析>为了在一定程度上简化问题!
我们假定网络运作在一个理想的信道中!即不会因

为信道原因导致丢包>这样如果发生丢包!则一定是

被俘获节点的恶意丢包>我们会在第=节模拟实验

中引入信道误码率!进一步考察本文方案在更真实

的信道环境中的检测能力>
我们假定在 一 条 传 递 路 径 上 有(个 传 感 器 节

点!其中’个为被俘获节点>为简单化问题!我们假

定这’个被俘获节点是间隔部署的!即每两个被俘

获节点中间有:个正常节点":&##>我们采用;覆

盖的确认机制>"是一个百分比!指定了路径上的多

B=?@ 计!!算!!机!!学!!报 !##$年



少比例的节点将被选取为检查点>
我们的目标是计算出恶意丢包能够被检测到的

概率BJ9;9L;E6K!即等于少于;个连续的检查点碰巧是被

俘获节点的概率BJ"66!;>请注意!如果有;个被俘获节

点碰巧被选为检查点!但它们不是连续的检查点!即
在两个被俘获检查点之间存在正常的检查点!则这种

情况下的恶意丢包仍然是能被本文方案检测到的>
我们可以按如下方式计算检测率BJ9;9L;E6K"

BJ9;9L;E6K_BJ"66!;_@aB;!’$J/>
其中!B;!’$J/是至少;个被俘获节点被选取为连续的

检查点的概率>注意在两个被俘获检查点之间仍然

可能有一个或多个被俘获节点!只不过它们没有被

选为检查点>B;!’$J/可以按如下方式计算"

B;!’$J/_"
’

/=;
B"@$.&!/#/$>

其中!B"@$.&!/指正好有/个被俘获节点被选取为检查

点的概率#;’/’’$>假定在传递路径上!从第一个

被俘获检查点到最后一个被俘获检查点之间共有<
个被俘获节点#可能包括部分被俘获节点是非检查

点$!则B"@$.&!/可以计算为

B"@$.&!/#/$_"
’

<=/
B"@$.&!/!<#/!<$>

其中!B"@$.&!/!<表示正好有/个 被 俘 获 节 点 被 选 取 为

检查点!并且在第一个被俘获检查点和最后一个被

俘获检查点之间正好有<a!个被俘获节点的概率>
然后!B"@$.&!/!<可以计算为

!B"@$.&!/!<#/!<$_

#’a<‘@$%
<a!
/# $a!

%(a’a
#<a@$%:

"%(a# $/
(
"%# $(

!

最后!总的检测率BJ9;9L;E6K可以按照如下公式计算"

BJ9;9L;E6K_@a

"
’

/=;
"
’

<=/

#’a<‘@$%
<a!
/# $a!

%(a’a
#<a@$%:

"%(a# $/
(
"%# $(

>

我们根据上 述 理 论 分 析 的 结 果 考 察 了 参 数:!

;!"和’ 对检测率的影响!见图?>我们假定传递路

径上有@##个中间节点#(_@##$>首先!我们考察了

被俘获节点的部署方式#:值$对检测率的影响>图?
#D$显示与:_!!:_=的曲线相比!:_#的 曲 线 可

以导致比较低的检测率!这说明敌方更喜欢俘获在

一条传递路径上相邻的节点!而不是分散的节点!这
样可以有利于避免被检测到>因此!为了分析本文方

案在最坏的情况 下 的 检 测 性 能!在 图?#F$!#L$中!
我们都假定被俘获节点是连续分布的!即:_#>下

面!我们检查参数;对 检 测 率 的 影 响!如 图?#F$所

示>当;&!时!本文方案显示出较高的检测率!即使

当@#个节点被俘获后#@#\的节点被俘获!通常认

为是比较 严 重 的 入 侵$!检 测 率 仍 然 高 于A?\>但

是!当;_@时!检测率相当低>这也很容易理解!因

为当;_@时!只要有任一被俘获节点碰巧被选为检

查点 时!敌 方 即 可 随 意 丢 包 而 不 被 检 测 到>最 后!
图?#L$显示了"对检测率的影响>我们发现当;与

’ 固定时!较小的"值会带来较大的检测率!这是因

为选取更少的检查点!也可以避免选取到被俘获节

点的概率!因而检测率上升了>但是!在真实的通信

条件下!过小的"值!也可能导致延长的检测时间以

及由于信道丢包误报警等>我们会在未来的工作中

进一步研究检查点的部署与检测能力的关系>

!"#$
$%&’
$%&$
$%(’
#%(#
#%)’
#%)#
#%*’
$"*$
$"’’
$"’$

+,,,,,,,,,,,,-,,,,,,,,,,.,,,,,,,,,,,’,,,,,,,,,,,*,,,,,,,,,,),,,,,,,,,,,(,,,,,,,,,,,&,,,,,,,,!$

!/$
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!/.
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检
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率

!"$
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$".

$"+

$
+,,,,,,,,,,-,,,,,,,,,,.,,,,,,,,,,’,,,,,,,,,,*,,,,,,,,,,),,,,,,,,,,(,,,,,,,,,,&,,,,,,,,!$

"/!
"/+
"/-

被俘获节点的数目

检
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率

!"$

$"&

$"(

$")

$"*

$"’

$".
+,,,,,,,,,-,,,,,,,,,,.,,,,,,,,,,’,,,,,,,,,,*,,,,,,,,,,),,,,,,,,,,,(,,,,,,,,,,&,,,,,,,,!$

被俘获节点的数目

检
测

率 "/+0,!/#%#’
"/+1,!/$%!
"/+1,!/$%!’
"/-1,!/$%$’
"/-1,!/$%!
"/-1,!/$%!’

#2$%! 和 & 对检测率的影响

’假定"()*+!(,-)*%.(),,$
’3$+" 和 & 对检测率的影响

’假定!(,*+!(,-)*+.(),,$
’4$+! 和 & 对检测率的影响

’假定!(,*+.(),,$

图?!:!;!"和’ 对检测率的影响

!!通过上述分析!我们可以获取以下>个本文检

测方案所具有的特性"#@$为避免被检测到!敌方更

倾 向于俘获一条传递路径上的连续节点!而不是分

散的节点>#!$;&!是 本 文 方 案 的 一 个 最 低 安 全 要

求>#>$在理想的链路状态下!选择较少的检查点!有
利于提高检测率>

"=?@"期 俞!波等"选择传递攻击中的异常丢包检测



B!模拟实验

在这一节中!我们通过模拟实验对本文的检测

方案进行深入的评估>在模拟实验中!我们采用了更

为真实的场景>在这个场景中!我们假定恶劣的信道

条件同样会导致丢包>我们的实验评估主要集中于

两方面"检测的准确度和通信开销>
实验场景 假 定=##个 传 感 器 节 点 均 匀 分 布 在

!###b!###C!的场地!一个固定的基站和一个事件

源分别在这个正方型场地的两边>为评估系统的平

均性能!我 们 假 定 事 件 源 生 成?##个 事 件 包!并 且

整个实 验 重 复 进 行 了@#次>节 点 之 间 的 通 信 速 率

是@"]!ZF:S>我们 在 每 个 节 点 上 实 现 了 一 个 类 似

3*1̂ #A$的 传 输 层 重 传 机 制!以 应 对 恶 劣 的 信 道 条

件>我们让信道误码率在##@?\之间变化!考察恶

劣信道条件对本文方案的影响>通常大于@#\的信

道误码率就被认为是十分恶劣的信道条件>为了评

估本文方案在最坏条件下的检测能力!我们假定敌

方俘获了一条传递路径上的若干连续节点!即:_#
%基于>]$节的理论分析结果&>

我们提出以下>个评估参数"
%@&检测率!即检测概率>它是检测到的恶意丢

包数量与 全 部 恶 意 丢 包%包 括 未 检 测 到 的&数 量 的

比值>
%!&误警率!即ID7S9:6SE;EX9TD;9>它是 检 测 到

的非恶意丢包%恶劣链路导致丢包&数量与全部检测

到的丢包数量%包括链路原因和恶意丢包&的比值>
%>&相对 通 信 开 销>它 是 采 用 了 本 文 检 测 方 案

后系统总的通信开销与没有采用本文检测方案的通

信开销的比值>
其中!前两个参数集中于评估检测方案的准确度!而
相对通信开销试图将本文方案与其它防御方案做比

较!例如多路径传递>
B=;!检测准确度

在这一小 节 中!我 们 研 究 信 道 误 码 率%LRDKK97
9TT6TTD;9&’恶意丢包率%CD7ELE6HSJT6::EKUTD;9&’
传输层重传机制对检测准确度的影响>

我们的第@个模拟实验显示了;值和被俘获节

点数量’ 对检测率的影响>图$%D&显示出检测率随

着;值的增加而增加!而随着被俘获节点数量’ 的

增加而减小>并且我们容易发现两条检测率的实验

结果曲线基本服从理论分析的结果>实验结果基本

如我们所预料!;值的增加使得足够的被俘获节 点

被选取为检查点的概率变小!因而检测率上升>给定

;_!!即使当传递路径上!?\的节点%?个节点&被

俘获了!检测率仍然能够高于"#\>另外!需要注意

的一点是!我们的理论分析是假定在理想的信道环

境中的!但如图$%D&所示!理论分析结果和模 拟 实

验结果差别并不大>这暗示着信道误码率对检测率

的影响并不大!我们会在后面的实验中进一步考察

信道误码率的影响>
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!!我们的第!个实验考察了信道误码率和恶意丢

包率对检测率的影响>图$!F"的结果显示了信道误

码率与恶意丢包率对检测率都没有明显的影响>我

们认为#增加的信道误码率会导致更多由于信道原

因的丢包#但它并不能阻止被丢弃的包被检测出来>
我们的第>个实验测试了信道误码率和恶意丢

包率对误警率 的 影 响>如 图$!L"所 示#信 道 误 码 率

与恶意丢包率都对误警率有显著的影响>增加的信

道误码率会导致更多的包由于信道原因而丢弃#但

是对丢包的原因进行明确的区分是十分困难的#因

而误警率随 信 道 误 码 率 上 升 而 上 升>但 是#我 们 认

为#只要一个被俘获节点在一定的信道条件下比一

个正常节点丢弃更多的包#那么这种恶意丢包的攻

击总是能被检测到的>例如#我们假定恶意丢包率为

!#\而信道误码率为@?\!通常被认为是十分恶劣

的信道条件"#则此时误警率为约@#\!如图$!L""#
检测率大于"?\!如图$!F""8

我们的第=个模拟实验显示了传输层重传机制

能够有效地减少由于信道原因导致的丢包#从而也

降低了误警率>如 图$!J"所 示#即 使 当 信 道 误 码 率

为@?\#恶意丢包率@#\时#如果我们允许@#次传

输层重传#则能够有效减少由于信道原因导致的丢

包#从而误警率仍然能够保持在@#\以下>
B=<!通信开销

我们试图使用相对通信开销来将本文的方案与

其它抵抗选择传递攻击的方案进行比较>实验结果

基于图!包格式的定义>
图A!D"调 查 了 信 道 误 码 率 和 恶 意 丢 包 率 对 相

对通信开销的影响>增加的信道误码率会导致更多

的包需要通过重传完成传输#这必然导致增加的总

通信开销#本文的检测机制所导致的通信开销也是

按比例相应增加#所以相对通信开销的变化很小>同
样#敌方恶意丢弃包的多少也对相对通信开销的影

响很小>
如图A!F"所示#;值成为一个影响相对通信开

销的重要参数>这一点是容易理解的#;值决定了路

径上的每个 节 点 会 被 多 少 /%Z包 所$覆 盖%#从 而

直接影响了相对通信开销的大小>从图A中#我们可

以发现不论;_>或;_!#相 对 通 信 开 销 的 大 小 都

是保持在@]A以下的>显然#就通信开销这一点上#
本文的方案与多路径传递方案&@’相比具有一定的优

势>在多路径传递方案中#通信量会随着路径数量的

增加而成比例增加#即使只有两条路径存在#通信开

销也至少是单路径传递的!倍以上>

!"#

!"$

!"%

!"&

!"’

!"(

信道误码率

相
对

通
信

开
销

)*****************+"+’*************+"+$*************+"+,************+"!(**************+"!%

恶意丢包率!"#$
恶意丢包率!%#$
恶意丢包率!&#$

("+

!"-

!"$

!"&

!"(

信道误码率

相
对

通
信

开
销

+*****************+"+’*************+"+$*************+"+,************+"!(**************+"!%

’.!
’.(
’.’

/01*信道误码率与恶意丢包率的影响 231(’对通信开销的影响

图A!通信开销

C!结!论

本文提出了一种简单有效的选择传递攻击检测

方案>许多传统的传感器网络入侵检测方案一般是

基于基站或者基于其它的中央式检测机构>而与传

统的入侵检测方案不同#本文的检测方案中#每个源

节点具有收集来自中间节点报警信息的能力>这种

能力使得即使基站在攻击中无法获取足够信息时#
源节点仍然有可能进行检测并做出决策>选择传递

攻击确实是一个十分具有挑战性的研究问题>在未

来的工作中#我们期望深入研究其它几种抵抗选择

传递攻击的方法#进一步完善系统的总体防御能力>
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