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摘!要!给出了一个称为#实例化空间%HOI;GO;HG;H6OI:GN9&$的安全协议验证逻 辑 的 语 义 模 型8该 语 义 模 型 是 建 立

在一种自然的加密信息交换%NTK:;6STG:RHNG7F9IIGS99UNRGOS9&模型上的8在此语义模 型 基 础 上(文 章 提 出 了 一 系

列与安全属性相关的验证公理(由此可以证明它们在此语义模型下的正确性8更重要的是(在此语义下的公理集在

算法上是完全可以实现的(其对 应 的 工 具*35%*9NLTH;K3T6;6N6759THVH9T&已 经 开 发 成 功(并 且 可 以 验 证 复 杂 的 协

议8在这套安全协议验证模型理论下(可以很方便地 处 理 包 括 公 钥’私 钥’共 享 密 钥 和 &GIR函 数 组 成 的 复 杂 信 息

格式8而且(在此语义基础上的公理集是纯命题逻辑的(因此所需要的验证目标可以很方便地转化成可满足性问题

%*/4&(从而可以利用工业上快速高效的*/4求解器实现8
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B!引!言

安全协议是一种在不安全的公共网络上为完成

某种不可泄漏的信息交换而建立的通信协议8所谓

网络的不安全性!是指黑客的存在!他可以监听"阻

止和伪造正在网上传输的信息!他们的标准模型称

为D679]<XG6模型#>$8虽然安全协议使用密码系统

来确保其安全性!但是!其中的漏洞很多时候是由于

其设计中可能的逻辑错误造成的!而不是由于其加

密算法不可靠%如文献#!$就是一个典型的例子&8并
且安全协议验证问题是个公认的难题8因此!如何开

发出相应的协议验证工具!使得协议的潜在攻击能

自动地被发现!或者某些安全的属性可以被证明在

无穷会话下都成立!是个研究的热点8
安全协议的自动验证问题!有两种方法!一种是

基于证伪的!另一种是证明的8证伪的方法先假定一

个协议的有穷会话!然后在此会话中搜索潜在的攻

击漏洞!这种方法无法证明某些安全性质在协议的

无穷会话中成立’证明的方法则弥补了这个缺陷!它
着眼于证明某些安全属性在协议的任意无穷会话中

都成立8不过!基于证明的方法!存在以下两个问题(
不完备性8现存的公理系统不够完备!使得某些

属性因为这种不完备性而无法证明8
非自动化和不可扩展性8在D679]<XG6模型 下

证明协议的正确性的理论有很多!如DLTSHO的协议

组合逻辑%:T6;6N67N6F:6IH;H6OG776SHN&#@$"3GL7I6O
的归纳 法#=$"A7GONR9;的3T659THV#?$等 等8但 是!他

们要么不能完全自动化实现!要么无法有效扩展和

处理大规模的工业级的复杂协议8
本文所提出的方法是基于安全协议的证明的!

并且着眼于上述的两个问题的解决8对于验证公理

系统的不完备性!由于对于一般的安全协议!理论上

是不存在完备的验证公理系统的!因而协议的验证

是个不可判的问题#$$8因此!我们研究的重心是提供

一套公理模式!它足以验证工业级的复杂协议的相

关安全属性8
在文献#B""$中!我们提出 了 一 种 新 的 验 证 公

理模式!并 在 此 公 理 系 统 中 把 单 层 和 多 层 的 认 知

规范转化成*/4问 题 处 理!但 他 们 都 没 有 讨 论 公

理的语义问题!也 没 有 给 出 详 细 的 实 验 结 果8本 文

中我们将给出一个称 为)实 例 化 空 间%HOI;GO;HG;H6O
I:GN9&*的安全协议验证逻辑的新的语义模型!该语

义模型是建立在一种自然的加密信息交换%NTK:;6<

STG:RHNG7F9IIGS99UNRGOS9&模型上的8在此语义模

型基础上!我们提出了一系列与安全属性相关的验

证公理!并可以证明他们在此语义模型下的正确性8
这些公理比现有的一些验证逻辑!如文献#@$中的谓

词*6LTN9以 及 文 献#>#$中 的NRG779OS91T9I:6OI9
GUH6FINR9FG和I9OM<T9N9H]9GUH6FINR9FG!能 描

述更一般的情形%详见备注@和=&8
由于本文的逻辑系统在算法上的可行性!对应

的工具*35%*9NLTH;K3T6;6N6759THVH9T&已 经 开 发

成功!并且可以验证复杂的协议8由于在此语义基础

上的公理集是纯命题逻辑的!因此所需要的验证目

标可以很方便地转化成可满足性问题%*/4&!从而

可以利用工 业 上 快 速 高 效 的*/4求 解 器 实 现8使

用*35!我们可以高效验证复杂的包括工业级的安

全协 议 性 质!验 证 的 规 范 包 括 在%/3*0%%6FF6O
/L;R9O;HNG;H6O 3T6;6N67 *:9NHVHNG;H6O 0GOSLGS9
%%/3*0&!R;;:(++[[[8NI78ITH8N6F+LI9TI+FH779O+

NG:I7+&中的如)3.)%)D)*B(C"D!E*的规范以

及各种单层和多层的认知规范8
在第!节 中 我 们 首 先 给 出 消 息 代 数 的 扼 要 介

绍’第@节给出具体的加密信息交换%NTK:;6STG:RH<
NG7F9IIGS99UNRGOS9&模 型’在 第=节 中 给 出 我 们

的语义模型)实例化空间%HOI;GO;HG;H6OI:GN9&*’第

?节给出此模型上的公理系统’第$节给出我们 工

具的实验结果’第B!C节为相关工作的比较和总结8

C!消息代数%74..0,459,4@;0&

在协议中!存在三种消息类型(明文消 息"组 合

消息和加密消息F密钥属于明文消息F一个消息代数

是一个二元组%!!"&!其中 "#!!并且满足下列

条件(
逆钥(若G$"!则G^>$"F
组合(若’>!’!!,!’($!!则#’>!’!!,!

’($$!F
分解(若#’>!’!!,!’($$!!则’>!’!!,!

’($!F
加密(若G$" 和’$! 且’ 不 具 有-’H.Ĝ >

这种形式!则-’.G$"F
解密(若G$"且-’.G$"!则’$!F
我们假定

%>&若-’>.G>_-’!.G!则’>_’! 且G>_G!’
%!&若#’>!’!!,!’($_#’H>!’H!!,!’H(H$则

(_(H且对于>%/%(!’/_’H/F
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给定一个消息集合 !H!一个密钥集 "H和一个

消息’#F我 们 给 出 下 列 符 号 的 定 义F由 于 篇 幅 有

限!我们略去那些需要在消息结构上进行归纳定义

的符号F
">#.>"!H#是 一 个 由 消 息 集 !H通 过 加 密$解

密$分解和组合形成的消息集F
"!#.>^"!H#是一个由消息集 !H通过解密和

分解形成的消息集F
"@#-,<"’#!"#是一个由消息’# 通过用 "H解

密和分解形成的子消息集F进而!我们定义-,<"!H!
"H#_&’$!H-,<"’!"H#F

"=#I%"49"’##是 一 个 含 有 消 息’# 的 消 息 集F
若’# 是一 个 新 鲜 的O6ON9"第 一 次 使 用 的#!那 么

I%"49"’##中的消息都是新鲜的F

D!加密信息交换模型

在本节中!我们定义一个自然的加密信息交换

模 型"%TK:;6STG:RHNG729IIGS9)UNRGOS9F6M97!

%2)#为下面一个>>元组

!!!!!_"!!"!"!J7!BG!-G!-&$’#!

D)(."!K(/&!L".3!-"(&#F
其中!

!是一个消息集%
"是密钥集!是 !的子集%

"是一个由黑客控制的通信环境%

J7是 一 组 通 信 的 主 体F为 方 便 起 见!我 们 假

定J7#!%

BG是一些三元组&$!G!G^>’!它表示G是$的

公钥而G^>是对应的私钥%

-G是一些三元组&$>!$!!G’!它表示G是$> 和

$! 的共享密钥F-&$’#是一些标识时间的时戳集%

D)(."是一 个 把 主 体$$J7映 射 到$产 生 的

O6ON9I或NRG779OS9OLF\9TI集合的函数%

K(/&是一个把主体$$J7&(")映射到$最初

产生的明文集的函数 F
L".3是一个函数!它把主体$$J7&(")和每

个自然数"表示时间点#&映射到一个$到时间&为

止收到的所有消息集F
-"(&是一个函数!它把主体$$J7&(")和每

个自然数"表示时间点#&映射到一个$到时间&为

止发出的所有消息集F
对于每个$$J7!定义 "$_K(/&"$#’"F很明

显!"$是$最初拥 有 的 密 钥 集F为 了 表 示"最 初 拥

有的密钥集!我们定义

"" M "N"B%O &-9O#F
其中!

B%OM(GN>P&$!G!GN>’$BG!其中$$J7)%

-9OM(GP&$>!$!!G’$-G!其中$>!$! $J7)F
这里!我们假定环境"可以拥有除了J7 中的主体

的私钥和共享密钥外的所有密钥F
我们再定 义B)44是 一 个 函 数!对 于 每 个$$

J7&(")和 每 个 自 然 数"时 间 点#&!B)44"$!&#_
.>"K(/&"$#&L".3"$!&##F下 面 我 们 给 出 关 于%2)
模型的相关假设*

">#对于每个$$J7和’$E!我们有

"G#若’$-"(&"$!&#!则’$L".3""!&‘>#%
"\#若’$L".3"$!&#!则’$-"(&""!&̂ >#F
此假设表明环境可以收到每个由主体发出的消

息!而主体收到的每个消息都由环境发出 F
"!#若’$L".3""!&#!则对于某个$$J7!’$

-"(&"$!&̂ >#F
此假设表 明 环 境 可 以 包 括 除 了J7外 的 任 意

主体F
"@#对于每个$$J7&(")!-"(&"$!&##B)44"$!

&̂ >#F
"=#对 于 每 个$$J7&(")和&H(&!-"(&"$!

&H##-"(&"$!&#且L".3"$!&H##L".3"$!&#F
"?#"G#设$$J7!G$" 和’$!!若&$!G!

G^>’$BG!则 对 于 除 了$外 的 所 有$H$J7&(")!

G^>)K(/&"$H#F
"\#设$>!$!$J7!G$" 和’$!!若&$>!$!!

G’$-G!那么对于除了$>和$! 外的所有$H$J7&
(")!G)K(/&"$H#F

"N#设$$J7&(")和’$D)(.""$#!那么对于

除了$外的 所 有$H$J7&(")我 们 可 以 得 到’$
K(/&"$#但’)K(/&"$H#F

上述假设说明环境或主体最初不能拥有他不该

拥有的密钥!或者别人产生的NRG779OS9OLF\9TF

E!协议的实例化空间

EFB!协议和局部协议

为了描述 一 个 协 议!我 们 首 先 定 义?个 符 号

集*=J!=O!=D!=-和=6F他们分别为主体符号

集$密钥 符 号 集$O6ON9符 号 集$时 戳 符 号 集 和 一 般

明文符号集F这些符号集也可称为原子消息符号集

或明文符号集F一个消息符号是指一个原子消息符

"?$>"期 苏开乐等*实例化空间*一种新的安全协议验证逻辑的语义模型



号!或者形如"E>#E!#$#E(%的表达式#其中每个

E/&#(/%(’是 一 个 消 息 符 号!或 者 形 如(EH)O 的

表达式#其中 EH是消息符号而O 是密钥符号F
我们 现 在 定 义 一 个 安 全 协 议 # 为 一 个 六 元 组

&J6#BO#-O#DQD+R#KDK=#:Q!0’#其中#

J6是一个主体符号集#每个主体符号 表 示 他

们在协议中扮演的角色#如发起者&’OH;HG;6T’*响应

者&.9I:6OM9T’或认证服务器&*9T]9T’!

BO 是由三元组+B#O#O^>,组成的集合#该三

元 组 表 示 O 是 角 色 B 的 公 钥 和O^> 是 对 应 的

私钥!

-O 是由三元组+B#C#O,组 成 的 集 合#该 三 元

组表示O 是B 和C 的共享密钥!

DQD+R 是一个把每个角色B$J6映射到B
产生的O6ON9符号集的函数!

KDK=是一个把每个角色B$J6映射到B 最

初产生的原子消息符号集的函数!

:Q!0是协 议 的 实 体#由 形 如+B#C#E,的 有

限序列组成#其中B和C 是J6 中的角色#E 是由

&B$J6KDK=&B’中的原子命题消息以及和BO#-O
合成的消息F

在下文中#B#C#L代表 主 体 符 号#O 代 表 密 钥

符号#D 代表O6ON9符号#E 代表消息符号F注意B
不是一个主体#而是=J中的一个符号F作为对比#
我们用"##表示具体的主体F

我们使用E-6# 表示协议 #中的所有消息符号#
定义为满足下列要求的最小集合-&>’&B$J6KDK=&L’#
E-6#!&!’若 对 于 某 个B#L$J6#+B#L#E,在

:Q!0中#那 么 E$E-6#!&@’若 一 个 加 密 消 息

(E)O$E-6##那么E 和O 都在E-6# 中!&=’若

一个组合消息"E>#E!#$#E(%在 E-6# 中#那 么

对于所有/_>#!#$#(#E/$E-6#F
我们定义角色C的局部协议 #&C’为它在协议

#的:Q!0 中所定义的收发消息的局部历史F也就

是一系列事件(RA)A(>C#其中>C 是C 的局部历史的

长度#每个RA 要么是4"(;&E’或者是%".3&E’#而

且E$E-6# 是 在:Q!0 中 出 现 的+C#B#E,或

+L#C#E,F
EFC!相关符号

我们首先引入一些相关的辅助符号F给定一个

协议 # 和 一 个 角 色C#对 每 个>%>C#我 们 考 虑

(RA)A(>C 中的初始部分(RA)A(>F我们把根据协议 ##
角色C在>步前收到的所有消息记为-"(;&C#>’F
同 样 的 方 法#我 们 引 入 L".3&C#>’#B)44&C#>’#

-$/;&C#>’和-""4&C#>’的定义#详细的定义如下-

-"(;&C#>’为所有满足4"(;&E’_&A 且A(>的

E 的 集 合F很 明 显#若>_##则-"(;&C#>’是 个

空集F
L".3&C#>’为所有满足%".3&E’_&A 且A(>的

E 的集合F很明显L".3&C##’是个空集F
B)44&C#>’为 满 足 下 列 条 件 的 最 小 集 合$#

E-6#-&>’KDK=&C’&L".3&C#>’#$!&!’若"E>#

E!#$#E(%$$#则 对 于/_>#!#$#(#E/$$!
&@’若(E)O$$且O^>$$#则E$$F
-$/;&C#>’为 满 足 下 列 条 件 的 最 小 集 合$-

&>’-"(;&C#>’#$!&!’对于/_>#!#$#(#若"E>#

E!#$#E(%$$#则 E/$$!&@’若(E)O$$#O$
B)44&C#>’且E$B)44&C#>’#那么E$$F

-""4&C#>’为 满 足 下 列 条 件 的 最 小 集 合$-
&>’L".3&C#>’#$!&!’对 于/_>#!#$#(#若"E>#

E!#$#E(%$$#那 么E/$$!&@’若(E)O$$ 且

O^>$B)44&C#>’#则E$$F
L".7&C#>’为使得满足(E#O)#B)44&C#>’或

((E)O#O^>)#B)44&C#>’的 加 密 消 息(E)O $
E-6# 的集合F显然#若(E)O$L".7&C#>’#那么角

色C可以识别出这是一个用O 加密的消息(E)OF
最后#对于E$E-6##我们用I%"49&E’表示

含有E 的新鲜消息组成的集合F
EFD!实例化函数和空间

=F@F>!实例化函数

对于一个协议 #和一个%2)模型

!!!!!_&!#"#"#J7#BG#-G#-&$’##

D)(."#K(/&#L".3#-"(&’F
给定一个主体"$J7#设.是一个O6ON9或者是一

个时戳#我们假定.最多在一个 # 的会话中使用F对
于诚实的主体来说#这个假设是合理的F基于此#我

们把一个O6ON9或者一个时戳称为 标 识 消 息F我 们

用一个二元组&"#.’来表示主体用"标识消息.的

一个局 部 运 行 会 话F为 了 方 便 起 见#我 们 用 变 量%
和&来 表 示 主 体 和 标 识 消 息 组 成 的 二 元 组#.来 表

示标识消息F
对于每个局部运行%_&"#.’#我们可以定义一

个消息赋值 函 数*-E-6#*! #使 得 对 每 个 E$
E-6##*&E’是一个在 #中的局部运行%中扮演协

议所定义的E 的具体的消息F下面的定义给出了这

个函数的一些具体的性质F
定义BF!设"$J7#.是个标识消息#B是个角

色且>%>BF我们称一个消息赋值函数*-E-6#*!
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是一个!""."B">#1函数如果它满足

!>#*!E#的消息类型由E 决定F也就是说"若

J是个 主 体 名"那 么*!E#$J7$对 于 每 个 时 戳 符

号=$E-6#"*!=#$-&$’#F
!!#!G#*!B#_"F
!\#对于每个D$DQD+R!B#"*!D#$D)(."!"#F
!N#对于每个E$KDK=!B#"*!E#$K(/&!"#F
!M#对于每个>H%>和E$B)44!B">H#̂ L".7!B"

>H#"存在一个&使得*!E#$B)44!""&#̂ L".7!""&#F
!@#对 于O6ON9和 时 戳 符 号 E$B)44!B">#"

*!E#_.F
!=#!G#*!%E>"E!"&"E(’#_ %*!E>#"

*!E!#"&"*!E(#’F
!\#*!O^>#是*!O#的逆钥F
!N#*!(E)O#_*!E#*!O#"若(E)O)B)44!B">#

或(E)O$L".7!B">#F
!?#!G#存在一时间序列点&#(&(&>̂ >使得对

于每个A(>"若 对 某 个 E$E-6#"RA_4"(;!E#"
则*!E#$-"(&!""&A#"但*!E#)-"(&!""&A >̂#$而

且若对某个E$E-6#"RA_%".3!E#"则*!E#$
L".3!""&A#"但*!E#)L".3!""&A >̂#F

!\#假设’$I%"49!*!D##"其 中D 是O6ON9
或时戳F如果’$-"(&!""&#"那么存在RA_4"(;!E#
使得’_*!E#$更进一步"若’$L".3!""&#"那么在

局部协议 #!B#的初始部分(RA)A(>存在RA_%".3!E#
使得’_*!E#F

对于某个角 色B 且>%>B"一 个 实 例 化 函 数 就

是一个!""."B">#1函数F
对于每个局部运行%_!"".#"如果"扮演B 的

角色且已正好完成局部动作 #!B#中的>步"那么%
中的消息赋值函数或者就是%本身"可以定义为一

个!""."B">#1函数F
注意若*是!""."B">#1函数"且对于协议中的

某个O6ON9或时戳符号D"*!D#_.H"那么*也是

一个!"".H"B">#1函数F

=F@F!!实例化空间

定义CF!一 个 实 例 化 空 间 是 一 个 三 元 组!!"

$"%#"其中

!>#!是一个%2)模型F
!!#$ 是一个实例化函数集合且对于一个给定

的!"".#"最多存在一个!""."B">#1函数F
!@#% 是一个关于主体J7行为的假设集$他们

是下列形式之一*-,##"
".
>
"-,##"

"B
!

和-,##"
"B
@ F

!G#若-,##"
".
> $%"其中.是一个标识消息"那

么对于某个&"如果.$-$/;!""&#或者.$-""4!""&#"

就意味着对于某个角色B和数字>%>B"存在一个 $

中的!""."B">#1函数F
!\#若-,##"

"B
! $%"那么对于任意标识消息.

和时间点&"如果.$-$/;!""&#或者.$-""4!""&#"

就意 味 着 对 于 某 个 数 字>%>B"存 在 一 个 $ 中 的

!""."B">#1函数F
!N#若-,##"

"B
@ $%"如果在协议 # 中"存在一个

"的作为角色B 的未完成的局部运行"那么主体"
会通知别的 所 有 通 信 主 体F也 就 是 说"在 协 议 # 中

所有的通信主体都会知道"是否有某个作为角色B
主体"有一个未完成的局部运行F

根据定义!中的!!#"我们可以使用*"".来表示

!""."B">#1函数!如果存在的话#"而且对于所有E$
E-6#"我们用E"".表示*"".!E#F

从直觉上说"-,##"
".
>

表示如果主体"看到或者

说了标识消息."那么他就用标识消息.来运行协议

# 的会话F-,##"
"C
!

表示主体"只运行协议 # 并且只

扮演C的角色F比如说"在某些电子商务协议中"我

们可以假定一个银行的固有的通信链路只扮演银行

的角色F
注BF!我们在 定 义>和!中 对 实 例 化 函 数 和

空间的假设是很合理的"并且比现有的安全协议分

析方法的假设更一般化"如文献%@’中 的 诚 实 规 则

!R6O9I;KTL79#+文 献%>>’中 的 诚 信 假 设!VGH;RVL7<

O9IIGIILF:;H6O#以及文献%>!’中的 异 常 暂 停 假 设

!VGH7<I;6:#F诚 实 规 则!R6O9I;KTL79#只 是 假 设 每 个

主体都正确按照协议定义的执行步执行F诚信假设

!VGH;RVL7O9IIGIILF:;H6O#只 是 假 定 主 体 只 有 在 确

认收到的消 息 是 与 协 议 中 定 义 的 相 符 并 且 是 新 鲜

!VT9IR#的情况 下"才 继 续 执 行 协 议F异 常 暂 停 假 设

!VGH7<I;6:#是假设主体在执行协议的过程中若发现

任何异常行为或攻击"他会停止执行协议F
注CF!在 我 们 所 描 述 的 协 议 情 景 中"协 议 #

的具体会话是可以并发并且是数目不限的"我 们 还

允许主体执行其他协议$但是"根据定义>"一个主

体在 自 己 的 某 个 运 行 中 所 用 的 新 鲜 的 消 息!;R9

VT9IRF9IIGS9I#不 能 在 别 的 协 议 的 运 行 中 再 重 复

使用F
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F!协议的验证逻辑

本节中我们将在实例化空间的模型上!建立起

我们的逻 辑 理 论’#F我 们 首 先 给 出 原 子 表 达 式 集

S# 的定义F
FFB!原子表达式

?F>F>!非正式的描述

设T和0 是形如E"!.的变 量 名 或 消 息 名 的 集

合F逻辑理论’# 中的原子表达式包括"

T_0"T等于0F特别需要说明的是!B&_"表

示"在 # 的 局 部 运 行&中 扮 演B 的 角 色F我 们 用

%)>"#"!.!B$来表示B"!._"!意思是"在 # 的局部运

行&中扮演B 的角色并且是使用标识消息.F
%"$.9#"!.!B!>$""在 # 的局 部 运 行#"!.$中 扮

演B的角色并且到达了#>̂ >$步F特别需要说明的

是!%"$.9#"!.!B!#$就等价于%)>"#"!.!B$F而且若

>B 是角色B 在协议 # 中的总的运行步!则%"$.9#"!

.!B!>B$表示"在局部运行#"!.$完成了角色B的角

色F为了 方 便 起 见!我 们 使 用%.9#"!.!B!>$表 示

%"$.9#"!.!B!>$+,%"$.9#"!.!B!>‘>$F
()%’#"!.!B$"若"在协议 # 的局部运行#"!.$

中扮演B的角色!那么他会一直执行完毕F明显的!

()%’#"!.!B$逻辑等价于%)>"#"!.!B$-%"$.9#"!.!

B!>B$%而且在-,##"
!B
@ $% 的情况下!对所有的主体

都是可观察的F

#)44#"!T$""拥有消息TF
4$/;#"!T$""通过发送含有T的消息发送了TF
4""4#"!T$""能从收到的消息中得到TF
*%"49#%!T$"T 在 当 前 协 议 会 话 之 前!没 有 被

发送过F对于%_#"!.$!我们也使 用*%"49#"!.!T$
表示*%"49#%!T$F注意*%"49##!.!T$表示#通过检

测O6ON9的值可以确定消息T是否属于局部会话%F
?F>F!!表达式的形式化语义

现在我们定义表达式集S# 在实例化空间语义

模型(_#!!$!%$下的形式语义F我们使用(.)
表示)在模型( 中成立F
(.T_0 当且仅当T 和0 在 ! 中是相等的

消息F
(.%"$.9#"!.!B!>$当且仅当在 $ 中存在一个

#"!.!B!>$1函数F
(.()%’#"!.!B$当且仅当在 $ 中不存在>(

>B 的#"!.!B!>$1函数F
(.#)44#"!T$当 且 仅 当 存 在 某 个 时 间 点&!

T$B)44#"!&$F
(.4""4#"!T$当且仅当存在某个时间点&!T$

-""4#"!&$F
(.4$/;#"!T$当 且 仅 当 存 在 某 个 时 间 点&!

T$-$/;#"!&$F
(.*%"49#"!.!T$当且仅当T$I%"49#*#D$$!

其中*是一个 $ 中 对 某 个 角 色B 且 在>(>B 时 的

#"!.!B!>$1函数!D 是协议定义的一 个O6ON9名 或

时戳名F
FFC!核心定理

本节中我们只解释说明最核心的验证定理!其

他定理请见文献&B’F
我们用 .#) 表 示#!!$!% $.)!意 思 是 对 所

有的%2)模型!和实例化空间 $!)都成立F
定理B#角 色 假 设$F 若-,###!.> $ %!那 么.#

#4$/;##!.$/4""4##!.$$-/C$J6%)>"##!.!C$%若

-,###!C! $%!那么.##4$/;##!.$/4""4##!.$$-%)>"
##!.!C$F

注意若-,###!.> 和-,###!C! 在实例 化 空 间 中 都

不成立!我们就需要加一个形如LJ#!.!C# -%)>"##!.!

C$的角色假设!其中LJ#!.!C# 表示#在协议 # 中的

局部运行##!.$里想要扮演C的角色F但是LJ#!.!C#

往往不能通过协议自动得到%我们需要通过分析协

议中该 主 体 的 局 部 历 史#76NG7RHI;6TK$!像I;TGOM
I:GN9I&>@’那样得到F

定理C##(!>$1*9NT9NK定理$F!给 定B/!"/!./
和>/#/_#!(!($F设E$L".3#B#!>B#$且># 是最小

的>使得E$L".3#B#!>$F我们有下列定理"

.#

%"$.9#"#!.#!B#!>#$++#(/%(%.9#"/!./!B/!>/$-
6-#B#!"#!.#!B>!">!.>!>>(!B(!"(!.(!>(!E$F

其中6-#B#!"#!.#!B>!">!.>!>>(!B(!"(!.(!>(!E$
#简写成6-#E$$是一个 公 式!其 直 觉 意 义 是 某 个

不在"/#/_>!!!(!($中的主体拥有消息E"#!.#F
6-#E$的 精 确 定 义 和 该 定 理 的 证 明!可 以 通

过对消息E 实 施 结 构 归 纳 法 得 到!详 细 的 内 容 限

于本文篇 幅 略 去F这 条 定 理 是 文 献&B’中)知 识 获

得 约 束#WO6[79MS9EGHO%6OI;TGHO;I$*的 进 一 步

推广F当"#_">!.#_.> 和B#_B> 时!该 定 理 称 为

#(!#$1*9NT9NK定理F
上述定理在验证中是非常重要的!因为它精确

地刻画了当一个主体在收到和看到一个来源产生于

(个主体中的 群 体 的 消 息 时!他 可 以 推 出 一 些 什 么

信息F
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注DF 上 述 定 理 的 一 个 特 殊 的 情 形 是!>"##1
*9NT9NK定理"相当于我们前任工作$B%的WO6[79MS9
EGHO%6OI;TGHO;I8也可以对应于文献$>#%中的NRG7<
79OS91T9I:6OI9GUH6FINR9FG和 文 献$@%中 的 谓 词

*6LTN9F但 是"我 们 的 定 理 是 完 全 根 据 消 息 的 结 构

给出的"可以很直接地转化成算法实现"计算当一个

主体收到一个消息时"他可以推出什么结论F相比之

下"文献$>#%中的NRG779OS91T9I:6OI9GUH6FINR9FG
没有给出具体的公理的计算算法F文献$@%中的谓词

*6LTN9则要求NRG779OS9OLF\9T在主体收到之前"没

有被发送过两次F!>"##1*9NT9NK定理则没有这种要

求F假设一个情景""产生了一个O6ON9."并分别用#>
和#! 的公钥G> 和G! 进行加密"把产生的消息&.’G>
和&.’G!分别 发 送 出 去F利 用 我 们 的 定 理"当"收 到

O6ON9.时"他可以推出4$/;!#>".#/4$/;!#!".#F
注EF!!>">#1*9NT9NK定 理 还 优 于 文 献$>#%

中的NRG779OS91T9I:6OI9GUH6FINR9FG"因 为NRG7<
79OS91T9I:6OI9GUH6FINR9FG的条件是一个主体说

过一 个NRG779OS9OLF\9T并 且 他 还 要 收 到 这 个

NRG779OS9OLF\9T"而!>">#1*9NT9NK定理只需要某

个主体说过一个NRG779OS9OLF\9T而别的 主 体!不

一定原 主 体#收 到 这 个NRG779OS9OLF\9TF!(">#1
*9NT9NK定 理 甚 至 比 文 献 $>#%中 的 I9OM<T9N9H]9
GUH6FINR9FG还 要 更 一 般 化 因 为 后 者 只 考 虑 两 个

主体的情况F

G!实验结果

根据上述的理论"我们开发了相应的协议验证

工具*35F表>(表!给出了我们的一些实验结果F实

验 是 在 一 台 3%!/2D ,:;9T6O!=!"!EADD.
F9F6TK".9MRG;0HOLUB8#[H;RSNN@8!8!#进行的F

表!B

协议 产生变量数 产生定理数 验证时间!I#

(99MRGF<*NRT69M9T @=## $>"# ?$8=#B
.9](99MRGF<*NRT69M9T @=## $!!# ??8?@#
D9O<*GNN6IRGT9MJ9K >"B> !C?> !B8#$>
Y66GOM0GF3H >$>! !C$B >B8B@$
WG6%R6[/L;R9O]> BB@= >=>"B =@$8="@
W9T\9T6I5? C@$" >=C=? @"C8"@!
4R9*)4:LTNRGI9 ?"B="! C@B=B! !C?"=8?!

GFB!工具的效率

在验证过程中"对一个协议"产生变量和定理

需要大部分时间"验证规范只需要很小一部分时间"

通常只有几秒F
GFC!验证的规范

*35能验证 许 多 规 范F如%/3*0中 的)3.)<
%)D)*B*C"D"E+"其 中D 是O6ON9名F该 规 范

表示在C的最后状态"若有一个对应于C的)C+1主

体拥有B"D 和E"那么也有一个对应于B的)B+1
主体拥有同样 值 的C"D 和EF在 我 们 的 逻 辑 中 可

表示为

!!%"$.9!#".!"C">C#+!B#".!_"#+!D#
".!_.>##-

!%)>"!"".>"B#+!C"
".>_##+!D"".>_.>#+!E"".>_

E#".!##F
更重要的 是"*35 可 以 验 证 单 层 和 多 层 的 认 知 规

范"如单层规范)A6\知道 /7HN9说过 某 些 消 息+和

多层 规 范)/7HN9知 道A6\知 道 /7HN9说 过 某 些 信

息+F具体这些认知规范如何转化成*/4问题"限于

篇幅不作详细介绍"详见文献$B%F
设->$ 代表形如Q$-O$!4$/;!<"T##的 单 层

认知规范,-!$ 代表形如Q$-O$O<!4$/;!$"T##的

双层规范"其中$和<表示协议定义的/(/&/$&)%和

%"4#)(;"%,Q$ 表示$的可观察变量$B%,T 表示$和

<共享的秘密如O6ON9F同样的->< 和-!< 定义与此

类似F

表!C
协议 ->$ ->< -!$ -!<

(99MRGF1*NRT69M9T X9I X9I X9I (6
.9](99MRGF1*NRT69M9T X9I X9I X9I X9I
D9O1*GNN6IRGT9MJ9K (6 (6 (6 (6
Y66GOM0GF3H (6 X9I (6 (6
WG6%R6[/L;R9O]> X9I (6 (6 (6
W9T\9T6I5? X9I X9I X9I X9I
4R9*)4:LTNRGI9 X9I X9I X9I X9I

H!相关工作

%9T]9IG;6"29GM6[I和3G]76]HN$>#%曾给出一个

认 证 协 议 逻 辑"以 秘 密 性 和 诚 实 规 则 !R6O9I;K
TL79I#为前提"对协议动作的偏序!:GT;HG76TM9TI6V
:T6;6N67GN;H6OI#进行推导F他们的理论和我们的理

论都在主体的观察!)<4"%3$&/)(#上进行推理F但是"
我们的工作是直接在协议的%7GTJ<+GN6\定 义 上 进

行操作的"并且实例化函数很好地表征了一个协议

的语 义F我 们 的 语 义 模 型 还 克 服 了%7GTJ<+GN6\定

义的模糊性"因为给定一个%2)模型可以有不同

的实例化空 间!HOI;GO;HG;H6OI:GN9I#F而 且"他 们 的

逻辑没有给出针对任意协议如何生成对应所有验证
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公理的具体算法!而我们给出了相应的算法并开发

了相应的工具"详见备注=#F
在文献$@%中!DLTSHO!2H;NR977和3G]76]HN提

出了一种组合验证逻辑"N6F:6IH;H6OG776SHN#!用来

分析推导一族协议F他们的理论和我们的理论都是

在不考虑黑客的行为的前提下!对协议的所有可能

的运行进行推理!从而依此去证明协议在无穷会话

中的正确性F但是!他们的理论与本文的理论有如下

区别&
我们的"(!>#1*9NT9NK定理 比 他 们 的 相 应 的 公

理要更一般化"详见备注@#F
我们的验证定理是用命题逻辑表示的!它们的

验证可以很直接转化成*/4问题!而且相应的工具

已开发成功!但是他们的公理用模态动作逻辑!目前

还没有见到相应的验证工具和结果F
组合验 证 逻 辑"N6F:6IH;H6OG776SHN#目 前 只 能

处理公钥加密的情形!而我们的逻辑则可以灵活地

处理公钥密码’私钥密码’共享密码’动态生成的密

码和 &GIR函数等加密系统F
最后组合验证逻辑禁止会话重叠"(NT6II;G7J)#!

而我们只是禁止那些含有只能一次性使用的新鲜消

息的会话重叠"详见备注!#F
另 外 还 有 给 安 全 协 议 赋 予 代 数 语 义 模 型 的 工

作!如文献$>=!>?%F代 数 语 义 可 以 在 一 定 程 度 上

弥补逻辑语义在表达能力上的不足F但代数语义没

有逻辑语义那么直接!并且在算法上逻辑语义更易

实现F

I!结!论

本文给出了协议验证逻辑的一个很自然的语义

模型&实例 化 空 间"HOI;GO;HG;H6OI:GN9#F该 逻 辑 能

灵活地处理 复 杂 的 任 意 格 式 的 各 种 加 密 的 消 息 类

型F而且基 于 该 理 论 的 验 证 工 具*35已 经 开 发 成

功F使用*35!我 们 可 以 高 效 验 证 复 杂 的 包 括 工 业

级的安全协议性质!验证的规范包括在%/3*0中

的如(3.)%)D)*B&C"D!E)的 规 范 以 及 各 种 单

层和多层的认知规范F
本文的 未 来 工 作!着 眼 于 处 理 更 多 的 密 码 原

语!如DHVVH91&977FGO函数以及各种新型的安全协

议!如电子投票协议和匿名通信协议等等F
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