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摘!要!该文针对现有的异常检测方法大多只关注系统调用出现的频率或者局部变化的情况(提出了一种将动态

行为和全局特征结合起来的检测模型%D@%3’D*&8文章针对 满 足 支 持 度 要 求 的 系 统 调 用 短 序 列(给 出 了 特 征 模 式

的概念(并以此为基础提出了基于改进的隐马尔科夫方法%’&22&8当利用该模型进行检测时(首先用程序轨迹匹

配特征模式(如果不匹配再用’&22进行检测(从而使得该检测模型充分利用了程序正常运行的全局特征和程序

运行期间的局部变化8通过实验表明(利用该模型进行异常检测(具有很高的检测率和较低的误报率8
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9!引!言

很多入侵行为%不包括某些拒绝服务攻击&(无

论是本地的还是通过’O;9SO9;的 远 程 攻 击(都 是 利

用了存在漏洞的关键程序8针对这些关键程序进行

攻击是非法用户入侵系统的主要手段(监视这些程

序的运行状况是否异常就可以检测出大部分系统入



侵8针对关键程序的入侵检测逐渐成为主机入侵检

测的研究重点之一8
16SS9U;等人!?"通 过 对 入 侵 行 为 及 入 侵 方 法 的

分析研究#发现这些入侵最终都体现在一系列非法

的或者说是异常的系统调用上8因此围绕着系统调

用来发现入侵行为成为了研究的热点#也提出了多

种异常检测方法8
本文在前人工作的基础上#提出了一个基于程

序动态行为和特征模式的异常入侵检测模型#兼顾

了时序和频率#既从全局角度把握程序的行为特性#
又能注意局部出现的行为异常#力图在提高入侵检

测率的同时#减少漏报和误报8
本文第!节指出了与本文相关的工作$第>节

详细介绍了我们提出的异常检测模型$第=节针对

该模型进行了实验#并与其它模型进行了实验结果

的比较和分析$第E节给出结论及以后的工作8

:!相关工作

16SS9U;等人!?"提出的时延嵌入序列%4’D)&的

方法中#考虑到了短时间序列在全局序列中出现频

率的特性8检测时#来自检测轨迹的序列与正常数据

库轮廓中的序列相比较#找不到一样的序列叫做不

匹配8任何一次不匹配都说明该序列是没包括在正

常训练数据库轮廓的序列#就可能是异常行为8通过

计数不匹配次数并计算其占数据库中总序列的百分

比#再将这个百分比与预先给定的阈值相比较#就可

以判断程序此次执行是正常还是异常8此后#出现了

多种基 于 频 率 的 检 测 方 法8099!!"等 人 用SH::9S基

于频率统计的方法从系统调用序列中挖掘正常和异

常的模式8A((!>"分析的方法仅仅是观察所有关键

程序中的一部分重要的系统调用#而并非全部系统

调用#它没有观察系统调用的局部顺序#而是观察描

述系统行为的系统调用的频率8099!="提出了信息论

测度的方法#计算相对条件熵和信息增益及信息损

耗等用 于 分 析 入 侵 检 测 数 据 的 性 质#并 对 -OHT系

统的系统调用数据进行了实际检测8
在16SS9U;改 进 的*4’D)!E"方 法 中#把 出 现 在

局部区域的不匹配数目作为一种异常行为的度量8
假设局部区域的大小选为’#则类似文献!?"仍将长

度为F的窗口通过检测轨迹#一次滑动一个系统调

用#将得到的序列与数据库轮廓中的序列相比较#记
录前’个 序 列 中 有 多 少 不 匹 配#将 不 匹 配 数’G8
与阈值H%?"H"’&比较#若’G8大于H#则认为有

异常行为发生8该文论证了局部区域的不匹配数目

有时也能够比较好地表征异常行为8随后基于局部

序列的检测方法不断涌现8
在基于 局 部 序 列 的 检 测 方 法 中#普 渡 大 学 的

0GO9!$"使用隐马尔科夫模型%&22&对用户命令序

列进行了分析8他通过对正常用户的命令序列建立

正常行为简档#然后将当前的数据序列与正常行为

简档进行比较#给出一个相似度#用以区分合法用户

与入侵者8.GFGO!B"意识到了*4’D)和&22的优

势 与 缺 点#提 出 了 综 合 两 者 优 点 的 模 型 &J[SHVI
&22%&&22&#但是其系统调用短序列依然基于

出现次数作为其特征#且每个短序列长度都限定为

!#并且依然没有改进 &22 计算量大的缺陷#人为

地限定短序列的长度不能很好地反映程序的行为特

征#对检测性能带来了不利的影响8另外#由于其检

测方法中要用到系统调用出现的概率#所以这个方

法不适于在线检测8文献!K"基于局部序列的思想#
提出只考虑具有’写(性质的系统调用#容易造成漏

报#因为’读(动作也可以是入侵行为8
从以上的分析中可以看出#针对系统调用的异

常检测技术主要包括两类)一类是基于频率的异常

检测方法#另一类是基于序列的检测方法8在基于频

率的检测方法中#由于过分关注全局的环境#容易忽

略局部的异常变化#容易造成漏报#同时又无法完成

在线检测#不能及时发现入侵行为8在基于局部序列

的方法中#又过分关注局部的微小变化#而没有从整

体去考虑程序正常行为的特点#故而容易造成误报8
根据16SS9U;!E"的研究#正常系统调用迹中存 在

大量的有规律的*重 复 出 现 的 系 统 调 用 序 列#把 这

些重复出 现 的 序 列 看 成 一 个 独 立 的 程 序 特 征#可

以更精确地刻画程序的正常行为模式8受到上述思

想的启发#在 我 们 的 检 测 模 型 D@%3’D*%DJOGFHL
@9PGYH6SGOV%PGSGL;9S3G;;9SOU[GU9V’O;SMUH6O
D9;9L;H6O*JU;9F&中#将 从 正 常 系 统 调 用 序 列 中 提

取程序的特征模式库#从而保证在全局角度把握程

序的行为特征8这个特征模式不同于文献!B"中提到

的行为特征#它是不定长的且每个特征模式都满足

支持度要求8在检测时#首先考察要测试的系统调用

序列是否符合程序的全局行为的特征模式#如果不

符合#则继续考察是否在局部发生明显的异常行为#
若是#则判其为入侵8这样既可以充分利用程序的全

局行为特征又能充分利用程序局部行为变化特点#
从而达到提高检测率#降低误报和漏报的目的8
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;!(/45<(=模型与相关算法

如图?所示!该模型中!首先从程序正常行为的

系统调用序列中提取其特征模式!构造特征模式库8
根据特征模式库!对训练集轨迹进行压缩!在此基础

上训练改 进 的 隐 马 尔 可 夫 模 型"’F:S6Y9VI&22!
以下简称’&22#得到程序正常运行的模型8

正常运行
轨迹 提取行为特征

特征模式库
经压缩的
运行轨迹

训练!"##

要测试的
运行轨迹

判断是否为
正当行为特征 经动态压缩用

!"##检测分析

匹配全局特征模式 检查局部动态行为

否

是

图?!D@%3’D*模型结构图

检测时!首先考察系统调用序列是否满足特征

模式库!如果满足!则认为正常$如果不满足!则根据

’&22模型进行相似性计算!低于给定的阈值即为

入侵8
基于系统调用短序列库%?&和有限状态机%"!?#&是

目前最常用的程序异常检测方法!D@%3’D*模型综

合利用了这两种方法8以系统调用短序列库的形式

存储特征模式!实现简单!不仅保留了同一特征模式

内部系统调用间的时序关系!也反映了该模式在程

序正常运行 中 的 支 持 程 度8基 于 特 征 模 式 库!利 用

’&22这一概率 有 限 状 态 机 不 仅 能 完 整 保 留 程 序

正常执行轨迹上系统调用间的长距离时序信息!也

使原本复杂的处理过程有了很大的简化8
;89!相关定义

为了说明模型中的相关算法!下面给出了相关

符号的定义与表示!其中表?给出了文中用到的符

号表示8

表9!各种符号表示

符号 含义

! 操作系统调用集合

!1 特征模式库中出现的系统调用集合

>1< 编号为<的系统调用

>966FHO 最小支持度

1< 编号为<的特征模式

#8# 特征模式库的模

定义9J!系统调用短序列J它是指连续出现的

系统调用构成的序列!表示为">1?!’!>1:!’#!其中

>1:表示序列中第:个系统调用J
定义:J!0为程序运行轨迹J它表现为程序第

一个 系 统 调 用 到 最 后 一 个 系 统 调 用 构 成 的 序 列

0(">1?!>1!!’!>1:!’#!在 提 取 特 征 模 式 和 训 练 阶

段使用J
定义;J!特征模式J它用来表征程序行为特征

的)满足一定支持度要求的系统调用短序列J1<表示

编号为<的特征模式J
对特征模式采用类似系统调用编号的方式J如

果特征模式中只有一个系统调用!那么它的编号就

是原系统调用的编号$否则!该特征模式在行为轨迹

中表现为大于>##的编号J因为一般的操作系统中!
系统调用的个数不会超过>##个!所以这种编号方

式不会引起混淆J另外!因为’&22 是适合处理离

散数据序列的模型!所以编号大小不会影响隐马尔

科夫链的性能和准确度J
定义>J!0K为0 经过压缩处理后的程序轨迹!

该轨迹是由系统调用与特征模式混合构成的序列!
表示成0K(">?!>!!’!>:!’#!>:表示 第:个 系 统 调

用!可能是>1F也可能是1<J例如0K("E>!$B!!>!>#B!

?=!>?!!’#!其中!>#B与>?!是两个特征模式J
定义?J!.$3"#为 长 度 函 数J它 是 指 一 个 序 列

中含有多少个项J
在没有 提 取 特 征 模 式 前!一 个 程 序 行 为 轨 迹

表现为 系 统 调 用 构 成 的 序 列!即0(">1?!>1!!’!

>1:!’!>13#!其长度为3J在进行特征模式提取之后!
轨迹序列就表现为系统调用序列与特征模式混合构

成的序列!即0K(">?!>!!>>!’!>:!’!>7#!其长度为

7J显然!3$7成立J
定义@J!.:3F".:!.<#为 连 接 函 数J将.:与.<连

接成一个新的 系 统 调 用 短 序 列".:!.<#J当.:与.<在

轨迹0 中连续出现才可以进行连接运算J
定义AJ!"0!.表示系统调用短序列.在0 中出

现的次数J
定义BJ!支持度J对系统调用短序列.的支持

度用>966".#表 示!>966".#̂
.$3".#_"0!.
.$3"0# J支 持 度

用来表征短序列作为一个整体在全局轨迹中出现的

概率!满足最小支持度要求的系统调用短序列才能

被看作特征模式J
定义CJ!特征模式 库8是 一 个 个 特 征 模 式 构

成的集合!实际上是一系列系统调用序列构成的J为
了检索快捷!可以考虑采用树形结构存储J每个特征

EEE?"期 林果园等(基于动态行为和特征模式的异常检测模型



模式的支持度都大于等于预先设定的最小支持度阈

值>966FHOJ
引理9J!当.K%.且.&8!.K&8时!那么从8

中删除.K!只保留.J此时!我们称.为特征模式!.K为

子特征模式J
此引理体现在提取特征模式时贯彻了长度优先

原则!减小了特征库的大小J显然!每个子特征模式

.K的支持度都不小于其母特征模式.的支持度J
定理9J!’.&8!当.$3".#̂ 3时!则.中实际

包含3_"3‘?#$!个子特征模式J
证明"采用数学归纳法#J
当3 ?̂时!该特征模式只含有一个系统调用!

就是它自身!显然它是一个特征模式!且?_"?‘?#$

!̂ ?!因此3 ?̂时命题成立J
假设3 F̂时命题成立!即.$3".#̂ F时!.中包

含F_"F‘?#$!个子特征模式J
那么!当3 F̂‘?时!即有.$3".#̂ F‘?J设.̂

">1?!>1!!>1>!%!>1Fa?!>1F!>1F‘?#!由刚才的假设知!
子序列">1?!>1!!>1>!%!>1Fa?!>1F#含有F_"F‘?#$!
个子特 征 模 式!当 在 此 子 序 列 后 面 增 加 了 一 个 系

统调用>1F‘?后!长度为?的子序列增加了>1F‘?!长

度为!的子 序 列 增 加 了">1F!>1F‘?#!长 度 为>的 子

序列增加 了">1Fa?!>1F!>1F‘?#!以 此 类 推!长 度 为:
的子序列增加了">1Fa:‘!!%!>1Fa?!>1F!>1F‘?#!长度

为F的子序列增加了">1FaF‘!!%!>1Fa?!>1F!>1F‘?#!
即">1!!%!>1Fa?!>1F!>1F‘?#!还 有 一 个 长 度 为F‘?
的 子 序 列 即. 自 身 ">1?!>1!!>1>!%!>1Fa?!>1F!

>1F‘?#!它也是新增加的J
从上面的推理中!不难看出!长度为?!!!%!F!

F‘?的 子 序 列 各 增 加 了 一 个!因 此 共 增 加 了F‘?
个子序列!所以当.含有F‘?个 系 统 调 用 时!其 子

特征模式 个 数 为"F‘?#‘F_"F‘?#$!!也 就 是

"F‘?#_"F‘!#$!J 证毕J
;J:!特征模式提取

在很多文献&?">!E’中!对系统调用序列的长度都

做了明确的限制!我们在提取特征模式时!系统调用

序列的长度不加限制!只要满足最低支持度的要求!
都被看作是其特征模式J首先寻找长度为?的特征

模式!即满足最低支持度的单个系统调用!然后在此

基础上!再将相邻的(满足支持度要求的单个系统调

用合并成长度为!的特征模式J在此基础上!再将相

邻的满足支持度要求的长度为!和?的特征模式进

行连接!以求得长度为>的特征模式J依此类推!直

到没有新的更长的特征模式出现J在构建特征模式

库时!采取了长度优先原则!即若存在较长的特征模

式!那么就不存在单独列举其包含的较短的特征模

式J这样就明显减少了系统特征库的大小!同时有效

缩短了程序轨迹的长度!降低了’&22模型的训练

时间J算法?示意了特征模式库的构造方法J
算法9J!特征模式提取J
输入)系统调用序列0!最小支持度>966FHO
输出)程序特征模式库8!新的轨迹0K
$$计算所有支持度大于>966FHO的单个系统调用!将其

$$加入到特征库J

L .̂$3"0#

\PH79":"<#

*

’R""0!>1:$<$>966FHO#GOV>1:(8;P9O#;;:3"8!>1:#+

:‘‘+

,

$$根据引理?!将满足支持度要求相邻的系统调用进行

$$合并!直到轨迹序列不再缩短为止J

V6

+*)̂ ?+"#:.̂ !+0K^0M+0M^0+

WPH79""#:.".$3"0##

*HR>966".:3F">RS6!>;GH7##$>966FHO;P9O

!*>O9W .̂:3F">RS6!>;GH7#+

#;;:3"8!>O9W#+

;$."8!>RS6#+

;$."8!>;GH7#+

0K^0K‘>O9W+

+*)̂ +*)‘!+

"#:.̂ "#:.‘!+,

97U9

!*+*)̂ "#:.+

"#:.̂ "#:.‘?+

0K^0K‘>RS6+,

9OVHR

0^0K+

,

-O;H70K^0M

;J;!<D--及其训练

考虑到隐马尔可夫模型能够根据观察到的序列

揭示出隐含的状态序列!所以我们在 &22 模型基

础上加以改进!使它能够再检测时能够适应系统调

用短序列长度变化的情况J原始0经过特征提取后

变为0K)">?!>!!%!>7#!0K实质上是特征模式或系

统调用构成!用于’&22 模型的建立和训练J对于

CN??)#̂ "O!P!D!E!$#模型!有
"?#观察值集合P为8)"!a!1#!0K"设0K长

度为7#中 对 应 的 观 察 值 序 列 流 为"!$Q?!!$Q!!%!

$EE? 计!!算!!机!!学!!报 !##$年



!$Q7aF‘?!"其中 序 列!$Q:^#>:">:‘?"$">:aF‘?!"F
为序列长度J每一个观察值><#?"<"7!或者 体 现

为特征模式"或者为单个的系统调用J
#!!状态值集合为O^%?"!"$"3"3‘?&"3为

特征库中特征模式的个数"每个特征对应一个状态"
当实际的训练轨迹中的系统调用不是特征库中的元

素时"就落在第3‘?状态J这样就实际上构成了观

察值和状态之间的映射关系"但不是一一映射的关

系"因为特 征 库 中 的 特 征 模 式 是 遵 从 长 度 优 先 原

则的"根据引理?与 定 理?"可 知 其 中 的 每 个 子 序

列均为子特征模式"长度为<的特征模式实际包含

<_#<‘?!’!个 子 特 征 模 式"所 有 这 些 子 特 征 模 式

都映射到了一个状态"第3‘?状态实际上映射的是

所有没有落入特征库的而又出现在轨迹中的系统调

用J状态序列由长 度 为F的 滑 动 窗 口 构 成"即O?^
#Q?"Q!"Q>"$"QF!"O!^#Q!"Q>"Q="$"QF‘?!"$"

O:^#Q:"Q:‘?"Q:‘!"$"Q:‘Fa?!J
#>!$^%$:&(初始状态分布设为提取特征模式时

计算出来的支持度"对于没有进入到特征模式库的系

统调用落在的状态3‘?"其初始值为?a*
3

<R?
$<J

#=!!^%#:<&表示状态转移矩阵即#:<^S#Q"^

<’Q"a? :̂!J在计算状态转移概率时"要首先识别出

观察值序列流所在的状态"进而统计状态之间的转

移J如果某状态:所对应 的 特 征 模 式 在 当 前 观 察 值

序列中的所在权重最大"则认为当前观察值序列对

应的滑动窗口处于状态:J

Q:^GSIFGT
:"<":‘Fa?

%>966#><!_.$3#><!& #?!

如前面所述"因为我们知道了观察值跟状态之

间有一定的映射关系"所以适合采用最大似然估计

的方法(

#:<^
*
7TFU?

"R?
%#>$Q""Q:!_%#>$Q"‘?"Q<!

*
7TFU?

"R?
%#>$Q""Q:!

#!!

其中"%#V"&!̂
?" 如果V+&
#" 如果V+’
,
-
. &

J

#E!"^%(:#<!&表示输出的概率矩阵J根据最大

似然估计方法"其计算公式如下

(:<^
*
7TFU?

"R?
%#>$Q""Q:!_%#>""Q<!

*
7TFU?

"R?
%#>$Q""Q:!

#>!

对’&22的训练算法如下J

算法:J!训练算法J
0K^#>?">!">>"$!)
初始化D"E"$)

:̂ ?)<̂ .$3#0K!
’’计算状态序列

WPH79:/<V6
%

!HR:"<aF‘?;P9O
%针对#>:">:‘?"$">:‘Fa?!"根据式#?!确定其状态Q:)

:‘‘)&
&

’’计算相关矩阵

R6S?":"<"3‘?V6
%

!根据式#!!计算状态转移矩阵)

根据式#>!计算观测值转移概率矩阵)

&

;J>!在线检测算法

在线检测时"程序运行实际表现为原始系统调

用序列"因此在检测时要改造成用特征模式表示的

轨迹J再比对当前的系统调用是否为特征模式"如果

是"继续分析后面的系统调用J如果遇到不是特征模

式的序列"则用训练好的’&22模型计算该系统调

用出现的概率J计算时"采用前向算法"即

6#><##!̂ 6#Q<##!0
<UFT!

-R<
6#QF‘?#QF"#!6#)F‘?#QF‘?"#!

#=!
如果低于给定的阈值"则判断为入侵)否则窗口向前

滑动一次"继续检测J详细的在线检测算法见算法>J
算法;J!在线检测算法J
初始化异常标志#3)7#.&!+.#4 R̂G7U9

0^#>1?">1!">1>"$!
设异常检查窗口大小为F)

S;PS9UP67V为’&22异常检测阈值)

:̂ ?)<̂ ?)>< >̂1:
V6
%:‘‘

!HR><‘>1:&8;P9O
%’’试图合并成最长的特征

>< >̂<‘>1:)&

97U9’’若不能合并"则开始一个新的>
%<‘‘)

>< >̂1:)
’’不是特征模式"要用’&22检测

HR3)"#><&8!;P9O

! 根据’&22"#"利用式#=!计算S#><’#!)

HRS/S;PS9UP67V;P9O%#3)7#.&!+.#4 ;̂SM9)/7GSF&

’’检测完毕后"若不是入侵则开始分析下一个

BEE?"期 林果园等(基于动态行为和特征模式的异常检测模型



!!系统调用或者特征模式

9OVHR
"

9OVHR
"

MO;H7:S6L9UUU;6:

>!实验与评价

为了将该模型与其它算法进行比较分析#实验

针对7:S#R;:V#U9OVFGH7和:U四 种 程 序 进 行#所 采

用的 系 统 调 用 轨 迹 主 要 来 自 -OHY9SUH;J6R(9W
29THL6# 和2’4的0HOL6O实验室$8实验结果是在

3=!b=C&c$内 存 为?C的 \HOV6WU!###3S6R9U<
UH6OG7平台上生成J实验分别对最小支持度>966FHO$
滑动窗口大小F$判 定 阈 值6;PS9UP67V的 选 择 进 行 了 分

析#其中对前两个参数的实验只使用到了程序的正

常 轨 迹#最 后 以 这 些 参 数 为 基 础 比 较 了 &J[SHVI
&22%&&22&模型’B(与本文模型的检测性能J
>#9!最小支持度$%&&$,"的选择

图!表示出了在不同最小支持度的情况下#特

征模式数目的变化情况J其中#7:S程序的特征模式

在#b?K时达到了最大值#在’#b!$##b>=(间变化最

小#之后又逐渐减少#而:U#R;:V#U9OFGH7三个程序

分别 在>966FHO为#b?K##b?=J#b?K时 达 到 了 最 大

值#特 征 模 式 数 目 变 化 幅 度 较 小 的 区 间 为’#b!!#

#b>=(#’#b?K##b>#(#’#b?=##b>#(J可以看出随着

>966FHO值的增加#四个程序 的 特 征 模 式 数 目 一 般 都

表现为先由少到多#维持一定恒定区间后又减少的

趋势J这是因为提取特征模式时#采取了长度优先的

策略#当>966FHO较 小 时#多 个 满 足 最 小 支 持 度 要 求

的子特征模式被包含在一个比较长的特征模式中J
随着>966FHO的增大#这些较长的特征模式中的一部

分子序列不再满足要求#因而被分割成多个较小的

特征模 式J如 果>966FHO继 续 增 大#满 足 要 求 的 特 征

模式将越来越少#所以后面出现了数目逐渐减少的

趋势J

!""
#$%
&%%
$%
%
%’&())"’&*))%’!!))))%’!+))%’,%))))%’,())%’,*)))%’(!)))%’(+)))%’$%

最小支持度

特
征

模
式

数

!"# "$ %&"’ $()’*+,!

图!!最小支持度对特征模式数目的影响

根据16SS9U;’?>(的 实 验 结 论#在 实 际 构 造 特 征

库时#若特征库变化的速度小于某给定阈值时#就可

认为已 经 收 集 了 能 够 表 征 该 程 序 的 特 征 模 式J从

图!可以看 出#随 着>966FHO的 增 大#四 种 程 序 特 征

模式数量变化不大的区间都包含’#b!!##b>#(#因此

取其中的某个值作为后续实验的参数#都能够保持

特征模式库相对稳定#可以用提取来的特征模式表

征应用程序的行为特征J为了方便#我们在后续实验

中对四 种 程 序 的>966FHO都 取 这 个 区 间 的 中 间 值#
即#b!$J
>E:!’值选择

对于滑动窗口长度F值的选择#根据文献’=(的
研究$"?E是最佳合适的选择J但是从条件熵和计

算成本的综合角度考虑#099将窗口选择为$#并且

16SS9U;’?(的实验窗口也选为$J为了与其它方法比

较#同时考虑到计算速度的因素#我们应该相应地选

择F值#但是F值可以选择比$小的某个数值J因为

本文提到的滑动窗口中的每一个元素不一定是单个

的系统调用#很有可能是长度大于?的特征模式#所
以滑动窗口长度的选择跟窗口内含有多少个较长的

特征模式有关J
从图>可以看出#:U的模式长度集中在了!"$#

其中长 度 为>"E的 居 多#而7:S#U9OVFGH7重 要 集

中在了!"E长度 范 围 内#只 有R;:V的 特 征 模 式 长

度集 中 在?"=之 间J根 据 加 权 平 均 的 计 算 方 法

1)93"%1:&_.$3%1:&

*
W8W

:R?
1:

#得到四 种 程 序 的 特 征 模 式 的 平

均长度为>b$K#=b!!#!b$"和>bK#这说明大部分的

特征模式的长度是大于等于>的#而文献’B(中采用

长度为!的短序列作为考察对象#显然有些偏颇J在

D@%3’D*模 型 中 当 取 滑 动 窗 口 大 小 为!时#只 有

R;:V程序中实际考察的系统调用短序列平均长度小

于$#为Eb>KJ因 此#在 对’&22 训 练 和 在 线 检 测

时#取F值为>#实际对应的系统调用短序列长度的

平均值分别达到了??b#=#?!b$$#Kb#B和??b=#符

合099的相关理论与实验结果’=(J
!"
#"
$%
&%
% &’’’’’’’’’’’’’$’’’’’’’’’’(’’’’’’’’’’!’’’’’’’’’’’)’’’’’’’’’’’*’’’’’’’’’+’’’’’’’’’’’’’,’’’’’’’’’’’-’’’’’’’.%’’’’’’’’..’’’’’’./

特征模式长度

特
征

模
式

数
目 !"# "$ %&"’ $()’*+,!

图>!>966FHO取#b!$时特征模式长度的分布情况
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>J;!检测性能分析与比较

图=揭示了阈值变化给入侵漏报带来的影响!
可以看出在阈值小于#b!时!对四种程序检测的漏

报率都很高!均在E#d以上J当阈值大于#b!时!除

了7:S外!其它三个程序的漏报率都急剧下降!在阈

值为#b>B时降低到了!#d以下!而对7:S检测的漏

报率在!#d的 情 况 则 发 生 在 阈 值 为#b=>的 时 候!
说明7:S程序的正常轨迹和入侵轨迹对较小的阈值

反映不敏感J当 阈 值 分 别 设 为#b=K!#bE>时!四 种

程序的漏报率都在?#d和>d以下!而当阈值达到

#bEB时!基本上杜绝了漏报J

!"
#"
$%
&%
’"
(%
)"
*+
"

",-..........",-&.......",(.........",(&.........",/..........",/&.......",&........",&&..........",$
阈值0!"#$%"&’(

漏
报

率
12

3

)*+ *% ,!*( %$-(./0)

图=!阈值S;PS9UP67V对漏报率的影响

为了与文献"B#使用了&&22模型进行比较!
将本文提到的模型对四种程序在不同阈值情况下的

误报率$GSX%和检测率$5X%与 &&22 模型 的实

验结 果 进 行 了 比 较!相 关 数 据 见 表!8可 以 看 出!

&&22模型在将各种程序混合起来检测的情况下

取得了较好的检测结果!特别是在检测率近B#d的

情况下!误报率低于#b?d!而D@%3’D*模 型 在 同

样检测率的水平下的误报率在#b?B"#b>K!显示出

&&22模型 在 检 测 率 较 低 情 况 下 的 准 确 性 优 于

D@%3’D*8但 是 随 着 检 测 率 的 提 高!&&22 的 检

测 准 确 性 有 了 大 幅 度 的 下 降!特 别 在 检 测 率 从

"Kd"?##d的时候!误报率从#b?Bd飙升到#b$Kd8
D@%3’D*模型在设定的阈值不断提高的情况下!检
测率也不断提高!误报率虽然也相应有所变大!但相

比 &&22模型变化幅度不大8在检测率接近?##d
时!四种程序中只有对:U的误报率略高于 &&22
模型的#b$Kd!其余的 误 报 率 都 在#b$Ed以 下!这

说明D@%3’D*模型总体上是优于 &&22的8
另外!从表?中可以看出D@%3’D*比 &&22

模型无论在检测率还是误报率方面都具有比较平滑

的变化趋 势!其 中 的 原 因 是D@%3’D*模 型 在 检 测

时不仅考虑到了特征模式也充分注意到了动态行为

的变 化!对 系 统 调 用 短 序 列 的 长 度 没 有 限 制!而

&&22只是简单地将系统调用序列划分成长度为

!的单元进行处理8正是由于D@%3’D*模型的这个

特点!才使得在实际检测时检测率和误报率的变化

对环境不敏感!对四种程序的检测都能保持良好的

变化趋势就说明了这一点!而 &&22 却出现了一

些陡然的变化!因 此 说!D@%3’D*模 型 具 有 更 强 的

鲁棒性8

表:!<D--与(/45<(=检测性能的比较

&&22

GSX$d% 5X$d%

D@%3’D*

7:S

GSX$d% 5X$d%
:U

GSX$d% 5X$d%
R;:V

GSX$d% 5X$d%
U9OVFGH7

GSX$d% 5X$d%

# =" #b#= >$ #b#? !B #b#! =>

#b#! E> #b?E EK #b?K =$ #b#K E$

#!! =$ #b#! EE #b!K $! #b!B $$ #b?B $K

#b#" $> #b>E $# #b>! BK #b>! B> #b!E BE

#b#" $B #b>K $K #b>K K! #b>B K$ #b>! KK

#b?> KE #b>" B" #b>K K" #b=" "! #bE? K"

#b?> "= #b=> K$ #b=B "! #bE> "= #bE! "=

#b?B "K #bEB "K #b=" "E #b$! "$ #bE" "K

#b$K ?## #b$ ?## #bB! ?## #b$E "" #b$> ?##

?!结!论

本文利用长度不限的满足一定支持度的系统调

用短序列作为程序正常环境下的特征模式!在此基

础上改进了 &22!提出了D@%3’D*检测模型8该

模型将全局的程序特征和局部的动态行为进行了有

机结合!适合用于在线检测!且实验证明实时性强&
检测率高&误 报 率 低!有 较 好 的 适 应 环 境 变 化 的 能

力8但检测前的准备工作除了进行训练’&22 外!
还要发掘特征模式8因此!我们下一步的工作方向将

放在改进特征模式挖掘和’&22训练上8

"EE?"期 林果园等’基于动态行为和特征模式的异常检测模型
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