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摘!要!基于/H;K9E;DJC;D6E49G;方法’围绕高效安全’E;9LE9;密钥交换%)*’M)&协议的安全目标’提出一种具体
地构建唯一满足两个通信实体变换边的形式化协议设计方法’设计出了高效安全的’M)协议"并且基于*;LCEI
*:CJ9模型和/H;K9E;DJC;D6E49G;方法’形式化分析)*’M)协议’证明了其所具有的安全特性8该)*’M)协议克服
了原有’E;9LE9;密钥交换%’M)&协议存在的安全缺陷’提供了安全的会话密钥及安全关联%*/&协商’保护了通信端点
的身份’并且保证了协议发起者和响应者间的双向认证8同时’)*’M)仅需?条消息及更少的计算量’更加简单(高效8

关键词!协议设计"形式化方法"/H;K9E;DJC;D6E;9G;G"密钥交换"*;LCEIG:CJ9模型
中图法分类号 43?#"
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JC;D6ET9;R99E;K9DED;DC;6LCEI;K9L9G:6EI9L8’;E99IG6E7S;KL99B9GGCF9GCEI79GGJ6B:H;C=
;D6EC776CI’CEID;DGGDB:79CEI9QQDJD9E;8
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>!引!言

’E;9LE9;密钥交换%’E;9LE9;M9S)UJKCEF9’’M)&

协议是由’E;9LE9;团体开发的一个密钥交换协议’
其详细的描述可参见.1%!@#"*>+8其设计的主要目
的是为’*/M23*!+和’3*9J的 /&’)*3等安全服
务建立安全关联%*/&及获得认证所需的会话密钥



素材8它的运行分成两个阶段8阶段>建立一个

’*/M23的安全关联*/!并导出用于保护第二阶
段通信的共享会话密钥8阶段!为’3*9J协商安全
关联并产生新鲜的密钥素材8此外!’E;9LE9;密钥交
换协议还定义了三种基本的交换模式"其中主模式
#BCDEB6I9$和野蛮攻击模式#CFFL9GGDV9B6I9$应
用于阶段>!快速模式#XHDJWB6I9$应用于阶段!8
然而!’M)存在着许多安全缺陷829CI6RG%?&应

用(.0协议分析器指出阶段>中!对于野蛮攻击
模式中的数字签名方案!存在着身份认证的攻击’并
且对于阶段!中的快速模式!存在着反射攻击8
YK6H在文献%@&中指出阶段>的主模式中存在着对

’*/M23安全关联认证的攻击’在文献%<&中指出
主模式数字签名方案中身份保护的失效(主模式预
共享密钥方案中无法支持漫游用户的缺陷以及主模

式公钥加密方案中证书应用的缺陷839L7BCE和

MCHQBCE%$&则指出’M)太复杂!其中的第二阶段应
当除去’’M)的规范太复杂(困难以至无法理解!并
且对于某些模式仅能隐藏一个通信端点的身份8
/D9776等人%Z&则提出了一个新的密钥交换协议!命
名为+1M#+HG;1CG;M9SDEF$!来克服’M)的诸如消
息交换回合过多(协议和规范太过复杂的不足8而至
今’M)的升级版’M)V!%A&草案仍在设计修改之中8
在另一方面!对于密码协议设计的研究也已有

了一定的发展8然而!一系列的协议设计研究工作诸
如/TCID和(99IKCB的工作%"&似乎仅依靠设计者
的技巧和独创性!却没有提出一个基本的理论来指
导密码协议的设计!并以此确保协议目标的正确实
现8[66和0CB%>#&则致力于从低效)全信息*协议
中安全地除去信息8他们的方法存在着两大局限性"
其一对于如何构建一个能获得设计目标的全信息协

议没有指导’其二所谓安全除去信息的准则似乎是
无力的8PH;;SCE等人%>>&描述了一个类P/(逻辑来
推动密码协议的设计!但似乎很难从他们给出的示
例中抽象出一种方法8基于*;LCEI*:CJ9模型%>!&及

/H;K9E;DJC;D6E49G;方法%>?&!NH;;BCE%>@&描述了一
种抽象的协议设计架构!并给出了示例说明如何设
计基于/H;K9E;DJC;D6E;9G;的安全电子商务交易协
议#/4*3)%4$的思路8而39LLDF和*6EF采用他们
自己的(与/H;K9E;DJC;D6E49G;方法相关的自动协
议发生器 /3N%><&!生成了三方认证密钥交换协议
的候选协议!然后调用/;K9EC%>$&应用*;LCEI*:CJ9
模型过滤这些协议!从而声称获得了符合规范要求
的合适协议8

本文基于*;LCEI*:CJ9模型及 /H;K9E;DJC;D6E
49G;方法!提出一种具体的形式化协议设计方法!
从而设计出高效安全’E;9LE9;密钥交换协议#)*=
’M)$8本文所提出的形式化协议设计方法是一种具
体的方法!而不是文献%>@&中所述的抽象架构’并且
由于该方法简单(高效!从而避免了文献%><!>$&中
的无限状态搜索问题8所设计的)*’M)协议可以安
全地保护会话密钥和安全关联*/的协商!安全地
保护通信端点的身份!可获得协议发起者和响应者
间的双向认证!并且可以防止上述对于’M)的攻
击8此外!)*’M)协议仅包含?条消息!舍弃了’M)
中的第二阶段!并且仅需更少的计算量!因而比

’M)!+1M和’M)V!#草案$更高效8
本文第!节提出)*’M)协议的安全目标’第?

节基于 /H;K9E;DJC;D6E49G;方法!提出密码协议设
计的形式化方法!一步一步设计出)*’M)协议’第@
节基于*;LCEI*:CJ9模型及/H;K9E;DJC;D6E49G;方
法形式化分析)*’M)协议!证明其安全有效性’对

)*’M)协议效率的讨论见第<节’最后总结全文8

?!/8-./协议设计目标

如引言所述!引起’M)安全缺陷的原因在于不
安全的安全关联*/及会话密钥协商(通信端点身
份的泄露以及缺乏协议发起者和响应者间的双向认

证8因此!)*’M)协议设计的安全目标必须能够克
服上述缺陷!提供协议发起者和响应者间的双向认
证!提供安全的会话密钥及*/协商!同时保护通信
双方的身份以确保通信双方交互中特定信息的机密

性8此外!)*’M)协议必须使用尽量少的信息交互
及更少的计算量8
?@>!协议的参与实体
协议的参与实体在协议中通常扮演两个不同的

角色!典型的有客户机和服务器!或可称之为发起者
和响应者8本章中的两个协议参与实体分别称为<
和+8协议中诸如实体的身份(安全关联*/及会话
密钥等秘密数据!对于协议实体之外的第三方必须
保证其机密性8
同样的实体在不同的协议运行过程中可能扮演

不同的角色8当不同的客户机相互提供服务的时候!
它们变换着执行不同的角色<和+8
?@?!协议的设计目标
对于协议的参与实体!其安全目标可分为以下

@类"
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!>"机密性8所有的重要数据#比如实体的身
份$安全关联*/以及会话密钥信息#在协议交互传
输过程中必须保证机密性#即这些仅由协议双方共
享的数据不能泄露给任何的第三方8

!!"认证特性>8每一实体<必须收到一个保
证#保证每一个通信对方+已经收到了<发送的数
据并且该数据已经得到+ 的认可8

!?"认证特性!8每一个实体+必须收到一个保
证#保证据称从通信实体<发送来的数据事实上起
源于实体+#以确保该数据在最近协议运行中的新
鲜性8

!@"效率8协议必须在信息交换的数量$通信中
所需的计算量以及所需消耗的带宽等方面具有较高

的效率8

A!/8-./协议的设计

本节首先简要介绍基于*;LCEI*:CJ9模型的

/H;K9E;DJC;D6E49G;方法%>?&的基本思路#然后提出
具体的密码协议形式化设计方法#一步一步地设计
出满足!\!节安全目标的)*’M)协议8有关*;LCEI
*:CJ9模型理论的基本概念参见文献%>!&8
A@>!!"#$%&#’()#’*&+%,#方法基本思路
固定一些*;LCEI*:CJ9"#可以识别对于测试

有用的正常*;LCEIG片段#这些正常*;LCEIG片段的
出现将保证其他正常*;LCEIG存在于同一THEI79
中#这就是 /H;K9E;DJC;D6E49G;的目的所在8有三
种测试#分别为出测试!6H;F6DEF;9G;"$入测试
!DEJ6BDEF;9G;"和未经请求测试!HEG67DJD;9I;9G;"8
其中入测试和出测试能保证崭新性#相比而言未经
请求测试无法保证崭新性8

/H;K9E;DJC;D6E49G;方法中隐含了协议设计的
思路8在抽象的层次上#认证协议的设计可以看作一
个选择/H;K9E;DJC;D6E49G;#并且构建一个唯一满
足两个实体的变换边的过程8本节的后续部分将
围绕具体)*’M)协议的安全目标#选择 /H;K9E;D=
JC;D6E49G;来完成这一密码协议的设计8关于

/H;K9E;DJC;D6E49G;的基本概念参见文献%>?#>@&8
A@?!假设及符号表示
本节合理地假设每一通信实体至少具有一个公

钥和私钥对8公钥用来加密消息和验证签名#私钥用
来解密信息和签名消息8假设所有实体的公钥可通
过公钥基础设施可靠地得以确定8
实体<具有公共加密密钥=<#用’#&#(<表示’#&#(=<

!由=<加密的信息&">假设=]>
< 不泄露!即=]>

< $
0"#则仅由<才能从加密的信息中恢复&>同样#实
体<具有秘密签名密钥0<#用& <表示’#&#(0<!由0<
签名的信息&"#则仅由实体<才能由新的信息&构
建& <>
本节引入密码学原函数2!?"#其为一单向

&CGK函数>2!&"表示对消息&的 &CGK函数值>假设
没有实体能找到一对值&>#&!使得2!&>"̂ 2!&!"成
立#或对于给出的5能找到&使得2!&"̂ 5成立>
A@A!负载及机密性

)*’M)协议设计的目的在于产生安全的会话
密钥#保护通信双方的身份#完成’3*9J通信所需的
安全关联*/协商以及获得两通信实体间的双向认
证>因此#根据!\!节所述的安全目标#本节规定了
用作负载的一系列信息元以确保)*’M)协议满足
上述要求>这些负载信息元描述如下>
0@<)协议发起者<希望建立的安全关联*/及
其密码学业务特性>
0@+)协议响应者+回应发起者<的安全关联

*/信息!即’3*9J中的响应者的*3’信息等">
7<)发起者的新鲜性参数#一个随机比特串>
7+)响应者的新鲜性参数#一个随机比特串>
=.<)发起者的当前_DQQD9A&977BCE!_&"指数>
=.+)响应者的当前_DQQD9A&977BCE!_&"指数>
<!<)发起者的证书或公钥标识信息>
<!+)响应者的证书或公钥标识信息>
2!B")消息B 的 &CGK值>其同时隐含2!?"为
一消息认证码!2/%"函数>
为了确保)*’M)协议的机密性目标要求#在通

信过程中必须保证数据0@<#0@+#<!<#<!+#=.<#

=.+的安全性>然后安全地导出会话密钥 =<+^
C!C!7<#7+"#其中CD!B"为带密钥D的 &CGK函
数值>在)*’M)协议中#密钥D即为_&交换密钥#
可由=.<和=.+导出>
A@B!/8-./协议的设计
本节将根据)*’M)的安全目标#基于/H;K9E;D=

JC;D6E49G;方法#一步一步地设计出)*’M)协议>
!>"协议机密性的获得

)*’M)协议机密性的目标)所有在信息交换中
传输的重要数据必须保证其机密性#并且由通信双
方共享的数据不能泄露给任何第三方>
因此#数据0@<#0@+#<!<#<!+#=.<#=.+在协

议交互中传输时不能以明文的形式出现>对于这些
数据的传输必须以加密的形式出现#密钥可采用公

$"$> 计!!算!!机!!学!!报 !##$年



钥=<或=+!或以单向 &CGK函数2"&#的形式出现$
其中2"?#满足?\!节中的安全性假设>

"!#认证特性>的获得

)*’M)协议认证特性>的目标%每一个参与实
体<应当收到一个保证$保证每一实体+已经收到

<发送的数据并且该数据已经得到+ 的认可>
<发送的数据即为数据0@<$<!<和=.<$必须
以&#0@<=.<<!<#’+的形式在协议中传输>由文献
(>?)中入测试可知$一个可以确保*认证特性>+实
现的方法为%发起者准备一新鲜性参数7<$并使之
与&#0@<=.<<!<#’+一起传输!在收到和处理该单元
后$响应者+ 返回一形式为 ,7<, +的认证消

息$以证明7<到达了+ 且作为一成功G;LCEI的一
部分得到+的认可>
协议同时必须保证参数 7<伴随着负载0@<$

<!<和=.<一起得到处理>因此$认证消息必须以
,7<& +的形式出现$其中&包含了负载的某种形
式>特别地$为了保证负载的机密性$这些负载必须
经加密运算或 &CGK运算>本文在认证消息中采用

2"0@<=.<<!<#而不是加密元&#0@<=.<<!<#’<形式$
以确保协议仅需更少的运算而更高效$因而可得认
证消息的形式为 ,7<2 0@<=.<<!" #< +>整个处理
过程可参见图>>显然$假设+的秘密签名密钥不泄
露且7<唯一产生$则对于发起者<的上述过程构成
一个入测试>

! "
!" #"

!$ #$

%&’()*+&,-&&.&)(/0

!%&12*+&,-&&.&3)))0

图>!获得认证特性>的一组边

"?#认证特性!的获得

)*’M)协议认证特性!的目标%每一实体+必
须收到一个保证$保证据称从通信实体<发送来的
数据事实上起源于实体+$以确保该数据在最近协
议运行中的新鲜性>
为了获得这一认证目标$必须扩展图>的协议

运行过程>特别地$将产生!阶崭新性节点"文献
(>@)定义!\!#>+的数据即数据0@+$=.+和<!+$
必须以<的公钥加密形式在协议交互过程中进行传
输>由入测试可知$一个可以保证对于+负载认证的
方法为%由响应者+准备一新鲜性参数7+$并使之
与&#0@+=.+<!+#’<一起传输>合并对于<的认证消
息和+本应发送的消息$因此$扩展图>中的协议交
互在图>中认证消息的基础上增加由+发出的唯一新

鲜性参数7+及+ 的秘密数据&#0@+=.+<!+#’<>因而
消息具有 &#0@+=.+<!+#’<7+7<2"0@<=.<<!<#+的
形式>在收到并处理过该单元后$发起者<用新鲜的
证书对于7<$7+及 &CGK负载进行签名$得到的消
息形式为 7<7+2"0@<=.<<!<0@+=.+<!+#<>这
样的变换边在假设<的私密签名密钥不泄露的情况
下$完成了对于响应者+ 的一个入测试>参见图!
中下面的矩形部分"从右向左#>

! "
!" #"

!$ #$

%&’()*+&,-&&.&)(/0

’()*+0,-0&.0)(/&%0%&12*+&,-&&.&3))0

%&%014*+&,-&&.&*+0,-0&.03))&!5 #5

图!!获得认证特性!的一组边

实体+知道签名消息7<7+2"0@<=.<<!<0@+

=.+<!+#<是在7+产生后才生成的>并且$若实体

<运行正常$则该签名消息一定发送于促发新鲜性
参数7<产生的通信回合>这样$节点’!对于节点(!
是崭新的$且节点’#对于节点’!是崭新的>因此$
节点’#对于节点(!是!阶崭新的>
经过上述步骤可得出基于*;LCEI*:CJ9模型及

/H;K9E;DJC;D6E49G;方法设计的)*’M)协议$该协
议的详细描述参见图?>其中&B’=+和&B’=<分别表
示消息B 由公钥=+和=<进行加密>&B’0<表示签
名消息对"B$0-/0<"B##$其中0-/0<"B#表示消息

B 用私密密钥0<生成的签名>&B’0+ 的含义与
&B’0<相同$只是其中的私密密钥为0+>该)*’M)
协议中$发起者和响应者之间仅由?条消息完成安
全关联*/的协商$获得共同的会话密钥"由=.<$

=.+$7<和7+导出#$保证身份信息等重要数据的
机密性$并且获得相互间的双向认证>

发起者 响应者
!"#$%&’("%$%)*"#+#","-).

&&’(.%+%)*.%+%",.-)"
%+%!.%+%!"%+%/0’("#+#)*"#+#","1-’.

&!"#+#!.#+#/2’("%+%)*"%+%","%+%’(.%+%)*.%+%",.1-’"

图?!)*’M)协议

B!/8-./协议的形式化证明

本节基于*;LCEI*:CJ9模型理论及 /H;K9E;D=
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JC;D6E49G;方法形式化分析)*’M)协议!证明其满
足协议设计的安全目标>
根据*;LCEI*:CJ9模型理论的要求!)*’M)协

议形式化为包含两类正常的G;LCEIG!详细的描述见
图@>

">#发起者的G;LCEIG!其迹为$‘B>!]B!!

‘B?%>其中<!<!<!+$E($’"!7<!7+!=.<!=.+!

0@<!0@+$E!但是7<!=.<!0@<%E($’"&=<!=+$
= 为公钥用于加密!0<!0+$= 为私钥用于签名!

=]>
< !=]>

+ $= 为私钥用于解密><(-&’7<!7+!0@<!

0@+!=.<!=.+!<!<!<!+(表示具有上述迹的所有

G;LCEIG集>
"!#响应者的G;LCEIG!其迹为$]B>!‘B!!

]B?%>其中<!<!<!+$E($’"!7<!7+!=.<!=.+!

0@<!0@+$E!但是7+!=.+!0@+%E($’"&=<!=+
$= 为公钥用于加密!0<!0+$= 为私钥用于签名!

=]>
< !=]>

+ $= 为私钥用于解密>+"3#’7<!7+!0@<!

0@+!=.<!=.+!<!<!<!+(表示具有上述迹的所有

G;LCEIG集>

这里 !"#$%&’()*%+,%%-%(’.+/

!01&’&’()*/+,/%-/(’.+%
$/$%23)*%+,%%-%4(’.)/

!51&’($%$/23)*%+,%%-%)*/+,/%-/4(’.)%

! "
! !

! !

! !

!6

!7

!8

图@!)*’M)协议中的正常THEI79

以下命题针对)*’M)协议以命题的形式阐述
协议的目标!证明协议发起者和响应者可以安全地
共享会话密钥!安全地协商安全关联*/!保护相互
的身份不泄露!同时获得相互间的双向认证>
命题>"实体<数据的机密性#>!假设 ! 为"

中的一个THEI79!<!<!<!+$E($’"&=]>
+ %=F&同时 !

包含发起者G;LCEI3$<(-&’7<!7+!0@<!0@+!=.<!

=.+!<!<!<!+(且其 !A2"-/2&为?>若0>^)0@<!

=.<!<!<*唯一产生!则对于任何节点($ !!可得

&"%’"(#%0>>
证明>!采用反证法>设D为不安全密钥集的逆

集!即D^"=&0#]>!其中0为安全密钥集>设!为

0>’0!即! 0̂>’0>
由文献’>!(诚实理想子环推论$\>!可知!若存

在节点’$ ! 且&"%’"’#$0>!因而&"%’"’#$
<D’!(!则一定存在正常节点($!!且(为<D’!(的
登入点>然而!检查"中THEI79的正的正常节点"参
见图@#!没有发现任何!集中的元素在协议中被发
送!被发送的数据要么是由=+加密保护的数据"形
式为)#0@<=.<<!<#*=+#!其相应的解密私钥根据假
设=]>

+ %=F是安全的&或者是由单向 &CGK函数保
护的数据"形式为2"0@<=.<<!<#和2"0@<=.<<!<
0@+=.+<!+##!其中根据?\!节的假设!任何人无
法从2"&#̂ 5中得到&>因此!与&"%’"’#$0>的假
设相矛盾>所以!对于任何节点($!!&"%’"(#%0>>

证毕>
命题>证明了 )*’M)协议中由<发送的秘

密数据0>^)0@<!=.<!<!<*不可能泄露给其他
任何第三方!除非攻击者获得实体+ 的私钥!即

=]>
+ $=F>
命题?"实体+数据的机密性#>!假设 ! 为"

中的一个THEI79!<!<!<!+$E($’"&=]>
< %=F&同时

!包含响应者G;LCEI3$+"3#’7<!7+!0@<!0@+!

=.<!=.+!<!<!<!+(且其 !A2"-/2&为?>若0>^
0@+!=.+!<!) *+ 唯一产生!则对于任何节点($!!
可得&"%’"(#%0>>
证明>!同样采用反证法>设D为不安全密钥集

的逆集!即D^"=&0#]>!其中0为安全密钥集>设!
为0>’0!即! 0̂>’0>
根据文献’>!(诚实理想子环推论$\>!可知!若

存在节点’$! 且&"%’"’#$0>!因而&"%’"’#$
<D’!(!则存在正常节点($!!且(为<D’!(的登入
点>然而!检查"中THEI79的正的正常节点"参见
图@#没有发现任何!集中的元素在协议中被发送!
被发送的数据要么是由=<加密保护的数据"形式为
)#0@+=.+<!+#*=<#!其相应的解密私钥根据假设

=]>
< %=F是安全的&或者是由单向 &CGK函数保护
的数据"形式为2"0@<=.<<!<0@+=.+<!+##!其
中根据?\!节的假设!任何人无法从2"&#̂ 5中得
到&>因此!与&"%’"’#$0>的假设相矛盾>所以!对
于任何节点($!!&"%’"(#%0>> 证毕>
命题!证明了 )*’M)协议中由+ 发送的秘

密数据0>^)0@+!=.+!<!+*不可能泄露给其他
任何第三方!除非攻击者获得实体<的私钥!即

=]>
< $=F>
命题A"认证特性>#>!假设 ! 为"中的一个

THEI79!<!<!<!+$E($’"&0+%=F&同时 ! 包含发起
者G;LCEI3$<(-&’7<!7+!0@<!0@+!=.<!=.+!
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<!<!<!+"且其 !A2"-/2&至少为!>若7<唯一产生!
则 !一定拥有一匹配的响应者G;LCEI3G$+"3##7<!

7+!0@<!0@+!=.<!=.+!<!<!<!+"且其 !A2"-/2&
至少为!>
证明>!由图@首先可以确定3的第一和第二

节点对于7<构成一入认证测试>由于$#$#0@+=.+
<!+#%=<7+7<2&0@<=.<<!<’#%0+为位于节点(3!!)
的对于7<的一个测试组元!因其包含7<且无正常
节点以该形式的项作为合适子项>由假设条件0+%
=F!则根据文献#>?"中定义>@可得(3!>)(‘(3!!)
对于$#$#0@+=.+<!+#%=<7+7<2&0@<=.<<!<’#%0+中
的7<构成一入测试>
根据文献#>?"中 /H;K9E;DJC;D6E49G;!&入测

试’的要求!必定存在正常节点(#!(>$ ! !使得
$#$#0@+=.+<!+#%=<7+7<2&0@<=.<<!<’#%0+为节点

(#的一个组元且(#(‘(>为对于7<的一条变换边>
由于(>为一正的正常节点且$#$#0@+=.+<!+#%=<

7+7<2&0@<=.<<!<’#%0+ &̂"%’&(>’!7<在节点
(3!>)处唯一产生!则一定存在一负节点(#来接收7<>
由于(#为一负节点!其一定位于某个响应者G;LCEI
3G$+"3##7<!7+!0@<!0@G+!=.<!=.G+!<!<!<!G+"
的节点(3G!>)处>由于(3G!>)(‘(3G!!)且&"%’&(3G!

!)’̂ $#$#0@+=.+<!+#%=<7+7<2&0@<=.<<!<’#%0+!
其中包含$#0@+=.+<!+#%=<!因此可知<!G+ <̂!+!

0@G+ 0̂@+!=.G+ =̂.+>所以3G的 !A2"-/2&至少为!>
证毕>

命题?证明了协议)*’M)中!当假设条件成立
时!协议发起者能够获得对于响应者的安全认证>此
外!由于该方案包含对于7<的入测试!因此根据文
献#>@"中的定义!\>可确保7<的崭新性>所以协议

)*’M)的发起者可以防止恶意的重放攻击>
命题B&认证特性!’>!假设 ! 为"中的一个

THEI79!<!<!<!+$E($’"*0+!0<%=F*同时 ! 包含
响应者G;LCEI3$+"3##7<!7+!0@<!0@+!=.<!

=.+!<!<!<!+"且其 !A2"-/2&为?>若7+唯一产生!
则 !一定拥有一匹配的发起者G;LCEI3G$<(-&#7<!

7+!0@<!0@+!=.<!=.+!<!<!<!+"且其 !A2"-/2&
为?!同时(3!!))(3G!!)>
证明>!由图@首先可以确定3的第二和第三

节点对于7+构成一入认证测试>由于$#7<7+2&<!<
<!+0@<0@+=.<=.+’#%0<为位于节点(3!?)的对于

7+的一个测试组元!因其包含7+且无正常节点以
该形式的项作为合适子项>由假设条件0<%=F!则
根据文献#>?"中定义>@可得(3!!)(‘(3!?)对于

$#7<7+2&<!<<!+0@<0@+=.<=.+’#%0<中的7+构

成一入测试>
根据文献#>?"中 /H;K9E;DJC;D6E49G;!&入测

试’的要求!必定存在正常节点(#!(>$! !使得
$#7<7+2&<!<<!+0@<0@+=.<=.+’#%0<为节点(#的
一个组元且(#(‘(>为对于7+的一条变换边>
由于(>为一正的正常节点且&"%’&(>’̂ $#7<7+

2&<!<<!+0@<0@+=.<=.+’#%0<!7+在节点(3!!)处
唯一产生!则一定存在一负节点(#来接收7+>由于

(#为一负节点!其一定位于某个发起者G;LCEI3G$
<(-&#7<!7+!0@<!0@G+!=.<!=.G+!<!<!<!G+"的节
点(3G!!)处!因而有(3!!))(3G!!)>由于(3G!!)(‘

(3G!?)且&"%’&(3G!?)’̂ $#7<7+2&<!<<!+0@<0@+

=.<=.+’#%0<!其中包含<!<!0@<!=.<信息!因此可
知<!G+ <̂!+!0@G+^0@+!=.G+^=.+>所以3G的
!A2"-/2&为?> 证毕>
命题@证明了协议)*’M)中响应者能够安全

地认证发起者>此外!由于(3!!))(3G!!)!则节点
(3G!>)&其中信息7<!<!<!0@<和=.<在此产生’根
据文献#>@"中定义!\!对于节点(3!?)具有!阶崭
新性>具有!阶崭新性的协议同样能够确保协议响
应者防止恶意的重放攻击>
至此!本文基于 /H;K9E;DJC;D6E49G;方法及

*;LCEI*:CJ9模型完成了)*’M)协议的设计!并基
于上述理论形式化分析了所设计出的协议!证明了
其所满足的安全目标>以下将就)*’M)协议的效率
进行进一步讨论说明>

C!/8-./协议的效率

在许多密码协议中!会话密钥在通信过程中需
频繁地建立!因而往往成为影响通信效率的瓶颈>因
此密钥交换协议必须具有尽量少的信息交互!尽量
少的计算量和尽量少地占用通信带宽>尤其在不可
靠的通信链路上!信息交换的数目往往是影响通信
效率的最重要的一个因素>采用)*’M)协议!仅需
三条消息即可实现’M)的安全目标!这一点较现存
的’M)协议++1M协议和’M)V!协议&草案’更为
优越>
此外!)*’M)协议舍弃了’M)协议运行两阶段

的思路8在’M)协议中!加入第二阶段的应用一般
认为有着以下几个理由,首先是为安全关联*/产
生现行的会话密钥素材!期望在一个连接中重复建
立多个会话密钥过程中省去阶段>交互所需的开

""$>"期 蒋!睿等,基于/H;K9E;DJC;D6E49G;方法的高效安全’M)形式化设计研究



销!第二个理由是允许周期性地更改会话密钥"期望
仅需通信双方建立阶段!间的连接来实现会话密钥
的更替"比之建立阶段>间的连接开销更少!第三个
理由是允许同时建立多个具有不同安全业务要求的

及不同会话密钥的通信连接>然而"上述三条理由在
实际的应用中都不易成立>首先"对于第一个理由"
通过>阶段协商产生会话密钥素材更有效!同时"采
用两阶段协商来产生会话密钥素材并没有比执行两

次>阶段交互的开销具有本质性地降低>对于第二
个理由"可采用更有效的底层加密算法如 /)*算
法"就可避免频繁更换会话密钥这一情况>只要

/)*算法的密钥长度足够"就能使得任何蛮力攻击
失效>同时"通过会话密钥的更替实现会话密钥的完
美前向机密性"采用两阶段信息交换并没有比执行
两次>阶段交换所需的开销本质性地降低>对于第三
个理由"首先该情况的出现仅是小概率事件"其次对
于每一个应用建立不相关的安全关联*/比之采用
两阶段方法更有效>因此"本文在设计)*’M)协议
时舍弃了’M)协议采用两阶段交互的做法"而直接
采用一阶段的交互"这样就使得)*’M)协议更高效>
表>为)*’M)"’M)"+1M及’M)V!#草案$计算

量的比较"其中H.IF"HC@0C 分别表示指数运算和

&CGK运算"<和+ 分别表示协议的发起者和响
应者>

表>!/8-./"-./"D2.及-./E?#草案$的计算量比较

3L6;6J67
%6B:H;C;D6EC706CI

< +
)*’M) !H.IF‘>HC@0C !H.IF‘>HC@0C
’M)* !H.IF‘<HC@0C !H.IF‘<HC@0C
+1M** ?H.IF ?H.IF‘>HC@0C
’M)V!*** !H.IF‘?HC@0C !H.IF‘?HC@0C

表>中"’M)*为预共享密钥主模式协议"且仅
包含协议阶段>的计算量!+1M**为+1ML协议!

’M)V!***#草案$仅包含协议初始交换#相当于’M)
阶段>$的计算量>可见")*’M)协议具有更少的计
算量"因而更高效>

F!结束语

本文基于 /H;K9E;DJC;D6E49G;方法和*;LCEI
*:CJ9模型理论"提出了具体的密码协议形式化设
计方法"并由此设计了高效安全的’E;9LE9;密钥交
换#)*’M)$协议8首先基于’M)中存在的一些安全
缺陷"确定了)*’M)协议的安全目标8然后根据协

议所需实现的安全目标"基于 /H;K9E;DJC;D6E49G;
方法一步一步地完成了整个协议的设计8最后基于

*;LCEI*:CJ9模型理论和/H;K9E;DJC;D6E49G;方法
形式化证明了)*’M)所需获得的安全设计目标8
)*’M)协议克服了’M)协议中存在的安全缺陷"同
时提供对于会话密钥及安全关联*/的安全协商"
提供了对于通信端点的身份保护"并且实现了协议
发起者和响应者间的双向认证8该协议仅需三条消
息及更少的计算量"其实现更加简单高效8

参 考 文 献

> &CLWDEG_8"%CLL97_884K9’E;9LE9;W9S9UJKCEF9#’M)$8

.1%!@#"8(6V9BT9L>""A8

! 2CHFKCE_8"*JK9L;79L28"*JKE9DI9L28"4HLE9L+88’E;9L=

E9; G9JHLD;S CGG6JDC;D6E CEI W9S BCECF9B9E; :L6;6J67
#’*/M23$8.1%!@#A"(6V9BT9L>""A

? 29CI6RG%88/EC7SGDG6Q;K9’E;9LE9;W9S9UJKCEF9:L6;6J67H=

GDEF;K9(.0:L6;6J67CEC7Sa9L8’E%3L6J99IDEFG6Q’)))*SB=

:6GDHB6E*9JHLD;SCEI3LDVCJS",CW7CEI"%/">""""!>$"

!?>

@ YK6H+881DUDEFCG9JHLD;SQ7CRDE’M):L6;6J67G8)79J;L6EDJG

09;;9LG">""""?<#>?$%>#Z!">#Z?

< YK6H+881HL;K9LCEC7SGDG6Q;K9’E;9LE9;W9S9UJKCEF9:L6;6=

J678%6B:H;9L%6BBHEDJC;D6EG"!###"!?%>$#$">$>!

$ 39L7BCE.8"MCHQBCE%88M9S9UJKCEF9DE’3*9J%/EC7SGDG6Q

’M)8’)))’E;9LE9;%6B:H;DEF"!###"@%<#"<$

Z /D9776[8"P9776VDE*828"P7Ca928"%CE9;;D.8"06CEEDIDG

+8"M9L6BS;DG/8_8".9DEF67I,88)QQDJD9E;"_6*=L9GDG;CE;"

G9JHL9W9S9UJKCEF9Q6L’E;9LE9;:L6;6J67G8’E%3L6J99IDEFG6Q

;K9/%2%%*&#!"[CGKDEF;6E"_%"-*/"!##!"!Z"?"

A MCHQBCE%88’E;9LE9;W9S9UJKCEF9#’M)V!$:L6;6J678’E;9L=

E9;_LCQ;"’E;9LE9;)EFDE99LDEF4CGW16LJ9"*9:;9BT9L!##<8

[6LWDE:L6FL9GG

" /TCID28"(99IKCB .883LHI9E;9EFDE99LDEF:LCJ;DJ9Q6L

JLS:;6FLC:KDJ:L6;6J67G8’E%3L6J99IDEFG6Q;K9>""@’)))

*SB:6GDHB6E.9G9CLJKDE*9JHLD;SCEI3LDVCJS",CW7CEI"

%/">""@">!!">?$

># [6648b8%8"0CB*8*88/79GG6E6ECH;K9E;DJC;D6E:L6;6J67

I9GDFE8,:9LC;DEF*SG;9BG.9VD9R">""@"!A%!@"?Z

>> PH;;SCE08"*;CCBCEE*8"[D7K97B-88/GDB:7976FDJQ6LCH=

;K9E;DJC;D6E:L6;6J67I9GDFE8’E%3L6J99IDEFG6Q;K9>>;K’)))

%6B:H;9L*9JHLD;S16HEIC;D6EG[6LWGK6:".6JW:6L;"2CGGC=

JKHG9;;G">""A"><?">$!

>! 1CTL9FC18+848"&9La6F+8%8"NH;;BCE+8_88*;LCEI

G:CJ9G%3L6VDEFG9JHLD;S:L6;6J67GJ6LL9J;8+6HLEC76Q%6B:H;=

9L*9JHLD;S">""""Z#!’?$%>">"!?#

>? NH;;BCE+8_8"1CTL9FC18+8488/H;K9E;DJC;D6E;9G;GCEI;K9

G;LHJ;HL96QTHEI79G84K96L9;DJC7%6B:H;9L*JD9EJ9"!##!"!A?
#!$%???"?A#

##Z> 计!!算!!机!!学!!报 !##$年



>@ NH;;BCE+88*9JHLD;S:L6;6J67I9GDFEVDCCH;K9E;DJC;D6E;9G;G8

’E!3L6J99IDEFG6Q;K9><;K’)))%6B:H;9L*9JHLD;S16HEIC=

;D6E[6LWGK6:"M97;DJ06IF9"%CECIC"!##!""!">#?

>< 39LLDF/8"*6EF_8c88066WDEFQ6LIDCB6EIGDE;K9I9G9L;!

)U;9EIDEFCH;6BC;DJ:L6;6J67F9E9LC;D6E;6;KL99A:CL;SCH;K9E=

;DJC;D6ECEIW9SCFL99B9E;:L6;6J67G8’E!3L6J99IDEFG6Q;K9

>?;K’)))%6B:H;9L*9JHLD;S16HEIC;D6EG[6LWGK6:"%CB=

TLDIF9")EF7CEI"!###"$@"Z$

>$ *6EF_8c88/;K9EC!/E9R9QQDJD9E;CH;6BC;9IJK9JW9LQ6LG9=

JHLD;S:L6;6J67CEC7SGDG8’E!3L6J99IDEFG6Q;K9>!;K’)))

%6B:H;9L*9JHLD;S16HEIC;D6EG [6LWGK6:"26LICE6"’;C7S"

>"""">"!"!#!

D-!GH0"’"T6LEDE>"$A"3K8_88

&DGJHLL9E;L9G9CLJKDE;9L9G;GDEJ7HI9

J6B:H;9LE9;R6LWG9JHLD;SCEI;K9E9U;

F9E9LC;D6ERDL979GGE9;R6LWG9JHLD;S8

IJ!’KL"&"T6LEDE>"$@"3K8_8":L6Q9GG6L"3K8_8

GH:9LVDG6L8&DGJHLL9E;L9G9CLJKDE;9L9G;GDEJ7HI9RDL979GG

E9;R6LWG9JHLD;S"GDFEC7:L6J9GGDEFCEIRDL979GGBH7;DB9IDC

J6BBHEDJC;D6E8

M-D’)&KI")"T6LEDE>"$<"3K8_8":L6Q9GG6L"3K8_8

GH:9LVDG6L8&DGJHLL9E;L9G9CLJKDE;9L9G;GDEJ7HI9DEQ6LBC=

;D6EG9JHLD;SCEITL6CITCEIBH7;DB9IDCJ6BBHEDJC;D6E8

9)(N61*"&:

!!4KDGR6LWDGGH::6L;9ITS;K9(C;D6EC7&DFK49JKE676=

FS.9G9CLJKCEI_9V976:B9E;3L6FLCB#A$?:L6FLCB$HEI9L

FLCE;(68!##?//>@!>$#"CEI;K9(C;D6EC7>><*JD9EJ9.9=

G9CLJK16HEIC;D6EHEI9LFLCE;(683!##$#>@)/8

46I9GDFECG9JHLD;S:L6;6J67DGE6;9CGS82CESG9JHLD;S

:L6;6J67G;KC;G99BJ6LL9J;KCV9G9JHLD;SGK6L;CF9GE6;9CGD7S
IDGJ6V9L9I84K9L9Q6L9"D;DG:L6E9;6T9RL6EFQ6L;K9I9GDFE

6QG9JHLD;S:L6;6J67816L9UCB:79"G6B9G9JHLD;S:L6;6J67G

CL9I9GDFE9ITSJLS:;6FLC:K9LGRD;KJLS:;6FLC:KSC7F6LD;KB"

CEI7C;9L";K9QC;C7GK6L;CF9GCL9IDGJ6V9L9IDE;K9G9:L6;6=

J67G8PSE6R"BHJKR6LWKCGT99EI6E96EQ6JHGDEF;6;K9

CEC7SGDGCEIVC7DIC;D6E6Q;K9G9JHLD;S:L6;6J678&6R9V9L"DE

;K976EF=LCEF9I9V976:B9E;"D;DG6QFL9C;DB:6L;CEJ9;6I9=

GDFEC:L6;6J67RKDJKKCGE6R9CWE9GGCEIQD;GQ6L;K9G9JHLD=

;SL9XHDL9B9E;G6Q;K9:L6;6J67C;;K9T9FDEEDEF816LD;JCE

GCV9;K9L9G9CLJKJ6G;"DB:L6V9;K9L9G9CLJK9QQDJD9EJSCEI

CV6DI;K9CQL9GKI9V976:B9E;8

/7;K6HFK;K9L9G9CLJK6E;K9G9JHLD;S:L6;6J67I9GDFE

KCG;K9I9QDED;9I9V976:B9E;";K9;K96LSCEI;K9B9;K6I6Q

;K9G9JHLD;S:L6;6J67I9GDFEKCV9E6;T99EQ6LB9IGSG;9BDJC7=

7SCEIE99I9I;6DB:L6V9QHL;K9L8(6R";K9L9CL9G6B9XHD;9

GHJJ99IGSG;9BG"GHJKCG/;K9ECGSG;9BCEI9;J8"RKDJKCL9

TCG9I6E;K9Q6LBC7*;LCEI*:CJ9B6I97CEI;K9G;C;9G9CLJK=

DEF;9JKE676FS"TH;;K9SJCEE6;CV6DI;K9DEQDED;9G;C;9G

G9CLJKDEF:L6T79B8PCG9I6E;K9P/(76FDJ"G6B9L9G9CLJK9G

CL9I6E9Q6L;K9G9JHLD;S:L6;6J67I9GDFE"TH;D;DGIDQQDJH7;;6

FCDECJ6EJL9;9B9;K6IQ6LB;K9L9G9CLJK9G8,;K9LDEQ6LBC7

:L6;6J67I9GDFEB9;K6IG6E7SI9:9EI6E;K9GWD77CEIJL9C;DVD=

;S6Q;K9I9GDFE9LG"CEIJCEE6;:L6:6G9CTCGDJ;K96LSQ6LG9=

JHLD;S:L6;6J67I9GDFE8

,E;K96;K9LKCEI";K9’E;9LE9;M9S)UJKCEF9#’M)$

KCGC76;6QG9JHLD;SR9CWE9GG9G";66BCESL6HEIG6QDEQ6L=

BC;D6E9UJKCEF9"CEI;K9G:9JDQDJC;D6EGCL9;66J6B:79U;6T9

HEI9LG;CEI8PSE6R";K9’M)V!ILCQ;DGG;D77R6LWDEFDE:L6=

FL9GG8

-EI9L;K9G9JDLJHBG;CEJ9G";KDG:C:9LI69G;K9L9G9CLJK

6E;K9Q6LBC7I9GDFE6Q)QQDJD9E;CEI*9JHL9’E;9LE9;M9S)U=

JKCEF9#)*’M)$:L6;6J67TCG9I6E;K9*;LCEI*:CJ9B6I97

CEI;K9/H;K9E;DJC;D6E49G;"CEI:L6:6G9GCJ6EJL9;9Q6LBC7

:L6;6J67I9GDFEC::L6CJK"RKDJKJ6EG;LHJ;G;K96E7S;LCEG=

Q6LBDEF9IF9T9;R99E;K9;R6J6BBHEDJC;D6E9E;D;D9G";6

JL9C;9;K9)*’M):L6;6J6784K9CH;K6LG%B9;K6IJCECV6DI

;K9DEQDED;9G;C;9GG9CLJKDEF:L6T79B"9EGHL9;K9G9JHLD;S

:L6:9L;D9G6Q;K9I9GDFE9I:L6;6J67"DB:L6V9;K99QQDJD9EJS6Q

’M)CEIFDV9CK9HLDG;DJRCSC::7D9I;6;K9I9GDFE6Q6;K9L

G9JHLD;S:L6;6J678

>#Z>"期 蒋!睿等!基于/H;K9E;DJC;D6E49G;方法的高效安全’M)形式化设计研究


