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摘!要!该文改进了LMN等人的基于强.*/的数字签名方案8原 方 案 在 系 统 建 立 阶 段 必 须 选 取!"#中 的 三 个 生

成元(并且签名人在签名阶段还必须选取一个固定长度的素数8改进方案只需选取两个生成元(而且只需选取一个

固定长度的奇数8新方案的计算量约是原方案的@)!8在强.*/假设下(文中分析了改进方案的安全性8
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;!引!言

在文件上手写签名一直被作为一种证明签名者

身份的标识(它表明签名人看过乃至同意文件的内

容8签名人作出签名后将无法否认(并要为自己的签

名负责8在法律上(签名是一种重要的诉讼证据8生

活中需要签名的事例举不胜举8重要的如!给重病患

者动手术(必须有亲属在手术协议书上签名"重要的

商务合同必须有相关法人代表的签名(还需公证处

公证"司法机关审讯犯罪嫌疑人的审讯记录也须有

当事人的画押8一般的如!写留言%借条%填登记表8
当然(随着高科技的发展(刑侦工作中采用的Y(/
检测(即利用个体的生理特征来鉴别有关主体(另当

别论8
现实生活中(手写签名有很多缺陷8高超的伪造

者能够模仿签名人的笔迹伪造签名"采用高明的剥

离技术(签名能够从一篇文章盗用移到另一篇文章"



文件在签名后能被替换!由于自然力的影响"笔迹会

变得模糊"难以辨识8总之"依靠人体感官来辨识的

手写签名是相当不安全的8为 了 克 服 这 些 缺 陷"一

门新技术即在数字世界中实现签 名"在!#世 纪C#
年代末随着公钥密码学#!$的诞生发展起来了"这便

是基 于 公 钥 基 础 设 施%3Z’&的 数 字 签 名%SFOF;E7

JFOKE;NP9&8
目前绝大部分数字签名方案都是基于离散对数

问题和.*/问题的#=$"典型的如)7[EDE7签名#?$’

*IMK6PP签 名#>$以 及 美 国 的 数 字 签 名 标 准Y*/#$$"

都是基于离散对数问题8我们知道"利用.*/构造

的签名方案模数长度不小于@#!?RF;%离散对数型的

模数长度则是>@!RF;&"因此效率较低8那么"能否利

用.*/构造出效率较高的数字签名方案呢？为此"

%PED9P和*M6N:#C$在!###年最早提出了一个基于

强.*/假设的数字签名方案"但该方案不够简练8

!##=年"1FJIM7FK#B$在%PED9P@*M6N:方案的基础上

进行了改进8事实上"该方案与国内学者朱华飞#@$在

!##@年提出的一个数字签名方案很类似8下面我们

将对这三个方案加以叙述"然后再设计一个改进方

案8新方案的优点在于"系统建立阶段只需选取两个

生成元%比原方案少一个&"签名人在签名阶段只需

选取一个固定长度的奇数%原方案为素数&8在同等

规格的模数下"新方案的效率要明显优于原方案"计

算量约是原方 案 的@(!8并 且 在 强.*/假 设 下"我

们分析了改进方案的安全性8

<!三个基于强!"#假设的签名方案

!###年"%PED9P和*M6N:#C$最早提出了一个基

于强.*/假设的数字签名方案"他们证明了该方案

在自 适 应 选 择 消 息 攻 击%ESE:;FQ9IM6J9K<D9JJEO9
E;;EIW&下能够抵抗存在型伪造%9XFJ;9K;FE7V6PO9PT&8
为此"我们先介绍强.*/问题与强.*/假设"然后

再叙述相关的三个方案A
定义;%强.*/问题&A!给定一个.*/模B\

&C和一个随机数0"D#B"计算’"9"D#B"9$!"使得

’9\0D6SBA
强.*/假设A在不知道B 因子分解情况下"计

算强.*/问题是困难的A
<=;!>"?数字签名方案

建立A选取#\&C"其中&\!&E]@"C\!CE]@"

&"&E"C"CE均为素数!记!"#为D#中的二次剩余构

成的群"随机选取."F"!"#和一个长为%G]@&RF;
的素数%EAH%)&*+#"@,#%+#"@,G为一安全无碰撞

的 &EJM函数AI7\%#"."F"%E"H&"27\%&"C&A
签名A设待签名的消息为*"随机选取一 个 长

为%G]@&RF;J的 素 数%&%E以 及6"!"#!计 算FE
使得

%6E&%E\FE.H%*&D6S#"

计算6使得6%\F.H%FE&D6S#"签名为%%"6"6E&A
验证A首先检验%是否是长为%G]@&RF;J的奇

数且%&%E"然后计算

FE\%6E&%E.^H%*&D6S#
并验证

F\6%.^H%FE&D6S#A
<=<!@/523A/+!数字签名方案

!##=年"1FJIM7FK#B$指出%*方案中关于FE的计

算过程是多余的A为此"他提出了一个改进方案*
建立A选取#\&C"其中&\!&E]@"C\!CE]@"

&"&E"C"CE均为素数!记!"#为D#中的二次剩余构

成的群"随机选取.@".!"F"!"#AH%)&*+#"@,#%
+#"@,G为一安全无碰撞的 &EJM函数AI7\%#".@"

.!"F"H&"27\%&"C&A
签名A设待签名的消息为*"随机选取一 个 长

为%G]@&RF;的素数%以及长为GRF;J的串!!计算6
使得6%\F.!@.!’H

%*&
! D6S#"签名为%%"!"6&A

验证A首先检验%是否是长为%G]@&RF;J的奇数"

!长是否为GRF;J"然后验证6%\F.!@.!’H%*&! D6S#A
1FJIM7FK的 改 进 方 案 为 了 达 到 随 机 化 目 的"选

取了一个长为GRF;J的随机串!"这有利于抵抗选择

消息攻击A而且改进方案明显地去除了原方案中的

冗余成分"提高了系统的效率A

<=B!C31!数字签名方案

最近"我们从有关文献中发 现"早 在!##@年 国

内学者朱华飞#@$就曾提出了一个与1FJIM7FK的改进

方案极其相似的协议*
建立A选取#\&C"其中&\!&E]@"C\!CE]@"

&"&E"C"CE均 为 素 数!记!"#为D#中 的 二 次 剩 余

构成的 群"随 机 选 取 三 个 生 成 元 J"3"."!"#"

H%)&*+#"@,#%+#"@,G为一安全无碰撞的 &EJM函

数AI7\%#"3"."J"H&"27\%&"C&A
签名A设待签名的消息为*"随机选取一 个 长

为%G]@&RF;J的素数%以及长为GRF;J的串)!计算6

B@$@ 计!!算!!机!!学!!报 !##$年



使得6%\J3).H!*"D6S#A签名为!%#)#6"A
验证A首先检验%是否是长为!G]@"RF;J的奇

数#然后验证

6%\J3).H!*"D6S#A

B!新改进方案

B=;!新改进方案的描述

1FJIM7FK@方案 和LMN@方 案 都 引 进 了 另 一 个 公

开参数!前 者 是.@#后 者 是3"#通 过 选 取 随 机 串!
!后者为)"#增强了系统抵抗选择消息攻击的能力A
事实上我们 能 够 通 过 更 简 单 的 办 法 来 实 现 这 一 目

的#进一步去除冗余成分#提高系统的效率A下面我

们给出一个改进方案$
建立A选取#\&C#其中&\!&E]@#C\!CE]@#

(&(\(C(\>@!RF;J#&#&E#C#CE均为素数%记!"#为

D#中的二次剩余构成的群#随机选取!"#中的两个

生成元J#3AH!&"$’##@(#%’##@(!>$为 一 安 全 无

碰撞的&EJM函数AI7\!##3#J#H"#27\!&#C"A
签名A设待签名的消息为*#随机选取一 个 长

为!>CRF;J的 奇 数%#且!%#"!#""\@#计 算6使 得

6%\J3H!*)%)J"D6S#A签名为!%#6"A
验证A首先检验%是否是长为!>CRF;J的奇数#

然后验证

6%\J3H!*)%)J"D6S#A
定理;A!上述协议中的每一步都能够实现#最

后得到的签名能够通过验证A
证明A!由于签名人知道#的因子分解#可以求

出"!#"#从而计算出

<\%^@D6S"!#"#!6\!J3H!*)%)J""<D6S#A
证毕A

B=<!效率分析

改进方 案 的 效 率 要 明 显 优 于1FJIM7FK@签 名 方

案和LMN@签名方案#具体情况如表@所示A

表;!三种签名方案的比较

1FJIM7FK@签名方案 LMN@签名方案 新改进方案

公钥 !##F#.@#.!" !##J#3#." !##J#3"
私钥 !&#C" !&#C" !&#C"

随机数 素数%#随机串! 素数%#随机串) 奇数%
签名 !%#!#6" !%#)#6" !%#6"

验证等式 6%\F.!@.!’H
!*"

! 6%\J3).H!*" 6%\J3H!*)%)J"

从表@中可以看出新改进方案少选了一个生成

元#且签名时少选 了 一 个 随 机 串#验 证 方 程 中 也 少

了一个幂 运 算A因 此#在 同 等 规 格 的 模 数 下#原 方

案与新方案的 计 算 量 之 比 约 为=_!A此 外#原 方 案

要求随机选取的%为素数#而 新 方 案 只 要 求%为 奇

数#无需进 行 素 性 检 验A故 此#总 的 计 算 量 约 为 原

方案的@)!A
注记@A在原方案中#如果%为合数#不妨设%\

’9#则!’#)#69"和!9#)#6’"都 是 关 于 同 一 消 息 的 合

法签名A新方 案 则 在 验 证 等 式 中 把 H!*"换 成 了

H!*)%)J"#利用 &EJM函数构造了一个新挑战#
有效地抵制了上述攻击#去掉了素数要求A

注记!A在1FJIM7FK@方 案 和LMN@方 案 中 分 别

记J‘\F.!@.!!#J
*
\J3)#则相应的验证方程为

6%\J‘.H!*"! #!6%\J
*
.H!*"!D6S#"A

由于J‘#J
*

对攻击者而言都是已知的#所以这两个方

案可以看成是改进方案的一种简单变型#但其安全

性明显要弱于 改 进 方 案A改 进 方 案 利 用 &EJM函 数

的随机性#通过H!*)%)J"把消息*#签名数据%
和公开参数J 绑定在一起#有利于抵抗自适应选择

消息攻击A
B=B!安全性分析

命题;A!上 述 改 进 方 案 在 自 适 应 选 择 消 息 攻

击!ESE:;FQ9IM6J9K@D9JJEO9E;;EIW"下能够抵抗存

在型伪造!9XFJ;9K;FE7V6PO9PT"A
证明A!我们首先解释在自适应选择消息攻击

下攻 击 者; 的 攻 击 能 力A此 时#攻 击 者; 能 够 多

次!在多项式时 间 内"访 问 签 名 预 言 机*,!*FOKFKO
,PEI79"#有一条记录带#把每次提交的询问*/和得

到的回答!%/#6/"记 录 下 来A在 每 次 提 交 新 的 询 问

时#;能够根据先前的记录自主选择所提交的询问A
为了叙述方便#把;在攻击中的记录记为

’!*/#%/#6/"$@*/*)(#
可以假定;每 次 提 交 的 询 问 是 不 相 同 的!/&?#则

*/&*?"A现在 需 证$攻 击 者 在 经 过 多 次 询 问 后#得

不到一合法的消息)签名!*#%#6"!*不能作为; 提

交的询问"#使得

6\!J3H!*)%)J""<D6S#A
为此#根据;找到的%#6分两种攻击类型加以

讨论A
攻击@A根据攻击者得到的%#只需考虑

!’"存在某个/!*)"#使得%\%/A此时又可分为

两种情况$
!’@"如果H!*/)%/)J"\H!*)%/)J"#则

"@$@"期 曹正军等$一个基于强.*/数字签名方案的改进



由于*&*/!*/)%/)J&*)%/)J!从而;找到

了H 的一对碰撞A由于在.,2模型下总是假设H
是一 理 想 的 随 机 函 数!故 此!攻 击 者 成 功 的 概 率

;<52K"!!"!)#*@$!!>>!其中

!\%*@!*!!&!*)’!

"\%"%@!6@#!"%!!6!#!&!"%)!6)#’A
"’!#如果H"*/)%/)J#&H"*)%/)J#!则

显然有6/&6 D6S#A不 妨 设 H"*)%/)J#+
H"*/)%/)J#!记H"*)%/)J#̂ H"*/)%/)J#\

!!由

6%/\J3H"*)%/)J#D6S#!

6%//\J3
H"*/)%/)J#D6S#!

可得"66^@/ #%/\3H"*)%/)J#̂ H"*/)%/)J#\3! D6S#A由

于(%/(\!>C!(!(*!>$!所以%/&!A在已知#!%/!3!

的情形下!攻击者找到合乎要求的6等同于解密利

用.*/加密的"66^@/ #!加密指数为%/A这与.*/的

基本假设相矛盾A
"’’#对,/*)!都 有%&%/A此 时 又 可 分 为 两 种

情况(

"’’@#如果-/*)!使得 H"*/)%/)J#\H"*

)%)J#!则 同"’@#一 样!攻 击 者; 能 够 找 到H 的

一对碰撞!这与.,2模型下假设H 是一理想的随

机函数相矛盾A
"’’!#如果,/!@*/*)!都有 H"*/)%/)J#&

H"*)%)J#!由于%%/’@*/*)是随 机 选 取 的!故-/!

@*/*)!使得%/+%!从而根据

6%\J3H"*)%)J#D6S#!

6%//\J3H"*/)%/)J#D6S#!

可得"66^@/ #%\3H"*)%)J#̂ H"*/)%/)J#6%/ %̂
/ D6S#A在已

知#!%!H"*)%)J#!H"*/)%/)J#!6%/ %̂
/ 的情形

下!攻击者;找到合乎要求的6就等同于解密利用

.*/加密的"66^@/ #!加密指数为%A这与基本假设相

矛盾A
也就是说!利用攻击者得到的%!可以把攻击算

法归约到.*/解密问题!然而在目前分解大数能力

的条件下!.*/解密问题是十分困难的A
攻击!A根 据 攻 击 者 得 到 的6!此 时 由 于J!3

均是!"#中的生成元!且满足

6%\J3H"*)%)J#D6S#!
故此存在!使得6\3!D6S#!从而在已知J!3的

情况下攻击者必能找到J 关于3的一种表示!即

J\6%3^H"*)%)J#\3!%^H"*)%)J#D6S#!

但这与强.*/假设矛盾A
事实上!如果攻击者能够从前)次询问与回答

中!对某个/"*)#得到6/关于3的表示!即有!/使得

6/\3!/ D6S#!那么!令!/%/^H"*/)%/)J#\!%̂
H"*)%)J#求出一整 数!即 可A但 在 已 知6/和3
的情况下求!/与强.*/假设矛盾A

总之!在给定6的 情 况 下!可 以 利 用 攻 击 者 求

解%的算法来构造另一算法解决强.*/问题!从而

与强.*/假设矛盾A

D!结束语

本文改进了一个基于强.*/的数字签名方案!
新方案的计算量只是原方案的@$!!并且在强.*/
假设下分析了新方案的安全性8改进方案利用&EJM
函数的单向性构造了一个复合挑战!因而能够进行

灵活的变形8利用这一特点可以设计盲签名)部分盲

签名等一些重要的数字签名方案!我们将在今后的

工作中进一步介绍这方面的结果8
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