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摘!要!在传统的数据库恶意事务修复方案的基础 上&采 用4IOPF网 模 型 分 析 事 务 撤 销 冲 突 和 操 作 执 行 序 列 异 常

检测"进而结合可生存性Q?3+特征提出恶意事务静态和7J!OHI!R8S修复算法&并在此基础上给出随机4IOPF网恶

意事务修复模型"在 分 析 恶 意 事 务 修 复 随 机4IOPF网 模 型 和 连 续 时 间 3EPT7U链 的 一 致 性 后&给 出 了 连 续 时 间

3EPT7U链的恶意事务修复模型求解9
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?!引!言

数据库安全主要关注数据的机密性%完整性和

可用性’>(9传统数据库安全机制#如认证%推断控制%

多级安全访问控制%多级事务处理等$主要关注数据

的机密性9信息战’!(前景下&以预防为中心的传统防

御机制无法阻止所有的非法攻击&关键信息系统的

可生存性’B(已成为当前研究的热点9数据库管理系

统#QEOE?EZI3EJE;IDIJO+SZOID&Q?3+$可生存



性主要关注 数 据 的 完 整 性 和 可 用 性9在Q?3+中!
事务层次的非法用户攻击以及合法用户的滥用导致

在事务执行序列中存在恶意行为9恶意事务的及时

隔离和修复是数据完整性和可用性的重要保证9
已有的恶意事务修复方案主要集中于事后的静

态分析!为了避免恶意事务影响的扩散!往往终止新

事务的提交 和 执 行!大 大 影 响 了Q?3+的 可 用 性9
此外!由于可生存性Q?3+的复杂性以及状态的多

样性使得对修复问题分析的难度大为增加"=#9本文

首先分析了传统的数据库恶意事务修复方案!并在

此基础上采用4IOPF网模型分析事务撤销冲突和操

作执行序 列 检 测9根 据 当 前 可 生 存 性 Q?3+的 特

征!提出恶意事务静态和7J!OHI!R8S修复算法!进而

给出随机4IOPF网$+O7NHEZOFN4IOPF)IO!+4)%的事

务隔离和修复模型9在分析恶意事务修复+4)模型

和连续 时 间 3EPT7U链$&7JOFJ:7:Z5FDI3EPT7U
&HEFJ!&53&%的 一 致 性 后!给 出 了&53&的 恶 意

事务修复模型求解9

@!基于")42.网模型的传统数据库恶

意事务修复解决方案

!!先给出数据库和事务的理论模型"A#9
定义?9!数据库是一组数据对象的集合!表示

为">_&?>!?!!’!?)(@
定义@@!一个事务20是操作与数据库对象之

间的偏序关系!满足)
$>%20"&$&0$?%!A0$?%%#?$">(%$%0!/0%*
$!%如果&0$?%!A0$?%$20!则&0$?%&0A0$?%

或者A0$?%&0&0$?%*
$B%如果/0’20则%0$20!

其中&!A!%!/分 别 代 表 读+写+中 断 退 出 和 提 交

操作@
定义A@!2_&2>!2!!’!2)(表示一组事务集

合!一个事务执 行 历 史 B 是2 上 的 偏 序 关 系&B!
满足)

$>%B_%)0_>20*
$!%%)0_>&0"&B@

@B?!基于")42.网模型的事务撤销冲突解决方案

传统恶意事务修复方案是对恶意事务及其感染

事务进行撤销或者补偿操作@图>所示为两个恶意事

务的修复序列"%#)B>_A20$?%A28$?%A90$?%A98$?%@
’>和’!时刻事务20!28分别对数据?进行写操作@’!
时刻后!系统发现20和28是恶意事务或者受感染事

务!因而在’B!’=时刻分别对事务20!28进行撤销操

作@然而’=时刻后!数据?修复到’>和’!之间数据的

状态!此时数据?是 恶 意 事 务20篡 改 后 的 状 态!而

不是’>时刻之前数据未受感染之前的状态!即出现

多个事务撤销引发的数据不一致现象@因此修复序

列B>存在事务撤销冲突@

时间

!"

!#

!$

!%

事务&’写数据(

事务 &) 写数据 (

撤销事务 *’ 撤销事务 &’ 的写操作

撤销事务 *) 撤销事务 &) 的写操作

图>!违背数据一致性的事务撤销,补偿操作序列

定义C@恶意事务撤销冲突避免4IOPF网 $3E<
8FNF7:Z 5PEJZENOF7J .JM7 0U7FMFJ; 4IOPF )IO!

35.0<4)%"C!##是 一 个 四 元 组!C29<!D7_$D!

2*E!C$%@
$>%D_&$>!$!!’!$((!2_&’>!’!!’!’)(分别

表示有穷个位置和变迁!并且D%2()$非空性%!

D*2_)$二元性%*
$!%E"$D‘2%%$2‘D%表示 35.0<4)中

的弧集!即网中流动关系仅存在于位置与变迁之间*
$B%C$)$+&$!>(是 35.0<4)的初始标识!

(R$+>则位置$可实施*
$=%!_C$’>C>’!’’FCF是 35.0<4)的有穷

状态实施序列!其中’>’!’’F为变迁序列@
根据定义=!图!所示 35.0<4)网可以解决

执行序列B>的 撤 销 冲 突 问 题@图!中!当20!?或

28!?位置同时具有标识时90或98才可实施!因此

允许的执行序列为$忽略位置?%)BG>_20902898或

BH>_28982090@因 而 避 免 了 恶 意 事 务 撤 销 时 的 冲

突!并简化了问题的求解@

!"

#"

!$

#$

%

图!!执行序列B> 的 35.0<4)冲突避免方案

@B@!基于数据依赖的恶意事务修复")42.网

解决方案

传统的数据库修复方案中!针对鉴别出的恶意

事务!首先撤销恶意事务以及依赖的受感染事务!进
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而重新执行受感染的事务@但实际情况下!受感染的

恶意事务中 只 有 部 分 数 据 依 赖 的 操 作 需 要 重 新 执

行""!>$#!受感染事务中无辜的操作无需重新执行!这
样可以大大提高修复算法的效率和节省恶意事务修

复时间@通过 定 义 写 操 作 链 表 及 相 应4IOPF网 模 型

可以解决基于数据依赖的恶意事务恢复问题@
定义D@!事务上数据写操作链表I,$2%是一

组偏序关系&
$>%’?>!?!!(!?F)是事务集上的数据集合*
$!%,是’?>!?!!(!?F)上 的 偏 序 关 系!如 果

?0,?8则对数据?0的更新操作导致数据?8的更新!
同时数据?8的更新是由?0的更新操作所引起*

$B%A/&?>,?!,(,?F为 数 据 集’?>!?!!(!

?F)的写操作链表@
定义A中的写操作链表可由事务$集%的读集+

预写集和后写集">>#构造@假设给定B个事务写操作

链表&

A/>&?> ,?! ,?B ,?=*

A/!&?! ,?% ,?C ,?#*

A/B&?B ,?A!
构 造 基 于 数 据 依 赖 的 恶 意 事 务 修 复 4IOPF网 模

型"C!>>#如图B所示@

!"

!#

!$
!%

!& !’

!(

!)

结束点

!*

!+

!

执行序列 , 中的写操作标识

!"#$% 网实施后的标识

&’())))))))))))))))))))))))))))))))))*+(,)))))))))))))))))))))&-.

图B!基于数据依赖的恶意事务修复4IOPF网模型

图B$E%表 示 根 据 写 操 作 链 表A/>!A/!!A/B构

造的4IOPF网模型!根据执行序列B!如果出现相应

的 写 操 作!则 将 相 应 的 位 置 中 增 加 写 操 作 标 识

,- -*当网实施 时!位 置?0减 少 标 识,- -!同 时 位

置?8增加实施后标识,. -!其中?0,?8!如图B$[%

所示*当位置?已经存在写操作标识,- -!由于4I<
OPF网不 正 当 实 施 后 增 加 标 识,. -!则 出 现 写 操 作

冲突!如图B$N%所示@根据 基 于 数 据 依 赖 的 恶 意 事

务修复4IOPF网 模 型!如 果 出 现 图B$N%所 示 的 情

形!说明系统检测 到 隐 藏 的 恶 意 事 务 活 动!应 对 恶

意进行修 复!同 时 事 务 执 行 序 列 中 应 避 免 这 种 情

况的发生@

A!基于")42.网模型的可生存性

$%&!中恶意事务修复算法

!!在Q?3+中!事务通常按照图=所示的顺序执

行">!#@首先通过相关检测机制$例如入侵检测机制%
判断事务是 否 是 正 常 事 务@根 据 事 务 性 质!正 常 事

务!执行*恶意事务!采用隔离机制!隔离恶意事务以

及受感染的事务!根据事务或数据之间的依赖关系

对相关数据进行修复并反馈@

正常事务

隔离管理器

修复管理器

执行
是

否

图=!事务执行流程图

AB?!可生存性$%&!中静态恶意事务修复算法

Ba>a>!静态恶意事务修复算法

当Q?3+面 临 攻 击 或 者 合 法 用 户 的 滥 用 时!

Q?3+入侵检 测 系 统 检 测 违 反 安 全 策 略 的 恶 意 用

户行为$即恶意事务%时!必须首先对其隔离并采用

相关修复算法对恶意事务及其感染的事务进行修复@
根据已知恶意事务的位置以及执行序列B!可 以 构

造可生存性Q?3+中静态恶意事务修复算法"A!>B#@
算法?@!静态恶意事务修复算法@
输入&执 行 序 列 B+恶 意 事 务 集 合>_’>>!>!!(!

>()!其中>>是第一个恶意事务!依次类推

输出&Q?3+中数据一致性状态

初始化&写数据操作集合A!;#’_)*临 时 写 数 据 操 作

集合’A!;#’_)*

撤销事务集合-’!;#’_>*临 时 撤 销 事 务 集 合

’-’!;#’_)@
算法步骤&

>@定位>>在执行序列B 中的位置*

!@扫描执行序列B 中每一项读写操作*$$?%直到序列

结束&

!@>@(R*$20$?%J20$>5HIJ

!(RA20$?%5HIJA!;#’_A!;#’%’A20$?%)*

!#=> 计!!算!!机!!学!!报 !$$%年



!@!@*8ZI

(RA20!?"5HIJ’A!;#’_’A!;#’%#A20!?"$%

(R&20!?"5HIJ

(R20$’-’!;#’ZTFL%

*8ZI(R*$!?"$A!;#’5HIJ’-’!;#’_’-’!;#’%#20$%

(R%205HIJ

’A!;#’_’A!;#’b’A!;#’#20%

(R20$’-’!;#’5HIJ’-’!;#’_’-’!;#’b#20$%

(R/205HIJ

(R20$’-’!;#’OHIJ
#-’!;#’_-’!;#’%#20$%

’-’!;#’_’-’!;#’b#20$%

A!;#’_A!;#’%’A!;#’#20%

’A!;#’_’A!;#’b’A!;#’#20%$

*8ZI’A!;#’_’A!;#’b’A!;#’#20%

B@撤销-’!;#’每一个事务操作%

=@重复上述操作直至恶意事务集合>_)@

算法>中&’A!;#’#20表 示’A !;#’中 有 关20操

作集合@考虑执行序列’

B!’&>!?"A>!?"&>!-"A>!-"/>&2>!?"A2>!?"&2B!K"

A2B!K"/2B&2>!6"A2>!6"/2>&2!!6"A2!!6"&2!!:"

A2!!:"%2!&2=!-"A2=!-"&2=!6"A2=!6"&2=!K"

A2=!K"/2=&
其中>为恶意事务&按照算法>中步骤 对 B!依 次

扫描后相应的集合变化如下所示@
写数据操作集合’

A!;#’_)+#A>!?"$+#A>!?"&A>!-"$+#A>!?"&

A>!-"&A2>!6"&A2>!?"$+#A>!?"&

A>!-"&A2>!6"&A2>!?"&A2=!-"&A2=!6"&

A2=!K"$%
临时写数据操作集合’

!’A!;#’_)+#A2>!?"$+#A2>!?"&A2B!K"$+
#A2>!?"$+#A2>!?"&A2>!6"$+)+
#A2!!6"$+#A2!!6"&A2!!:"$+)%

撤销事务集合’-’!;#’_>+#>&2>$+#>&2>&

2=$%
临时撤销事务集合’’-’!;#’_)+#2>$+)+

#2!$+)+#2=$+)@
算法最后针对撤销事务集合按照相应的写数据

操作集合进行撤销或者补偿操作@算法>中’A!;#’
存放临时写数据操作集合&当一个正常事务2在B
的后续执行序列中发现是恶意事务或被恶意事务感

染则此事务加入临时撤销事务集合’-’!;#’中&相关

操作在内存中进行@而传统做法是当发现2为恶意

事务后重新扫描执行序列B 以发现相关受 恶 意 或

受感染操作&需要进行相关磁盘操作@较传统方法&
算法>中定义的数据结构大大提高恶意算法的修复

效率@同时&算 法>引 入 临 时 撤 销 事 务 集 合’-’!;#’
可以避免因事务中断操作而无须撤销的情形@
Ba>a!!C(C(>队列的静态恶意事务修复

+4)模型

定义E@静态恶意事务修复随机4IOPF网!+OEO<
FN3E8FNF7:Z5PEJZENOF7J/ILEFPFJ;+O7NHEZOFN4IOPF
)IO&+35/<+4)"是 一 个 五 元 组&.C2L!.D7_
!D&2%E&C$&""&其中D&2&E&C$的意义同定义=&

"_#">&"!&)&"F$是在调度管理*修复管理以及修复

算法执行等情况下变迁平均实施速率集合@
图A是C(C(>队列的静态恶意事务修复+4)

模型+>=,@事务调 度 产 生 执 行 序 列 所 用 时 间*修 复 管

理器的空闲资源等待时间以及静态恶意事务修复算

法花费时间构成+4)模型变迁的平均实 施 速 率 集

合"_#">&"!&"B$@模型直观反映了恶意事务的修复

流程@

事务调度

执行序列!
静态恶意事务

修复算法

修复管理器空闲

图A!C(C(>队列的静态恶意事务修复+4)模型

AB@!基于!"#模型的’3!49)!F*=恶意事务

修复算法

Ba!a>!-J!OHIR8S恶意事务修复算法

静态恶意事务修复算法对发现的恶意事务及其

受感染的事务进行修复&在遭受攻击或入侵时可以

保障Q?3+最 低 限 度 运 行 并 恢 复 到 正 常 状 态@然

而&静态恶意事务修复算法的执行过程中&系统阻止

新事务的 提 交 和 执 行&降 低 了 Q?3+系 统 的 可 用

性@同时&静态恶意事务修复算法在可生存性要求较

高的场合!如银行*空中交通管制等场景"下显得无

能为力@-J!OHI!R8S恶意事务修复算法在恶意事务

修复过程中&允许新事务的继续执行&因而大大提高

了Q?3+的可用 性9根 据 已 知 恶 意 事 务 的 位 置*执

行序列B 以及算法阶段性终止条件&构造可生存性

Q?3+中7J!OHI!R8S恶意事务修复算法+A&>!&>A&>%,@
算法@@!-J!OHI!R8S恶意事务修复算法@
输入’执 行 序 列 B*恶 意 事 务 集 合>_#>>&>!&)&

>($&其中>>是第一个恶意事务&依次类推
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输出!修复算法阶段性终止的Q?3+中数据一致性状态

初始化!受感染数据 集 合1!;#’_)"清 除 感 染 后 数 据

集合/!;#’_)"

临时数据集合’＿;#’_)"临 时 撤 销 事 务 集 合

’-’＿;#’_)@
算法步骤!

>@定位>>在执行序列B 中的位置"

!@重复以下操作直到修复算法阶段性终止!

扫描执行序列B 中操作*$#?$!

(R*$20#?$J #20+-)1*!’&%);%/’0*)$5HIJ忽略"

*8ZI(R*$20J20$>5HIJ

(RA20#?$J?’/!;#’5HIJ1!;#’_1!;#’%%?&"

(R%205HIJ按照定义=进行20的撤销操作"

*8ZI(RA20#?$5HIJ

(R?’/!;#’5HIJ’!;#’_’!;#’%%?&"

*8ZI(RA"B.7/?"B.75HIJ
%/!;#’_/!;#’b%?&"

’!;#’_’!;#’%%?&"&

(R&20#?$5HIJ

(R#?$1!;#’##?$/!;#’$J&"B.70?"B.75HIJ

’-’!;#’_’-’!;#’%%20&"

(R%205HIJ’!;#’_’!;#’b’!;#’#20"

(R20$’-’!;#’5HIJ’-’!;#’_’-’!;#’b%20&"

(R/205HIJ

(R20$’-’!;#’5HIJ
%1!;#’_1!;#’%’!;#’#20"

’!;#’_’!;#’b’!;#’#20"

按照定义=策略进行20的撤销操作"&

*8ZI’!;#’_’!;#’b’!;#’#20"

B@修复算法阶段性终止"

=@重复上述操作直至恶意事务集合>_)@

算法!中’’!;#’#20表示’!;#’中有关20操作集

合’A"B.7 表 示 写 操 作 的 执 行 序 列 编 号#’FZO7PS
+IPFE8):D[IP’’+)$’A"B.7/?"B.7 表示数据

?受写操作A 影响@修复算法的阶段性终止是指恶

意事务及其影响被修复’考虑执行序列

!!BB_&>#?$A>#?>$/>(&2>#?>$A2>#?!$(

&2F#?F$A2F#?F$(’
即使数据?F被 清 除’数 据?Fc>也 被 感 染’因 而 修 复

算法在事务提交结束前无法停止@除上述情况外’如
果数据库服务器处于)忙*状态或者待修复的事务复

杂的情况下’修复算法也可能无法终止@通常’修复

算法由以下 几 个 方 面 的 因 素 决 定!#>$数 据 库 的 运

行效率’包括新事务到达的数量以及软硬件资源数

量等"#!$修复算法的效率"#B$事务的性质’如恶意

长生事务的修复比平坦事务需要更多时间@
算法!的修 复 流 程 类 似 于 算 法>’由 于 允 许 新

事务的继续运行’清除感染后的数据集合有再次被

感染的可能’因而引入清除感染后的数据集合/!;#’!
当一个已被修复的数据?再次受到感染’修复算法

依然保证恶意事务的影响能够被修复@
Ba!a!!-J!OHI!R8S恶意修复算法的+4)模型

定义G9!-J!OHI!R8S恶意事务修复随机4IOPF
网#QSJEDFN3E8FNF7:Z5PEJZENOF7J/ILEFPFJ;+O7<
NHEZOFN4IOPF)IO’Q35/<+4)$是 一 个 六 元 组’

"C2L!.D7_#D’2"E’I’C$’"$’其 中D’2’E’

C$’"的意义同定义%’I 为隔离服务器和修复管理

器中空闲的资源@
图%为 C+C+()+(+(>+&队 列 的7J!OHI!R8S

恶意事务修复+4)模型,>=’>C-@针对受影响的事务进

行多阶段隔离’第)阶段隔离后将对恶意事务进行

修复@整个修复系统的效率主要由修复管理器和隔

离管理器的资源以及7J!OHI!R8S修复算法的效率决

定!当系统资源受限时’则修复过程降低标准运行"
同时’当修复算法遇到大量恶意事务或者由于执行

序列数据依赖造成破坏迅速扩散’系统修复过程也

将变得缓慢@图%所示模型直观地反映了系统对恶

意事务7J!OHI!R8S的修复流程@

第!阶段隔离"#$!

隔离策略"%!

第!阶段隔离"#$&
第’阶段隔离"#$’

隔离策略"%$& !"!#$%!&’(修复
算法"()

!

修复管理器空闲或修复算法阶段性终止")

图%!C+C+()+(+(>+&队列的7J!OHI!R8S
恶意事务修复+4)模型

C!恶意事务修复!"#模型的

H1&H求解

CB?!恶意事务修复!"#模型与H1&H的一致性

在可生存性Q?3+中’7J!OHI!R8S修 复 算 法 采

用多阶段隔离方案’修复以及事务的隔离需要时间’
即隔离管理器以及修复管理器有时间延迟’因而相

应的变迁实施有一定的时间延迟@假定变迁的延迟

服从指数分布@则有,C-!

.#?$_>bIb"0?#其中"0是变迁20的实施速率$
则隔离或修复管理器的平均延迟为

10M1
d

$
,>N.#?$-M?M1

d

$
IN"0?M?M >"0

@
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!!定义I@!两个随机转换系统是同构的当且 仅

当下列条件成立!>="#
$>%在两个系统的状态空间之间存在一个一对

一满射函数E&
$!%在一个系统中存在一个状态转换.0+.8FRR

在另一个系统中存在一个状态转换E$.0%+E$.8%&
$B%对任意状态’概率D!.0+.8’#"_D!E$.0%+

E$.8%’#"@
定理?@!-J!OHI!R8S恶意事务修复+4)同构

于一个&53&@
说明#根据 所 构 建 的 恶 意 事 务 修 复+4)’很 容

易依据网的初始标识构建+4)的可达图’同时7J!
OHI!R8S恶意事务 修 复 算 法 阶 段 性 终 止 或 终 止 决 定

网具有有穷个位置和状态9根据所构建的+4)可达

图’将其每条弧上标注的实施变 迁’0换 成 其 平 均 实

施速率"0$或与标识相关"0的函数%’根据延迟的指

数分布特征以及定义#所给定的条件’容易求得相

应的&53&@定理>的证明原理类似于文献!>#"@
CB@!恶意事务修复H1&H求解

对于恶意事务修复模型’可以通过以下步骤构

造相应的&53&#
$>%根据定义%’构建恶意事务修复+4)模型&
$!%由初始标识C与位置D之间的对应关系’即

+4)的变迁实施速率同构于一个 3&状 态 空 间’构

成 3<4矩阵和3EPT7U链$3EPT7U&HEFJ’3&%!>""@
在恶意事务修复模型中’算法的执行在一定条

件下结束或阶段性终止’因此相应的+4)模型具有

有穷个 位 置 和 变 迁’相 应 的 3&即 为&53&@以 两

阶段 恶 意 事 务 修 复 C(C(>>(B(A模 型 为 例’其 中

(>_>>’(!_B’&_A@相 应 恶 意 事 务 修 复 模 型 的

3<4矩阵和&53&如图C所示@

书书书

D(> D(! D& D5> D1&

C$ >> B A $ $

C> % B $ A $

C! " $ $ ! B

CB " B B ! $

C=

2
2
2
2
2
2
2

33333333333

% B $ A $ !" !# !$ !% !&
’ %

%

%%

图C!C(C(>>(B(A队列Q35/<+4)的 3<4矩阵和&53&

!!在已知恶意事务修复模型等价的&53&后’可

以计算出模型相关评价指标’如可达标识稳定状态

概率等9通过 分 析 可 知’+4)模 型 的 变 迁 实 施 速 率

的指数分布所导致的无记忆性和标识的可数性是构

造+4)可达图和 3&之间同构的关键因素9

D!结!论

恶意事务 的 及 时 恢 复 是 构 建 可 生 存 性 Q?3+
的重要保证9本 文 将4IOPF模 型 应 用 到 恶 意 事 务 恢

复算法中’并且根据可生存性Q?3+特征提出恶意

事务静态和7J!OHI!R8S修复算法9相比于传统算法

解决方案’新算法充分考虑到恶意事务扩散的影响

以及采用相关数据结构避免磁盘操作’因而新算法

具有较高的执行效率并节省了修复时间9由于应用

需求越来越大’当前Q?3+系统变得越来越复杂并

状态多 样 性’采 用+4)模 型 可 以 模 拟Q?3+状 态

的改变’为可生存性Q?3+的分析提供了坚实的理

论基础9
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!$$$"==%"=A!

>$ 4EJME?9"5PFLEOHS+99QEOEMILIJMIJNS[EZIM87;;FJ;R7PMI<
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