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基于扩展目标规划图的网络攻击规划识别算法
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摘!要!在人工智能领域经典规划识别方法的基础上&针对网络攻防领域攻击规划识别问题的特性&对目标规划

图进行进一步扩充&引入观察节点以区分规划者动作以及识别者对动作的观察&将动作节点分化为由具体动作层

和抽象动作层组成的层次结构&并根据抽象攻击模式在抽象攻击层面上维护与安全状态节点的前提和后果条件&

形成扩展目标规划图#*RNHJQHQS7D8STDOG&*SS$模型"并进一步提出基于扩展目标规划图的攻击规划识别算法&

该算法能够有效地从大量底层入侵报警信息中正确识别背后蕴藏的攻击者意图及规划9通过U0/40!$$$入侵场

景关联评测数据集和在蜜网环境中捕获的实际僵尸网络攻击场景数据的实验测试以及与5(00入侵报警关联分

析系统’@(的实验结果对比&验证了该文提出算法的完备性与有效性9
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=!引!言

随着全球信息化时代的到来!(JNHTJHN已经成
为人类生活中不可或缺的组成部分9(JNHTJHN天生
具有的开放性"自由性和国际性在造就了一个无处
不在的(JNHTJHN同时!也使得(JNHTJHN的安全问题
日益凸显9从B"##年(JNHTJHN前身 0/40)*5遭
受的 37TTEM蠕虫攻击开始!(JNHTJHN始终面临大量
而且严重的安全威胁9对网络攻击的检测及行为关
联分析是达到发现和理解安全威胁的关键技术!是

4!U/动态网络安全模型中的重要环节!因此也成
为网络安全领域的热点研究问题之一9
入侵检测是对计算机和网络资源的入侵行为进

行识别和响应的处理过程#B$!但由于存在%基调悖论
&[DMH=TDNHZD88DL\’(现象#!$!即提高检测率和降低
误报率是互为矛盾的!从而导致目前入侵检测系统
存在误报率较高"报警数量过大以及报警语义弱等
不足!为了解决入侵检测技术存在的困难!研究人员
提出了入侵报警关联分析技术!期望从简单高效的
入侵检测系统所报告的底层报警信息中识别出攻击

规划并重构攻击场景!以帮助安全管理员快速对安
全态势进行理解!并及时做出正确的响应9
入侵报警关联分析技术对以入侵报警信息为主

的安全报警进行组合"解释和分析!目标是对报警信
息的求精!以对攻击规划进行识别和场景重构9从实
质上看!入侵报警关联分析技术需要解决的是在网
络攻防这一领域中对攻击方的规划识别问题!即防
御方根据对攻击行为的观察数据去推测攻击方的目

标及其正在实施的动作规划9规划识别技术是人工
智能领域中的一个重要研究课题!但目前仅关注于
合作式&(JNHJQHQ’规划识别和锁孔式&̂H\G78H’规
划识别两类问题!而在网络攻防领域的规划识别则
属于敌对式&0Q]HTMDTED8’规划识别问题9由于规划
者和识别者之间存在竞争关系!识别者一般无法获
取规划者的完整规划库!此外规划者也将引入一些
隐蔽和欺骗技术使得识别者更难识别和推测其真正

在执行的动作及目标!因此不能像一般的规划识别
问题一样将识别者对动作的观察与规划者动作直接

等同9
本文在规划识别问题中经典规划图#>$以及目标

规划图#=$的基础上!针对网络攻防领域规划识别问
题的复杂性!对目标规划图进行进一步扩充!引入观
察节点以区分规划者动作以及识别者对动作的观

察!将动作节点分化为由具体动作层和抽象动作层

组成的层次结构!并根据抽象攻击模式在抽象攻击
层面上维护与安全状态节点的前提和后果条件!形
成扩展目标规划图&*RNHJQHQS7D8STDOG!*SS’模
型)进一步提出基于扩展目标规划图的攻击规划识
别算法!该算法能够有效地从大量底层入侵报警信
息中正确识别背后蕴藏的攻击者意图及规划9通过

U0/40!$$$入侵场景关联评测数据集"和在蜜网
环境中捕获的实际僵尸网络攻击场景数据的实验

测试以及与5(00入侵报警关联分析系统#@$的实
验结果对比!验证了本文提出算法的完备性与有
效性9
本文第!节讨论目前入侵报警关联分析方面的

相关研究工作和研究进展)第>节介绍本文提出的
网络攻防知识模型)第=节对扩展目标图模型以及
规划识别问题进行形式化定义)第@节则描述基于
扩展目标图模型的攻击规划识别算法)第%节是实
验分析过程及结果)最后!第?节对全文进行总结并
讨论未来进一步的工作方向9

>!相关工作

入侵报警关联分析从!$$$年左右开始在入侵
检测技术领域受到关注!目前已经提出了大量的分
析方法!主要可以分为报警聚类方法"基于攻击规划
库的报警关联方法和基于攻击行为建模的报警关联

方法三大类9
报警聚类&L8:MNHTEJ;’方法#%#"$属于最初步的

关联分析!通过报警属性值之间的相似性对报警进
行聚类!使得同个聚类的报警集合具有某些相同的
特性!然后选择一个抽象的%元报警(事件作为该聚
类的代表元9此类方法不能够完全揭示出相关报警
之间的因果联系!无法对报警反映的攻击场景给出
清晰的解释!也无法预测攻击者的目标和进一步的
攻击规划9
基于攻击规划库的报警关联方法在拥有一个完

整的已知攻击规划库的基础上!通过一系列关联分析
技术来识别报警流中包含的与攻击规划库中的攻击

规划相一致的攻击场景实例937TEJ#B$$将 U7:MM7J
的纪事模型#BB$应用于报警关联!实现了一个能够对
大量报警进行融合!识别出其中存在的已知攻击模
式的融合分析组件9’7JH\KH881D[的SHE[等人首

?@>B#期 诸葛建伟等*基于扩展目标规划图的网络攻击规划识别算法

" 使用评测数据集*3(51EJL78J1D[7TDN7T\!!$$$U0/40
(JNT:ME7JUHNHLNE7J+LHJDTE7+OHLEZELUDND+HNM9GNNO*++
KKK9889CEN9HQ:+(+5+EQH]D8+QDND+!$$$+!$$$!QDND!EJQHR9
GNC8!!$$$



次应用规划识别技术来解决入侵检测中的报警关联

问题!B!"B>#"提出了基于规划执行模型的报警关联算
法9基于攻击规划库的报警关联方法是基于封闭世
界假说"需要一个完整的攻击规划库作为支撑基础"
但在实际环境中"由于攻击动作的多样性和攻击过
程的随意性以及新的攻击工具和技术的不断出现"
使得构建一个完善的攻击规划库极为困难9此外"由
于存在并行的攻击场景"上述的各种方法对每个攻
击场景维护中间的状态"从而导致其存储代价和计
算代价都非常庞大9上述两个缺陷使得基于攻击场
景库的报警关联方法难以在实际中得到广泛的有效

应用9
基于攻击行为建模的报警关联方法的思想借

鉴于人工智能领域自动规划问题中对动作的经典

描述模型$$$+5/(4+%+5DJZ7TQ/HMHDTLG(JMNEN:NH
4T7[8HC+78]HT&模型!B=#"通过对攻击动作的前提条
件和造成的后果进行描述"构建攻击模型"如果一个
攻击动作的后果使得另一攻击动作的前提条件得到

满足"则认为这两个攻击动作之间存在因果关系9基
于攻击行为建模的报警关联算法就利用这些因果关

系将观察到的报警进行连接"构造出整个攻击场景9
基于攻击行为建模构建的关联系统主要有&:OOHJM
等人开发的报警关联模块&/(3!B@#和)EJ;的5(00
系统!@#等9基于攻击行为建模的报警关联方法不需
要对所有可能的攻击规划进行描述和存储"只需要
对单个攻击行为动作进行建模"准确刻画其所需的
前提条件和造成的后果"因此攻击知识模型的构建
和维护较为可行"另外构建的攻击知识模型存在较
强的灵活性"能够对一些未知的攻击场景进行识别9
现有的入侵报警关联分析技术还存在着如下一

些问题’首先"能够完成攻击规划识别的关联分析技
术都需要有一个领域知识库的支撑"虽然目前在攻
击关联知识模型方面有一些研究工作"但目前尚未
有完整的(实际可行的网络攻防知识库的构建方案9
攻防知识库构建的困难阻碍了关联分析技术的实际

应用)其次"现有的入侵报警关联分析技术大多仅仅
根据固定的模式对报警进行关联"而未对受监控系
统以及攻击者的状态进行有效跟踪)第三"缺乏对攻
击者意图的识别"无法为正确及时的响应提供支持)
最后"由于在实际网络环境中很难获得攻击场景测
试数据并准确地从背景网络流量中对其进行正确标

识"因此对入侵报警关联分析技术的测试和验证普
遍缺乏足够的攻击场景数据"这也使得目前大多数
的入侵报警关联分析技术研究仅仅针对几个人工构

造的攻击场景数据集"并不能够体现实用性9

?!网络攻防知识模型

从大量底层报警信息中识别攻击者的意图和规

划"其本质上是要在网络攻防这一复杂的应用领域
中研究和实现能够对大量攻击数据给出合理解释的

专家系统9因此"我们首先要研究如何有效地对网络
攻防领域中的知识进行建模和描述"并保证知识库
构建的可行性(系统性以及可维护性9
知识表示方法的确定是知识模型构建的基础"

对于复杂的网络攻防领域"我们以面向对象方法这
一结构性的知识表示方法为基础"并结合一阶谓词
逻辑来描述各种不同的知识对象之间的关联关系"
以支持攻击规划识别算法9+5/(4+模型!B=#是基于
一阶谓词逻辑对特定应用领域中的世界状态(目标
和动作的一个经典描述模型"我们将以其为基础"并
针对网络攻防的领域特性和入侵行为关联分析问题

的需求进行一些扩展"使之能够更加充分和准确地
描述进一步推理所需的领域知识9
本文采用的网络攻防知识模型的整体框架由攻

击知识模型和漏洞知识模型两部分组成"如图B
所示9

目标描述

前提条件

后果状态

抽象攻击概念攻击目标

攻击规划 具体攻击行为

观察数据

传感器观察

网络流 !"#报警

网络包 主机日志

攻击知识模型

抽象

执行

决定

利用

安全状态

攻击者状态

系统状态

安全漏洞

依附

漏洞宿主

网络服务

操作系统

应用程序

硬件

漏洞知识模型

图B!网络攻防知识模型整体框架

在攻击知识模型中"我们引入了攻击目标(安全
状态(具体攻击行为(抽象攻击概念和观察数据五种
对象类来对攻击过程进行描述9在知识内容的关联
关系上"与基于攻击行为建模的报警关联方法类似"
我们不对攻击规划进行显式的描 述"而 是 在

+5/(4+模型的基础上进行扩展"引入以下特性对
关联关系进行描述’

%B&引入攻击行为模型的层次结构"分别定义
具体攻击行为和抽象攻击概念"并维护之间的抽象<
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具体关系!以保证整个攻击行为模型的结构性和可
维护性"

#!$从网络攻防领域中存在的抽象攻击模式出
发!在抽象攻击概念层面上定义它们的前提条件和
后果状态!从而能够有效地降低攻击知识库构建的
难度!并提高攻击知识结构的稳定性"

#>$将攻击行为与对攻击行为的观察事件分开
考虑!通过维护它们之间的传感器观察关系对非确
定性的观察进行应对处理9
在漏洞知识模型中!我们主要刻画安全漏洞的

相关属性%内部操作方法和与其它知识内容之间的
关联关系!包括安全漏洞和具体攻击行为的利用关
系以及安全漏洞与漏洞宿主的依附关系9其中具体
攻击行为对安全漏洞的利用关系将攻击知识模型和

漏洞知识模型联系在一起9
在上述网络攻防知识模型基础上!我们进一步

引入对攻击行为和安全漏洞的星形多维分类方法保

证知识库构建的系统性!并提供与其它网络攻防知
识库如+J7TN特征库和 )HMM:M安全漏洞库的索引
机制!基于 X31+LGHCD定义攻击知识描述语言

0̂ U1和漏洞知识描述语言 6̂ U1!以 0̂ U1和

6̂ U1语言对网络攻防领域的知识内容和关联关
系进行描述!从而构建网络攻防知识库9

@!扩展目标规划图

规划图算法&>’是由A8:C和2:TMN提出的经典
自动规划算法!用于求解以+5/(4+&B=’模型描述的
领域规划问题9’7J;在规划图的基础上构建了目
标规划图结构!并提出了一种目标识别算法&=’9目标
识别是规划识别问题的一个特例!与传统的规划
识别方法相比!’7J;提出的目标识别算法不需要
一个显式构建规划库的支持!而只需给出类似

+5/(4+模型的目标集和动作集描述"另外!该算法
采用了与规划图算法类似的目标规划图扩张和目标

规划图分析两阶段方法来进行目标识别!而不是直
接从规划空间中搜索结果"’7J;还进一步证明了
该算法是稳固#+7:JQ$的!且其时间和空间代价是
多项式规模的9
在文献&=’提出的目标规划图模型的基础上!本

节针对网络攻防领域规划识别问题的复杂性!在上
节提出的网络攻防知识模型的支持下!对目标规划
图进行进一步扩充!引入观察节点!将动作节点层分
化为由具体动作层和抽象动作层组成的层次结

构!并在抽象动作节点层上维护与状态节点的前提
和后果条件!形成扩展目标规划图#*RNHJQHQS7D8

STDOG!*SS$模型9
@A=!扩展目标规划图
定义=#扩展目标规划图$9!扩展目标规划图

*SS#*RNHJQHQS7D8STDOG$定义为一个六元组

!_(7!>!?!;!@!A)!其中*
7为状态节点集合!其中的每个元素表示为

,-(,#,!%$!,为一个状态实例!其取值可以为+真,
或者+假,!%为一个时间戳"
>为观察节点集合!其中的每个元素表示为

(B#:#(!%$!(为一个观察实例"
?为具体动作节点集合!其中的每个元素表示
为0/$%("#0!%$!0为一个具体动作实例"
;为抽象动作节点集合!其中的每个元素表示
为0B#$-0/$%("#B!%$!B为一个抽象动作实例"
@为目标节点集合!其中的每个元素表示为

5(04#5!%$!5为一个目标实例"
A为边集!包括如下六种不同类型的边*
(B#’-:0$%("=’15’#(B#:#(!%$!0/$%("#0!%$$*观
察边!表示观察节点(B#:#(!%$是传感器对具体动作
节点0/$%("#0!%$的观察事件C
0B#$-0/$%("=’15’#0/$%("#0!%$!0B#$-0/$%("#B!

%$$*抽象边!表示具体动作节点0/$%("#0!%$可抽象
为抽象动作节点0B#$-0/$%("#B!%$C
,-’/("1%$%("=’15’#,-(,#,!%$!0B#$-0/$%("#B!

%$$*前提条件边!表示状态节点,-(,#,!%$是抽象
动作节点0B#$-0/$%("#B!%$的前提条件C
,(#$/("1%$%("=’15’#0B#$-0/$%("#B!%$!,-(,#,!

%‘B$$*后果状态边!表示抽象动作节点0B#$-0/$%("
#B!%$发生导致后果状态节点,-(,#,!%‘B$C
,’-#%#$’"/’=’15’#,-(,#,!%$!,-(,#,!%‘B$$*
状态保持边!表示状态节点,-(,#,!%$保持到%‘B
新的时间片,-(,#,!%‘B$C
1’#/-%,$%("=’15’#,-(,#,!%$!5(04#5!%$$*目
标描述边!表示状态节点,-(,#,!%$是目标节点

5(04#5!%$的组成状态C
定义>#前提条件链$C!定义状态节点,%和抽

象动作节点B<之间存在前提条件链并记为,-’/("=
1%$%("=,0$3#,%!B<$!当且仅当从,%到,<存在<a%
条状态保持边!并且从,<到B<存在前提条件边

,-’/("1%$%("=’15’#,<!B<$C
定义?#后果条件链$C!定义抽象动作节点

B%和状态节点,<之间存在后果条件链并记为

,(#$/("1%$%("=,0$3#B%!,<$!当且仅当从B%到,%‘B存
在后果状态边,(#$/("1%$%("=’15’#B%!,%‘B$!且从

,%‘B到,<存在<a%‘B条状态保持边C
图!显示了一个扩展目标规划图的示例C

"@>B#期 诸葛建伟等*基于扩展目标规划图的网络攻击规划识别算法
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图!!扩展目标规划图示例

@A>!有效规划
在给出扩展目标规划图模型的定义后!首先我

们给出因果链关系的定义!因果链体现了动作节点
之间以及动作节点与目标节点之间的依赖关系!是
攻击规划构建的基础C然后!我们给出在给定初始状
态条件下能够达成某一目标的有效规划这一概念的

定义C
定义@"因果链#C!假设B%和B<是分别在时间

片%和时间片<"%"<#发生的抽象动作节点!定义B%
和B<间存在因果链并记为B%#B<!当且仅当$

$,%,(#$/("1%$%("=,0$3"B%!,#&,-’/("1%$%("=
,0$3",!B<#!即B%的某一后果状态, 为B<的前提条
件状态!在B%和B<间包括一条B%到,的后果状态边!

$条或多条状态节点,的保持边以及一条从,到B<
的前提条件边C
定义具体动作节点0%和0<间存在因果链并记

为0%#0<!当且仅当$

$B%!B<%0B#$-0/$%("=’15’"0%!B%#&0B#$-0/$%("=
’15’"0<!B<#&"B%#B<#!即存在0%和0<存在各自的
抽象动作节点B%和B<!且B%和B<间存在因果链C
定义具体动作节点0%和目标节点5<间存在因

果链并即为0%#5<!当且仅当$

$B%!,%0B#$-0/$%("=’15’"0%!B%#&,(#$/("1%=
$%("=,0$3"B%!,#&1’#/-%,$%("=’15’",!5<#!即0%存
在相应的抽象动作节点B%!且B%的某一后果状态为
目标5<的描述C
在因果链关系和时序约束的基础上!我们可以

定义如下能够达成某个目标的有效规划C
定义B"有效规划#C!给定初始状态7$和一个

目标5!规划740"_%?D!*D!E&!其中?D是一组动
作!*D是在?D上的一组时序约束’0%"0<(!E是在

?D上的一组因果链关系’0%#0<(!称规划740"是初
始状态7$下目标5的一个有效规划!当且仅当$
在初始状态7$下!?D中的动作可以任意满足时

序约束*D的次序执行)
在初始状态7$下!目标5在?D中的动作以任

意满足时序约束*D的次序执行后达成C
@A?!一致性目标及一致性规划
在有效规划概念的基础上!我们将进一步定义

与观察集合相一致的一致性目标和一致性规划!并
根据这两个概念对攻击规划识别问题进行形式化

定义C
定义C"相关性动作#C!给定一个目标5和一

组具体动作节点%?D!*D&!称具体动作节点0’?D在
%?D!*D&上下文环境下与目标5相关!当且仅当$
存在从具体动作节点0到目标5 的因果链!即

0#5)或者
存在具体动作节点0D’?D!"0#0D#&"0"0D#

&"0D#5#C
定义D"相关性观察#C!给定一个目标5和一

组观察节点%>!*&!称观察节点(’>在%>!*&上下
文环境下与目标5相关!当且仅当$
存在具体动作节点0!(B#’-:0$%("=’15’"(!0#!

且0在%?D!*D&上下文环境下与目标5相关C其中

?D_’0D%$(’>!$(B#’-:0$%("=’15’"(!0D#(!*D_
’0"0D%$(B#’-:0$%("=’15’"(!0#&(B#’-:0$%("=
’15’"(D!0D#&"("(D#(C
定义E"一致性目标#C!给定一组观察节点%>!

$%>B 计!!算!!机!!学!!报 !$$%年



*!"称目标5是观察集#>"*!的一致性目标"当且
仅当$

$>D(>"*D(*")(’>D在#>D"*D!上下文环
境下与目标5相关C
即存在观察集的子集>D">D中的每个观察与

目标5均相关C
定义F%一致性规划&C!给定初始状态7$和一

组观察节点#>"*!"称规划740"_#?D"*D"E0!与观
察集#>"*!相一致"当且仅当$
存在观察集#>"*!的一致性目标5
)0’?D"$(’>"$(B#’-:0$%("=’15’%("0&"

*D_’0"0D%$(B#’-:0$%("=’15’%("0&&
(B#’-:0$%("=’15’%(D"0D&&%("(D&(C

规划740"是初始状态7$下目标5的一个有效
规划C
将一致性规划记为#5"#?D"*D"E0!"E5!"其中

5为该规划所达成的目标"E5为从?D中的具体动作
节点0到目标5的因果链’0#5(集合C
定理=C!给定一组观察集#>"*!"初始状态

7$"目标5为观察集#>"*!的一致性目标"且5完
全达成或部分达成"则必然存在观察集#>"*!的一
致性规划C
证明C!当目标5在观察集#>"*!之后完全达

成"根据定义#"存在观察集的子集#>D"*D!"目标5
与#>D"*D!中的每个观察均相关"根据定义?"存在
规划#?D"*F!"其中?D为>D所观察到的具体动作节
点集合"目标5与#?D"*F!中的每个动作节点均相
关"根据定义%"可以构造具体动作节点集合?D上的
因果链集合E0_’0%#0<("最后根据定义"和定
义@"在给定初始状态7$下"动作规划#?D"*F"E0!
与观察集#>"*!相一致"即存在观察集#>"*!的一
致性规划#5"#?D"*F"E0!"E5!C
当目标5在观察集#>"*!之后部分达成"令5D

为目标5 中已达成的部分"则根据上述证明过程"
存在观察集#>"*!的一致性规划#5D"#?D"*F"E0!"

E5D!C 证毕C
定理B表明只要在扩展目标规划图中的目标节

点层中存在一致性目标节点"我们均可以找出一条
达成这一目标节点的一致性规划C定理B为基于扩
展目标规划图的规划识别算法提供了完备性基础C
至此"我们可以基于以上定义的一致性目标和

一致性规划来形式化地定义本文关注的攻击规划识

别问题"即在初始状态7$的情况下"受监控网络中
的传感器在一段时间内观察到的数据组成一个观察

集#>"*!"攻击规划识别问题的任务就是识别出观

察集#>"*!的一致性规划集合C

B!基于扩展目标规划图模型的
攻击规划识别算法

BC=!两阶段算法介绍
在上节定义的扩展目标规划图模型的基础上"

本节开始描述从一组观察数据中识别出一致性规划

集合的攻击规划识别算法C算法在每个时间片执行
两阶段的处理"第一个阶段为扩展目标规划图的构
建过程"称为*SS=&7JMNT:LN7T算法"以前一个时
间片的扩展目标规划图)观察数据集中该时间片的
观察事件以及网络攻防领域知识库为输入"根据观
察事件对扩展目标规划图进行进一步扩张"从而构
建该时间片结束后新的扩展目标规划图*第二个阶
段称为48DJ=/HL7;JEFHT算法"其目标是从新的扩展
目标规划图中分析识别已达成或部分达成的目标"
并提取与观察数据集合相一致的攻击目标和规划C
BA>!688!G&-4$’H*$&’算法

*SS=&7JMNT:LN7T算法的初始输入为一个仅包
括初始状态节点集的扩展目标规划图!$_’7$"*"

*"*"*"*("初始状态集7$可通过网络环境自动
感知机制"获取或通过经验规则进行估计C*SS=
&7JMNT:LN7T算法由两部分算法组成$动作扩张算法

0LNE7J=*RODJME7J和目标扩张算法S7D8=*RODJME7J"
而动作扩张算法根据第%个时间片的观察事件进行
扩张"生成第%个时间片结束后新的扩展目标规划
图*目标扩张算法对第%个时间片的状态层节点进
行扩张"将完全达成或部分达成的目标节点加入到
第%个时间片的目标节点层C
动作扩张算法 0LNE7J=*RODJME7J$ 的描述如

图>$动作扩张算法以第%个时间片的扩展目标规
划图!%)第%个时间片的观察集>%及攻击知识模型
G; 为输入"算法首先根据观察集>%中的每个观察
事件(%"将此观察节点添加到第%个时间片的观察
节点层*通过观察事件的类型(%从攻击知识模型中
查询与该观察拥有传感器观察关系的具体攻击行为

H"并对具体攻击行为H 进行实例化得到具体动作
节点0%"将此具体动作节点添加到第%个时间片的
具体动作层"添加从观察节点(%到具体动作节点的

B%>B#期 诸葛建伟等$基于扩展目标规划图的网络攻击规划识别算法
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$

如)=*\H系统"5GH0TNHCEM4T7IHLN")=*\H)HNK7TP*J<
]ET7JCHJN0OOHTLHE]H57789GNNO$++M7:TLHZ7T;H9JHN+OT7<
IHLNM+J=H\H"!$$@9
本文对,假-值的描述方式与参考文献.=/不同"动作扩张算
法和目标扩张算法中的状态,的取值可为,真-或者,假-"
算法中统一对待,的取值为,真-或,假-的两种情况"+,
表示,的取值取反"而并非,的取值为,假-9



观察边!对具体攻击行为0%"进一步从攻击知识模型
中查询与其拥有抽象关系的抽象攻击概念;D"并实
例化得到抽象动作节点B%#包括其前提条件状态和

后果状态$!对每个抽象动作节点B%"将其添加入第%
个时间片的抽象动作层"联系具体动作节点0%到抽

象动作节点B%的抽象边"查看抽象动作节点B%的前
提条件状态是否在扩展目标规划图第%‘B时间片
的状态节点层中存在"如果存在则连接之间的前提
条件关系边"对抽象动作节点B%的后果状态节点"则
添加入第%‘B个时间片的状态节点层C动作扩张算
法然后将第%个时间片状态节点层中未改变的所有
状态节点都保持到第%‘B个时间片"并连接之间的
状态保持边C最后"算法返回构建完毕的扩展目标规
划图!%‘BC
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图>!动作扩张算法0LNE7J=*RODJME7J

目标扩展算法S7D8=*RODJME7J#图=$的描述如
下%目标扩张算法以第%个时间片开始的扩展目标
规划图!%和网络攻击知识模型中的攻击目标集描
述# 为输入"对每个攻击目标进行实例化"获取其
目标描述对应的安全状态集合"然后查看这些安全
状态是否存在于扩展目标规划图!%的第%个时间片
的状态层中"如果存在"则添加该目标节点到扩展目
标规划图中"并在状态节点和目标节点间添加目标
描述边"算法返回经过目标节点扩张的扩展目标规
划图!%%S7D8<*RODJQHQC

S7D8=*RODJME7J#!%%&7">"?";"@"A’"%"#$%!%%S7D8<*RODJQHQ
BC27TH]HT\@8’#
27TH]HT\EJMNDJLH57Z@8
DCSHNDMHN7Z;7D8QHMLTEONE7JM.5"EJMNDJNEDNH.5N7;HN.D5
[C27TH]HT\,5’.D5
(Z,-(,#,5"%$’7%NGHJ
! 0QQ5(04#5"%$N7@
! 0QQ1’#/-%,$%("=’15’#,-(,#,5"%$"5(04#5"%$$N7A

!C/HN:TJKENG&7">"?";"@"A’DM!%%S7D8<*RODJQHQ

图=!目标扩张算法S7D8<*RODJME7J

BA?!+,)-!.#*&/-0I#’算法
当*SS=&7JMNT:LN7T算法中出现新达成的目

标节点时"进入攻击规划识别的第二阶段扩展目标
规划图分析算法(((48DJ=/HL7;JEFHT算法#图@$"
算法描述如下%48DJ=/HL7;JEFHT算法对第%个时间
片新达成的每个目标节点5%"找出与5%拥有目标描
述边的状态节点"并添加到一个状态节点队列7D
中!算法接着对队列7D中的每个状态节点"找出后
果状态为该状态节点的抽象动作节点BD及其对应的
具体动作节点0D"将0D添加到攻击规划的具体动作
集合中"并将具体动作节点直接对目标节点的因果
链关系添加到E5!继续找出抽象动作节点BD的前提
条件状态节点集合"将这些状态节点添加到队列

E5"从而进一步查找导致这些状态节点的具体动
作"同时维护攻击规划中的时序约束和具体动作间
的因果链关系C循环结束后"即对目标节点5%可以
找出完整的一致性规划&5%"&?D"*D"E0’"E5’C

48DJ=/HL7;JEFHT#!%%&7">"?";"@"A’"%"#$%@(04740"
BC27TH]HT\5%’@%
DC?D_*"*D_*"E0_*"E5_*"7D_*
[C27TH]HT\,%’7%%$1’#/-%,$%("=’15’#,%"5%$’"J&’#7D",%$
LCWGE8H7D-*Q7
LCB,D_1’J&’#7D$
LC!;HNBD’;%$,(#$/("1%$%("=,0$3#BD",D$
(ZBD_*NGHJL7JNEJ:H

LC>;HN0D’?%$0B#$-0/$%("=’15’#0D"BD$"?D_?D.)0D*
(Z$1’#/-%,$%("=’15’#,D"5%$NGHJE5_E5.)0D#5%*

LC=Z7TH]HT\,F%$,-’/("1%$%("=’15’#,F"BD$’"J&’#7D",F$
(Z$0F"BF"0B#$-0/$%("=’15’#0F"BF$&

,(#$/("1%$%("=,0$3#BF",F$
*D_*D.)0F"0D*"E0_E0.)0F#0D*

QC0QQ&5%"&?D"*D"E0’"E5’N7@(04740"
!C/HN:TJKENG@(04740"

图@!规划识别算法48DJ=/HL7;JEFHT

BA@!算法分析
可以证明本节提出的扩展目标规划图的扩张算

法及分析算法都是稳固的#+7:JQ$和完备的#&7C<
O8HNH$9
定理>#*SS=&7JMNT:LN7T算法的稳固性与完

备性$C!*SS=&7JMNT:LN7T算法是稳固的%在任何
时间片%加入扩展目标规划图的任何目标节点在时
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间片%的世界状态中一定是完全或部分达成的!

*SS=&7JMNT:LN7T算法是完备的"在所有可能的目
标均在知识库已经描述的假设前提下#如果一个目
标由时间片%之前观察到的具体动作完全达成或部
分达成#那么*SS=&7JMNT:LN7T算法一定在时间片

%将该目标添加入扩展目标规划图中C
证明C
$稳固性%!扩展目标规划图的时间片B状态层

仅包括初始状态节点#表示没有任何观察到的具体
动作时的世界状态#通过*SS=&7JMNT:LN7T算法将
时间片%aB观察到具体动作对应的后果状态加入
到时间片%的状态节点层中#并将其它时间片%aB
状态层中未改变的状态节点通过状态保持边复制到

时间片%的状态节点层#因此扩展目标规划图在时
间片%的状态节点层中反映了当前的世界状态#而
在时间片%加入扩展目标规划图的目标节点是在时
间片%的状态节点层中完全达成或部分达成的#因
此在时间片%的世界状态中也一定是完全或部分达
成的C

$完备性%!假设一个目标在时间片%已经由从
时间片B#!#&#%aB的具体动作完全或部分达成#
那么该目标在扩展目标规划图中时间片%的状态层
中已经完全或部分达成#根据*SS=&7JMNT:LN7T算
法的动作扩张和目标扩张过程#所有在知识库中的
目标模板的所有在时间片%的状态层中已经完全或
部分达成的目标实例节点都将添加到时间片%的目
标节点层中#基于知识库中的攻击目标完备性假设#
该目标也是知识库中某个目标模板的一个实例#因
此*SS=&7JMNT:LN7T算法必然会将该目标添加到
时间片%的目标节点层中C 证毕C
定理?$48DJ=/HL7;JEFHT算法的稳固性与完备

性%C!48DJ=/HL7;JEFHT算法是稳固的"48DJ=/HL<
7;JEFHT算法在时间片%识别得到的规划’5#’?D#

*D#E0(#E5(都是到时间片%观察集’>#*(的一致规
划!48DJ=/HL7;JEFHT算法算法是完备的"给定一组
到时间片%观察集’>#*(#初始状态7$#目标5为观
察集’>#*(的一致性目标#若5在时间片%完全达
成或部分达成#则通过48DJ=/HL7;JEFHT算法能够识
别获得达成5的一致规划’5#’?D#*D#E0(#E5(C
证明C!
$稳固性%!首先#*SS=&7JMNT:LN7T算法是根

据观察集’>#*(构建扩展目标规划图中的观察节点
层#并根据观察边构建具体动作层#因此由48DJ=
/HL7;JEFHT算法识别出来的规划中的具体动作行为
均是与观察集相对应的#即)0’?D#$(’>#$(B=

#’-:0$%("=’15’$(#0%!其次#由48DJ=/HL7;JEFHT算
法的特性#将目标5描述的状态节点以及依赖的中
间状态节点逐层添加入状态节点队列7D#并逐步提
取以这些状态节点为后果状态的具体动作添加入所

识别的规划中#直至队列7D为空#由此过程得到的
规划’?D#*D#E0(中的每个动作均是目标5的相关
动作#同时将初始状态7$改变到使得目标5达成的
世界状态#根据定义@#规划’?D#*D#E0(是在初始状
态7$下目标5的一个有效规划!最后根据定义#)
定义?和定义%#规划’?D#*D#E0(的达成目标5与

?D中的动作均是相关的#与?D的观察集>D也均是
相关的#因此目标5是观察集’>#*(的一个一致性
目标C综合上述三个推论#根据定义"#由48DJ=/HL<
7;JEFHT算法识别得到的’5#’?D#*D#E0(#E5(均为
观察集’>#*(的一致性规划C

$完备性%!首先#根据定理!中 *SS=&7J<
MNT:LN7T算法的完备性#对于在时间片%完全达成或
部分达成的目标5#*SS=&7JMNT:LN7T算法一定在
时间片%将该目标添加入扩展目标规划图中!而

48DJ=/HL7;JEFHT算法过程对每个目标节点都将生
成一个规划’?D#*D#E0(#该规划中包括扩展目标规
划图中与目标5 相关的具体动作节点#而根据

48DJ=/HL7;JEFHT算法的稳固性#生成的规划’5#
’?D#*D#E0(#E5(为到时间片%观察集’>#*(的一致
规划!综合上述条件#即对每个在时间片%完全达成
或部分达成的目标5#通过48DJ=/HL7;JEFHT算法能
够识别获得达成5的一致规划’5#’?D#*D#E0(#

E5(#因此48DJ=/HL7;JEFHT算法是完备的C 证毕C

C!实验分析

我们实现了上节中提出的基于扩展目标规划图

的攻击规划识别算法#并基于U0/40!$$$入侵场
景关联评测数据以及在蜜网环境中捕获的实际僵尸

网络场景对其进行了实验验证C
CA=!J!.+!>KKK数据集实验

U0/40!$$$数据集是U0/40资助 3(5林
肯实验室构造的入侵场景关联评测数据集#被普遍
应用于入侵报警关联算法的有效性验证*@#B%#B?+#但
据目前公开的文献#只有 )EJ;等人的 5(00 系
统*@+给出了对此数据集的完整实验结果#因此本节
将给出本文算法对此数据集的关联结果#并与

5(00的关联结果进行对比#以说明本文提出的算
法较传统报警关联方法的优势9该数据集包括两个
攻击场景实例"11U-+Bb$和 11U-+!b$b!9在
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11U-+Bb$攻击场景中!攻击者通过+78DTEMMDQ<
CEJQ服务漏洞攻陷并控制了"*\TEH#空军基地网络
中的三台主机!上传了 3MNTHDC分布式拒绝服务攻
击工具!并对某一美国政府网站发动了分布式拒绝
服务攻击911U-+!b$b!攻击场景与11U-+Bb$
类似!不同的是攻击者对漏洞主机的发现以及

3MNTHDC分布式拒绝服务攻击的上传都采用了更
为隐蔽的方法!从而验证关联算法在底层入侵检测
系统存在漏报情况下的关联效果9
为了保证关联结果的可比较性!本文使用了与

)EJ;等人相同的报警数据文件$/HD8MHL:TH对两个
场景原始数据报文的报警信息文件%!同时也采用了

)EJ;等人提出的关联分析算法评测指标&关联完备

性$正确关联报警数与相关报警数的比值%和关联有
效性$正确关联报警数与被关联报警数的比值%9
通过第=节描述的扩展目标规划图的构建算法

以及从扩展目标规划图中识别得到的达成目标的攻

击规划算法!对U0/40!$$$11U-+Bb$攻击场
景得到的最终攻击关联场景图如图%所示!与

5(00系统关联结果相比!除了通过对安全状态的
跟踪与达成攻击目标规划的精确识别过程消除了

5(00系统关联结果中存在的>个错误关联外!还
详细体现出了B?!bB%bBB@b!$上安装的 3MNTHDC
GDJQ8HT和其它主机上安装的 3MNTHDCD;HJN的协
同过程!从而使得分析人员能够更清晰地理解该数
据集中 3MNTHDCUU7+攻击的全过程9

!"#$%&#’%&()*+,-./-..,-012

3&456789&:;"<9:=.+>?./-..,-0>-@,++@A

!"#$%&#BC:;D945=.+,E./F..,F0>A

GHH:II=.+,F./F..,F0>A

JIK=.+/E./E..,E0>A

LIM;:"$J:(%IM:;=.+,E./E..,E0>A

NN4!G(:&MO&IM"99:#P.+,E./E..,E0>A

NN4!G(:&MJ:"#Q=.+,E./E..,E0>A

LIM;:"$NN4!R4$$"&#=.+,E./E..0E,1S.+,E./E..,E0>A

NN4!R4$$"&#J:HC=.+,E./E..,E0>A

!"#$%&#’%&(=.+,E./E..0E,>A

3&456789&:;"<9:=.+>E./E..0E,>E@,++@A

!"#$%&#BC:;D945=.+,E./E..0E,>A

GHH:II=.+,E./E..0E,>A

JIK=.+/E./E..0E,>A

T:9&:M=.+,E./E..0E,>A

NN4!U"&#9:;O&IM"99:#=.+,E./E..0E,>A

NN4!R4$$"&#J:HC=.+,E./E..0E,>A

!"#$%&#’%&(=.+,E./E..,E.>A

3&456789&:;"<9:=.+>E./E..,E.>E@,++VA

!"#$%&#BC:;D945=.+,E./E..,E.1A

GHH:II=.+,E./E..,E.1A

JIK=.+/E./E..,E.1A

LIM;:"$J:(%IM:;=.+,E./E..,E.1A

NN4!G(:&MO&IM"99:#=.+,E./E..,E.1A

NN4!G(:&MJ:"#Q=.+,E./E..,E.1A

LIM;:"$NN4!R4$$"&#=.+,E./E..0E,1S.+,E./E..,E.1A

NN4!R4$$"&#J:HC=.+,E./E..,E.1A

TR’!M;:"$N4!

NN4!:#

NN4!

图%!对U0/40!$$$11U-+Bb$攻击场景的关联结果

!!本文算法与5(00系统最终的结果对比如表B
所示!本文算法对11U-+Bb$和11U-+!b$b!均
取得了B$$c的完备性!即所有与攻击场景相关的
报警都被关联到最终得到的攻击场景图中!在

11U-+!b$b!场景中!由于存在 *CDE8!*G87 和

*CDE8!5:TJ误报警并达成攻击目标SDEJ0LLHMM导
致错误的关联!因此关联有效性分别为?@c和

##b"c9对比结果显示!对每个测试数据集!本文算
法均达到了比5(00更优的关联完备性!而关联有
效性则与5(00相当9

表=!!$1#-)关联分析原型系统对J!.+!>KKK数据集的关联结果统计并与LM!!’B(的对比
关联结果

本文算法

相关报警数 关联报警数 正确关联 完备性$c% 有效性$c%
5(00’@(

完备性$c% 有效性$c%

11U-+Bb$
U3V @? @# @? B$$ "#b> "=b? "=b?
(JMEQH == == == B$$ B$$ ! ">b! ">b!

11U-+!b$b!/
U3V % # % B$$ ?@! %!b@ B$$ !
(JMEQH B% B# B% B$$ ##b" %%b? "!b>

/)EJ;等人’@(认为误报警*CDE8!*G87和*CDE8!5:TJ的关联是正确关联!而本文认为这两个报警与实际发生的攻击场景无关!不应计入相关
报警数和正确报警数内!本文将这两个误报警的关联计入了错误关联数9
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CA>!实际僵尸网络场景识别实验
为了进一步验证本文算法在实际环境中的有效

性!我们使用在互联网上部署的蜜网环境中捕获的
实际僵尸网络攻击场景数据对本文算法进行了进一

步测试!图?给出了本文算法在实际蜜网环境中从

!$$%年B月B%日到!$$%年B月!"日间的关联结
果数据统计!从每天超过B$$$条观察数据中能够准
确地关联出B#B$个规模的成功攻击场景!而与这
些成功攻击场景相关的观察事件数也在B$#B$$个
这一量级规模9图#显示了一个典型的僵尸网络成
功攻击场景!利用/4&")HNA(-+等 WEJQ7KM系统
常用服务中的系统漏洞进行溢出攻击得到访问权!
并通过254方式上传僵尸程序体!僵尸程序激活
后!连接僵尸网络的控制信道!从而接收攻击者的进
一步控制指令9
!""""

!"""

!""

!"

!
!#$$$$!%$$$$!&$$$$$!’$$$$("$$$$(!$$$$(($$$$()$$$$(*$$$$(+$$$$(#$$$$(%$$$$(&$$$$(’

日期

总报警数
观察事件数
关联事件数
成功场景事件数
成功场景数

统
计
数

图?!本文算法对实际蜜网环境中捕获的僵尸
网络攻击场景的关联分析效果

图#!本文算法对蜜网捕获的一个典型僵尸
网络攻击场景的关联结果图

从上述实验结果可以看出!本文算法能够有效
地达到对网络攻击规划的识别!辅助安全分析人员
对实际发生的网络安全威胁进行快速有效的理解!
从而帮助其更好地应对这些安全威胁9

D!结!论

本文在人工智能领域中规划识别方法的基础

上!针对网络攻防领域中规划识别问题的特性!对目
标规划图进行进一步扩充!引入观察节点以区分规
划者动作以及识别者对动作的观察!将动作节点分
化为由具体动作层和抽象动作层组成的层次结构!
并根据抽象攻击模式在抽象攻击层面上维护与安全

状态节点的前提和后果条件!形成扩展目标规划图
#*RNHJQHQS7D8STDOG!*SS$模型%并进一步提出
基于扩展目标规划图的攻击规划识别算法!通过两
阶段的扩展目标规划图构建和分析算法!从大量底
层入侵报警信息中识别背后蕴藏的攻击者意图及规

划9通过U0/40!$$$数据集和实际僵尸网络攻击
场景的实验表明!本算法具有&能够对攻击规划过
程中的状态变化进行有效跟踪!从而有效消除错误
关联并清晰体现攻击规划的流程%能够保证关联结
果的完备性%知识库构建具有可行性和易维护性!
对实际发生攻击场景的关联具有更强的实用性等

优势9
本文下一步研究方向包括&#B$引入不确定知

识表示方法和推理机制对关联分析过程中存在的不

确定性进行处理%#!$研究对未达成目标的攻击规划
的预测算法%#>$针对实际环境中更多类型的网络攻
击场景!在网络攻防知识库中刻画其抽象攻击模式!
并对本文算法进行更加深入的测试和验证!从而提
高本文算法的实用性9
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