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摘!要!A31文档作为一种网上信息交换方式$其 应 用 越 来 越 广 泛9信 息 发 布 的 安 全 性 给 数 据 库 带 来 新 的 挑 战$
目前一些安全策略以法律条文形式颁布$这要求采用有效的手段证实对A31文档的访问与安全策略的一致性9审

计能达到这样的目的$但已有的 审 计 方 法 只 能 对+P1查 询 结 果 进 行 审 计$不 能 对A31文 档 查 询)))AP:IQM或

ALCRK进行审计$且蓄意破坏的用户可能通过对查询结果进行推理来访问敏感信息$这就要求对AP:IQM的审计必

然同时具备推理能力9对此$首先提出了可靠而可行的AP:IQM审 计 方 法&算 法 及 相 应 查 询 图 模 型#PS3%"为 使 审

计具备基本的推理能力$针对A31文档的几种典型约束$给出了推理审计方法&算法及相应查询图模型"实验结果

表明$给出的A31查询推理审计框架切实可行9
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9!引!言

作为一种网上信息发布的方式$A31文档已迅

速成为许多应用之间数据交换的一种标准9在与合

作方信息共享的同时$如何保护各自的敏感信息$就
成了普遍关注的问题9关于A31文档的访问控制$
仍是科研工作者们研究的热门话题*>"?+9在保证信



息安全的同时!必须保证信息的最大可用性!这种细

粒度访问控制的要求"=#与防止敏感信息的泄露就形

成了一对矛盾9而且!对发布的信息!如何证明用户

对敏感信息的访问是遵守了相应保密准则!也是所

要解 决 的 问 题9对 访 问 A31文 档 的 各 种 AP:IQM
进行审计能验证保密准则的有效性!且这种事后追

究责任的审 计 不 仅 可 以 威 慑 内 部 人 员 的 非 法 访 问

$内部人员利用职权犯罪%!还可以检查是否存在恶

意的木马攻击!从而提高信息的安全性!但常规的审

计方法"E#不一定适于A31文档查询的审计9并且!
如果只是简单地对查询结果进行审计!会有许多不

足之处!因 为 蓄 意 破 坏 的 用 户 可 能 通 过 访 问 A31
文档中他所能访问的信息!或者多个用户之间相互

交换查询结果 信 息!然 后 利 用 各 种A31文 档 约 束

进行推理从而达到访问敏感信息的目的9因此!首先

必须设计能处 理A31查 询 的 审 计 模 型!然 后 对 其

审计能力进行提升!使之具有初步的推理审计能力9
9:9!相关工作及其局限性

关于A31文 档 信 息 发 布 的 安 全 性!已 有 大 量

的研究成果"!!?#9这 些 成 果 主 要 是 从 加 密 的 技 术 角

度来考虑敏感信息的安全问题!但这些加密措施在

保护敏感信息的同时!也一定程度地降低了信息的

可用性!而且访问控制的粒度越细!实现起来就越困

难!查询访问的效率就会越低9而由于A31文档自

身方面的约束所产生的推理通道仍然可能导致敏感

信息泄露9TCH;">#对颠覆A31文档上敏感信息的

推理通道进行了专门的研究!针对三种典型的约束

所产生的推理通道提出了相应的防范措施!但恶意

的用户可能利用各种历史查询信息进行推理!或者

多个非法用户相互之间交换查询信息进行推理9
审计是一种事后行为!强有力的审计措施可允

许适当放宽信息的访问要求!将查询阶段的部分保

密措施放在审计阶段来实现!有效提高信息的可用

性9’DLL7JQCRDJ"%#给出了一 个 负 责 管 理 保 密 信 息 的

数据 库 系 统 构 想90;QCZC8"E#针 对 该 数 据 库 提 出 的

十条保密准则中的第十条&要求数据库能够证明它

遵守了信息发布的保密准则!给出了相应的审计体

系结构9该审计方法主要审计以往关系数据库中的

查询是否访问特定的数据9审计直接加在常规的查

询处理之上!开销小!能快速而准确定位访问了特定

数据的查询9审计的粒度可以是记录的单个属性9审
计的语言使用+P1语言形式!直观且易于使用9但

该审计方法是 针 对 一 般 关 系 数 据 库 的!而A31文

档是一种半结构化信息载体!不同于一般数据库!其
存储’查询方式不同!而且导致敏感信息泄露的各种

推理通道可源自不同的A31文档约束9
因此!有必 要 将 常 规 的 审 计 方 法 拓 展 到 A31

查询!不仅对A31查询结果直接进行审计!而且要

对利用各种文档约束推理查询结果的推理信息进行

审计!使一般的审计方法具有基本的推理能力9
9:;!本文的贡献

本文以0;QCZC8"E#所 给 出 的 审 计 方 法 为 基 础!
保留原有审计方法的特点&方便’细粒度’快速而精

确等!提出A31查询的审计框架!并针对原有审计

框架中审计能力的不足!结合常见的’易导致敏感信

息泄露的几种 推 理 方 法!对A31查 询 的 审 计 方 法

进行了研究!提 出 了 能 审 计A31查 询 具 备 推 理 能

力的审 计 框 架!使 审 计 功 能 更 加 强 大9主 要 贡 献 体

现在以下几个方面&$>%给出了对A31查询进行审

计的方法以 及 相 对 应 的 算 法 和 查 询 图 模 型$P:IQM
SQCLK37GI8!PS3%9$!%提出了能利用常规的A31
文档约束如父子约束’祖孙约束和函数依赖进行推理

的审计方法’算法和查询图模型$PS3%9$?%提出了

A\:IQM查询的审 计 和 推 理 审 计 体 系 结 构9$=%审 计

以及推理审计实验证实了其可行性和高效性9
本文第!节 先 给 出A31文 档’AP:IQM查 询’

审计相关的定义与理论!然后对支持审计方法得以

实现的A31文档 备 份 数 据 库 进 行 介 绍(第?节 详

细介绍对A31查 询 进 行 审 计 的 审 计 方 法!并 结 合

实例给 出 相 对 应 的 算 法 和 PS3(第=节 结 合 常 规

的A31文档约 束!给 出 了 具 备 推 理 能 力 的 审 计 方

法!并结合实例给出相对应的算法和PS3(第E节

给出具备推理 能 力 的A31查 询 审 计 框 架(第%节

是A31文档查 询 的 审 计 以 及 推 理 审 计 实 验9第@
节是小结9

;!术语的定义及相关理论

A31迅速成为许多应用网上信息发布之间 数

据交换的一种标准!越来越得到了广泛的应用!下面

给出形式化的定义9
;:9!<=<和!"#文 档 的 树 模 型 以 及 与 之 对 应 的

查询

定义99!]5]是一个五元组$<!=!>!?!&%!
其中&

<是有限的元素类型集合(= 是 有 限 的 属 性 类

"$?>#期 严和平等&A31查询的推理审计



型集合!属性 和 元 素 不 同 名"存 在 一 个 特 殊 的 属 性

0."="对##"<!>##$称 为#的 元 素 类 型 定 义@
>##$̂ ;#字 符 串$!或 者 是 一 个 正 规 表 达 式!$^
"%#A%!!!%!&@其中"表示空!#A"<!%!&和%&&分别

代表连接和闭包"对##"<!?##$称 为#的 属 性 类

型定义!?##$’=@对于##"<!0."?##$"&"<!称
为根元素类型@若#!#A"<!#A属于>##$所定义的字

母表!且在>##$中不包含#A的自连接!则称#A相对

于#是唯一的@
定义;@!符 合 给 定 ]5]#<!=!>!?!&$的

A31文档的树模型’
#>$B 表示有限的节点集!;表示字符串"#!$对

每一个 节 点9!定 义 函 数)%(##9$"<(=@根 据

)%(##9$!进 一 步 定 义 两 个B 的 子 集’B#^(9%9"
B!)%(##9$"<)"B%^(9%9"B!)%(##9$"=)"
#?$对B#中 的 节 点!定 义 函 数:-C#4#(#9$是 列 表

*9>!9!!+!9),#90"B#$!若)%(##9$̂ #!>##$̂ !!
则)%(##9>$!)%(##9!$!+!)%(##9)$属于!定义的

正规集"#=$对于B#中的节点!定义函数%’’&#9$是集

合(9>!9!!+!9()#90"B%$@对任意%"?#)%(##9$$!
存在唯一的0"*>!(,!)%(##90$̂ %"#E$对每一个

节 点9!定 义 函 数9%4-##9$"(;)@若)%(##9>$̂

)%(##9!$̂0.!则9%4-##9>$)9%4-##9!$"#%$有且仅

有一个特殊的节点!记为根节点&**’!)%(##&**’$̂&@
AP:IQM提供了@种表达式!但一般来说21V/

表达式最常用也最被感兴趣921V/是AP:IQM关

键 字 27Q!1IR!VKIQI!/IR:QH 的 首 字 母 缩 略 词9
21V/表达式相当于+P1中的+*1*&5+2/-3+

V’*/*+语 句!27Q子 句 中 的 表 达 式 指 定 查 询 中

所用到的A31文档!1IR子句定义查询过程中所用

到的变 量!VKIQI子 句 定 义 条 件 表 达 式!/IR:QH表

达式定义最终查询返回的结果9下面用一个例子来

说明A\:IQM查 询 的 使 用 方 法!并 将 其 用 于 后 面 的

审计中9
例99!A31文 档 树 模 型#BGN9YB8$*@,如 图>

所示!查询%UIRRI]C[DW&参 加 过 演 出!并 被 提 名 为

%-WJCQ&奖的 喜 剧 电 影 名 称#HCBI$9查 询 表 达 式 可

表示为D’
F7Q_BDHG7J:BIHR#%BGN9YB8&$--B7[DI!;IHQI

!*HCBÎ %&7BIGM&,--B7[DI*9--CJR7Q-HCBÎ
%UIRRI]C[DW&,

ZKIQIJ7HRCDHW#_B-B7[DI!CZCQG-HCBI!%-WJCQ&$

QIR:QH.B-HCBI/(_B-HCBI).-B!HCBI/
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图>!A31树文档模型

;:;!审计表达式及与之相关的定义

审计 的 目 的 就 是 要 找 出 访 问 了 特 定 数 据 的

AP:IQM查询!这 里 给 出 的 审 计 表 达 式 非 常 接 近 于

A\:IQM查询语句语法!熟悉A\:IQM语法的审计 员

很容易就能掌握A31查询审计的定义9
审计表达式定义为

C:GDR!C:GDR8DWR

F7Q A318DWR

ZKIQI J7HGDRD7H8DWR

其中C:GDR对应AP:IQM关键词中的QIR:QH!后面跟

审计列表!用于定义要审计的特定数据!为了能够处

理各种不同的文档树模型如+KC887Z5QII*@,!F7Q语

句后面 可 以 是 多 个 A31文 档 的 连 接!ZKIQI后 面

紧跟条件表达式列表9审计最终返回的结果为访问

了审计列表 中 的 数 据 且 使 审 计 条 件 表 达 式 为 真 的

查询9
下面是一个审计的例子9
例;9!审计访问了例>中A31文档的查询!

$>?> 计!!算!!机!!学!!报 !$$%年



若查询访问了审计列表中的数据!且使条件表达式

为真!就将该查询作为审计的结果9
C:GDR!"B#HCBI$%_B#HCBI&"#B!HCBI$

F7Q! _BDHG7J:BIHR’(BGN9YB8)*##B7[DI<;IHQI
+HCBÎ (&7BIGM),##B7[DI+9##CJR7Q#HCBÎ
(UIRRI]C[DW),

ZKIQIJ7HRCDHW’_B#B7[DI!CZCQG#HCBI!(-WJCQ)*

显然!例>中的查询访问了审计表达式中的数

据!D为最终的审计输出结果@下面给出与审计相关

的一些表达式的形式化定义@
为 了 表 示 方 便!且 易 于 理 解!在 一 些 地 方!

A\:IQM查询D的形式化记法仍沿用某些+P1的形

式化记法@AP:IQM和审计形式化表示如下-

D^!E?’#FD’">‘"!**.=^"E?’#F=’">‘"!**!
其中">!"!!"?可以是多个A31文档之间的连结!
如">^">>‘">!‘/‘">)@G?表示出现在AP:IQM
查询中的各种数据集合!包括F7Q子 句 和 ZKIQI子

句列表 中 的 数 据!!E? 表 示 出 现 在 查 询 表 达 式 里

QIR:QH子句 中 的 数 据 集 合.用"E? 表 示 出 现 在 审 计

列表中的A31文 档 数 据 集 合@FD表 示AP:IQM查

询D 中 的 条 件 谓 词!F=表 示 审 计 表 达 式 中 的 条 件

谓词@
定义>@!关键子树’,&0’1!D**@A31文档树

中的子树1为AP:IQM查询的关键子树!当且仅当

略去该子树1时!将产生不同的查询结果@
定义?@!最小关键子树’>0),&0’1!D**@如果

关键子树只包含与查询表达式相关的各种数据!那

么就称该关键子树为最小关键子树@
有关关键子树和最小关键子树的概念同样适用

于审计@
如果AP:IQM查询D访问了审计列表中指定的

数据!那么查询D就是应该审计的对象@
定义@@!候选查询’2%).’D!=**@!对审计表

达式=而 言!AP:IQM查 询 为 候 选 查 询!当 且 仅 当

G?*!E?@
并不是所有的候选查询都是审计的结果!只有

当候选查询同时也满足审计中的条件表达式时!才

会最终成为所要审计的结果@
定义A@!可疑查询’:-:$’D!=**@如果候选查

询和审计有公共的最小关键子树!则AP:IQM查 询

D为可疑查询!即’:-:$’D!=**+,1""!"为A31
文档树模型!使’>0),&0’1!D**-’>0),&0’1!=**)
.!则D为可 疑 查 询!其 中" 可 以 是 多 个A31文

档的连结!即"^">‘"!‘/‘")@

由于现在安全策略可以定义提交查询的用户能

访问的信息和提交查询的目的!完整的审计表达式

定义如下-
7RKIQRKCH!L:QL7WI!QIJDLDIHRLCDQW

G:QDH; WRCQR!RDBIR7IHG!RDBI

C:GDR C:GDR!8DWR

F7Q A31G7J:BIHR8DWR

ZKIQI J7HGDRD7H8DWR

其中7RKIQRKCH用于审计那些不符合信息发布规范

的查询!G:QDH;用于指定审计的时间段!表示只对该

时间段内提交的查询进行审计9
;:>!支持审计的系统结构

审计过程中!审计工作是与审计目标和审计时

间密切相关的!这 就 要 求 查 询 日 志 和A31文 档 数

据库的存储能够对这样的审计做出相应支持9
审计日志

审 计 系 统 维 持 着 一 张 关 于 过 去 各 种 查 询 的 日

志!记录了提交 查 询 的 用 户(]!提 交 查 询 的 时 间 以

及与之相对应的查询表达式!通过对查询表达式的

静态分析!排 除 那 些 非 候 选 查 询!减 少 审 计 的 工 作

量9查询日志以表的形式存放在系统中9
备份!"#文档数据库

在判断某候选查询是否为可疑查询时!可以对

A31文档树有选择地进行回放!重建提交查询时刻

的A31文档树 模 型 状 态!这 是 备 份 数 据 库 所 要 完

成的目标9
在实现的过程中!对A31文 档 的 备 份 存 储 结

构做一些 修 改!在 主 要 存 储 文 档 中 结 点 信 息 的 同

时!给每个 结 点 增 加 两 个 属 性 信 息-结点建立的时

间5+和 与 之 相 对 应 的 操 作 -4!-4取%0DHWIQR1!
0GI8IRI1!0:LGCRI1&值!对A31文档树结点的各种

操作!使用三个触发器来对结点的存储进行更新!插
入触发器响应 将 结 点 插 入 到A31文 档 树!执 行 向

存储A31文档树的备份数据库’1C*中 插 入 元 组!
并置插入结点的-4值为0DHWIQR1.更新触发器响应

对A31文 档 树 结 点 进 行 修 改 的 操 作!并 更 新1C-
先插入一个结点!然后将其-4值设置为0:LGCRI1.
删除触发器响 应 从A31文 档 删 除 结 点 的 操 作!并

完成从1C删除结点信息的动作!在 删 除 结 点 之 前!
先插入 一 个 结 点!然 后 将 该 结 点 的 -4值 设 置 为

0GI8IRI1!所有这三 种 情 况!都 将 新 结 点 5+的 值 设

置为操作执行的时间9为了能够恢复到$时刻1C的

状态!需要产生$时 刻1 的 快 照!通 过 在 日 志 备 份

1C上定义视图1$来实现-
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!1$ %̂$!2>!"!2(#$’%’"1
C-’@1;/$-’@EF)

!%GI8IRI&-,
’
&"1C

W9R9’@$ &̂@$-&@1;/$-&@1;0’@1;()@
对不同的键值!’@1$最多只含1C中 的 一 个 结 点!对

1C中有相同键 值 的 一 组 结 点!选 中 的 结 点’是 在$
时刻或之前创建的!且不是已删除的结点!这其中没

有其它有相同主键的结点&!结点&是在$时刻或在

此之前创建的!但其创建时间却迟于’的创建时间@
根据$时刻视图1$即可以建立$时刻提交查询 时

的A31文档树 状 态 了@对 具 体 存 储 结 点 信 息 的 备

份日 志 数 据 库!其 索 引 采 用 时 标 组 织 形 式#RDBI
WRCBLIG7Q;CHDaCRD7H)和延迟更新#1CaM)的方法*E+!
延迟更新策略是只在审计时才更新索引!否则1C处

于一种无序状态@

>!!"#查询的审计

>:9!审计步骤

!!"#$%!&’()!*

+!%,%"%,%#%,%$%,%%-

..!/012!32$4256$7!289:/!2&;9<=

..!/0126(..7>?/4@$7!289A2??25B701C9<D
>/$?71$C+!!@!/012!7E74&@$7!2F9GC>749H

IJ5!!K$7!2"L!!K$7!2M!K!!$7!2"

KK!/012!32$4256$7!289:/!2&;9<=
KK!/0126NKK7>?/4K$7!289A2??25B701C9<=
>/$?71$C+!!K!/012!7E74&K$7!25F9GC>749H

OJ!!K$7!2"L!!K$7!2M!K!!$7!2"

&P

&Q

’

KK!/012!32$4256$7!289:/!2&;9<=
KK!/0126RKK7>?/4K$7!289A2??25B701C9<=
>/$?71$C+!!K!/012!7E74&K$7!2F9GC>749H

!!K$7!2"L!!K$7!2M!K!!$7!2"

KK!/012!32$4256$7!289:/!2&;9<=
KK!/0126RKK7>?/4K$7!289A2??25B701C9<=
>/$?71$C+!!K!/012!7E74&K$7!2F9GC>749H

!!51$5!&SR)!*

+!()("(*+#(*($(*(%H

T)1C?CJ8:UR?CV"5
7$&5:W5R$XB8:U5R$XB
7$&5:U5R?CY:W5R?C

R?CV"57$&
/ZVY"&2*2?2"5
7$&5$/?+:[H

!!@$7!2

&\

&W

&]

&^

&_

,7-(算法执行到第.步后的O‘a ,S-+算法执行到第/步后的O‘a

图!!AP:IQM查询的审计过程

对A31查询进行审计主要包括以下几步,
>@从查询日志 中 选 择 候 选 查 询!即G?*!E? 的 查 询!

而将其它查询排除@

!@审计查询的时间 戳!将 不 在 审 计 表 达 式G:QDH;子 句

时间间隔内的查询排除@

?@审计查询的L:QL7WI!QIJDLDIHR!看是否和审计表达式

中的L:QL7WI!QIJDLDIHR相匹配@

=@产生审计 查 询 结 果!将 审 计 表 达 式 的 条 件F= 用 于

第?步所得到的查询结 果#候 选 查 询)!得 到 审 计 查 询#可 疑

查询)!将所有得到的审计查询结果合并输出@

>:;!审计方法

对单个A31文 档 的 查 询 和 审 计#图!是 一 个

具体过程)@
定理9@ 假设"为A31文档树数据模型!=^

!E?##F=#"))为 审 计 表 达 式!D^!E?##FD #"))为

候选查询!当且仅当##F= ##FD #")))).时!D为可

疑查询@
定理的证明可以采取0;QCZC8*E+文中引理>的

证明方法!二者的区别在于本文定理中的查询为对

A31文档的AP:IQM查 询D!审 计 是 针 对AP:IQM
查询来进行审计!在此略去其证明过程@

在实际对A\:IQM查 询 P进 行 审 计 的 过 程 中!
由于组织A31文 档 信 息 的 方 法 有 多 种!在 对 文 档

信息进行查询 时!可 能 涉 及 到 多 个A31文 档 的 连

接操作!如以+KC887Z!>*@+方式来组织A31文档@
定理;@!">!"!!"?分别为A31文档树模型!

D^!E?##FD#">‘"!))为候选查询!对审计表达式

=^!E?##F=#">‘"?))而言!该AP:IQM查询D为

可疑查询!当且仅当##F=##FD#">‘"!‘"?)))).时@
证明@!按照可疑查询的定义!

:-:$#D!=)+,最 小 关 键 子 树.>!.>"">!.>
同时为D和= 的最小关键子树!即有>0),&0#.>!

=)->0),&0#.>!D)-
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+,最 小 关 键 子 树.>!同 时,子 树.!和 子 树

.?!使得FD".>‘.!#-F=".>‘.?#$

+,最 小 关 键 子 树.>!同 时,子 树.!和 子 树

.?!使得%.>‘.!‘.?&""#F="#FD"">‘"!‘"?###@

+"#F="#FD"">‘"!‘"?###).@ 证毕@

>:>!审计算法

算法9@!对AP:IQM查询的审计@
>@为 审 计 查 询=D 创 建 空 查 询 图 模 型 PS3"P:IQM

SQCLK37GI8#$

!@从查询日志中选择G?*"E? 的候选查询AP:IQMD$

?@添加AP:IQM查询D到=D$

=@添加审计=到=D$

E@将=改为对候选查询AP:IQMD的结果进行审计$

%@用AP:IQM查询D的标识来代替= 的审计列表$

@@用$时 刻 的 文 档 树 模 型"$来 代 替 原 来 的 文 档 树

模型"@

#@输出审计结果@

例!的审计过程如图!所示!执行到第=步后

所产生的PS3 如图!"C#所示!执行到第#步时所

得到的PS3如图!"N#所示@

?!!1+’(2查询!的推理审计

一般来说!用户在得到查询结果的同时!都能利

用一般知识进行推理访问@下面的例子表示了推理

访问的情形@
例>@如图?所示的A31文 档"K7WLDRC89YB8’>(#!

它表示病人 和 医 生 的 相 关 信 息!)LHCBI*表 示 病 人

的名字!)ZCQG*表 示 病 房 号!)GDWICWI*为 病 人 所 患

疾病!)LKHCBI*和)RQICR*则表示医生的名字及该医

生治疗的病人!现在假设查询和审计分别为

AP:IQM查询D+
F7Q_KDHG7J:BIHR")K7WLDRC89YB8*,LCRDIHR’ZCQG^

)V?$E*(#

ZKIQIJ7HRCDHW"_K,LCRDIHR,LHCBI!)&CRKM*#

QIR:QH-K!GDWICWI.%_,GDWICWI&-,K!GDWICWI.

0:GDR审计=+
C:GDR-K<GDWICWI.%_,GDWICWI&-,K<GDWICWI.

F7Q_KDHG7J:BIHR")K7WLDRC89YB8*#

ZKIQIJ7HRCDHW"_K,LCRDIHR,LHCBI!)08DJI*#

查询D访问了住在)V?$E*病房的病人)&CRKM*
所患疾病!由于病人)08DJI*所患疾病对外界是保密

的!审计则想知道是哪些查询访问了病人)08DJI*所

患疾病!从第三部分一般审计所表达的思想!虽然有

G?*"E?!即查询D为候选查询!但"#F= "#FD "K7W<

LDRC89YB8###̂ .!所以查询D不是可疑查询9而在

现实中!如果用户知道)08DJI*也住在)V?$E*房间!
住在同一房间的病人通常都患有相同的疾病!那么

用户在 提 交 查 询 D 的 同 时!实 际 同 时 也 访 问 了

)08DJI*所 患 疾 病 的 信 息9而 前 面 的 审 计 却 无 法 对

这样的 查 询 进 行 审 计!常 规 的 审 计 结 果 会 表 明+

AP:IQM查询D没有访问08DJI所 患 疾 病9显 然!这

不是所希望的审计结果!而希望审计具有基本的推

理审计能力!能将那些间接访问审计表达式所指定

特定信息的查询也审计出来9

!"#$%&’(

$’&%)*&+,- $’&%.*&+/- $’&%.*&+0- $!1#%2%3*+,- $!1#%2%3*+/-

$*34)+,- $*34)+/- $*34)+0-5367+/-5367+,- 5367+0-

7%#.3#.!"#7%#.3#.!$#7%#.3#.%&#

8(%2.%&# 509:%&#

(.;<.4%3+,- (.;<.4%3+,- (.;<.4%3+,- 8(%2.+,-

509:%$# 509:%"#=.&&1+/- >’&!1+0-

! $!*’4.+,- $!*’4.+/-&6.’&+,- &6.’&+0-

&6.’&+/-

?4%&! >3&!1+0- 53(<)6 =)&&1+/-

图?!A31文档K7WLDRC89YB8

?:9!一般的推理知识

提交查询的用户能使用各种A31约束进行推

理!A31约束一般来说可以表示成语义约束+)条件1
事实*的形 式!它 是A31文 档 上 结 点 之 间 的 关 系!
即当条件在A31文档上成立时!那么事实也同时成

立!通常在A31文档上有以下几类形式的约束’>!@(+
父子约束9表示为,,$1,,$,$A的形式!即父结

点$一 定 有 子 结 点$A!如 例?文 档 中 有 约 束,>+
,,$%’0#)’1,,$%’0#)’,$)%(#!其 含 义 为 每 一 位 病

人都有自己名字@
祖孙约束@表 示 为,,$1,,$,,$A的 形 式!即 祖

先结点$一定有子孙结点$A!例如例?文档中有约

束,!+,,$%’0#)’1,,$%’0#)’,,.0:#%:#@
函数依赖@表示为$,$>1$,$!的形式!$>和$!

?>?>#期 严和平等+A31查询的推理审计



为文档上有限非空路径的子集!对任意匹配$"$>的

两棵子树’>和’!!如果它们在$>上 的 值 相 等!那 么

这两棵子树 在 匹 配$"$!子 树 时!$!的 值 也 是 相 等

的@例如 例?文 档 上 有 约 束,?#""$%’0#)’"H%&.1
""$%’0#)’".0:#%:#!即 如 果 两 棵 子 树 在""$%’0#)’"

H%&.上 的 值 相 等!那 么 这 两 棵 子 树 在""$%’0#)’"

.0:#%:#上的值也相等!住在同一病房里的病人患有

相同的疾病@
有了这些约 束,后!给 定 一 个 查 询 结 果!用 户

就能对查询结 果 利 用A31约 束 进 行 推 理!得 到 比

原来查询结果更多的信息@下面根据前面的查询给

出一个例子!看推理怎样进行的@
例?@!图=$C%为例?中查询所得到的结果!利

用约束,>&,!就可以推理得到图=$N%所示的结果!
而如果用户知 道 08DJI住 在 V?$E病 房$图=$J%%!
就可以利用函数依赖约束,?推理得到图=$G%所示

的结果@在推理的过程中!用户运用不同顺序约束进

行推理!所得到的推理结果也是不同的’#(!有些推理

结果可能含有相同的信息量@

!"#$%&’(

$’&%)*&+,- $’&%.*&+/-

$’*0.+/- 1234+/-

4%#)2#)+/-
52&!6+/-

()78)0%2+/-
1/9:+/-

!"#$%&2(

$2&%.*&+,- $2&%.*&+/-

$2*0.+/- 1234+/-

4%#.2#.+/-
52&!6+/-

(.78.0%2+/-
1/9:+/-

$*20.+,-

4%#.2#.+,-

+2-;查询!的结果 +<-;利用"#$%$"&推理的结果

!"#$%&2(

$2&%.*&+,- $2&%.*&+/-

$2*0.+/- 1234+/-

4%#.2#.+/-
52&!6+/-

(.78.0%2+/-
1/9:+,-

$*20.+,-

4%#.2#.+,-
1/9:+/-

=(%>.+,-

123?+,-

!"#$%&2(

$2&%.*&+,- $2&%.*&+/-

$2*0.+/- 123?+/-

?%#.2#.+/-
52&!6+/-

(.78.0%2+/-
1/9:+,-

$*20.+,-

?%#.2#.+,-
1/9:+/-=(%>.+,-

123?+,-

(.78.0%2+,-

+>-;=(%>.住在1/9:病房 +?-;利用"/推理的结果

图=!对AP:IQM查询进行推理的结果

定义B@!等价映射文档’#(给定两个A31文档

">和"!!如果这里把">当作一个AP:IQM查询!称

从查询">到文档"!的映射为文档映射!"!映射包

含">@如果这两个文档相互映射包 含!此 时 就 说 这

两个文档是等价映射文档@
定理>’#(@!给 定 一 个A31文 档" 的 一 部 分

F 和约束集合,^),>!,!!*!,I+!存在唯一的文档

>!> 由F 按某种顺序使用 约 束 推 理 得 到!其 它 按

任意顺序用约 束 对F 推 理 得 到 的 文 档 都 映 射 包 含

于> 之中@
把这样由F使 用 约 束, 进 行 推 理 而 得 到 的 文

档> 称为最大推理文档!记为> ,̂BCY$F%@给定一

个A31文档的一部分F和约束,!使用&’0+*’@(

算法!就能得到 最 大 推 理 文 档 >!算 法 的 基 本 思 想

是从,中任意选取约束对当前文档进行推理!如果

推理得到的结果与原文档不是等价映射文档!则选

取其它约束对结果文档继续进行推理!直到利用所

有约束推理得到的新的结果文档与原来的结果文档

为等价映射文档为止@

?:;!!1+’(2查询推理审计方法

由于用户能够利用A31文档上的约束对查询

结果进行推理访问!所以在审计时!必须扩大审计的

范围!原来候选查询和可疑查询的定义不再适用于

推理审 计!下 面 对 候 选 查 询 和 可 疑 查 询 重 新 进 行

定义@
定义C@ 候选查询$JCHGDGCRI\:IQM%9对A\:IQM

查询D 和 审 计=!当 且 仅 当,BCY$G?%*"E? 时!D
为候选查询@这里的,BCY$G?%表示用户使用约束集

,对 查 询D 中 的 结 果 集G? 进 行 推 理!所 得 到 的 最

大推理文档中所包含的结果集@
定义D@!可疑查询$W:WLDJD7:W\:IQM%@对审计

表达式=而言!候选查询D为可疑查询!如果=和

D 有相同的最小关键子树1!或者在用户使用约束

集, 对 查 询 结 果D 经 推 理 后 所 得 到 的 最 大 推

理文档>^,BCY$D%与= 有 相 同 的 最 小 关 键 子 树

1!即$>0),&0$1!D%%-$>0),&0$1!=%%).!或者

$>0),&0$1!>%%-$>0),&0$1!=%%).@
在增加推理审计功能后!推理审计步骤就应该

在原来审计的基础之上$审计步骤的第=步之后%加
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上推理审计 步 骤!审 计 推 理"有 些 查 询 在 经 推 理 之

后"能访问查询结果之外的信息"可能是潜在的可疑

查询#还有些查询"自身经推理后并不一定能访问查

询结果之外的信息"但与其它查询相结合后"却能访

问所有 这 些 查 询 结 果 之 外 的 信 息"从 而 也 是 可 疑

查询"即$>0),&0$1"D%%-$>0),&0$1"=%%)."
或者$>0),&0$1">%%-$>0),&0$1"=%%).@这里

由于推理的结果有可能是用户利用多个查询结果推

理得到"所以> ,̂BCY$D>"D!"&"D(%"表示使用约

束集对多个查询结果集的并进行推理所得到的最大

推理文档@
定理?@!">""!""?为A31文档树模型"D^

!E?$#FD$">‘"!%%为AP:IQM查询"对审计表达式

=^!E?$#F=$">‘"?%%而 言"当 满 足 下 列 条 件 时"

AP:IQM查询D为可疑查询@
$>%,BCY$G?%*=E?#
$!%$#F=$#FD$,BCY$D%%%%).@
证明@!满足条件$>%"由前面关于候选查询的

定义可知"AP:IQM查询D为候选查询@
按照可疑查询的定义"

:-:$$D"=%+,最小关键子树.",BCY$D%".同

时为,BCY$D%和=的最小关键子树"即有$>0),&0$."

,BCY$D%%%-$>0),&0$."=%%@
+,最小关键子树."使得FD$.%-F=$.%@
+$#F=$#FD$,BCY$D%%%%).@ 证毕@

?:>!!1+’(2查询推理审计算法

算法;@!对AP:IQM查询的推理审计@
>@为审 计 查 询=D 创 建 空 查 询 图 模 型 PS3$P:IQM

SQCLK37GI8%#

!@从查 询 日 志 中 选 择,BCY$G?%*=E? 的 候 选 查 询

AP:IQMD#

?@添加AP:IQM查询D到=D#

=@添加审计=到=D#

E@将= 改 为 对 候 选 查 询 AP:IQMD 的 推 理 结 果>^
,BCY$D%进行审计#

%@用AP:IQM查询D的标识来代替= 的审计列表#

@@用$时 刻 的 文 档 树 模 型"$来 代 替 原 来 的 文 档 树

模型"@
当然"用户在利用约束集,对查询结果进行推

理时"可能结合多个查询的查询结果来推理访问"所
以在审计的过程中"也应该结合多个查询的结果来

推理审计"在推理审计系统实现的过程中"按照用户

的(]对查询进行划分"将具有相同用户(]的查询

结果放在一起进行审计@
?:?!!1+’(2查询推理审计举例

例@@!假 设 查 询 和 审 计 仍 为 例?中 所 示 的

AP:IQM查询D和 审 计="现 在 要 对 其 中 的 查 询 利

用A31约束,>",!",?对查询D进行推理审计"推
理审计所产生的 PS3 如图E所 示@这 里 对 查 询 和

审计用树型结构来表示"并假定提交查询的用户在

推理的过程中知道’08DJI(住在’V?$E(病房@

!"#$%&
’()*$+),-.

’+(/$,-. 0(%1,-.

1*2$(2$,-.
3()4&,-. 0-56,-.

472’*)(89:/8

;#1*)<;
’()*$+),=.

’+(/$,=.1*2$(2$,=.

;8*>$,=.

! !
’()*$+),-.

’+(/$,-. ?7%1,-.

3()4&,-. 0-56,-.

,472’*)(89:/8.!

!
’()*$+),=.

’+(/$,=. 1*2$(2$,=.

;8*>$,=.

472’*)(8,=.

’()*$+),=. ’()*$+),-.

’(+/$,-. 0(%1,-.

1*2$(2$,-.
3()4&,-.

8$#@$/*(,-.
0-56,=.

’+(/$,=.

1*2$(2$,=.
0-56,-.;8*>$,=.

0(%1,=.

8$#@$/*(,=.

,(.<算法运行到第"步所创建的"AB #C$%算法运行到第&步所产生的"AB

1*2$(2$,-.

图E!AP:IQM查询的推理审计过程

@!审计及推理审计框架

实现对AP:IQM查询的审计"并在此基础之上"
利用A31上存 在 的 各 种 约 束"使 审 计 具 有 一 定 的

推理能力"最终所得到的审计模型和推理审计模型

如图%所示@在推理审计的过程中"为了能够审计某

些非法用户相互交换多个查询的查询结果进行推理

访问"需要将所有的查询结果集并在一起"然后运用

A31文档上所存在的各种约束"对这个并集进行推

理"得到最后的最大推理文档"然后对这个最大的推

理文档进行审计@但这是很困难的"有以下两个方面

的原因!$>%如果最大推理文档使审计条件为真"将

返回所有查询的(]"从而使得某些并不属于审计范

E>?>#期 严和平等!A31查询的推理审计



围的查询也被当作是审计结果@!!"随着查询数的不

断增加#审计的工作量会越来越大#最终会使审计无

法实现@因此#在实际的实现过程中#不仅按审计表

达式中的G:QDH;子 句 对 查 询 按 时 间 段 进 行 划 分 后

审计#而且按提交AP:IQM查询的用户(]进行划分

后再审计#主要审计各单个用户利用历史查询信息

所进行的推理访问@
审计表达式 可疑查询

查询

插入!更新!删除 !"#$%&推理审计查询

!"#$%&审计查询

查询日志 !’(文档 !’(文档备份

!’(文档更新触发器
查
询
日
志

图%!AP:IQM查询的推理审计模型

A!实!验

实 验结果旨在评价对AP:IQM查询进行审计的

效率#在加上推理审计功能后对原审计功能所产生

的影响#特别是当推理导致敏感信息泄露的各种约

束数增加时对推理审计所带来的影响9实验是在处

理器 为 4=>b#S’a#内 存 为E>!3U#操 作 系 统 为

VDHG7ZWA4#缓冲池大小为!E%3U的环境下完成

的9数据集为文 献$>%中 所 提 供 的 数 据 集&GN8L9YB8
和J7:QWI!ZCWKDH;R7H9YB8#完 成 两 组 实 验#第 一 组

针对GN8L9YB8上存在的函数依赖#比较审计和推理

审计的 效 率9第 二 组 针 对J7:QWI!ZCWKDH;R7H9YB8
上存在的五条父子约束’两条祖孙约束和函数依赖#
考察随着约束数对推理审计带来的影响9实验结果

如图@所示9图@!C"表明#在备份的数据上建 立 组

合索引!主键和时间"后#备份数的增加对审计和推

理审计基本没有产生影响#在利用函数依赖进行推

理审计时#效率有所下降#但总的下降幅度不大#在

>$c左右#完全可 以 接 受9图@!N"表 示 当 约 束 数 增

加时推理审计的效率#在约束数增加到#条时#效率

下降到了近?$$c#考虑到审计不是实时审计的#且

在实际的数据集中#约束数较少#这样的审计结果处

在可以接受的范围9

!"#

!"$

%&#

时
间

!’
(

%)))))))))))))#)))))))))))%*)))))))))%#)))))))))!*)))))))))!#))))))))+*)))))))))+#)))))))),*)))))))))),#))))))))#*
备份数

直接审计

推理审计

%!*
%%*
%**
-*
.$
/$
0$
#$
,$
+$
!$
%$
$

时
间

!1
’(

%)))))))))))))))))))!))))))))))))))))))))+))))))))))))))))))),))))))))))))))))))))#)))))))))))))))))))0)))))))))/))))))))).
约束数

直接审计

推理审计

23()456789的审计和推理审计图 2:(;约束数的增加对推理审计的影响

图@!审计和推理审计实验结果

B!结!语

基于0;QCZC8$E%所 提 出 的 审 计 方 法#提 出 了 对

AP:IQM查询进 行 审 计 的 审 计 方 法’算 法 和 审 计 查

询图模型!PS3"#然后利用A31文档上存在的各

种约束#使对AP:IQM的审计具有基本的推理能力#
最终给出了AP:IQM查询的审计框架和推理审计框

架9AP:IQM审计 和 推 理 审 计 能 够 审 计 出 任 意 直 接

或间接访问了特定数据的查询#且保持了原有审计

模型快速’准确’细粒度等特点9对AP:IQM的 审 计

属于安全数据库中的一部分#这种审计和推理审计

的实现在提高数据安全性的同时#在很大程度上提

高了数据的可用性9当然#在实际的推理审计实现过

程中#按照提交查询的用户(]进行了划分#只能审

计单个用户利用历史查询进行推理访问的查询#而

没有实现对多个用户相互交换查询结果后的推理访

问进行审计#这将是本课题今后的研究工作重点9
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