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并行网络蠕虫模拟中任务优化划分的研究
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摘!要!为提高并行网络蠕虫模拟的性能’需要对蠕虫模拟任务进行合理的划分9鉴于基于图划分工具的任务划
分方法存在的不足’提出了并行网络蠕虫模拟任务的优化划分方法!以并行网络蠕虫模拟运行时间估计模型作为
优化目标函数’采用改进的模拟退火算法实现对蠕虫模拟任务的划分9在4P)+上进行的+8DCCMQ蠕虫传播模拟
实验表明’该优化划分方法较基于图划分工具的方法提高模拟性能!$R以上9
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>!引!言

网络蠕虫由于具有传播范围广(速度快(破坏性
大的特点’已成为(OKMQOMK的最大安全威胁之一’并
得到了广泛的研究)A*9当前’研究蠕虫的方法分为两
种!数学模型和模拟9数学模型的主要特点是计算开

销少’成本低"而模拟能够更细致地分析蠕虫’研究网
络拓扑(链路带宽延迟(路由协议等对蠕虫的影响9
近些年来’网络蠕虫模拟得到了普遍的研究’文

献)!"=*的工作都实现了网络蠕虫的模拟9这些蠕
虫模拟方法都采用并行分布式技术以满足蠕虫模拟

所需的规模以及降低模拟所需的运行时间9并行网
络蠕虫模拟的一个主要的问题是如何合理地划分模



拟任务!以提高蠕虫模拟的性能9由于并行网络模拟
一般采用"拓扑划分#实现模拟任务的并行运行$>%

&即将所要模拟的整个网络划分成若干子网!每个子
网的模拟任务由单独的模拟节点承担’!因此一个很
直接的划分方法是!采用 3*5(+$%%等成熟的图划分

工具对所要模拟的网络拓扑进行划分$B""%9然而!这
些基于 3*5(+工具的划分存在着@个缺点(

&A’3*5(+使用贪婪算法寻求网络拓扑的最
优划分!而贪婪算法易使得划分结果陷入局部最优9

&!’不能合理地将安全模拟时间窗口长度&877<
ZDLMDN’的最大化作为划分目标9
定义>9!安全模拟时间窗口是一个模拟时间

段!模拟节点可以安全地处理这个模拟时间段内的
所有事件!而不必担心会出现因果错误$"%9
安全模拟时间窗口长度越大!需要的同步次数

越少!因此并行模拟的额外开销就越少9对于并行模
拟而言!安全模拟时间窗口长度为所有被划分的链
路延迟的最小值$A$%9
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图A!一个简单的拓扑

3*5(+划分的目标是(各子图点权值和满足一
定均衡的情况下!被划分边权值和最小9而并行模拟
任务划分的目标有@个!即负载均衡)远程通信开销
的最小化以及安全模拟时间窗口长度的最大化$"%9
为了依靠 3*5(+划分目标实现并行网络模拟任务
划分的@个目标!需要合理地确定点和边的权值9文
献$B%中的点权值与边权值分别为节点与链路需要
转发的数据流大小!这种方法可以利用 3*5(+的
划分目标实现负载的一定均衡以及通信量的最小

化!但不能将安全模拟时间窗口长度的最大化作为
划分目标9文献$#!"%将点权值定义为节点需要转发
的数据流大小!边权值定义为链路需要转发的数据
流大小与链路延迟倒数的加权和9而这种方法也没
有能够合理地将安全模拟时间窗口长度的最大化作

为划分目标!因为被划分链路延迟倒数和最小并不
意味着被划分链路延迟最小值最大9一个简单的例
子如图A所示(将图A划分为两份!如果追求被划分
链路延迟倒数和最小应该划分$节点与A节点间的

链路!此时安全模拟时间窗口长度为!CY*如果追求
被划分链路延迟最小值最大!则显然可以使安全模
拟时间窗口长度等于@CY9

&@’不能综合考虑模拟运行环境)具体的模拟
应用等影响模拟性能的因素进行最合理的划分9
并行模拟任务划分的@个目标哪个"更重要#需

要根据模拟运行环境和模拟任务确定9对于通信延
迟较小的硬件环境!可以重点考虑负载均衡*而对于
通信延迟较大的硬件环境!应该注重考虑如何降低
远程通信量9同样!如果某个模拟应用需要进行大量
的同步!同步开销相对于本地计算)远程通信开销很
大!则需要重点考虑如何降低同步开销9文献$B""%
没有考虑这些目标的重要性是随着模拟硬件环境以

及模拟应用不同而变化的!因此不能实现对模拟任
务的最合理划分9
鉴于上述分析!本文提出了并行网络蠕虫模拟

任务的优化划分方法!以提高蠕虫模拟性能!降低模
拟所需的运行时间(将并行网络蠕虫模拟运行时间
估计模型作为目标函数!采用改进的模拟退火算法
对模拟任务进行划分9由于模拟退火算法是一种全
局优化算法$AA%!因此该方法能够避免陷入局部极
值*同时!所使用的运行时间估计模型包括了安全模
拟时间窗口长度)负载均衡)通信开销)模拟应用)运
行环境等因素!基于该模型的划分能够综合考虑这
些因素!实现对蠕虫模拟任务的合理划分9
本文第!节阐述了并行网络蠕虫模拟的优化划

分方法*第@节通过在4P)+$>%&由佐治亚理工学院
开发的并行分布式网络模拟器!实现了 )+的并行
化’上进行的+8DCCMQ蠕虫传播模拟实验!验证该
优化划分方法对蠕虫模拟任务划分的有效性*第=
节是结论及以后的工作9

?!并行网络蠕虫模拟的优化划分

图!描述了蠕虫模拟任务优化划分的过程!它
的核心是采用改进的模拟退火算法对蠕虫模拟任务

进行划分以产生优化的划分结果!模拟退火算法所
采用的目标函数是并行网络蠕虫模拟运行时间估计

模型9运行时间估计模型可以根据硬件参数)网络拓
扑中节点和链路的核心程度)链路的延迟)蠕虫模拟
事件数)蠕虫模拟时间以及划分情况等因素估计蠕
虫模拟运行所需要的时间9硬件参数根据模拟运行
环境确定!节点与链路的核心程度及链路延迟根据
模拟拓扑确定9模拟事件数与模拟时间根据设定的
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蠕虫模拟应用确定9划分情况就是由模拟退火算法
进行划分后得到的结果9值得注意的是!估计模型与
模拟退火算法是互为反馈的"估计模型针对模拟退
火算法产生的划分结果进行估计!而模拟退火算法
需要估计模型作为目标函数9下面依次对并行网络
蠕虫模拟运行时间估计模型#模型中各参数的确定
方法及改进的模拟退火算法进行介绍9

模拟运行环境

运行环境硬件
参数的确定

模拟拓朴

蠕虫模拟任务

模拟应用

点与边的核心程度
与边延迟的确定

模拟事件数与
模拟时间的确定

并行网络蠕虫模拟运行时间估计模型

改进的模拟退火算法

划分结果

图!!蠕虫模拟任务优化划分过程

?@>!并行网络蠕虫模拟运行时间估计模型
定义?9!事件"数据包从一个网络节点通过链

路转发到另一个相邻的节点的模拟处理过程9
定义A9!模拟性能"网络模拟器处理事件的效

率!可以用事件总数除以模拟运行时间得到$>%9
定义B9!子网"将拓扑图划分成若个子拓扑

图!每一个子拓扑图即为一个子网9
定义C9!远程链路"网络拓扑图被划分成若干

个子网后!两个端点不在同一子网上的链路9
定义D9!远程事件"所模拟的数据包信息通过

物理链路从一个模拟节点传到另一个模拟节点的

过程9
文献$A!%提出了一个并行网络模拟性能的估计

模型!该模型综合考虑了各种对模拟性能有影响的
因素!提高了模型的准确性!同时它对并行网络模拟
任务的划分有指导意义9由定义@可知!模拟运行时
间是模拟事件总数除以模拟性能!因此依靠文献
$A!%中的性能估计模型!得到本文所需的并行网络
蠕虫模拟运行时间估计模型"

3_:;J7CI‘<J7CC;J7CC‘<Y\O=>
_:&’7;’=(‘<J7CC&’#;(‘<Y\O=&3YEC’’&(

&A(
其中=为模拟节点个数):为计算粒度!即模拟节点
处理一个事件需要的时间)<J7CC为通信开销粒度!即
模拟节点每发送或接收一个远程事件需要的时间)

<Y\O= 为= 个模拟节点进行一次同步需要的时间
开销!而<Y\O称为同步开销粒度);J7CI&即’7;’=(
为划分最多事件数!即网络拓扑被划分成若干子网
后!具有最多事件的子网所包含的事件数!’7称为负
载不均衡因素!; 为模拟事件总数);J7CC&即’#;(
为划分最多远程事件数!即网络拓扑被划分后!具有
最多远程事件数的子网所包含的远程事件数!’#被
称为通信开销因素)>&即3YEC’’&(为同步次数!即
并行模拟过程中进行的同步次数总合!’&被称为安
全模拟时间窗口长度因素!3YEC为模拟时间?其中

=!:!<J7CC!<Y\O由模拟运行的硬件环境决定)3YEC
与;由具体的蠕虫模拟应用决定)’7!’#和’&由模
拟应用以及模拟任务的划分决定?
?@?!估计模型中各参数的确定方法

!a!aA!硬件参数的确定
模型中的硬件参数主要包括=!:!<J7CC!<Y\O

等?文献$A!%中提出通过运行标准的模拟应用来确
定模型的硬件参数:!<J7CC与<Y\O?以:为例!具体
步骤如下"

&A(设计一组标准的模拟应用!这些模拟应用
除了划分最多事件数;J7CI不同外!其它参数&包括
划分最多远程事件数;J7CC与同步次数>(都相同)

&!(逐个运行这些模拟应用!并记录相应的模
拟运行时间3!得到一系列离散点&&;J7CI(/!3/()

&@(对上述离散点进行直线拟合!得到直线方
程3_@;J7CI‘7!根据式&A(!斜率@即为:?
同理!设计一组除划分最多远程事件数;J7CC不

同外!其它参数都相同模拟应用!采用类似步骤可得
到<J7CC)设计一组除同步次数> 不同外!其它参数
都相同模拟应用!采用类似步骤可得到<Y\O?
本文所使用的实验环境见@aA节!模拟节点为

=个&即 =_=(!通过上述方法得到计算粒度:_
=a>=*!>!通信开销粒度<J7CC_Aa@B=*!>!同步开
销粒度<Y\O_AaA=*!=?
!a!a!!与蠕虫模拟应用有关的参数的确定
与蠕虫模拟应用有关的参数包括3YEC与;?其

中3YEC在描述蠕虫模拟应用时能被确定&对于 )+!
就是脚本中设定的蠕虫模拟时间(?由于蠕虫模拟具
有随机性!在模拟之前无法准确地知道;!因此必须
通过估计的方法?;可以由下式估计$>%"

;_>AbBAb6A &!(
其中>A为所要模拟的数据流的估计)BA为平均每
一个数据流所需要发送的数据包数)6A为平均每一

个数据包需要的跳数?
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以蠕虫传播模拟为例!>A为蠕虫模拟总扫描次
数"BA为每一次扫描发送的数据包个数!对于+8DC<
CMQ蠕虫来说为A"6A是拓扑图中所有易感染主机

节点间跳数的平均值?蠕虫模拟的总扫描次数可以
通过下式得到

>A_"
<

/CA
6/D #@$

其中<_%3YEC&单位时间’!表示模拟时间3YEC包含
的单位时间个数"6/为第/个单位时间开始时已感
染主机节点的个数!它可以通过蠕虫传播数学模型
估计得到"D是蠕虫每单位时间内的扫描次数?
结合式#!$和#@$!估计了三组+8DCCMQ蠕虫传

播模拟应用的模拟事件数;?三组模拟应用的路由
器规模为!$$!=$$和#$$!易感染主机个数为@=!=!

%@%#!A!@#=?;的估计值与真实值的之间的平均误
差为Ba%R?
!a!a@!与划分有关的参数的确定
与划分有关的参数包括’7!’#和’&?事实上!这

些参数不仅仅与拓扑划分情况有关系!而且也与模
拟任务的拓扑有关系?
设网络拓扑中节点个数为>!并用A到> 的自

然数进行编号!在模拟过程中!经过第/个节点的数
据包个数#即事件个数$为;>

/ "网络拓扑中链路条
数为E!并用A到E的自然数进行编号!在模拟过程
中!经过第F条链路的数据包个数为;EF?由定义!
可知!模拟事件总和与经过节点的数据包个数总和
以及经过链路的数据包个数总和等价!即

";>
/ _";EF_; #=$

由于蠕虫模拟应用具有随机性!因此无法像文
献%B""’那样!首先明确每一个所要模拟的数据流
的大小!然后确定模拟过程中!每一个节点与链路经
过的数据包个数?考虑到在计算机网络运行中!尤其
在蠕虫等大规模网络安全事件爆发时!核心程度越
高的节点与链路所需要转发的数据包个数越多!这
一点同样适用于网络模拟(节点与链路的核心程度
反映了网络模拟过程中节点与链路事件数的相对大

小?鉴于上述思想!可以首先确定节点)链路在拓扑
图中的核心程度!然后依据核心程度将;个事件按
比例分配给所有的节点与链路?核心程度的确定以
及有效性验证可以见文献%A@’?
通过上述方法!可以得到经过每一个节点与链

路的数据包个数?设网络被划分成 = 个子网!第&
个子网中所有节点数据包总和为;"

&!第&个子网的

所有远程链路数据包总和为;D
&?于是可以确定划分

的最多事件数为

;J7CI_’7;&=_CDG*;"A!;"!!+!;"=, #>$
划分的最多远程事件数为

;J7CC_’#;_CDG*;DA!;D!!+!;D=, #%$
根据式#>$!#%$!可以确定’7与’#?
’&为平均每次同步推进的模拟时间长度!即安
全模拟时间窗口长度因素!它等于所有远程链路延
迟的最小值?
?@A!改进模拟退火算法的实现
当前最常用的优化方法包括(遗传算法)蚂蚁算

法)爬山法以及模拟退火算法?遗传算法以及模拟退
火算法已被用于网络拓扑图的划分中(文献%A=’采
用遗传算法实现对计算机网络的最优划分以改善网

络性能"文献%A>’采用传统的模拟退火算法实现网
络仿真中虚拟节点与物理节点匹配!以满足网络仿
真的软硬件需求!并减少网络仿真所要占用的资源?
遗传算法以及蚂蚁算法是基于种群的优化方法!它
每一步迭代需要计算种群中所有个体的目标函数

值!当目标函数比较复杂时!每一步需要很长的计算
时间?由于蠕虫模拟运行时间估计模型#即目标函
数$每一次计算需要比较长的时间!因此采用遗传算
法或蚂蚁算法对并行网络蠕虫模拟任务进行划分需

要的时间开销太大?实现对模拟任务优化划分的目
标是降低并行网络模拟的运行时间!而如果并行网
络模拟任务划分需要占用相当长时间的话!优化划
分就显得没有意义?爬山法以及模拟退火算法是基
于个体的优化方法!因此每一步迭代需要的计算开
销很小?爬山法采用-以退为进.的策略!但是易陷入
局部最优而不能获得较优的划分?模拟退火算法具
有寻找全局最优解的能力!但也具有收敛速度慢)执
行时间长的缺点?
鉴于上述分析!本文采用模拟退火算法作为优

化方法!并通过对模拟退火算法的改进!提高模拟退
火算法的优化速度?改进的模拟退火算法的基本思
想是(基于模拟退火算法的全局优化特性!引入对蠕
虫模拟运行时间估计模型中与划分有关的参数#’7!

’#和’&$的随机局部优化!以加快优化速度?在介绍
算法之前!有必要对下列名词进行描述?
定义E?!划分结果表示(拓扑中包含的节点个

数为>!采用A"> 进行编号!拓扑被划分成 = 个
子网!用A"= 进行编号"划分结果表示为数组

"%>’!其中数组元素"%/’_@表示编号为/的节点
被划分到第@个子网?
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为了简化起见!划分时忽略了网络拓扑中的主
机节点!而只对路由器进行划分?
定义F?!边界节点?远程链路的端点?
定义G?!节点!子网关联强度?节点F与子网@

的节点!子网关联强度表示为D"F!@#!其值等于以
节点F作为一个端点!以子网@中的某一个节点作
为另一个端点的所有链路事件数总和?
改进模拟退火算法描述如下$
%%初始化

A?温度3_A$$$$!降温参数@_$a"&

!?无进展退火次数=_$&

@?当前最优划分"[MYK_"$&

%%’&局部优化

=?"EOEK_"[MYK!"KMCI_"[MYK!ENM8D\_#&

>?确定"KMCI划分中远程链路延迟最小的链路集ENM8D\&

%?H7QENM8D\中每一条远程链路&/
’

"D#随机选定&/的一个端点!设其编号为 >A/!设另

一个端点的编号为>!/&

"[#"KMCI(>A/)_"KMCI(>!/)&

*

B?用式"A#估计"KMCI与"[MYK的模拟运行时间得到,KMCI
与,[MYK!#,_,KMCIc,[MYK&

#?如果 #,$$!"[MYK_"KMCI&否则以概率Mc#,%3执行

"[MYK_"KMCI&

%%’7局部优化

"?"KMCI_"[MYK!>YI8EK_#&

A$?确定"KMCI划分中事件数总和最多的子网)及其边

界节点集>YI8EK&

AA?随机选择>YI8EK中的某一节点/!确定与节点/有最

大节点!子网关联强度的子网*"*%)#!"KMCI(/)_*&

A!?用式"A#估计"KMCI与"[MYK的模拟运行时间得到,KMCI
与,[MYK!#,_,KMCIc,[MYK&

A@?如果 #,$$!"[MYK_"KMCI&否则以概率Mc#,%3执行

"[MYK_"KMCI&

%%’#局部优化

A=?"KMCI_"[MYK!>8EOZ_#&

A>?确定"KMCI划分中远程事件数总和最多的子网0以

及节点集合>8EOZ!其中!>8EOZ ’_ /&"KMCI(/)_0’D"/!0#$

"
=

@CA!@%0
D"/!@ *# &
A%?随机选择>8EOZ中的某一节点F!确定与节点F有最

大节点!子网关联强度的子网G"G%0#!"KMCI(F)_G&

AB?用式"A#估计"KMCI与"[MYK的模拟运行时间得到,KMCI
与,[MYK!#,_,KMCIc,[MYK&

A#?如果 #,$$!"[MYK_"KMCI&否则以概率Mc#,%3执行

"[MYK_"KMCI&

%%结束条件判断

A"?"[MYK与"EOEK相比是否有更新!如果有!则 =_$&否

则!=_=‘A&

!$?若 =(A$!报告最优划分"[MYK并退出&否则!3_

@3!并转到步=?

算法中="#行是对’&的局部优化!它通过消
除被划分链路中具有最小延迟链路的划分来提高

’&值&""A@行是对’7的局部优化!它通过移走具有
最大事件数子网中的某个边界节点来降低’7值&

A="A#行是对’#的局部优化!它通过移走具有最大
远程事件数子网中的某个边界节点"该节点与所在
子网的关联强度小于该节点与其它所有子网关联强

度的总和#来降低’#值?这些局部优化都带有随机
性!同时又使得对应的参数向较优的方向发展?由于

3*5(+划分方法在负载均衡以及减少通信开销方
面具有一定的优势!因此为减少划分运行时间!将

3*5(+划分结果作为初始划分"$?当连续A$次最
优划分没有改变!算法停止运行并返回最优划分?
表A列出了利用改进模拟退火算法对蠕虫模拟

任务进行划分所需的时间!可以看出该算法能够快
速地收敛?从第@节中的实验结果可以发现!该算法
能够得到比 3*5(+更优的划分?由于模拟时间估
计模型计算开销是H">!#!因此随着网络拓扑中路
由器个数变大!模拟退火算法运行时间也相应变长?
采用传统的模拟退火算法进行划分时发现!划分过
程中的当前最优划分长时间在初始划分附近震荡!
而不能获得比初始划分更优的划分?

表>!改进模拟退火算法的运行时间

路由器个数 运行时间"Y#

!$$ @a#
=$$ A>?$
#$$ @%?$

A!实验结果与分析

A@>!实验环境

=台曙光节点机!每台节点机有=个AT’]的

&4.及!T?的/03&节点间采用千兆局域网互联9
A@?!模拟的拓扑与应用
使用)*3(A%)拓扑生成工具生成@组路由器级

别的网络拓扑!分别具有!$$!=$$及#$$个路由器
节点!将这些拓扑中每一个度为A的路由器"终端路
由器#连接@!个主机节点!这@个拓扑图所包含的
弱点主机分别为@=!=!%@%#!A!@#=9路由器间的延
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迟按概率在$aA"=$CY之间随机给定9设定蠕虫扫
描速率为>!Y"在第A秒时有A台已感染主机9设置
模拟时间为A$$Y9
A@A!实验结果分析与比较
针对上述@个拓扑"分别采用 3*5(+划分方

法#34"其中拓扑图中的节点权值与链路权值分别
为经过该节点与链路的数据包个数$以及本文提出
的优化划分方法#-4$进行划分9根据划分结果"生
成相应的+8DCCMQ蠕虫模拟脚本并在4P)+上运
行"运行结果比较如图@"图%所示9
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图@是模拟性能的比较9从图@中可以看出-4
相对于 34能明显的提高蠕虫模拟的性能"三组实

验平均性能提高了!$a=R9根据式#A$以及定义@"
在给定的硬件环境以及模拟任务下"模拟性能主要
受划分最多事件数%划分最多远程事件数%同步次数
的影响&图="图%分别比较了这三方面的因素9从
图=中可以看出"-4并不能够比 34获得更高的
负载均衡"对于=$$个路由器的拓扑"最多事件数降
低了AaAAR"而对于!$$与=$$个节点的路由器"
最多事件数反而提高了>a@>R与#a!BR9这一方面
是由于 3*5(+划分的首要目标是实现负载的一定
均衡"并且在这一方面效果很不错&另一方面是-4
所追求的是综合考虑各种因素"实现优化划分"因此
允许负载均衡有一定的降低"而总体性能得到显著
提高9从图>中可以看出"-4相对于 34能够降低
划分最多远程事件数’对于@个拓扑"其最多远程事
件数分别降低了’!Ba%R"AaB"R"=a=%R9这主要是
由于"3*5(+使用贪婪算法对被划分边权值和的优
化易陷入局部最小"而-4依靠退火算法"能够跳出
局部最小点"进一步地降低划分最多远程事件数9从
图%中可以看出"-4相对于 34大大地降低了同
步次数9这是由于 34并不能将减少同步次数作为
目标"而依靠模拟运行时间估计模型"采用模拟退火
算法的划分能够综合考虑划分最多事件数%划分最
多远程事件数以及同步次数9
与 34相比"-4需要额外进行模拟退火算法

划分的过程"表A中列出了一次划分所需要的时间9
对于蠕虫模拟来说"每次运行的时间相当长#几小
时"甚至几十小时$"因此多几十秒钟的划分开销而
能减少几个小时的蠕虫模拟运行时间是有价值的9

B!结论及以后的工作

由于网络蠕虫模拟需要相当大的时间开销"为
提高模拟性能"减少模拟运行时间"有必要对蠕虫模
拟任务进行合理的划分9本文提出了并行网络蠕虫
模拟任务的优化划分方法"以弥补基于 3*5(+的
划分方法存在的不足"并提高蠕虫模拟的性能9本文
将并行网络蠕虫模拟运行时间模型作为优化划分目

标函数"采用改进的模拟退火算法对蠕虫模拟任务
进行优化划分9该方法能够综合考虑各种因素"包括
模拟运行的硬件环境%负载均衡%远程通信开销%安
全模拟时间窗口长度等"实现蠕虫模拟任务的优化
划分&由于模拟退火算法具有全局寻优的特点"因此
该方法具有寻找全局最优划分的能力"避免陷入局
部最优9多组实验表明"相对于基于 3*5(+工具的
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划分方法!该方法能够有效地提高并行网络蠕虫模
拟的性能"平均提高了!$a=R#9
当然!目前的工作还存在着不足$虽然实验表明

改进的模拟退火算法运算时间短!同时基于改进模
拟退火算法进行网络模拟任务的划分能够显著提高

蠕虫模拟的性能!但是缺乏对此算法的详细分析9今
后的工作主要会在这方面做进一步完善9
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@B@A#期 王晓锋等$并行网络蠕虫模拟中任务优化划分的研究
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