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摘!要!给出一种基于角色代理技术的虚拟组织访问 控 制 模 型%与 同 类 研 究 成 果 相 比%在 不 降 低 自 治 域 的 安 全 管

理效率的情况下%能够实现虚拟组织的细粒度授权和确 保 自 治 域 的 安 全 策 略 不 被 破 坏9该 模 型 的 一 个 原 型 系 统 已

经实现%并通过一个基于网格的低成本电子政务平台中的实例进行了验证9
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?!引!言

网格计算是研究在动态的&多自治域的虚拟组

织中如何高效地共享资源和协同求解的问题9虚拟

组织#6DNR:H8-NLHFDUHRD7F%6-$是网格计算的关键

概念%是由个人和自治域按照一定的资源共享规则

形成的集合9自治域或个人通过虚拟组织共享资源

和进行问题求解(=)9
以面向 服 务 的 体 系 结 构#+CNODPC-NDCFRCQ0N<

PKDRCPR:NC%+-0$和 BCX服 务 为 代 表 的 面 向 服 务

的计算%是目前分布 式 计 算 技 术 最 新 的 方 向9+-0
是一种基于服务组 织 计 算 资 源 的 软 件 体 系 结 构 风

格9服务则是一 种 自 治&开放&自描述和平台独立的



网络构件!!"9
服务网格是网 格 计 算 技 术 和 面 向 服 务 的 架 构

相互融 合 的 结 果#是把服务作 为 资 源 来 构 建 网 格#
以支持 服 务 的 共 享$管 理 和 有 效 访 问9(G3 从 商 业

服务的角度出发#提出服务域%MCNODPCQ7THDF&技术

来构建商业服务网 格 解 决 方 案!9中 国 科 学 院 计 算

技术研究所的中德 联 合 软 件 实 验 室 从 最 终 用 户 编

程的角度 出 发#以 业 务 服 务 为 核 心 来 构 建 业 务 服

务网格解 决 方 案!A"9服 务 网 格 的 虚 拟 组 织 既 有 动

态 性’’’不 同 自 治 域 的 服 务 和 用 户 随 时 随 地 地 加

入和退出#又有自治性’’’服务提供者自主 且 可 动

态地决定哪些用户可以在什么样的条件下来访问共

享的服务9
传统的访问控 制 模 型 难 以 很 好 地 解 决 虚 拟 组

织的动态 性 和 自 治 域 的 自 主 性 带 来 的 安 全 问 题9
本文提出一种基于 角 色 代 理 的 虚 拟 组 织 访 问 控 制

模型%6DNR:H8-NLHFDUHRD7F/78C>XHMCQZC8CLHRD7F#

6-/Z&来解决此问题9本文第!节介绍角色代理的

相关研究工作和本文的动机(第A节以形式化方式

详细介绍本模型的组件和操作#并给出模型的原型

实现和一个应用实例(第?节是总结本模型的特点

和下一步的工作9

@!研究动机和相关工作

@9?!问题的提出

目前参与虚拟组织进行协作和资源共享的自治

域是采用自主访问控制9虚拟组织访问控制的方法

是以 J87X:M为 代 表 的 用 户 标 识%DQCFRDR;&映 射 方

法!?#>"#即自治域共享资源的同时#为虚拟组织建立

一个有权使用共享资源的本地用户=6-?虚拟组织

的任何用户访问该资源的时候#都将以=6-账户来

访问?如果这种方法应用到由采用/G0&自治域组

成的6-#会加重自治域的安全管理工作#并带来安

全问题?
比如#自治域有@ 个资源要共享给6-#并且本

地安全策略要求一个用户只能拥有访问一个资源的

权限#那 么 自 治 域 不 得 不 在 本 地 建 立 @ 个 用 户#

=6-=
#=6-!

#)#=6-@
#并将这@ 个用 户 映 射 到 虚 拟

组织?同时在和6-协定时#需要声明6-只能授权

一个用户拥有访问一个资源的权限?
上述过程中存在两个缺点9首先#自治域可能随

时向6-共享或撤销有类似安全需求的资源9管理

员要 随 时 创 建*删 除 用 户 和 映 射 关 系#管 理 工 作 繁

琐9其次#如果6-安全管理员错误地把访问两个资

源同时分配给一个用户#由于自治域的访问控制机

制是通过角色来判断用户有无访问权限的#无法检

查出这种错误#从而造成自治域的安全漏洞9
出现上述问题的根本原因是#虚拟组织访问控

制是基于标识的映射方法#而自治域的访问控制是基

于构成访问控制策略基础的语义构造子’’’角色!%"9
映 射 方 式 屏 蔽 掉 了 自 治 域 访 问 控 制 核 心 组 件’’’
角色#也就屏蔽掉了自治域的访问控制策略#从而带

来授权工作繁重和自治域安全漏洞等问题9
本世纪初#被广泛研究和 应 用 的 代 理 和/G0&

技术相结合形成了角色代理技术9这种技术既具有

/G0&的授权管理高效$策略表达灵活且易于实现

等特点!%##"#又 具 有 代 理 技 术 的 安 全 管 理 安 全 地 分

散化#即将部分授权工作下放给单独的用户#系统通

过预先定义的代理策略来防止单独用户滥用授权能

力9角色代理技术为解决类似上述的虚拟组织访问

控制问题提供了新的思路和技术基础9
@A@!基于角色的代理技术

GHNYH和+HFQK:首 先 提 出 用 户 到 用 户 的 角 色

代理 模 型/GZ3$!@"9该 模 型 是 在/G0&"%模 型 和

0/G0&"#模 型 基 础 之 上 进 行 扩 展 得 来 的9作 者 采

用系统方法#通过@个标识性特 性%DQCFRDSDCQPKHN<
HPRCNDMRDPM&来描述/GZ3 模型的框架#并分析了这

@个特性组合中有意义的组合9/GZ3$没有对角色

继承$角色权限的部分代理和多级代理%T:8RD>MRCV
QC8CLHRD7F&进行探讨9

基于规则的角色代理模型/Z3!$$$是/GZ3$
的扩展#通过引入代理关系来支持角色继承和多级

代理#并且提出一种基于规则的策略描述语言来描

述和实施安全策略!""9文献!""给出了/Z3!$$$的

形式化描述#并用代理树直观地描述角色的代理过

程9/Z3!$$$不支持角色权限的部分代理#使得该

模型的权限控制粒度较粗9
IKHFL等对/Z3!$$$进行扩展#提出的4GZ3

模型族支持细粒度的权限代理$更高的代理可控性

和更加高效的代理 过 程!=$"94GZ3$模 型 支 持 角 色

权限的部分代理是通过定义临时代理角色!RCTV#并

将欲代理的 角 色 的 部 分 权 限 分 配 给 临 时 代 理 角 色

!RCTV#然后将!RCTV代理给相应的用户94GZ3=模型

通过将代理角色分成初始角色$可代理角色和代理

$$!= 计!!算!!机!!学!!报 !$$%年
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角色来 支 持 在 安 全 管 理 员 监 控 之 下 的 用 户 代 理9
4GZ3!支持角 色 到 角 色 的 代 理!使 得 系 统 可 以 一

次把某个角色代理给多个用户!提高了代理的效率9
4GZ3没有对 临 时 代 理 角 色 和 代 理 角 色 以 及 临 时

代理角色之间的关系进行探讨!其复用性以及可管

理性不强!而且4GZ3模型族都是集中安全控制的

模型"==#9
赵庆松 等 对/Z3!$$$模 型 进 行 扩 展!提 出 重

复和部分角色代理模型/4/Z3"=!#9作者通过对每

一个代理角 色 赋 予 一 个 屏 蔽 值$THMY%来 实 现 部 分

代理9这种方式虽然理解起来直观!但没有对部分代

理角色之间的关系以及部分代理角色和代理角色之

间的关系进行深入的探讨!部分代理角色的可复用

性和可控性都不强9
1CC等提出一种M:X>N78C层次组件来实现受限

的代理"=A#9但是M:X>N78CM的分类固定!模型只能实

现粒 度 较 粗 的 部 分 权 限 代 理!而 且M:X>N78CM之 间

的关系也是固定!大大降低了模型的灵活性9
虚拟组织用户对资源的访问!需要经过虚拟组

织和共享该资源的自治域两个管理域的控制9而目

前的角色代理模型主要集中在一个管理域的角色代

理研究!不适用于虚拟组织的访问控制!研究跨自治

域的角色代理模型是非常必要的9

B!基于角色代理的虚拟组织

访问控制模型

B9?!模型概述

模型的基本思想是!当参与虚拟组织6-的自

治域$0:R7F7T7:MZ7THDF!0Z%把资源共享给6-
的时候!同时将有权访问这个资源的角色!0Z$一个

或多个%代理给6-9如果6-中的用户=6-欲访问

0Z提供的资源!可以向6-提出签发证书请求9如

果根据6-安全策略允许用 户=6-访 问 该 资 源!则

6-将角色!0Z作为代理内容签发一个角色代理证

书给=6-9用户=6-每次访问虚拟资源的时候!出示

6-签发给他的角色代理证书90Z首先将请求转发

给6-!6-根据自己的安全策略对请求判定!并将

判定结果返回给自治域&如果判定结果为允许!自治

域再根据自己的访问控制策略对请求进行判定!如

果合 法!则 允 许 访 问&否 则 拒 绝9模 型 基 本 思 想 如

图=所示!代理和访问过程用序号标出9

虚拟组织

!
虚拟资源

基于角色
代理的 !"
访问控制器

代理角色

!" 用户

访问资源请求 ! 响应资源虚拟化角色代理

本地
访问
控制

器

本地
访问
控制

器

本地
角色"

资源"资源"

自治域 "自治域 #

!

!
"

#

$
%
&

’
(

!

本地
角色"

图=!模型原理示意图

!!在上述过程中!用户的访问控制经过虚拟组织

和自治域两层访问控制!而且在访问自治域资源的

时候!出示的证书是以自治域角色为内容的!自治域

的安全策略可以据此判定其合法性!保证了自治域

的安全不会受到破坏9
从图=可以看出!在虚拟组织中存在许多自治

域代理给虚拟组织的角色!我们称其为代理角色9虚
拟组织需要通过管理和代理这些角色给虚拟组织的

用户!来实现对所有共享的资源进行授权和访问控

制9本文给出一个模型!可以很好地管理这些角色的

代理’分解和撤销等!实现动态开放的虚拟组织访问

控制9
B9@!模型组件

/G0&"%模型是一种被信息安全领域广泛认可

的访问控 制 模 型9/Z3!$$$有 着 良 好 的 形 式 化 描

述!并且作者给出了基于规则的授权策略规范语言!
使得 模 型 的 可 操 作 性 很 强!易 于 实 现9本 模 型 在

/G0&"%和/Z3!$$$的 基 础 上 进 行 扩 展!提 出 了

分解角色和虚拟组织角色9分解角色用来解决虚拟

组织对角色部分授权的细粒度访问控制需求9虚拟

=$!=#期 孙为群等(一种基于角色代理的服务网格虚拟组织访问控制模型



组织角色主要用来表达虚拟组织访问控制策略的约

束条件9
模型如图!所示9共享资源给虚拟组织的自治

域将角色代理给虚拟组织!组成了虚拟组织的代理

角色9由于同一自治域内的不同代理发起者将不同

的角色代理给虚拟组织!这些角色之间可能存在着

层次"继承#关系9

虚拟
组织
用户

代理
角色

权限

分解
角色

虚拟组
织角色

会话 约束

!!!
自治域 "

自治域 #角色

一对多关系

作用在关系上的约束

分解关系

多对多角色到权限的虚拟分配关系

多对多角色到权限的分配关系

多对多用户到角色的代理关系 继承关系

!

图!!6-/Z3模型

虚拟组织管理员或有分解权限的用户为了对代

理角色进行部分代理!在虚拟组织范围内对代理角

色进行分解而形成的角色叫分解角色!和代理角色

存在着多对多的分解关系9
虚拟组织角色继承代理角色或分解角色!实现

大粒度的权限聚集9
下面给出6-/Z3的形式化描述9定义=给出

了角色分解的 定 义$定 义!是 对/Z3!$$$模 型 进

行扩展得到的基本组件$定义A是三个常用的约束

的形式化描述9
其中!A!!!B!!BB!!C!!=!0分别代表以下

集合%权 限"4CNTDMMD7FM#&角 色"/78CM#&代 理 角 色

"ZC8CLHRD7F/78CM#&分 解 代 理 角 色"ZCP7TV7MDRD7F
ZC8CLHRD7F/78CM#&虚拟组织角色"6-/78CM#&虚拟

组织用户"6-.MCNM#和会话"+CMMD7FM#9
定义?9!对于A"%#"#的角色%!若存在一个

角色集合:[’%=!%!!(!%))满足%
"=#:"#$
"!#A"%<#"#!且A"%<#$A"%#!<[=!!!(!)$
"A#%%.!%<&:!.!<[=!!!(!)!并且."<!则

A"%.#’A"%<#[#$

"?#(A"%.#[A"%#!.[=!!!(!)!
则称集合:是角色%的一个分解?: 中的每一个元

素称为分解因子!也称为%的分解角色?将%和其分

解因 子%.间 的 关 系 称 为 分 解 关 系!记 作%.)%!或

%*%.?
推论??!如果%/是角色%的一个分解因子!%//

是%/的 一 个 分 解 因 子!则%// 也 是% 的 一 个 分 解

因子?
定义@?!基本组件?
"=#角色分配关系及相关函数

=:+=\! 是 多 对 多 的 用 户 到 角 色 的 分 配

关系$

=:B+=\B!是多对多的用户到代理角色的

分配关系$

=:C+=\C! 是多对多的用户到虚拟组织角

色的分配关系$

=:BB+=\BB! 是 多 对 多 的 用 户 到 分 解 代

理角色的分配关系$

=:[=:B(=:C(=:BB$

=#"%%!,!= 是每个角色映射到一个用户集合

的函数$

=#"%#＿B"%#[’4-"4!%#&=:B)!表示代理角

色的用户成员集合$

=#"%#＿C"%#[’4-"4!%#&=:C)!表 示 虚 拟 组

织角色的用户成员集合$

=#"%#＿BB"%#[’4-"4!%#&=:BB)!表 示 分

解代理角色的用户成员集合$

!,8"#%=,!!是 将 用 户 集 合= 映 射 到 角 色 集

合!的函数!!,8"#"4.#[’%&!-"4.!%#&=:)$存

在角色继 承 关 系 时!则 为!,8"#.%=(A(0,!!!

!,8"#."4.#[’%&!-"/%D0%#*"4.!%D#&=:+)?
"!#权限分配关系

A:+A\!是多对多的权限到角色的分配关系$

A:B+A\B!是多对多的权限到代理角色的

分配关系$

A:C+A\:C是多对多的权限到虚拟组织角

色的分配关系$

A:BB+A\BB! 是 多 对 多 的 权 限 到 分 解 代

理角色的分配关系$

A:[A:B(A:C(A:BB$

!,8"#%A,!! 是 将 权 限 集 合 A 映 射 到 角 色

集合!的函数!!,8"#"3.#[’%&!-"3.!%#&A:)$
存 在 角 色 继 承 关 系 时!则 !,8"#.%A(0 ,!!!

!,8"#."3.#[’%&!-"/%D1%#*"3.!%D#&A:+)?
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!A"角色间的关系

![B!(BB!(C!#

!E+!\!是角色! 上的偏序关系!也称继承

关系"$%D0%或%1%D表示%D继承%#

B!E+B!\B!是B! 上的偏序关系#

CB!E+C!\B!是C!到B!上 的 偏 序 关 系#

CBB!E+C!\BB! 是C! 到BB! 上 的 偏

序关系#

!B+B!\B!!是 多 对 多 的 代 理 角 色 到 分 解

代理角色间的分解关系#

B"&,23,#"#%B!,!BB!是将每个代理角色映射

到一个分解角色集合关系的函数#

!!+!\!是多对多的角色到角色间的等级关

系?如果A!%!"$A!%="$则!%=$%!"&!!$称%=高于

%!$记作%=!%!或%!"%=?%=称做%!的高级角色$%!称

做%=的低级角色?
推论@?!
如果%=0%!$则%=!%!#
如果%!是%=的一个分解因子$则%=!%!#
如果%=0%!$%A是%!的一个分解因子$则%=!%A#
如果%=0%!$&/%==$/%=!$’$%!$/%=2(是%=的一

个分解$&/%!=$/%!!$’$/%!)(是%!的 一 个 分 解$则

&/%==$/%=!$’$/%!=$/%!!$’$/%!)$/%=2(也是%=的一

个分解?
!?"动态关系

=#"%%0,= 是将 每 个 会 话 映 射 到 一 个 用 户 的

函数#

0"##.,)#%=,0是将每个用户映射到一个会话

集合的函数#

A"%2.##.,)#%0,!A是 从A: 推 导 出 的 一 个 函

数$将每个会话#.映射到一个权限集合

A"%2.##.,)#!#."[&3-!/%D0%"!3$%D"&A:$

%D&!,8"!#."(#

!,8"#%0,!!是将会话集合0 映射到角色集合

! 的函数$!,8"#!#."[&%&!-!=#"%!#."$%"&=:(#
存在 角 色 继 承 关 系 时$!,8"#.%=(A(0,!!$

!,8"#.!#."[&%&!-!/%D0%")!4.$%D"&=:*(?
!>"代理关系

BF-7+=:\=: 是多对一的代理关系#

B7+=:\=: 是代理树!ZC8CLHRD7F5NCC"#

A%.,%%=(!,=\!是将每 个=: 映 射 到 其

它=: 或 空 集 的 函 数$A%.,%!4$%"[&!4D$%D"-
!4$%"&=:$!4D$%D$4$%"&BF-7(?

代理路径是用户角色分配关系的有序集合$形

式化描述为

A$*’!4$$%$"[&!4$$%$"$!4=$%="$’$!4.$%."$’$
!4)$%)"-!4.$%."

[A%.,%!4.]=$%.]="&=:$.2$(?
定义B?!基本约束!P7FMRNHDFRM"是用来描述授

权策略规则的基本元素?G为集合$:@HI@J!G"[
K.$K.&G$表示G集合中的任意一个元素?

!="互斥!3:RĈ "约束

同一个用户最多被分配属于该集合中的)个角

色$)为大于$的自然数?这样的集合也称作互斥角

色集合?
形式化描述%!!,@ 是互斥角色集合映射到一

个自 然 数 的 函 数$即 L![&2%=$2%!$’$2%)($
2%.[&%=$%!$’$%*(+!$-!,8"#!:@HI@J!=""’
!,8"#!:@HI@J!L!""-3@?

严格互斥假 设%如 果 代 理 角 色/%.是 互 斥 集 合

:[&/%=$/%!$’$/%.$/%._=$/%._!$’$/%)(中 的 元

素$且&/%.=$/%.!$’$/%.2(是/%.的 一 个 分 解$则

&/%=$/%!$’$/%.<$/%._=$/%._!$’$/%)(!<[=$

!$’$2"也是 互 斥 集 合?这 条 假 设 是 为 了 确 保 自 治

域的和互斥集合: 相关的安全策略不会被分 解 关

系所破坏?
!!"势!&HNQDFH8DR;"约束

代理角色的势是指一个角色最多可以被代理多

少次?
形式化 描 述%($%/.)$8.*9%(!/%",@ 是 将 代

理角色的势映射到自然数的函数$即

-!,8"#.!:@HI@J!=""-3@?
推论B?!如果&//%=$//%!$’$//%)(是代理角

色/%的一个分解$则

($%/.)$8.*9!/%"[4($%/.)$8.*9!//%."?
!A"先决!4NCNC‘:DMDRC"约束

如果用户可以被代理角色!:$当且仅当用户是

角色!;的成 员$称!;是!:的 先 决 角 色!4NCNC‘:D<
MDRC/78C"$记作称!;!A!"!:?

形式化描述%A!+!\!是集合! 上的先决关

系$如果A![&3%=$3%!$’$3%#($3%.[+%.=$%.!,$
%.=$%.!+!$-!,8"#!:@HI@J!A!""’!,8"#!:@>
HI@J!=""-[$或!?从定义可知A!满足反自反

性-反对称性和传递性?
推论C?!如果/%=$/%!&B!$且/%!!A!"/%=$

&//%==$//%=!$’$//%=)(是 /%= 的 一 个 分 解$则

/%!!A!"//%=.$.[=$!$’$)?
BAB!分解和代理授权操作

虚拟组织的安全管理员通过设置分解和代理授

A$!=#期 孙为群等%一种基于角色代理的服务网格虚拟组织访问控制模型



权策略规则!来防止虚拟组织用户滥用其分解和代

理权限!以使虚拟组织的安全策略能够被强制执行?
在给出这些授权的形式化描述之前需要先给出一个

重要的概念"""先决条件#VNCNC‘:DMDRCP7FQDRD7F$?
先决条件是0/G0&"#的关键概念之一%=>&9在

角色代理模型中!先决条件是描述谁有权代理角色

的基本概念!所以本模型仍采 用 0/G0&"#模 型 中

的描述方式?
定义C?!先决条件是用连接符M#与$和-#或$

连接&%项的布尔表达式!&%可以是K#成员$或者]
K#非成员$!K是角色?
AaAa=!角色分解

角色分解是为了解决虚拟组织环境下!角色代

理的部分授权问题!也就是对代理角色权限的更细

的抽象划分!以解决细粒度的授权和访问控制?当虚

拟组织管理员或者代理角色的成员只想将角色%的

部分权限3$A"%2.##.,)#%$代理给用户时!可以将

代理角色分解成/%=和/%!!并将3分配给分解代理

角色/%=!A"%2.##.,)#/%$]3分配给/%!?分解角色

只在虚拟组织范围内可见!自治域并不知道分解角

色的存在?
下面的关系描述了对代理角色进行分解的授权?
定义D?!&$)＿/"&,23,#"+!\(!!! 表 示 代

理角 色 或 者 分 解 代 理 角 色 集 合!(! 表 示 先 决 条 件

集合?
#%!&%$&&$)＿/"&,23,#"表示如果用户4是角

色%的成员!并且满足&%条件!则可以分解角色%?
#%!#$表示只要是%的成员就可以对%进行分解?
假如%6-＿HQTDF是虚拟组织管理员角色!#%!%6-＿HQTDF$表

示只有6-管理员角色的成员可以分解角色%?
AaAa!!角色代理

资源提供者将物理资源注册成虚拟资源后!必

须将有权使用该资源的本地角色代理给虚拟组织!
这样才能实现资源共享?虚拟组织就可以按照自己

的策略将这个角色代理给组织内的用户!资源就可

以被访问?代理关系表示如下?
定义E?

&$)＿/"8"5$*"+!\(!\(!! #=$
或 &$)＿/"8"5$*"+!\(!\L\@ #!$
其中!!(!!L!@ 和(分别是角色#代理角色和分解

代理角色$集合’先决条件集合’代理宽度的最大值’
代理深度的最大值和 代 理 势 的 最 大 值?#%!&%!&$&
&$)＿/"8"5$*"表示(如果用户4=是角色%#或%的高

级角色$的成 员!并 且4!的 角 色 成 员 关 系 满 足 先 决

条件&%!则用户4=可以将角色%代 理 给 用 户4!!且

代理的势不 大 于&?#%!&%!2!)$&&$)＿/"8"5$*"表

示(如果用户4=是角色%#或%的高级角色$的成员!
并且4!的角色成员关系满足先决条件&%#由虚拟组

织角色组成的逻辑表达式$!则用户4=可以将角色%
代理给用户4!!且代理的宽度和深度分别不大于2
和)?

式#=$主要用于资源提供者代理角色给虚拟组

织!因为资源提供者通常不关心角色代理给6-后!
形成的代理树的深度和宽度?但会从负载角度考虑

代理角色势的大小!即允许@ 个虚拟组织用户同时

访问共享给该虚拟组织的资源?式#!$主要用于虚拟

组织内部粒度更细的代理?
资源提供者!A和虚拟组织CI 协商好共享哪

些资源后!把 有 权 使 用 这 些 资 源 的 角 色! 代 理 给

CI 安全管理员角色:/2.).#*%$*,%!形成 代 理 关 系

##!A!!$!#CI!:/2.).#*%$*,%$$?当虚拟组织决定

授予虚拟组织中的用户= 访问这些资源时!只要将

资源提供者代理的角色再次代理给该用户即可!形

成代理关系如"""##L.N"!!$!#=!!=$$!L.N"是

角色:/2.).#*%$*,%成员?
由于虚拟组织具有跨组织特点!如果资源提供

者将相应的角色直接代理给虚拟组织中的用户!虚

拟组织将无法掌握这种代理是否符合虚拟组织的安

全策略!而且也无法对虚拟组织资源的访问情况做

出正确的审计追踪?所以资源提供者必须先将角色

直接代理给虚拟组织!而不能直接代理角色给虚拟

组织用户?

!"#

!

$%&’(’)&*

$%+’(’)+*

!

$%&,-’(’)&,-*$%&,#’(’)&,#*

$%#’’(’’)!"#"$"%"&*

$%-’(’’)#*

$%.’/’(’)*

自治域 .

图A!角色代理树实例

图A是代理角色!的一个代理树实例?自治域

:中的用户=:B将角色! 代理给虚拟组织CI=角色

!0QTDF的成员==!用户==根据虚拟组织CI=的代理

策略!将角色代理给其它角色的成员用户!一级级地

代理后形成图A中的代理树?从图A中可见!所有角
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色的代理树的根结点只有一个子结点?
AaAaA!撤销角色代理

撤销是将代理给用户的角色撤销!以便用户不

再拥有这个角色所赋予的权限?角色的撤销有两种

方式"时限撤销和用户主动撤销?
时限撤销方式是将每个角色代理关系和一个有

效期相关联!一旦超过这个有效期!系统将自动撤销

角色的代理?本模型对时限撤销方式的定义借用具

有时限的角色代理模型5/Z3#=>$中的定义?
定义F?&$)＿$4*,＿%"1,N"+!\7.2"!%%!*&&

&$)＿$4*,＿%"1,N"51$8./＿/%4!%!*&[#*/!*"$!*2
*"!1$8./＿/%4!%!*&是将关系=\!\7映射到时间

段#*/!*"$的 函 数!表 示 用 户4被 代 理 的 角 色%在

#*/!*"$时间段内是有效的?这种方式简单方便!尤其

适用短时间段的角色代理?但对于滥用代理角色的

用户!这种撤销方式的及时性不好!因此系统应该还

支持用户主动撤销方式#=>$?
用户主动撤销方式是角色代理后!由授权的用

户在任何时候手动撤销?在/Z3!$$$模型中!有两

种用户 撤 销 方 式"%=&授 予 依 赖%LNHFR>QCVCFQCFR&
方式’%!&授 予 独 立%LNHFR<DFQCVCFQCFR&方 式?在 本

模型中!所有的角色都是代理角色或代理角色的分

解角色!所以只有授予依赖方式?授权代理撤销的关

系如下表示?
定义G?&$)＿%"1,N"+!!如果%%&&&$)＿%"1,N"!

则角色%的用户=#"%%%&均可以被代理路径的任意

前驱用户撤销该角色的代理?
BAC!基于规则的策略规范语言

在6-/Z模型中!代理(撤销和分解 策 略 都 是

嵌入到模型组件%代理(撤销和分解关系&中的9而这

些组件是用形式化方法来描述的!需要一种语言来

显示地声明并执行这些策略9
/Z3!$$$模 型 提 出 一 个 基 于 规 则 的 策 略 规

范语言%/78C>XHMCQ478DP;+VCPDSDPHRD7F1HFL:HLC!

/4+1&#"$9/4+1是 一 种 将 逻 辑 和 规 则 绑 定 在 一 起

的声明 性 语 言%QCP8HNHRDOC8HFL:HLC&!非 常 适 合 安

全管理员定义策略9在/4+1中!策略被表示为授权

规则集合!通过对有限规则集进行计算可以得出代

理授权?
/4+1中的一个规则可以表达为

E6O=MO!M)MO)!
其中E!O=!O!!)!O) 是 布 尔 函 数!可 读 E 为 真!

O= 为真!且O! 为真!)!O) 为真?
/4+1的基本 元 素 是 一 个 函 数 集!每 个 函 数 有

一个名字(一组参数和一个返回值?一个函数可以是

另一个函数的参数!返回值为真或假的也称作布尔

函数?/4+1包括三种函数"从/Z3!$$$模型中映

射来的函数(公用函数和授权函数?详细函数列表请

参见文献#"$?
我们采用/4+1作 为 6-/Z模 型 的 策 略 规 范

语言9由于6-/Z引 入 角 色 分 解 组 件!需 要 增 加 如

下的函数和授权规则!以便虚拟组织使用这些规则

来对角色分解操作进行授权?
从模型映射来的函数"

/"&,23,#"I+%%!%D&表示如 果%是%D的 分 解 因

子!则返回值为真?这个函数将模型中的关系"%)%D
映射成系统函数?
&$%/.)$8.*9%%&表示角色%代理树的路径和!即

角色%的代理势?
公用函数"

/"&,23,#$P8"%4!%&表 示 如 果 用 户4有 权 分 解

角色%!则返回值为真?
内嵌在模型内的基本授权规则"

&$)＿/"&,23,#"%%!&%&6?%是 角 色!&%是 先 决

条件?
这条规则是从上述分解关系&$)＿/"&,23,#"+

!\(!抽取出的分解规则!表示如果用户是%%或者

%的高级角色&的 成 员!且 满 足 条 件&%!则 可 以 分 解

角色%?
用于策略执行的授权推导规则"

/"%＿&$)＿/"&,23,#"%4!%!&%&6&$)＿/"&,23,#"%%!

&%&M$&*.1"%4!%D!#&M.)%4!&%&M#").,%JQ%%D!%&

M/"&,23,#$P8"%4!%D&!其 中4是 用 户!%和%D是 角

色!&%是先决条件?
这条推导规则 表 示!%的 高 级 角 色%D的 成 员 用

户4!如果满足先决条件&%!则有权分解角色%?
BAD!原型实现与评价

我 们 在 某 市 的 低 成 本 电 子 政 务 网 格 试 验 平 台

中!实现了本模型的原型系统?此试验平台是给该机

关提供一个动态的资源共享和协作政务流程的虚拟

空间?每个委办局%共享资源的自治域&的办公自动

化信息系统采用的都是基于角色的访问控制系统?
该试验平台权限管理的体系结构如图?所示?

其中!代理管理器集成了4CNTDM系统中的属性证书

管理器0&3和代理发布服务Z(+!?委办局的代理

管理器通过发布代理角色属性证书来实现角色的代
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理功能?虚拟空间的代理角色管理器抽取出属性证

书中的本地角色和相关信息形成代理角色!存储到

虚拟空间的角色库?虚拟角色和分解角色管理器依

据 虚拟空间的继承或分解授权策略!对代理角色进

行继承或分解!形成虚拟角色或分解角色?本地访问

拦截器将虚拟组织用户的访问请求转换成本地请求

格式!并转发给本地访问控制器来进行判定?

代理
管理器

代理角色
管理器

虚拟空间
访问控制器

虚拟角色和分
解角色管理器

虚拟空间权限管理器

发改局权限管理器

本地角色
管理器

本地访问
控制器

本地访问
拦截器

代理
管理器

本地
角色库

统计局权限管理器

本地角色
管理器

本地访问
控制器

本地访问
拦截器

代理管
理器

本地
角色库!

虚拟空间
的角色库

图?!权限管理体系结构

!!下面以经济普查工作中的一个实际场景来分析

6-/Z模型在实际应用中的效果?每隔数年的经济

普查工作需要市政府"统计局和发改局等多个部门

协同完成?为此!我们构建了一个经济普查虚拟空间

C0*(!相关部门将自己的资源以服务的形式共享!临
时抽调的工作人员使用共享的服务相互协作来完成

经济普查工作?
统计局原有的工业统计工作包括#制定工业产

品生产及销售月报"工业企业主要经济指标年报和

工业企业经济计划指标等报表统计工作?为防止造

假!统计局权限系统将这A个报表的写和读权限分

别分配给A个角 色!如 表=所 示?并 且 设 定 授 权 策

略规则!48"=#互斥角色集合$!4+!!*(!!*4(%的互斥

值为=?

表?!权限分配表

序号 角色名称 分配的权限

= !4+
!AR4+&写生产和销售报表’
!A!4+&读生产和销售报表’

! !*(
!AR*(&写经济指标报表’
!A!*4(&读经济指标报表’

A !*4(
!AR*4(&写经济计划指标报表’
!A!*4(&读经济计划指标报表’

当统计局参与到经济普查虚拟空间C0*(!并将

上述A个 报 表 统 计 封 装 成 业 务 服 务;04+!;0*(和

;0*4(发布后!只需使用0&3向虚拟空间C0*(签发

一个如图>所 示 的 代 理 角 色 属 性 证 书:(=!!便 完

成了授权?虚拟空间动态地为用户分配角色时!统计

局端不需要做任何工作?

’78QCN#(&)[6+*((-[IKH7‘DFL(&[&’)
(MM:CN#(&)[57FLbDb:(-[IKH7‘DFL(&[&’)
0RRNDX:RCM#(ZC8CLHRCQ/78CM[VN7Q:PR＿MH8C7

CP7F7T;＿DFQĈ 7CP7F7T;＿V8HFFDFL＿DFQĈ
6H8DQDR;2N7T#=A(#(!$$>=c$$
6H8DQDR;57#=?(#(!$$>!Ac$$
+DLFHR:NC#&签名算法’
-XbCPRZDLCMR#&本证书的摘要比特流’

图>!属性证书:(=

发改局的用户=2J,要制定下年度的经济指标计

划!需要拥有读业务服务;0*4(的权限?虚拟空间管

理员首先利用角色分解管理器创建一个!*4(的分解

角色!4!并将权限A!*4(分配给!4)然后签发如图%
所示的代理角色属性证书:(!?用户=2J,只能读取

业务服务;0*4(!如 果 写 业 务 服 务;0*4(!则 虚 拟 组

织访问控制器会根据角色!A的权限!返回给本地拦

截器拒绝该用户的访问请求?
在安全保障方面!如果虚拟空间的安全管理员

错误地将角色!4+和!*4(代理给同一个用户!比如为

用户== 签发如图#所示的属性证书:(A!若== 访

问服务!*(并 出 示 该 证 书 时!统 计 局 的 本 地 访 问 拦

截器抽取出证书中的角色!*(和!*4(并将其转发给

%$!= 计!!算!!机!!学!!报 !$$%年

! 代理角色属性证书的简化示意9



本地访问控制器后!访问控制器发现该用户角色分

配关系 与 本 地 授 权 策 略 规 则!48"=矛 盾!就 会 拒 绝

==6+的访问请求!从 而 维 护 了 统 计 局 内 部 的 访 问 控

制策略?

’78QCN"#&)[.=#-[IKH7‘DFL#&[&’)
(MM:CN"#&)[6+*(#-[IKH7‘DFL#&[&’)
0RRNDX:RCM"#ZC8CLHRCQ/78CM[NV

’78QCN"#&)[6+*(#-[IKH7‘DFL#&[&’)
(MM:CN"#&)[57FLbDb:#-[IKH7‘DFL#&[&’)
0RRNDX:RCM"#ZC8CLHRCQ/78CM[VN7Q:PR＿MH8C7

CP7F7T;＿DFQĈ 7CP7F7T;＿V8HFFDFL＿DFQĈ
6H8DQDR;2N7T"=A###!$$>=c$$
6H8DQDR;57"=?###!$$>!Ac$$
+DLFHR:NC"$签名算法%
-XbCPRZDLCMR"$本证书的摘要比特流%

6H8DQDR;2N7T"=A###!$$>Ac$$
6H8DQDR;57"=?###!$$>!Ac$$
+DLFHR:NC"$签名算法%
-XbCPRZDLCMR"$本证书的摘要比特流%

图%!属性证书:(!

’78QCN"#&)[.=#-[IKH7‘DFL#&[&’)
(MM:CN"#&)[6+*(#-[IKH7‘DFL#&[&’)
0RRNDX:RCM"#ZC8CLHRCQ/78CM[VN7Q:PR＿MH8C7CP7F7T;＿DFQĈ

’78QCN"#&)[6+*(#-[IKH7‘DFL#&[&’)
(MM:CN"#&)[57FLbDb:#-[IKH7‘DFL#&[&’)
0RRNDX:RCM"#ZC8CLHRCQ/78CM[VN7Q:PR＿MH8C7

CP7F7T;＿DFQĈ 7CP7F7T;＿V8HFFDFL＿DFQĈ
6H8DQDR;2N7T"=A###!$$>=c$$
6H8DQDR;57"=?###!$$>!Ac$$
+DLFHR:NC"$签名算法%
-XbCPRZDLCMR"$本证书的摘要比特流%

6H8DQDR;2N7T"=A###!$$>Ac$$
6H8DQDR;57"=?###!$$>!Ac$$
+DLFHR:NC"$签名算法%
-XbCPRZDLCMR"$本证书的摘要比特流%

图#!属性证书:(A

如果使用传统的用户标识映射方式!统计局需

要创建A个统 计 局 本 地 用 户=F=!=F!!=FA!并 分 别

分配角色!4+!!*(和!*4(给它们!然后将A个本地用

户映射到虚拟空间?当虚拟空间动态地改变虚拟空

间用户和本地用户的映射关系时!统计局需要随时

从虚拟空 间 下 载 最 新 的LNDQTHV>SD8C?当 互 斥 规 则

和互斥角色集合的元素很多的时候!安全管理员的

授权操作步骤明显多于角色代理方式!而且还要管

理LNDQTHV>SD8C文件和 维 护 其 一 致 性!管 理 工 作 变

得非常繁琐?
通过低成本电子政务网格项目的验证和分析!

6-/Z模 型 与 传 统 的 基 于 身 份 标 识 的 虚 拟 组 织 访

问控制模型相比!在支持虚拟组织细粒度的访问控

制的同时!自治域的安全管理工作变得简单!并且确

保自治域的访问控制策略不被破坏?

C!总!结

服务网格环境下的虚拟组织具有动态性和自主

性!给由采用/G0&自治域组成的虚拟组织访问控

制带来新的问题!采用现有的虚拟组织访问控制模

型会加重自治域的安全管理工作和给自治域带来安

全漏洞9现有的角色代理模型/Z3!$$$等!因为粗

粒度或单域集中管理的原因!不适用跨自治域的虚

拟组织访问控制9
本文提出的 6-/Z模型中的分解角色符合角

色的定义!可以被继承和分解!在保证概念一致和模

型原有关系不变的情况下!实现了细粒度的访问控

制!从而使得虚拟组织既可以通过继承关系实现大

粒度的授权!也可以通过分解关系实现细粒度的授

权9在角色代 理 的 度 上!既 能 对 深 度 和 广 度 进 行 约

束!又能约束代理的总次数$势%!提高了模型的代理

策略表达能力9虚拟组织通过代理自治域的本地角

色给用户来进行授权!用户在访问资源时!自治域的

访问控制策略仍然有效!确保了自治域的安全策略

不被破坏9
下一步的工作将从以下两方面来开展"
$=%6-/Z模型是为了确保采用/G0&自治域

的安全策略 不 被 破 坏 而 提 出 的!对 于 采 用Z0&或

30&的自治域!需要使用+;8ODH等&=%’的方法 对 模

型进行扩展!即通过增加配置角色的继承关系和约

束来表达Z0&#30&的策略9
$!%6-/Z模 型 是 用 户 到 用 户 的 代 理 模 型!为

了支持更加灵活高效的代理!需要增加角色和角色

之间的代理关系和相应的代理授权操作9
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