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摘!要!提出了一个面向服务计算的访问控制模型+&70&9在该模型中服务实体间的交互被看作是双方平等地服

务于应用系统(通过环境中各实体间关系的描述(表达了服务间以所在管理域间信任关系为基础’以所处应用上下

文为依据的授权关系(并通过引入#绑定上下文$匹配机制为细粒度策略的实施提供了支持9面向服务的应用系统

的动态变化在模型中得以表达(并直接反映到服务间的授权关系之上9
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:!引!言

新兴的面向服务的计算模型%+DORIJD-OIDEFDN

&7GQ:FIEC(+-&&将信息资源’计算资源等封装为
服务%基本服务被独立地开发’部署’发布&(通过查
询’绑定等过程(将适当的服务组合到一起并定义’
约束其相互间的交互行为(从而实现复杂应用系统



的快速开发和部署!="!#9这一面向服务的体系结构
$+DORIJD-OIDEFDN0OJKIFDJF:OD"+-0%成为了新一
代的软件系统开发模式9
保护服务资源使其免受非法访问&滥用或篡改

等是服务计算模式下安全机制所需解决的首要问

题9在通过定义并实施安全策略来防止对服务实体
非法访问以保护服务所封装资源的同时"参与同一
应用系统的各成员服务实体之间又需共享其所封装

的资源"以保障应用系统的正确运行9例如"对于一
个虚拟企业!@">#而言"其业务过程突破了其自身边
界&部分或全部依赖于其它企业"相应的业务系统则
通过整合各个合作伙伴提供的服务构建而成9这样
一个业务应用系统能以较低成本实现快速开发&部
署"服务与服务之间接口的松耦合性又使得系统能
便捷地更新&替换某些功能部件以灵活适应不断变
化的环境9各合作伙伴所提供的服务表达了企业业
务逻辑"提供了企业内部资源"对这些服务的保护关
系到企业的直接现实利益9将服务对属于同一虚拟
企业的其他成员开放是虚拟企业业务过程顺利执行

的前提条件"同时必须将访问限定于特定的业务过
程上下文9也就是说"在服务计算模式下"安全策略
表达为仅允许对应用系统运行而言必要的服务间交

互发生"籍此确保服务实体的私密性和完整性"实施
此策略的访问控制机制需根据服务所处的应用系统

上下文做出服务间能否交互的决策9
YDS服务技术作为目前服务计算面向(EFDOEDF

平台的一个具体实现"沿用了传统的基于主体标识
的访问控制模型’而另有的一些考虑访问上下文的
模型并不完全适用于服务计算应用系统$详见下
文%9因此"本文提出了一个面向服务计算的访问控
制模型9在该模型中"从应用系统的角度出发"我们
将服务间交互看作是双方平等地服务于应用系统的

一个过程"而非直接地调用与被调用"进而从三个层
次表达对交互合法性的判定($=%服务所属的管理域
间是否存在信任关系’$!%服务间交互是否具有合法
的应用系统上下文’$@%交互方法的个体属性是否满
足具体规则9一方面"该模型符合一般的应用系统开
发部署流程(服务被集成的先决条件是服务提供方
与系统开发方之间存在相互信任关系"只有信任关
系确立后"服务提供方才能提供服务"而系统开发方
才愿意使用该服务$以保障应用系统包括安全性在
内的各项非功能属性%’另一方面"服务所处应用上
下文将决定服务间具体交互过程的合法性"该上下
文包含有多个层面的信息"包括应用实例信息&服务

实体在应用中所服务的功能需求&服务被集成到应
用系统时具有的个体属性等9通过这个访问控制模
型"可表达面向服务计算模式中安全策略"并可指导
具体访问控制机制的实现9
本文第!节介绍相关工作并分析服务计算模式

对实施访问控制的新要求"阐述本文工作的动机’
第@节具体介绍面向服务计算的访问控制模型

+&70&’第>节通过一个实例说明该模型在服务计
算场景中的应用’第A节我们讨论模型设计中的一
些问题和今后的工作’最后一节总结全文9

;!问题及相关工作

服务计算利用已有服务作为基本元素开发应用

软件系统"整合联系于已有服务的背后资源和计算
逻辑为其所用"而其关键在于如何协同参与实体间
的行为使得这种整合的最终结果满足系统的应用需

求9由多个服务组合而成的应用系统的运行具体表
现为协同各个成员服务的行为"也就是控制服务的
执行"管理其间交互!!#9
访问控制技术通过限定合法交互对象保护服务

资源不受非法访问9作为目前服务计算面向(EFDOEDF
环境的一个具体实现"YDS服务技术通过制定一组
规范提供了在多个层面上保护 YDS服务的安全机
制(Y+?+DJ:OIF;用以实现消息安全性’Y+?478IJ;
定义了服务端的安全策略的表述形式’Y+?5O:LF
描述了如何在 YDS服务环境中建立企业之间的信
任关系以支持域间主体标识的映射’+031语言被
用以描述在服务间传递的认证和授权等信息!A#9这
些规范将已有的安全机制进行标准化"而访问控制
机制则仍建立在传统的基于主体标识的访问控制模

型之上9实体经过认证或一组$属性%规则映射到某
个主体标识"根据这一标识对其访问进行限制9此类
授权及访问控制方式可实现服务资源的简单发布"
即直接定义服务的合法访问者"但这一定义过程缺
乏指导"完全依赖于管理者对环境内各个实体的认
知"而忽略了对其它层次的信息"例如实体所属团
队&组织"访问发生的上下文等9访问控制模型中缺
乏这些高层信息导致高层安全策略无法直接定义并

获得实施"而是需要先翻译为底层的主体标识的映
射规则和主体标识的访问规则"当高层策略发生变
化时还可能导致大批底层规则的变动"带来较重的
管理负担9
单纯以主体标识为授权依据的方式并不与服务

$=!= 计!!算!!机!!学!!报 !$$%年



计算的理念相一致9服务计算模式中!各个基本服务
的设计"实现"部署处处体现#可被组合$的理念!其
目标是要能与其它服务通过组合方式共同服务于某

个应用系统9从安全角度考虑!一方面!在确定的应
用系统中!服务的访问模式"用法%:LHCD&和信息流
向等均会相对明确’另一方面!对服务的访问被限定
于某些特定的应用系统内!符合#EDDN?F7?ZE7W$的
安全原则!访问者只有在一些明确的场景下或在执
行某些确定的活动时!才能使用与该场景或该活动
相关的资源9也就是说!访问者和被访问者所处的应
用上下文都将决定该次访问能否进行9相应地!在服
务计算模型中服务实体的部署"运营模型也将显现
出这一特点9我们相信!除了服务体的开发和部署方
外!还会出现独立的服务运营方9运营方通过开发或
限定服务所能参与的应用系统!定义服务的应用场
景或访问模式9只有在特定的应用上下文条件下!访
问者才能获得访问权限!而被访问者才能提供其服
务9因此!服务所处的应用上下文应被显式表达并作
用于访问控制决策9
在访问控制模型中引入非主体标识这一思想在

多个已有的模型中被应用9例如!5?0&(%!#)中通过

5HLZ定义用户在某项任务中的权限!并随着用户所
执行任务的不断变化!动态地管理用户的有效权限9
530&(B)用团队%FDHG&这一抽象实体来支持应用
场景中对协作用户群体安全策略的表达需求!当用
户处于某个协作团队时!他将被额外授予该团队所
具有的权限9&7KDE等提出的&?0&(")模型面向联
盟协作环境建立!联盟由多个合作组织组成!并被赋
予某些使命9以完成这些使命为目的!组织拥有的资
源被授权执行这些使命的组织成员访问9通过组织
与联盟"个体与组织等关系以及联盟使命"个体任
务"所属团队等上下文信息决定用户的授权状态!进
而实施对其的访问控制9该模型中!主体与客体间关
系通过多层抽象实体桥接!明确有效地表达了系统
的组织状态!增强了所定义规则的易理解性并减轻
了管理负担9
根据前文所分析!服务计算环境中各基本服务

间的授权应以交互发生的应用上下文为依据!访问
控制模型需参照5?0&和530&等引入显式的应
用上下文元素’类似于&?0&的应用场景!安全管
理域的组织模型及其间的直接或间接信任关系也应

在访问控制模型中得以反映!并作为域间实体访问
授权的基础9在综合已有这些访问控制模型思想的
基础上!我们在建立面向服务计算的访问控制模型

时还需考虑该新型计算模型的其它特点9首先!面向
服务的应用系统本身可只定义抽象的应用逻辑或业

务过程!对外部具体功能的需求可显式声明!并通过
集成绑定多个成员服务来完成一个具体应用的构

建9因此!从应用集成角度来看!按应用逻辑定义发
生交互的双方都服务于该应用系统!这种交互过程
不应被看作是通过方法调用完成的一方为另一方提

供服务的过程!交互双方应被看作通过同样的形式
对等地服务于应用系统9判断两者能否交互不再像

&?0&等模型中一样判断一方是否具有操纵另一方
的权限!而是判断两者是否联系于同一应用系统以
及此次交互是否是为这一应用系统运行而进行的9
其次!应用系统的对外服务需求声明类似于&?0&
中将一个#使命$分解为多个子任务!所不同的是!服
务计算中的交互发生于满足各功能需求的服务实体

之间!而非将访问主体与被访问资源归并到同一子
任务中实现对主体的授权9服务实体间的双向对等
关系决定了访问控制机制须通过考察双方各自的属

性得到决策!而非单一地访问主体所具属性%如被赋
予角色等&9此外!对交互双方的细粒度访问控制的
支持也是必需的9例如在某个应用中!交互发生于信
息生产者与信息消费者之间!要求信息仅能被安全
级别不低于生产者的消耗者所接收!则安全机制须
对交互双方的属性细节加以评估9
归纳而言!对于成员服务间的访问控制!需考察

它们之间的三层关系*%=&其间的组织结构关系!即
它们之间是否存在随应用系统构建而建立的信任关

系以作为对交互授权的基础’%!&这两者的交互是否
定义于某一应用系统!也就是它们之间是否处于相
同的应用上下文中’%@&需确定交互双方是否满足进
行交互的具体要求9
前述的访问控制需求可通过一个简单的实例来

说明9旅行社%&;SDO50&开发了一个旅行预定业务
系统%&;SDO5OIQ&!该业务系统接收客户旅行需求!
为客户安排旅行计划并预订机票"房间9由于预订机
票"酒店等业务过程需要通过较为复杂的协议%包括
从银行获得信用卡授权及服务契约协商等&完成!

&;SDO50使用由代理公司%088(E-ED0CDEF&提供的

!5+JKDN:8DO服务执行具体的预订机票和房间的流程9这
一应用系统还需根据客户要求选择具体航空公司和

酒店!并将这两者的预订服务指定给!5+JKDN:8DO以完
成相应预订程序9假设客户指定乘坐 Y7O8N0IO公
司的飞机并下榻于?DHJK’7FD8!&;SDO5OIQ与这两
个商业实体间需建立信任关系或订立协议9在这个
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例子中!!5+JKDN:8DO被获准分别同 Y7O8N0IO的!0IO?77Z
及?DHJK’7FD8的!/77G/LDOR这两个服务交互!并且这
些交互的授权仅当!5+JKDN:8DO服务于此&;SDO5OIQ时
才有效9另外需定义!0IO?77Z同!/77G/LDOR间没有交互的
可能性9&;SDO50 与任意一家商业实体间的信任关系
或协议的失效将使所有涉及该实体所提供服务的交

互被禁止9如果某个客户指定的酒店"’7FD80F&IF;0#
仅接受本地代理公司预订!则!5+JKDN:8DO的房间预订请
求会被拒绝!&;SDO50需另外选择与 ’7FD80F&IF;0
位于同一城市的 0CDEF0F&IF;0 公司代理这项业
务9在下文中!我们将详细介绍+&70&这一面向服
务计算的访问控制模型!说明上述的安全策略如何
在该模型下得到表达并获实施9

<!!"#$"访问控制模型

<=:!实体关系模型
建立一个面向服务计算的访问控制模型首先应

描述该计算模式中各实体及其间的相互关系@从系
统安全的角度!我们在模型中考虑安全管理域间组
织结构以及应用系统与成员服务间的关系@其中涉
及的实体包括$

"=#+DORIJD9它是基本服务实体%
"!#0QQ8IJHFI7E9它是指面向服务计算开发的

应用系统90QQ8IJHFI7E定义了抽象的应用逻辑或业
务流程!通过集成绑定具体服务实体为其提供所需
功能!实现完整的应用功能%

"@#6IOF:H8*EFDOQOILD9它是指一个0QQ8IJHFI7E
所处的安全管理域9一个跨管理边界的商业应用系
统所属的利益实体一般被称为一个&虚拟企业’!我
们在此沿用这一术语%

">#-OCHEIXHFI7E9它用于标识各个服务实体所
处的安全管理域!即服务所属的利益实体9对一个虚
拟企业来说!这些实体为其&合作伙伴’%

"A#47OF"端口#9它定义了应用系统对外界功能
需求"此处47OF不同于 Y+[1标准中47OF的定
义#9一个应用系统通过多个47OF组合不同的服务
为其应用需求服务%

"%#/78D9在/?0&及其诸多扩展模型中!角色
"/78D#均被定义为用户在某一组织机构内被赋予的
&职务’"M7SFIF8D#(=$)!在该机构内定义的职务被直
接联系于一个权限的集合9用户在被授予角色的同
时也即被赋予了该角色对应的权限9在+&70&模
型中!/78D具有不同的语意$/78D并不直接表达对

服务实体的授权!而仅是服务能否被用于构建某个
应用系统的限定条件9
其间的关系可以通过图=来说明9

!"#$%&’$(&)%* +&"(,$-!
.%(/"0"&*/*

!"#$%&%’"$()*+

100-&23(&)%*4/"5&6/*

,’(#"$()-(./+0)1/

7)-/* 2"##3),4$ 8)"(*

5/++(&$)1/6+$%$.(78%$9

图=!+&70&实体关系模型

我们用!ABCD<A!!EBF!!CA,0G!!HGG!!

GEB0!!BE’A! 分别表示环境中所存在的所有

+DORIJD!-OCHEIXHFI7E!6IOF:H8*EFDOQOILD!0QQ8IJH<
FI7E!47OF和/78D等实体的集合@对于图=中的各
个关系的定义如下$

"=#I$.)3480)"!ABCD<A!\EBF!@
它定义了服务实体与管理域之间的关系!指明

某一实体所属的管理域%
"!#G#*"616:#"$8D3"EBF!\CAG,0!@
它定义各服务管理域与应用系统所属管理域间

的信任关系!即某一虚拟企业由哪些合作伙伴所
组成%

"@#E:$*#"$8"CAG,0!\HGG!@
它定义了应用系统所属利益实体!即某个应用

系统由哪个实体部署并受其管理%
">#A3"6".$>J6"2"!ABCD<A!\BE’A!@
它定义了服务所具有的角色!这些角色在当服

务属性满足角色所表达的条件时被授予该服务

实体%
"A#<#**&8E=""BE’A!\GEB0!@
它定义通过某个47OF可被组合的服务所需具

备的角色%
"%#<)33$1"80)"GEB0!\HGG!@
它定义应用系统所对外开放的47OFL!即应用系

统对外的功能需求@
这些关系在多个层面受到出于不同目的的关

注$I$.)3480)关系随域管理员在域内部署或撤消
个别服务实体而改变%G#*"616:#"$8D3通过在域间
建立信任关系或制订合约来确定!随信任关系变
更或合约执行*失效而变化%应用系统管理域部署
或撤消整个应用系统"开始或停止某个业务过程#改
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变E:$*#")*8关系!<)33$1"80)关系在应用系统演
化过程中对外功能需求发生改变时变更!<#**&8E="
的改变可反映在系统对提供外部功能的服务实体的

资格认定标准的变化!A3"6".$>J6"2关系的变更可
调整对实体对系统提供服务的资质认定"服务也可
通过激活或去活自己的角色以决定自己是否服务于

某个应用系统来改变这一关系@因此"这些关系状态
受到环境中各种变化的影响@我们使用I$.)3480)""

G#*"616:#"$8D3""E:$*#"$8""A3"6".$>J6"2""<#**&8E=""

和<)33$1"80)"表示在当前环境内的有效关系@
<=;!基本授权模型
系统的有效状态空间!"#"=8!:#1$"是贯彻于上

述的诸个实体及其间有效关系之上的一个多元关系#

!"#"=8!:#1$""!ABCD<A!\EBF!\CA,0G!\
BE’A!\GEB0!\HGG!"

>]$>8">)">-$">*">:">#%#!"#"=8!:#1$"$
I$.)3480)"&>@>8">@>)’%
G#*"616:#"$8D3"&>@>)">@>-$’%
E:$*#"$8"&>@>-$">@>#’%
A3"6".$>J6"2"&>@>8">@>*’%
<#**&8E=""&>@>*">@>:’%
<)33$1"80)"&>@>:">@>#’@
函数+G#*"616:#3"8#CA,0G!\HGG!&!!ABCD<A!定

义为

+G#*"616:#3"8&-$"#’](8’>@>8]8">@>-$]-$">@>#]#"

V7O>#!"#"=8!:#1$")"
其中!!ABCD<A!是!ABCD<A!的幂集@
!"#"=8!:#1$"定义了环境内所有应用系统与参
与服务间的关系!+G#*"616:#3"8&-$"#’计算结果为所有
服务于-$管理下的应用系统#的服务实体集合@
两个服务间的协作关系<)):$*#"$8表示两者

参与了同一应用系统#

(8="(8!"8=)8!"<)):$*#"$8&8="8!’$
*-$"*#"8=#+G#*"616:#3"8&-$"#’%8!#+G#*"616:#3"8&-$"#’@
定理:@!对任意8="8!"若<)):$*#"$8&8="8!’

成立"则8="8!所属管理域)=")!共同参与了某一虚
拟企业-$"并且8="8!同服务于该-$管理的某一应
用系统#@
定理证明相对简单"此处不赘@这一定理说明如

果两个服务存在协作关系"则它们各自所属的安全
管理域同时参与了某个虚拟企业&建立了信任关
系’"并且两者处于相同的应用上下文@
基本授权模型是允许存在协作关系的服务间进

行交互@一个服务8的授权集合&即它可与之交互的

服务集合’H="2&8’定义为

H="2&8’](8K’8K#!ABCD<A!"<)):$*#"$8&8"8K’)@
<=<!绑定上下文
在+&70&模型中"实体间交互被看作是双方

平等地服务于应用系统"它们各自所具的属性应同
时被作为访问决策的依据@我们引入*绑定上下文+
&?IENIEC&7EFDTF’概念描述服务在应用系统内的参
与状态"包括其参与系统所通过的47OF以及连接到
该47OF上时所具有的/78D#

I63>634<)3"$L""GEB0!\BE’A!@
对交互双方属性考察的安全策略表达为一个

绑定上下文匹配关系集合I<M#"12"定义相容的

I63>634<)3"$L"对#

I<M#"12"HGG!\&I63>634<)3"$L"’!@
I<M#"12"表示当前被激活的I63>634<)3"$L"
匹配对@这一关系支持了安全策略中的两类策略的
描述#&=’定义连接于某些47OF的实体间不存在交
互的可能!&!’存在交互可能性的双方的交互将受到
某些细粒度的约束@
函数 +M#"12I<#HGG!\GEB0!\BE’A!&

!BE’A!\GEB0!根据I<M#"12"计算与某个I63>634?
<)3"$L"相容的I63>634<)3"$L"集合@
!+M#"12I<&#"&:"*’’]

(&:K"*K’’I<M#"12"&#"&:"*’"&:K"*K’’+
I<M#"12"&#"&:K"*K’"&:"*’’)@
一个服务在某一应用系统的绑定上下文可通

过函数+I63>634<)3"$L"计算@+I63>634<)3"$L"#!ABCD<A!\
CAG,0!\HGG!&!GEB0!\BE’A!定义为

+I63>634<)3"$L"&8"-$"#’]
(&:"*’’&8")"-$"*":"#’#!"#"=8!:#1$"")#EBF!)@
8=和8!可交互的必要条件为*&-$"#’#<#**&8?

E=""使得

+I63>634<)3"$L"&8="-$"#’,+I63>634<)3"$L"&8!"-$"#’)-@
如果对任意*="*!#BE’A!"
(&:!"*!’),+M#"12I<&#"&:="*=’’]-"

##HGG!":=":!#GEB0!
表示I<M#"12定义在应用系统# 中:=":!两个

47OF所连接的服务之间不存在交互@
<>?!!"#$"的授权算法
在基本授权的基础上"我们将绑定上下文匹配

关系引入授权模型中@在某一个应用系统管理域-$
内"服务8可交互的授权集合H="2!$"&8"-$’可通过
以下算法计算获得@

@=!=#期 曹!春等#+&70&#一个面向服务计算的访问控制模型



H="2!$"!8"-$#.-
V7ODHJKHFKHF!-$"###E:$*#"$8
8$*-61$I<!$".+I63>634<)3"$L"!8"-$"##

:$$*8.+G#*"616:#3"8!-$"##̂ $8%

V7ODHJK:$$*#:$$*8
:$$*I<!$".+I63>634<)3"$L"!:$$*"-$"##

V7ODHJK:(1#:$$*I<!$"
V7ODHJK8(1#8$*-61$I<!$"
IV:(1#+M#"12I<!#"8(1#FKDE
H="2!$"!8"-$#.H="2!$"!8"-$#/$:$$*%

SODHZ
DENIV
DENV7O
DENV7O
DENV7O
DENV7O
服务8的总授权集合为
H="2!8#] /

-$#CA,0G!
H="2!$"!8"-$#@

服务授权状态的一致性表达为对服务实体8=
和8!"8=#H="2!8!#$8!#H="2!8=#@
这一性质确保对交互双方实施的访问控制不会

出现矛盾@证明如下&

!!根据算法"当8=#H="2!8!#时"必然*-$#
CA,0G!"8=#H="2!$"!8!"-$#@继而"*##HGG!"
!-$"###E:$*#"$8使得算法可找到两个绑定上
下文(1=和(1!分别满足条件(1=#+I63>634<)3"$L"!8="

-$"##和(1!#+I63>634<)3"$L"!8!"-$"##"并且!#"(1="

(1!##I<M#"12"或!#"(1!"(1=##I<M#"12"@由于

+I63>634<)3"$L"!8!"-$"##非空"根据+I63>634<)3"$L"定义"必
然存在某:#GEB0!")#EBF!及*#BE’A!使
!8!")"-$"*":"###!"#"=8!:#1$"成立@从+G#*"616:#3"8
定义可得8!#+G#*"616:#3"8!-$"##@至此"再运行算法计
算H="2!$"!8="-$#可得8!#H="2!$"!8="-$#及8!#
H="2!8=#@ 证毕@

?!实!例

第!节中所提的应用实例&;SDO5OIQ的部署和
运行可用图!表示@

!!"#"$%&’()*’+

,**-./.’,0’.1

"2$%’()*’+

"2$%’()*’+

3145163

!2$%’()*’+ !7889:8$;*

7’<’+=

>81’*?14516?

46@’+!?

#
2$%’()*5.0

A’;$%B81’*

46@’+!+5C

D8+*(?
5+

!?5+A88
E

!
78897’<’+=

# 7
88
9
7’
<’
+=
5.
0

#
?
5+
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8E
5.
0

"7889
F+8=5(’+
?1G516?

?0’.1?14516?

"7889
F+8=5(’+

"?5+
F+8=5(’+

图!!&;SDO5OIQ应用示意

!!环境中各实体及关系如下&
!ABCD<A!]$!5+JKDN:8DO"!0IO?77Z"!/77G/DLDOR"!/77G17JH8/DLDOR%"

EBF!]$&;SDO50"088(E-ED0CDEF"Y7O8N0IO"

?DHJK’7FD8"0CDEF0F&IF;0"’7FD80F&IF;0%"

CA,0G!]$&;SDO50%"

HGG!]$&;SDO5OIQ%"

E:$*#"$8]$!&;SDO50"&;SDO5OIQ#%"

GEB0!]$G+JKDN:8IEC"G0IO?77ZIEC"G/77G/DLDORIEC%"

BE’A!]$B+JKDN:8DO"B+JKDN:8DO0F&IF;0"B0IO4O7RINDO"B/77G4O7RINDO"

B/77G4O7RINDO0F&IF;0%"

I$.)3480)]$!!5+JKDN:8DO"088(E-ED0CDEF#"!!0IO?77Z"

Y7O8N0IO#"!!/77G/DLDOR"?DHJK’7FD8#"

!!/77G17JH8/DLDOR"’7FD80F&IF;0#"!!+JKDN:8DO"

0CDEF0F&IF;0#%"

G#*"616:#"$8D3]$!088(E-ED0CDEF"&;SDO50#"!Y7O8N0IO"

&;SDO50#"!?DHJK’7FD8"&;SDO50#"

!0CDEF0F&IF;0"&;SDO50#"

!’7FD80F&IF;0"&;SDO50#%"

<)33$1"80)]$!G+JKDN:8IEC"&;SDO5OIQ#"!G0IO?77ZIEC"&;SDO5OIQ#"

!G/77G/DLDORIEC"&;SDO5OIQ#%"

<#**&8E="]$!B+JKDN:8DO"G+JKDN:8IEC#"!B+JKDN:8DO0F&IF;0"G+JKDN:8IEC#"

!B0IO4O7RINDO"G0IO?77ZIEC#"!B/77G4O7RINDO"G/77G/DLDORIEC#"

!B/77G4O7RINDO0F&IF;0"G/77G/DLDORIEC#%"

A3"6".$>J6"2]$!!5+JKDN:8DO"B+JKDN:8DO#"!!+JKDN:8DO"B+JKDN:8DO#"
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!!+JKDN:8DO"B+JKDN:8DO0F&IF;0#"!!0IO?77Z"B0IO4O7RINDO#"
!!/77G/DLDOR"B/77G4O7RINDO#"!!/77G17JH8/DLDOR"

B/77G4O7RINDO0F&IF;0#$"

I<M#"12]%!&;SDO5OIQ"!G+JKDN:8IEC"B+JKDN:8DO#"!G0IO?77ZIEC"

B0IO4O7RINDO##"!&;SDO5OIQ"!G+JKDN:8IEC"B+JKDN:8DO#"

G/77G/DLDORIEC"B/77G4O7RINDO##"!&;SDO5OIQ"
!G+JKDN:8IEC"B+JKDN:8DO0F&IF;0#"!G/77G/DLDORIEC"

B/77G4O7RINDO0F&IF;0##$9
!H#假设应用系统根据客户旅行需求"将同

088(E-ED0CDEF"Y7O8N0IO及?DHJK’7FD8建立合作
伙伴关系"并绑定服务!5+JKDN:8DO"!0IO?77Z"!/77G/DLDOR到
相应47OF9此时除4HOFIJIQHFDL(E外其它关系均保持
初始状态9
G#*"616:#"$8D3"] %!088(E-ED0CDEF"&;SDO50#"

!Y7O8N0IO"&;SDO50#"
!?DHJK’7FD8"&;SDO50#$9

运行授权算法得到

H="2!$"!!5+JKDN:8DO#]%!0IO?77Z"!/77G/DLDOR$"

H="2!$"!!0IO?77Z#]%!5+JKDN:8DO$"

H="2!$"!!5+JKDN:8DO#]%!5+JKDN:8DO$9
根据 *EFIF8DNYIFK关系的定义"0CDEF0F&IF;0 的

!+JKDN:8DO和 ’7FD80F&IF;0的!/77G17JH8/DLDOR同样具有服
务于 &;SDO5OIQ的角色"但由于!0CDEF0F&IF;0"

&;SDO50#和 !’7FD80F&IF;0"&;SDO50#均未 在

G#*"616:#"$8D3"中被激活"所以系统!"#"=8!:#1$"中
不存在使得这两个服务连结到&;SDO5OIQ应用的关
系"这两个服务也就不能与其它服务发生交互9

!S#当根据客户需求系统需绑定’7FD80F&IF;0
服务于G/77G/DLDORIEC时"

G#*"616:#"$8D3"]%!H..D3E3$H4$3""<&($*0H#"
!J)*.>H6*"<&($*0H#"
!N)"$.H"<6"&H"<&($*0H#$"

此时!5+JKDN:8DO与!/77G/DLDOR间的交互权限被撤消9并
且由于 I<M#"12"不包含!<&($*0*6:"!G+JKDN:8IEC"

B+JKDN:8DO#"!G/77G/DLDORIEC"B/77G4O7RINDO0F&IF;0##"所以原有
的088(E-ED0CDEF的!5+JKDN:8DO服务不能再用以完成
应用流程9

!J#当系统重新绑定 0CDEF0F&IF;0的!+JKDN:8DO
服务后

G#*"616:#"$8D3"]%!Y7O8N0IO"&;SDO50#"
!0CDEF0F&IF;0"&;SDO50#"
!’7FD80F&IF;0"&;SDO50#$@

由于!&;SDO5OIQ"!G+JKDN:8IEC"B+JKDN:8DO0F&IF;0#"!G/77G/DLDORIEC"

B/77G4O7RINDO0F&IF;0##存在于I<M#"12"中"!+JKDN:8DO通过
可分别激活被授予的B+JKDN:8DO和B+JKDN:8DO0F&IF;0"可先后
完成在 Y7O8N0IO的机票预定及 ’7FD80F&IF;0 的

房间预定业务9
从这一例子可以看出"通过对环境中各实体及

其间关系的描述"访问控制模型可直接表达并实施
安全策略9并且"当由于系统状态发生变化而导致安
全策略随之更该时"可通过局部变更与系统状态对
应的实体关系"使访问控制快速适应这些变化"实现
系统运行状态与安全机制实施间的同步关系9

@!今后工作

对于模型中某些实体"我们可以进一步考察其
应有特性"增强模型的表达能力9例如"可在+&70&
中角色概念上定义类似/?0&中的角色层次结构"
通过角色树描述角色之间的关系9同样的"47OF之
间也可引入层次关系9基于这两者上的层次关系"我
们可进而描述?IENIEC&7EFDTF间的关系9这一工作
不但可以简化管理"更为系统建立了一个抽象视图"
增强其可理解性9
+&70&模型中对应用系统各成员的管理域间
的关系只做了最简单的刻画"我们可以扩充&细化
现在的基本的参与关系"增强对成员域间关系的
表达9例如属于同一兴趣圈的成员间可具有更强
的信任关系"而他们之间的服务实体的交互也将
受到较少的约束9一个应用系统在+&70&中被描
述为通过多个47OF连接多个服务的一个抽象实体9
这一抽象描述可被具体化!例如基于5:Q8D+QHJD协
同各成员服务的应用系统"或实现为(Y(3 模型中
的 3HEHCDO’==(#"以此来细化成员服务与应用系统
间关系"以增强模型的表达能力9
目前我们正将+&70&访问控制模型实现并

应用到已有的服务组合模型下"如?4*1>Y+" 和

Y+&(#9?4*1>Y+所基于的)代理*方式的服务访
问模式与+&70&对服务组合模型的假设不完全一
致"可通过两种方式将+&70&应用于?4*1>Y+这
类业务过程描述语言所描述的应用系统+!=#直接应
用以实施成员服务和组合服务间交互的访问控制,
!!#可通过信息流向!内部变量#将服务间的间接调用
在逻辑上加以直接化"即当某个服务为流程)生产*的
某个变量被另外一个服务所)消费*时"我们认为这两
个服务发生了逻辑上的交互"这一交互能否发生根据

+&70&访问控制模型来决策9Y+&(本身虽是一个

A=!=#期 曹!春等++&70&+一个面向服务计算的访问控制模型
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服务动态行为描述语言而非服务组合描述语言!但其
中的‘87SH837ND8提供了一个应用系统的全局视
图!从这一视图我们可直接抽取出+&70&访问控制
中的多个关系!并通过+&70&实施访问控制9

A!结!语

本文介绍了一个面向服务计算的访问控制模型

+&70&9服务实体间交互被看作是双方平等地服务
于应用系统!通过建立服务计算环境中各实体间的
关系模型!表达出服务间的信任和授权关系!并籍此
对其间交互实施访问控制!此外还通过绑定上下文
机制实现了细粒度访问控制9该模型符合实际的安
全管理模式!通过各实体间关系的定义!安全机制能
有效适应面向服务的应用系统的动态性9这样一个
访问控制模型能更好地保护各服务实体!保障面向
服务应用系统的正确运行9
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