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摘!要!设计了一类称为广义互缩生成器的密钥流生成器8研究表明该类密钥流生成器所产生的序列具有如下良

好特性!#@$大的周期"#!$高的线性复杂度"#?$生 成 的 广 义 互 缩 序 列 族 具 有 线 性 空 间 结 构%形 成 /H;7群"#<$广 义

互缩序列族内序列间互相关函数值可以由控制序列中@的数目来确定"#K$在一定条件下%序列的!=错线性复杂度

显著增加8另一方面对新序列进行的安全 性 分 析 结 果 表 明%与 互 缩 序 列 相 比%由 较 少 的 密 钥 量 可 以 获 得 更 好 的 安

全性8
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7!引!言

伪随机序列在模拟仿真&软件测试&全球定位系

统&%M2/系统等 方 面 有 着 广 泛 的 应 用8找 到 一 种

好的序列生成机制%能生成具有良好性质的序列是

人们追求的目标8在伪随机序列的发展过程中%人们

不断地引入 新 的 数 学 工 具%如!代 数 和 谱 分 析 理 论

等%使得序列生成发展到了一个成熟的阶段%相继有

了大量的序列生成器体制提出8
%6QQ;IPBDGO等在文 献’@(中 提 出 了 缩 减 生 成

器的概念8这是一类仅由两个线性反馈移位寄存器

#01*.$组成的序列生成器8这两个线性反馈移位寄

存器 分 别 记 为 01*.@和 01*.!%其 中 01*.@在

01*.!的控制下按照所定义的规则输出比特流8其

生成规则如下!若01*.!输出@%则输出01*.@的

对应比特"否则%放弃输出8缩减序列的结构是非常

简单的%目前主要用于伪随机数的生成8



本文中!我们基于向量和不规则抽样概念提出

一类新的缩减生成器!称之为广义缩减生成器!其结

构图如图@所示8

!"#$

!"#$

!

钟控采样

图@!广义缩减生成器结构图

图@中函数+可 以 是 线 性 函 数 或 者 非 线 性 函

数!在本 文 中 我 们 选 择+为 线 性 函 数@线 性 函 数 易

于分析!同时生成的序列经过采样以后可以得到较

好的伪随机性质@另一方面!利用不同的线性函数生

成的序列组成的序列族具有良好的性质@广义互缩

序列生成器的定义如下@
定义7@设2[2$2@"是由01*.@产生的二元5

级-序列!*[*$*@"是由01*.!产生的二元序列!
![#A$!A@!"!A5\@$"BC#!$5!序 列>[>$>@"!
其中

>D EA$2DFA@2DG@F"FA5G@2DG5F@!DE$!@!!!"
当*D[@时!输出>D!否则不输出@这样得到序列&[
&$!&@!"称为BC#!$上的广义互缩序列@称C#&!2!
*$[%&#!"BC#!$5&为BC#!$上基于序列2和*的

广义互缩序列族@
在所定义的条件下!序列族内的序列之间有可

控的相关性质#互 相 关 函 数 值 为 钟 控 序 列 中 元 素@
的个数!因 此 是 可 以 根 据 实 际 情 况 选 择 的$!构 成

/H;7群’序列在单个符号替换下线性复杂度有明显

的增加’在被控序列为广义自缩序列且控制序列为

-序列的情况下!!H错线性复杂度有明显的增加@这

都是与互缩序列的主要不同之处@同时生成的广义

互缩序列和互缩序列一样具有大的周期和高的线性

复杂度以及结构简单等特点’
本文第!节证明了广义互缩序列族具有线性空

间(群结构性质!分析了族内序列的互相关性质’第

?节讨论广 义 互 缩 序 列 的 周 期 和 线 性 复 杂 度’第<
节论证了广义互缩序列在单符号替换以及!个符号

替换下线性复杂度的稳定性’第K节是安全性讨论’
最后是比较和总结@

8!广义互缩序列族的性质

设序列2的 反 馈 多 项 式2#I$为5级 本 原 多 项

式!则序列2为- 序列!2的项可以用迹函数表示为

26EJ)5#1!6$!
其中1"BC#!5$!!为2#I$在BC#!5$上的本原根@

设K#!$表示向量!的汉明 重 量!即![#A$!

A@!"A5\@$中分量A6@!A6!!"!A6L 等于@!其余的分

量等于$!其中$$6@%"%6L$5\@@根据定义@和

有限域的知识!可以得到

>DEJ)5#1!DG6@$FJ)5#1!DG6!$F"FJ)5#1!DG6L$

EJ)5#1!DG6L#!6LG6@F!6LG6!F"F@$$

EJ)5#1!DFM$ #@$
其中M"%$!@!"!N2\@&!N2表 示 序 列2的 最 小 周

期@注意不同的向量!对应不同的值M!这是由有限

域中元素的向量表示唯一性决定的@
通过序列的迹表示来证明序列族的封闭性@
设序列*中第6个@的位置为!6!即*!6[@!则

按照定义@!生成的序列&中第6项可以表示为

&6E2!6FM EJ)5#1!
!6FM$ #!$

所以序列&可以表示为

&E#J)5#1!!$FM$!J)5#1!!@FM$!

J)5#1!!!FM$"$!&M@!

M! " %$!@!"!N2G@&!

&#@$E#J)5#1!!$FM@$!J)5#1!!@FM@$!

J)5#1!!!FM@$"$’

&#!$E#J)5#1!!$FM!$!J)5#1!!@FM!$!

J)5#1!!!FM!$"$!
则

&#@$]&#!$[#J)5#!!$#!M@]!M!$$!J)5#1!!@#!M@]!M!$$!

J)5#1!!!#!M@]!M!$$"$
所以’M?"%$!@!"!N2\@&!使得!M?[!M@]!M!!即

&#?$[&#@$]&#!$[#J)5#1!!$]M?$!J)5#1!!@]M?$!

J)5#1!!!]M?$"$
所以&&#@$!&#!$"C#&!2!*$!’&#?$"C#&!2!*$!使 得

&#?$[&#@$]&#!$!即序列族是封闭的@
定理7@!若序列*构成的向量#*$!*@!"!*!5\!$

中含有至少!5\@]@个@!则广义互缩序列族C#&!

2!*$构成一个BC#!$上的线性空间’因此C#&!2!*$
是一个/H;7加群!单位元为$$$"@

证明@!根据上述的推导过程可知C#&!2!*$满

足封闭性质’当!为零向量时得到单位元$$$"’每
个元素的逆 元 是 其 本 身@所 以C#&!2!*$构 成 一 个

/H;7加群@

&!@!!!"BC#!$5!&#!@$!&#!!$分别是由!@!

!!按照定义@方式生成的序列!则显然有&#!@$]

A?"#期 高军涛等)广义互缩生成器



&!!!"[&!!@]!!"#下 面 证 明!@(!!)&!!@"(
&!!!"$

&!!@"(&!!!"*!@(!!显然成立@
!@(!!*&!!@"(&!!!"@若 上 述 关 系 不 成 立$

则存在非零向量!$使得&!!"[$$$%@由于序列2
是- 序列且序列*构成的向量!*$$*@$%$*!5\!"中含

有至少!5\@]@个@$因此一定可以在序列2中找到

5个线性无关的5维向量"6使得这些向量对应的生

成器的输出均为$$即76!4[$$6[@$!$%$5$!4表

示向量!的转置@由 该 线 性 方 程 组 可 知$向 量!只

有一个解$即9向量@所以!@(!!*&!!@"(&!!!"@
因此C!&$2$*"与BC!!"5同构@ 证毕@

:!广义互缩序列的周期和线性复杂度

:;7!广义互缩序列的周期

由序列的迹函数表示可以看出证明广义互缩序

列周期的方 法 和 证 明 互 缩 序 列 周 期 的 方 法 是 类 似

的$本文为了完整性$给出证明过程@
定理8@!设2[2$2@%是由01*.@产生的二元

-序列$*[*$*@%是 由01*.!产 生 的 二 元 序 列$&
是按照定义@的生成方式产生的序列$则

!@"当EJT!N2$N*"[@时$N&[N2#@#*#

!!"当EJT!N2$N*"[;+@时$N&[
N2
;#@#*

$

其中N&$N2$N*分别表示序列&$2$*的最小周期$#@#*
表示序列*一个周期内@的个数@

证明@为证明方便$本文认为序列是首尾相连的$
同时假设%,!*"$N2$其中%,!*"表示序列*的线性

复杂度@按照定义@中序列的生成原理$当EJT!N2$

N*"[@时$所 生 成 序 列&在N2#@#*个 元 素 之 后 重

复$所以N& N2#@#*@
把*中第6个@的位置记为!6$即&6[2!6]M$6[

$$@$%@在此种标记下序 列&向 前 移 动#@#*个 位 置

就使得序列2向前移动N*个元素@即对任意的6和D
都有&6]D#@#*[2!6]M]DN*$同 样 对 于 所 有 的6和D都 有

&6]D#@#*[&6]N&]D#@#*$所 以2!6]M]DN*[2!6]N&]M]DN*
$6[

$$@$%@
根据序列的性 质 可 知&N2#!!6]N&\!6"$即N2#

!!!6]N& ]M"\!!6]M""@这 等 价 于&6$’D6 使 得

!6]N&]M[!6]M]D6N2#对于6]@该 式 也 成 立$即&

!6]@]N&]M[!6]@]M]D6]@N2$所以有!!6]@]N&]M"\
!!6]N&]M"[!!6]@]M"\!!6]M"]!D6]@\D6"N2@注

意到&!!6]@]N&]M"\!!6]N&]M"与!!6]@]M"\!!6]

M"都是序列*中相邻的两个@之间$的 个 数@如 果

D6]@\D6($$则可知在序列*中有至少连续N2个元素

中不含有元素@$这与假设%,!*"$N2矛盾@所以$我

们有D6]@\D6[$$因此!!6]@]N&]M"\!!6]N&]M"[
!!6]@]M"\!!6]M"$6[$$@$%@该式说明序列*从

*!6]M开始的子序列与从*!6]N&]M
开始的子序列是一致

的@也就说明N*#!!!6]N&]M"\!!6]M""$即 从*!6]M
开始到*!6]N&]M

结束的序列的长度是N*的倍数@因而

这一段元素@的个 数 也 是#@#*的 倍 数@而 这 一 段 元

素@的个数正好是N&$所以N&[)#@#*@
又&D$2!$]M[&$[&DN&[&D)#@#*[2!$]M]D)N*$所 以

N2#)N*@
由于EJT!N2$N*"[@时$N2#)#结合N&[)#@#*$

得到N2#@#*整 除N&#结 合 N& N2#@#*$可 知 当

EJT!N2$N*"[@时$N&[N2#@#*@
同理当EJT!N2$N*"[;+@时$所 生 成 序 列&

在N2
;#@#*

个元素之后重复$即N&
N2
;#@#*@

由上述的

证明过程我们知道$证明命题’N&[)#@#*(的过程与

EJT!N2$N*"的 值 是 没 有 关 系 的@因 此$当EJT!N2$

N*"[;时$也可以得到N&[)#@#*@
又&D$2!$]M[&$ [&DN& [&D)#@#*[2!$]M]D)N*$故

N2#)N*所以 当EJT!N2$N*"[;+@时$N2
; )#结 合

N&[)#@#*$得到N2
; @ * N&$同时N&

N2
;#@#*

$因此

N&[
N2
;#@#*@

证毕@

由证明过程 可 以 知 道&&M")$$@$%$N2\@*$
由序列2和*产 生 的 序 列& 的 周 期 都 满 足 上 述 结

论@这里只需要2为- 序列$*是以01*.为基础产

生的序列且序列*中构成的向量!*$$*@$%$*!5\!"中

含有至少!5\@]@个@$就会生成C!&$2$*"中!5个

序列$这些序列构成线性空间和 /H;7加群@下面考

虑族内序列的互相关性质&
当EJT!N2$N*"[@时$考 虑2和*的 元 素 对 序

列!2D]M$*D"$D[$$@$!$%$周期为N2+N*$再考虑子

序列!2!6]M$*!6"$6[$$@$!$%$!6表示序列*中第6个

@的位置@这个子序列的周期是N2+#@#*$与&的最

小周 期N& 相 同@对 于 每 一 个6有!&6$&6]#@#*$%$

&6]N2#@#*"[!2!6]M$2!6]M]N*$%$2!6]M]N2N*"$因此&的一

个周期元素正是2的#@#*个周期 元 素 的 重 排@所 以

当2是- 序列时$&中@出现!%,!2"\@#@#*次$$出现

!!%,!2"\@\@"#@#*次@

>?" 计!!算!!机!!学!!报 !$$#年



因此可以得到下面关于互相关性的推论@
推论7@!&&!@"#&!!""C!&#2#*"#定 义,!&!@"#

&!!""[,
N&G@

6E$

!\@"&
!@"
6 ]&

!!"
6 #若&!@"[&!!"#则,!&!@"#

&!!""[N&$若&!@"]&!!"[@@@%#则,!&!@"#&!!""[
\N&$其它情况下#,!&!@"#&!!""[#@#*@

注&#@#*指的是序列*一个周期内@的个数#定

理!的假设&’序列*构成的向量!*$#*@#%#*!5\!"中

含有至少!5\@]@个@(并 不 矛 盾@另 外#在 序 列 族

C!&#2#*"中可能含有@@@%#这并不是确定的@
:;8!广义互缩序列的线性复杂度

定理:@设2[2$2@%是由01*.@产生的二元-
序列#*[*$*@%是由01*.!产生的二元序列#序列&
是按照定义@的生成方式所产生的序列#如果#@#*[
!)#且EJT!N2#N*"[@#则%,!2"!)\@$%,!&"$
%,!2"!)#其中)"O]#%,!2"#%,!&"分别代表序列

2和&的线性复杂度$N2#N*分别表示序列2#*的周

期##@#*表示序列*一个周期内@的个数@
证明@!只需要找到序列&的极小多项式并估

计其次数就可以了@
把序列&D#@#*记作&#@#*#D[$#@#%#则 可 用2的

项表示为2!$]M]DN*#因 为EJT!N2#N*"[@#所 以 这 也

是一个最大长度序列#设它的极小多项式为+!I"[
8$]8@I]%]85\@]I5#5[%,!2"@

因而有8$&D#@#*]8@&!D\@"#@#*]%]85\@&!D\5]@"#@#*]
&!D\5"#@#*[$#D-5@由 此 可 知&的 一 个 特 征 多 项 式

为+!I#@#*"#次数为5#@#*[0*!2"!)@因此&的最大

值为0*!2"!)@
设+&!I"是&的极小多项式#则+&!I"#+!I#@#*"[

+!I"!
)
@由于+!I"是不可约多项 式#所 以 可 以 假 设

+&!I"[!+!I""!@假设!$!)\@#则+&!I"#+!I"!
)\@#

由于序 列2!$]M]DN*!D[$#@#%"的 周 期 为N2#所 以

+!I"#!@\IN2"#+&!I"#!@\IN2"!
)\@#这表明&的周

期最大为N2!)\@@但是在本定理的假设条件下#根据

定理@得到的序列&的周期为N2!)@矛盾@ 证毕@
下面讨论EJT!N2#N*"[;+@时序列线性复杂

度的界#下述命题成立@
命题7@!对于BC!P"上周期N!>"[!P)的序列

>#其线性复杂度%,!>"+P)\@#其中P[.-#.为素

数#!"O]@
证明@!设+!I"是 序 列>的 最 小 多 项 式#则

+!I"#!@\I!P
)"#即+!I"#!@\I!"P

)$
而@\I![!@\I"!@]I]%]I!"#所 以 有&

+!I"#!@\I"P
)!@]I]%]I!\@"P

)$
因而+!I"[!@\I"1@!@]I]%]I!\@"1!#其

中1@#1!$P)#

若1@$P)且1!$P)\@#则+!I"#!@\I"P
)\@!@]

I]%]I!\@"P
)\@$说明序列>的周期可以为!P)\@#

这与假设矛盾#所以1@#1!不能同时小于等于P)\@@
所以%,!>"+P)\@@ 证毕@

根据命题并结合定理@的结论可得到下面定理@
定理<@!设2[2$2@%是由01*.@产生的二元

-序列#*[*$*@*!%是 由01*.!产 生 的 二 元 序 列#
序列&是按照定义@的生成方式所产生的序列#如

果#@#*[!)#且EJT!N2#N*"[;+@#则%,!2"!)+
%,!&"+!)\@@其中)"O]$%,!2"#%,!&"分别代表

序列2和&的线性复杂度@N2#N*分别表示序列2#*
的周期##@#*表示序列*一个周期内@的个数@

上述这些结果表明&;越小#广义互缩序列周期

越大$在定理所假设条件下#序列具有指数级的线性

复杂度@
选择2为- 序列是有原因的#一个是因为其生

成方式简单#另一个是因为这样得到的序列族以及

序列之间具有良好的伪随机性质@

<!广义互缩序列线性复杂度的稳定性

<;7!单符号替换下的线性复杂度的稳定性

设BC!!"上的周期序列’!D"[’$!D"#’@!D"%#

满 足’6!D"[
@#6.D!B6TN&"

$#) 其它
其 生 成 函 数 为

7N’!I"[ID#D")$#@#%#N&\@*@同 时 定 义 序 列&
的极 小 多 项 式 为+&!I"#其 生 成 函 数 可 以 记 为

7N&!I"[&$]&@I]&!I!]%]&N&\@I
N&\@@其中&$#

&@#%#&N&\@"BC!!"@利用文献+!#?,的证明思想#
得到下面的定理@

定理=@!设2[2$2@%是由01*.@产生的二元

-序列#*[*$*@%是由01*.!产生的二元序列#&[
&$&@%是由01*.@和01*.!按照定义@所述方式

生成的序列@如果EJT!N2#N*"[;#则&#@#*[!)时#

%,@!&"-
!!%,!2"\@"
; \%,!2! ""!)$其 中)"O]#

#@#*表示序列*中@的个数#%,@!&"表 示 序 列&在

单符号替换下的线性复杂度@
证明@!根据前面假设#单符号替换序列&的第

D项所得序列#的生成函数可以记为

7N#!I"E7N&!I"F7N’!I"E&$F&@IF%F

"?"#期 高军涛等&广义互缩生成器



!&DF@"IDF#F&N&G@I
N&G@@

!!设+&!I"[ @\IN&
EJT!@\IN&$7N&!I""

$记A!I"[

EJT!@\IN&$7N&!I""$显然有@\IN&[+&!I"A!I"@

设+#!I"[ @\IN&
EJT!@\IN&$7N#!I""

$记#!I"[

EJT!@\IN&$7N#!I""$则

#!I"[EJT!+&!I"A!I"$7N#!I""

[EJT!+&!I"A!I"$7N&!I"]ID"@
下面用反证法证明T;E!#!I""$T;E!+&!I""%
若T;E!#!I""+T;E!+&!I""$则必有T;E!EJT!A!I"$

7N&!I"]ID""+@$即A!I"#7N&!I"且A!I"#ID$D"
&$$@$#$N&\@’@同 时 注 意 到A!I"#@\IN&$即

A!$"($@矛盾@所以有T;E!#!I""$T;E!+&!I""@
所以 有 %,@!&"[%,!#"[T;E(!@\IN&")

#!I"*-T;E(!@\IN&")+&!I"*$根据定理!我们知

道

!%,@!&"-N&\%,!2"!)[
!!%,!2"\@"
; !)\%,!2"!)

[
!!%,!2"\@"
; \%,!2! ""!)@ 证毕@

注%若2和*都是- 序列且A8;!N2$N*"[@时$
那么我们可以得到比较具体的结果%

%,@!&"-!!%,!2"\@\%,!2""!%,!*"\@@
<;8!#$错线性复杂度

根据定义@可知对于驱动序列2和*的基本要

求是%!D"生 成 方 式 简 单+!DD"以01*.为 基 础+!DDD"
所生成的广义互缩序列具有良好的伪随机性质@因

此$在实际应用中可以选择满足上述?条件的任何

序列作为驱动序列@
在本 小 节 中$2选 定 为 广 义 自 缩 序 列 生 成 器$*

为- 序列生成器@这样选择的原因是2和*两个序

列的周期是互素的$且满足上面的?条@关于广义自

缩序列性质请参看文献(<$K*@下面给出广义自缩序

列的定义@
定义8@!设2[2$2@#是BC!!"上的5级-H序

列$同时 设B[!A$$A@$#$A5\@""BC!!"5$序 列

>[>$>@#$其中

>D[A$2D]A@2D\@]#]A5\@2D\5]@$D[$$@$!$#@
当2D[@时$输出>D$否则不输 出@这 样 得 到 序

列’[’$$’@$#$称为BC!!"上的广义自缩序列@
定理>@设2[2$2@#是由01*.@生成的BC!!"

上的广 义 自 缩 序 列$周 期 为!5\@+*[*$*@#是 由

01*.!产生的- 序列$且#@#*[!)$&[&$&@#是 由

01*.@和01*.!按 照 定 义@所 述 方 式 生 成 的 序

列$其中K!!"[@$那 么$若!为 奇 数$%,!!&"[
N&[!5\@,!)+若!为 偶 数$且T;E!EJT!@]IN&$

I6@]I6! ]#I6!""(N&\%,!&"$则 %,!!&"-
%,!&"@其 中%,!!&"表 示 序 列&的!H错 线 性 复 杂

度+K!!"表示定义@中向量!的 &CBBD:E重量@
证明@!由 定 理@知%序 列&的 周 期 为N&[

!5\@,!)$根据有限域的知识$,
6-$
&6I\!6]@"[&

N&!I"
IN&\@[

&N&!I"
!I\@"N&[

/!I"
+&!I"

$若EJT!/!I"$+&!I""[@$+&!I"

就为序列&的极小多项式$显然有!I\@"!/!I"+同

时有%!I\@"N&[+&!I"A!I""+&!I"[!I\@"%,!&"$
因此A!I"是!I\@"的幂次形式@

!@"当 序 列&改 变 一 个 比 特 时$,
6-$

Q&6I\!6]@"[

&Q&!I"
IN&\@[

&N&!I"]I6

!I\@"!
5\@])+同时!I\@"#&N&!I"$否则序

列&的 线 性 复 杂 度 达 到 最 大@/@!I"[EJT!!I\
@"N&$&N&!I"]I6"[@$%,@!&"[N&@

!!"当 序 列&改 变 两 个 比 特 时$,
6-$

Q&6I\!6]@"[

Q&!I"
IN&\@[

&N&!I"]I6@]I6!
!I\@"!

5\@]) $其中$$6@%6!$N&\@@

若I6@]I6![L!I"!I\@"-$则有

/!!I"[EJT!!I\@"N&$&N&!I"]I6@ ]I6!"[
/!I"$ N&\%,!&"%-+
!I\@"-$N&\%,!&"+-
/
0

1 @
$所以%,!!&"-%,!&"@

根据上面的推导可以得到%当序列&改变奇数个

比特时$%,!!&"[N&$达到最大@而当&改变偶数个

比特时$且T;E!EJT!@]IN&$I6@]I6!]#]I6!""(
N&\%,!&"时$%,!!&"-%,!&"@ 证毕@

注%此时$生成的序列的周期N&[!5\@,!)$因

此线性复杂度%,!&"+!5\@,!)\@$但 生 成 的 序 列

族不具有群结构+K!B"+@时$周期的情况较复杂$
需做进一步探讨@

=!安全性讨论

在互 缩 序 列 的 设 计 中$作 者 建 议 用01*.@和

01*.!的初始状 态 以 及 线 性 反 馈 移 位 寄 存 器 的 反

馈多项式作为密钥@而广义互缩序 列 可 以 选 取01=
*.@和01*.!的 初 始 状 态 和 向 量!作 为 密 钥$密

钥量少@本部分将表明新型的序列可以用较少的密

钥量实现更高的安全性来抵抗已知的攻击@
已知的对互缩序列的攻击主要有%分别征服攻

$<" 计!!算!!机!!学!!报 !$$#年



击!概率相关攻击!低复杂度相关攻击!可区分攻击

等@本部分将对所有的攻击进行分析@
=;7!分别征服攻击"@#

%6QQ;IPBDGO等在 提 出 互 缩 序 列 的 同 时$提 出

了两种针对互缩序列的分别征服攻击@两种攻击都

属于已知明文攻击@
第一种攻击是假定已知01*.@和01*.!的反

馈多项式和度数@攻击者需要猜测01*.!的初始状

态$在选定一个01*.!的初始状态以后$则01*.!
生成的序列*被 恢 复 出 来@利 用 序 列*和 已 知 的 一

些密钥流序列&的信息$能得到序列2的 非 连 续 的

比特片段@利用得到的这些比特信息$我们能构造关

于01*.@初始状态的线性方程$因此能够在多项式

时间内求解@这种攻击需要穷举搜索01*.!的初始

状态$其 计 算 复 杂 度 是01*.!的 初 始 状 态 的 指 数

级@因此当01*.!的初始状态比较大的时候$这种

攻击方法是不实用的@
第二种攻击假定反馈多项式未知$攻击者需要

猜测反馈多项式和01*.!的初始状态@假设已知密

钥流序列&的0 个比特$攻击者能够获得乘积序列

.5[*525$该序列的线性复杂度至多为M@M!$这里M@$

M!分别表示01*.@和01*.!的级数@由0[!M@M!
个比特$用 2̂ 算 法$全 部 乘 积 序 列 可 以 被 计 算 出

来@利用得到的序列流可以重构出序列2$因此也能

得到01*.@的初始状态和反馈多项式@这种攻击的

复杂度是R%M@!M!&@因此当01*.!的初始状态比较

大的时候$这种攻击方法也是不实用的@
广义互缩序列作为密钥流时密钥种子是01*.@

和01*.!的初始状态和向量!$因此第二种分别征

服攻击中$就不需要来穷举反馈多项式$但仍然需要

来穷搜索01*.!的初始状态@从上面的分析来看$
如果选用分 别 征 服 攻 击 来 对 广 义 互 缩 序 列 实 施 攻

击$则都需要穷举搜索01*.!的初始状态$显然这

是不实用的@
=;8!相关攻击"#""#

@""<年L67D_J和 ,’%6::6I在 文 献"##中 对 一

般钟控序列提出了概率相关攻击@其基本思想就是

考虑序列流2和&的联合概率@作者 需 要 考 虑 密 钥

流&和每一个可能产生密钥流&的01*.@的初始

状态之间的联合概率@作者指出观测到的密钥流比

特与删除信道的信道容量是相关的$如果攻击者选

取的初始状态等于原来的01*.@的初始状态$那么

就会得到最大的联合概率$由此$其初始状态得以恢

复@@"">年$*DBQP6:$L67D_J和MCRP6:在文献"A#

中对于 互 缩 序 列 实 施 了 概 率 相 关 攻 击@作 者 假 定

01*.@的反馈多项式是已知的$在这种情况下$概率

相关攻击需要知道大概!$M@个密钥流比特$计算复

杂度为R%!M@M!@&@
对于广义互缩序列来说$在其向量!未知情况

下$这种攻击是 失 效 的@因 为 向 量!决 定 了 生 成 器

互缩的规则@即使利用上述的方法得到01*.@的初

始状态$由于向量!未知$即互缩规则未知$攻击者

无法恢复出01*.!的初始状态@而攻击者想要获得

向量!就必须进行穷举搜索@因此概率相关攻击对

于广义互缩序列来说也是不实用的@
@"">年$+6OC:PP6:提 出 了 一 种 低 复 杂 度 的 相

关攻击算法@该算法是基于删除信道的一种译码方

法@攻击者通过搜索输出流2中 特 殊 的 比 特 串 以 求

得对于序列2中比特的后验概率%相对 是 较 高 的&$
并利用译码算法来求得01*.@的初始状态@该类攻

击的复杂度仍然是01*.@长度的指数级@具体内容

参见文献">#@
!$$@年L67D_J在文献""#中又提 出 了 利 用 后 验

概率作为工具实施的相关攻击@相比于上述的方法$
其优势在于在某些假设下$不需要穷举搜索序列的初

始状态$并且即使01*.很长$复杂度也不会很大@
对于广义互缩序列来说$与互缩序列有部分密

钥是相同的@而且向量!的应用提高了序列抵抗攻

击的能力$下面分析!在抵抗后验概率相关攻击中

的作用@
在攻击过程中$关键的步骤是计算01*.@的比

特块的后验概率以及01*.@和01*.!单独比特的

后验概率$得到这些后验概率以后$利用迭代译码算

法来攻击互缩序列$以得到01*.@的初始状态@因

此计算这些后验概率可以大大提高攻击的效率@
下面的论述表明$对于广义互缩序列$求01*.@

的后验概率是困难的@攻击的第一步是求概率N)(25#
&5)$实际 上 求 的 是N)(25#&5)$这 里25[2@2!*25$

&5[&@&!*&5@
求N)(25#&5)的递归公式+N)(25#&5)[N)(&5#

25)[,
5

ME$
!\MS%M$5\M&$这里

S%M$5GM&EN)(&5GM$T$T*5 EMT25)
且#$#*5表示序列*5[*$*@*!**5中$的个数@

显然$求广义互 缩 序 列 的S%M$5\M&并 不 是 容

易的@因 为 在 广 义 互 缩 序 列 当 中 S%M$5\M&[
N)(&5\M]D$#$#*5]D[M#25)$\N&$D$N&$D是由向

量! 来确定的$这和上面讨论的概率相关攻击时向

@<"#期 高军涛等+广义互缩生成器



量!未知是一致的@攻击者在采用这种攻击的时候

必须穷举搜索向量!!其复杂度是R"!5#@因此该类

攻击对于新序列来说是无效的@
=;:!可区分攻击$@$"@!%

可 区 分 攻 击 的 目 的 不 是 恢 复 序 列 生 成 器 的 密

钥!而是将得到的密钥流序列与一般的随机序列区

分开来!目的是知道这种密钥流序列是由哪一种生

成器产生的@然后再结合针对该类生成器的攻击方

法对生成器实施攻击@
@""K年!L67D_J针 对 一 般 的 不 规 则 钟 控 序 列 生

成器提出了一种可区分攻击@该类攻击的思想在文

献$@$!@@%中得到了应用@研究表明这类攻击需要生

成器中的01*.具有特殊反馈多项式!即反馈多项

式+"I#的重量要足够小或者存在一个多项式A"I#
使得+"I#A"I#有 足 够 小 的 重 量@文 中 给 出 了 两 个

例子&第一个是互缩生成器的反馈多项式+"I#可以

被化成重量 为<的 多 项 式"度 数 为@$$$$#!攻 击 者

需要大概!<>个密钥流比特来进行区分攻击’第二个

例子是互缩生成器的反馈多项式+"I#可以被化成

重量为?的 多 项 式"度 数 为<$$$$#!攻 击 者 需 要 大

概!?"个密钥流比特来进行区分攻击@
!$$?年!)VTCO7在 其 博 士 论 文$@!%中 针 对 互 缩

生成器提出了一种新的区分攻击!并与上述的方法

进行了比较@结果表明对于上述两种情况分别需要

!?!个和!!?个密钥流比特来进行区分攻击@因此文献

$@!%中的工作要比文献$@$!@@%中的工作更加优秀@
可以看出!区分攻击对于互缩生成器有较大的

局限性@因为这种攻击仅是对于具有特定的反馈多

项式的互缩生成器有效@目前!对(任意一个多项式

+"I#!找到一个多项式A"I#!使得+"I#A"I#有 足

够小的重量)这个问题还没有有效的算法来实现@因
此!对于给定的广义互缩生成器!如果其反馈多项式

+"I#的重量足够大!攻击者找到A"I#!使得+"I#A"I#
有足够小的重量并不是容易的@因此广义互缩序列

可以抵抗这种可区分攻击@
最近!出现 了 针 对 D̂G=P;CIJO生 成 器 的 攻 击#!

而 D̂G=P;CIJO生成器可以看作是互缩生成器和自缩

生成器的变种@相比于以前的分析方法!文中提出的

方法有了较 大 的 进 步!但 攻 击 复 杂 度 仍 然 是01*.
长度的指数级@该方法是否对于互缩生成器有效!仍
然值得进一步研究@

总之!从以上的分析可以看出!现有的针对互缩

生成器的攻击方法对于广义自缩生成器来说效率都

是很低的!或者等价于穷举搜索@相比于互缩序列来

说!广义互缩生成器用了较少的密钥量实现了更高

的安全性@

>!比较和结论

最近胡予濮等提出了广义自缩序列!设计思想

和广义互缩生成器类似!相比于广义自缩序列!广义

互缩序列具有以下的优点&
"@#最小周期是确定的@广义自缩序列的最小周

期是由向量!来 确 定 的!并 不 全 是 达 到 最 大!而 本

文提出的序列除由!["$$*$#生成的序列以外!所
有的序列最小周期都达到最大N2#@#*@

"!#序列的多样性@广义互缩序列的抽样序列*
是可以任意选取的!只要满足%,"*#$N2@因此序列

族中序列之间的互相关函数值可以根据实际需要通

过选取适当的*来获得@
相比于互缩序列来说!该类序列用较少的密钥

量实现了更高的安全性@
本文基于互缩生成器提出了广义互缩生成器@

研究表明&在被 控 序 列2为- 序 列 的 条 件 下!该 类

生成器所产生的序列具有大的周期以及高的线性复

杂度!广 义 互 缩 序 列 族 构 成 了 线 性 空 间 以 及 /H;7
群!序列之间的互相关性质是可控的!所生成的序列

在单符号替换下!其线性复杂度有明显的增加@在2
为广义自缩序列且*为- 序列的条件下!序列同样

具有周期大+线性复杂度高且生成简单的特点!同时

在!个符号替换下!若!为奇数!则!H错线性复杂度

达到最大’若!为偶数!则!H错线性复杂度达到最大

或者大于等于原来序列的线性复杂度@这些性质都

是与互缩序列的主要不同之处@另外!我们分析了序

列在各种攻击下的安全性!结果表明广义互缩序列

的安全性质要优于互缩序列@
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