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摘!要!针对/+0密码算法的电路$提出了一种新的功耗分析攻击方法’’’功耗轨迹分析9该方法的基本特点是

通过处理电路的功率信号$从信号的轨迹图形中获 取/+0算 法 的 敏 感 信 息#如 密 钥%$因 此$功 耗 轨 迹 分 析 能 够 有

效地攻击现有的多种形式的/+0实现方案9同时 还 探 讨 了/+0密 码 电 路 防 御 攻 击 的 措 施!直 接 在 算 法 中 添 加 冗

余的伪操作能够抵御功耗轨迹分析攻击$但是这会导致电路功耗增大和速度降低9进而还提出了一种将/+0算法

中的伪操作随机化的新方法9该方法能够在保证电路安全性的同时又节省电路功耗和运算时间9
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7:H;ATB7GSBS:;7:7SHF$URBIRIAGA8S7VHH:TRHSHIE;BTK7DTRHIRB:WETUBTRA87UH;:7UH;I7G=
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=!引!言

从Y7IRH;等人提出针对智能卡微处理器的功

耗分析方法以来)>*$观测密码算法运行过程中芯片

的功耗变化从而获取其密钥的方法得到了深入研究

和广泛发展9在迅速数字化和网络化的信息社会$信
息安全芯片如何抵御功耗分析是人们应该十分重视

的问题9目前$公钥制密码算法已经广泛应用于各种

嵌入式密 码 系 统$/+0 密 码 就 是 其 中 一 个 典 型 例

子)!*9但是$近些年来的研究表明$/+0有易受功耗

分析攻击 的 弱 点93HSSH;MHS等 提 出 了 能 够 有 效 攻

击/+0 算 法 的 差 分 功 耗 分 析#ZBDDH;HGTBA847UH;
0GA8KSBS$Z40%方 法$例 如 +*3Z$3*+Z 和

N*3Z)C*9他们也证明!由于信号受噪声的干扰太大$
简单功耗 分 析#+B@:8H47UH;0GA8KSBS$+40%难 以 获



取/+0的密钥9
在设计密码系统的安全策略时!必须设法应对

可能存在的最强大的攻击方法!因此对攻击方法的

研究有助于建构真正合理"有效的安全策略9本文提

出了一种新的功耗分析方法###功耗轨迹 分 析9它

与以前的攻击方法有很大的不同!具有更好的可行

性和有效性9另外基于对攻击方法的研究!本文还提

出了/+0密码 电 路 防 御 攻 击 的 相 应 措 施!对/+0
算法中的模幂运算进行了改进!以尽量小的代价来

提高算法防御攻击的能力9
本文第!节介绍本项研究的工作方式和流程$

第C节简要回顾各种形式的/+0模幂运算的实现

方案$第#节详细论述功耗轨迹分析攻击的原理"实
现方法以及相应的分析结果$第<节提出防御功耗

分析的措施和方法$第%节是本文结论9

>!研究方法

/+0密码算法 既 可 以 在 通 用 的 微 处 理 器 上 用

高效的软件实现!也可以用嵌入在智能卡上的专用

硬件实现9由于智能卡微处理器能力有限!软件实现

的效率比较低!因此采用硬件密码协处理器是目前

片上密码系统比较普遍的解决方案9虽然本文研究

工作集中在专用密码协处理器电路上!但是通用微

处理器在执行/+0算法时也存在类似的缺陷%算法

的分支结构&!也易受功耗分析攻击!因此本文研究

结果也可以 为 通 用 微 处 理 器 上 运 行 的 密 码 系 统 所

借鉴9
本文的/+0密 码 协 处 理 器 在 采 用 ’Z1语 言

进行/51级 设 计 以 后!基 于+3(&$[!<"@ 工 艺!
利用+KG7:SKS公司的ZHSBMG&7@:B8H;工具进行综

合!得到电路门级网表!然后再将其转化为晶体管级

的S:BIH网表!用’S:BIH软件实现电路仿真9在仿真

过程中观察和记录电路的功率信号!进而采用功耗

轨迹分析方法获取/+0算法的密钥9以上就是本研

究中电路实现和功耗特性提取的基本流程9这一流

程的主要优点是’%>&因为结合了具体的工艺库!实

现了晶体管级的仿真!所以仿真结果能最大程度地

接近真实电路9根据仿真结果!可以较为精确地分析

前端电路设计!鉴定其抗攻击能力9%!&能够在电路

进行制造之前!检测出其易受攻击的缺陷!这样就大

幅度节省了反复流片测试所花费的时间与成本9

?!!"#相关算法概述

/+0密码算法的核心是模幂运算!而实现模幂

的基 本 途 径 是 所 谓 的(平 方=乘 积)%(S\EA;HAGF
@E8TB:8K)&算法*#+!即 将 模 幂 分 解 成 一 系 列 的 平 方

和乘积运算9对于基本的平方和乘积操作!一般采用

37GTM7@H;K模 乘 算 法 来 实 现*<+9下 面 介 绍 一 下 各

种不同形式的(平方=乘积)算法9
算法=9!从左到右扫描的模幂%1/&9
>]?$@7F@
,>]>
D7;%/]1 >̂F7UGT7$&
,

>]>! @7F@
BD%/TRWBT7D$BS>&

>]>-? @7F@
.

;HTE;G>
.

算法>A!从右到左扫描的模幂%/1&A
>]?$@7F@
,>]>
!]?
D7;%/]$T71 >̂&
,

BD%/TRWBT7D$BS>&

>]>-!@7F@
!]!! @7F@
.

;HTE;G>
.

算法?A!随机扫描的模幂%/0Z&A
>]?$@7F@
,>]>
!]?
B];AGF7@GE@WH;WHTUHHG>AGF1 !̂
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.
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.

以上算 法 中 ? 为 消 息!@ 为 模 数!$为1比 特
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的二进制指数!>为运算结果A在算法!中!平方"乘
积两个运算步骤可用串行和并行两种形式执行A这

就意味着模幂实际上有#种实现形式A算法C结合

了/1和1/两种 算 法!被 称 为 随 机 扫 描#/0Z$模

幂算法A3HSSH;MHS认 为 随 机 化 的 模 幂 能 够 显 著 地

抑制所 有 他 列 举 的 功 耗 分 析 方 法 的 攻 击%%&!包 括

+40"Z40和相关性攻击#I7;;H8ATB7GATTAIV$!然而

本文的研究表明!随机扫描的模幂算法无法抵御本

文提出的功耗轨迹分析方法A

@!功耗轨迹分析

我们基于/+0密码算法设计了密码协处理器!

其总体架构如图>所示9协处理器由 3H@7;K#存储

单元$!37G4;7.GBT#蒙 哥 马 利 模 乘 单 元$!ZATA
_;BFMH#数据桥$!&7GT;788H;#控制器$#部分构成A该
架构对于公钥制密码协处理器具有一定的通用性!
在<>!#!$#‘比特数据宽度的/+0密码协处理器

中都有较为广泛的应用9为了缩短冗长的晶体管级

+:BIH仿真时间且不失一般性!本文选用的协处理器

的数据宽度为>%比特!逻辑综合结果表明!电路规

模约为!"$$个等效门A
图!给出了由 ’S:BIH仿 真 得 到 的 密 码 协 处 理

器电路 在 执 行1/模 幂 算 法 时 的 功 率 信 号A如 图!
所示!唯一可以确定的是电路是否工作!但是无法获

取电路运行过程中的敏感信息!如密钥A
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图!!使用1/模幂算法的>%位/+0密码电路的功率信号

!!在执行算法时!电路在不同时期处于不同的状

态!比如存数据"取数据"算术或逻辑运算等A假设将

电路的运行 时 间 分 成 对 应 于 不 同 电 路 状 态 的 时 间

段!那么在每个时间段中电路功耗不尽相同A功耗轨

迹分析就是通过对一定时间范围内的电路功耗的分

析!区分电路的不同状态!从而区分算法的不同步骤A
令原始未作处 理 的 功 率 信 号 为!-%C&!一 定 时

间宽度内的总功耗信号为!4%C&!简称总功耗信号A
!4%C&由以下公式计算得到’

!4%C&]"
D

/E$
!-%Ca/& #>$

其中!D 是 一 定 时 间 宽 度 内 功 率 信 号 的 采 样 数!

D]F:H;B7F(F!F:H;B7F是时间宽度!F是采样率!C为离

散的时间点A假定D]!$$!由式#>$可以计算1/模

幂运算的总功耗信号!结果如图C#<所示A
图#和图<分别示出了两种不同图形!这两种

图形反复出现在图C的总功耗信号的变化轨迹中A
对比电路中算法的执行过程!我们发现当电路仅执

!"< 计!!算!!机!!学!!报 !$$%年



行>]>!@7F@ 操作时!总功耗信号的变化轨迹显

示为图形">#$而当电路顺序执 行>]>! @7F@ 操

作和>]>%? @7F@ 操作时!总功耗信号的变化

轨迹显示为图形"!#A由1/模幂算法可知!图形">#
和"!#实际上指示了幂指数相应的比特位值是$还

是>!因此通过区分不同的总功耗信号的轨迹图形!
就可以破解/+0算法的密钥A这种方法本文称之为

功耗轨迹分析A
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图C 使用1/模幂算法的>%位/+0密码电路的总功耗信号

图#!出现在图C信号轨迹中的图形">#

图<!出现在图C信号轨迹中的图形"!#

功耗轨迹分析比目前报道的针对/+0的Z40
方法更容易实现和操作A在现实环境下完成功耗轨

迹分析可能需要让电路重复执行模幂算法多次!从

而获得一组总功耗轨迹信号!然后利用取均值的办

法去除噪声A尽 管 如 此!与 3HSSH;MHS等 的Z40方

法相比!所需执行的模幂运算的次数是十分少的A
当然!在执行功耗轨迹分析时也需要解决一些

困难A首先!如何在总功耗信号的轨迹中确定模幂运

算的起点和终点!因为/+0密码算法在模幂扫描之

外!还有一些预处理和后处理步骤A其次!如何确定

相应的图形表征的是$还是>!因为攻击者只知 道

不同的图形对应不同的值A但是上述问题并不会对

功耗轨迹分析造成太多的麻烦A幂指数实际上是一

个二进制比特位串!只要在功耗轨迹中确定了它的

主体部分!剩余部分可以采用枚举法来进行搜索!最
终得到整个指数A对于第二个问题!如果一种图形代

表了$!那另一种图形就必然代表>!反之亦然!因此

实际上只需尝试两种可能性!这样的工作量是可以

接受的A
/1模幂 算 法 同 样 是 易 受 功 耗 轨 迹 分 析 攻 击

的9如图%&图?所示!分别采用串行和 并 行 架 构 的

/+0电路"执 行 /1模 幂 算 法#都 在 总 功 耗 信 号 的

轨迹中显示出一些特定的图形!它们表征了不同的

算法操作!从而泄漏了密钥信息A
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图%!使用/1模幂算法的>%位/+0密码电路

"串行架构#的总功耗信号
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图?!使用/1模幂算法的>%位/+0密码电路

"并行架构#的总功耗信号

本文也研究了随机扫描的模幂算法!3HSSH;MHS
将该算法作为防御功耗分析攻击的有效措施!但是

本文研究表明’该算法无法防御功耗轨迹分析的攻

击!其总功耗信号如图‘所示A
随机扫描"/0Z#模幂算法结合了1/和/1两

种模幂算法!也就是说一部分的模幂运算是采用从

左到右扫描幂指数!另一部分的模幂运算是采用从

右到左扫描幂指数!两种扫描所涉及的幂指数"1比

特二进制数#的位数则是随机的!这样就可以导致目

C"<#期 韩!军等’/+0密码算法的功耗轨迹分析及其防御措施



前的Z40攻击失效A但是如图‘所示!功耗轨迹分

析却可以找到1/和/1两 种 模 幂 运 算 的 分 界 点!
因为两种运算的各自的总功耗信号的幅度具有明显

的区别"左侧 为/1!右 侧 为1/#A因 此 攻 击 者 可 以

先分别分析1/和/1模 幂 运 算 的 幂 指 数 信 息!然

后 两 者 合 并 得 到 整 个 密 钥A由 此 可 见 随 机 扫 描

"/0Z#模幂算法并不能为/+0密码电路提供足够

的安全保障A
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图‘!使用/0Z模幂算法的>%位/+0
密码电路的总功耗信号

下面讨论功耗轨迹分析能够成功攻击/+0密

码电路的内在机理A
数字集成电路一般采用有限状态机来控制电路

运转的流程!状态机状态的转换导致相应寄存器和

组合逻辑的跳变和翻转A另外!状态机的状态还对应

着功能性的操作!比如取数据$存数据和算术逻辑运

算等!因此电路功耗的变化和状态机状态是相互关

联的A如果电路周期性地在一些特定状态之间跳转!
那么相同的功耗变化轨迹也会反复出现A为进一步深

入研究!本文给出一个电路总功耗信号的数学模型A
该模型假定电路在运行过程中存在#个状态%

STATH>!STATH!!STATHC和STATH#!而 且 每 个 状 态 占 据

的时间都是!A在一个状态所占据的时间段里!瞬态

功率信号围绕一个平均值波动!因此对应于#个不

同状态有#个不同功率平均值!命名为G>!G!!GC和

G#A为 了 描 述 功 率 平 均 值 在 时 间 域 里 的 变 化!定 义

分段函数H"G""##如下%

H"G""##]

G>!"# "$8"#"$""#& ’]STATH>
G!!"# "$8"#"$""#& ’]STATH!
GC!"# "$8"#"$""#& ’]STATHC
G#!"# "$8"#"$""#& ’

%

&

’ ]STATH#

"!#

考虑电路状态的一组跳转序列%STATH>(STATH!(
STATH>(STATH!(STATH>(STATH!(STATHC(STATH#(
STATH>(STATH!(STATHC(STATH#(STATH>A令 原 始 的

瞬态功率信号为G""#!一定时间窗口!内的总功耗

信号为GT7TA8""#!计算GT7TA8""#可以将式">#变形为

GT7TA8""#])
"I!

"

G""#F" "C#

由式"!#已知功率平均值函数!因此式"C#可化

简为

GT7TA8""#]H"G""##!]G+"!̂ "J#aG8"J
]"!̂ "J#"G+^G8#a!G8 "##

"J]"̂ 1!!$*"J*!!1]$!>!!!C!(
其中!G+为两个前后相继的状态中的前一个状态的

功率平均值!G8则 为 后 一 个 状 态 的 功 率 平 均 值AG+
和G8的值从G>!G!!GC和G#中选取A假定!为!$$
个时间单位!G>为C个功率单位!G!为!个 功 率 单

位!GC为#个 功 率 单 位!G#为>个 功 率 单 位!由 式

"##计算可得到总功耗信号"如图"所示#A
!""

#""

$%"

&%%

’""

(%%

)"""************************&""********************+"""*******************+&""*****************,%%%*******************,&%%
!"#$

%
"
&
’

图"!由数学模型计算得到的总功耗信号

图"表明总功耗信号的轨迹反映了电路在不同

状态之间的转换!实际上也表征了电路不同的运行过

程A对于/+0密码协处理器电路!由算法可知!电路

必须进行模平方$模乘等运算!再加上一些相应的加

载和存储操作!就构成了一系列在一定条件下互相切

换的状态A由于不同状态下功耗的差异!总功耗轨迹信

号就能反映出电路状态的变化!从而揭示算法步骤A
功耗轨迹分析不仅是一种有效的功耗分析攻击

方法!而且是功率信号图形具有数据相关性的很好

例证A我们认 为!要 进 一 步 增 强 功 耗 轨 迹 分 析 的 功

能!具有机器学习能力的图形识别技术可应用到功

耗轨迹分 析 中!这 样 就 可 以 利 用 特 定 设 备 更 加 自

动和更加精细地分析功率信号的轨迹图形A功耗轨

迹分析也体现了信号处理在旁道攻击"SBFHKIRAGGH8
ATTAIV#中的应用!先进的信号处理技术有助于推动

新的数据分析技术的发展A

A!!"#电路抵御功耗分析的方法

未进行保护的/+0密码电路容易受到功耗分
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析方法的攻击A研究各种攻击方法的目的在于设计

和制定足够强的防御措施!以保证芯片安全A我们认

为!只有密码算法及其电路实现都得到改进和提高!
才能有效地遏制针对密码芯片的功耗分析A

功耗分析攻击利用了/+0密码电路的一个基

本特点"密钥的每个比特位值不同!就会导致电路不

同的运算操作A因此一个直接的办法就是在算法中

添加多余的伪操作!从而平衡不同的操作步骤!下面

给出改进以后的1/模幂算法A
算法@A!添 加 伪 操 作 后 的 从 左 到 右 扫 描 的 模

幂#1/$A
>]?$@7F@
%>]>
D7;#/]1 >̂F7UGT7$$
%

>]>!@7F@
BD#/TRWBT7D$BS>$

>]>&? @7F@
H8SH
>]>&? @7F@ #SR7E8FG7TWHST7;HF$

’

;HTE;G>
’

算法#中的?!@ 和$的定义与算法>中一致A
在算法#中$#密钥$比特位值为$和>时!算法的运

算步骤相同A我们 对 于 改 进 后 的1/模 幂 的 运 行 过

程也进行了功 耗 轨 迹 分 析A其 结 果 如 图>$和 图>>
所示A

!"##

!"#!

!"$%

!"$&

!"$’

!"$#

!"$!
’!!!(((((()!!!(((((((&!!!(((((((*!!!(((((((%!!!(((((((+!!!(((($!!!!((($$!!!

!"#$

%
"
&
’

图>$!使用添加伪操作后的1/模幂算法的

>%位/+0密码电路的总功耗信号

与图C相比!图>$中反复出现的轨迹图形之间

的差异显著减小!几乎是周期性地出现十分类似的

轨迹图形A由此可见!由于轨迹图形之间互相区分的

难度增加!功耗轨迹分析的攻击效能被很大程度地

削弱了A
但是!如果更细微地考察图>$总功耗信号的轨

迹图形#如 图>>所 示$可 以 发 现"算 法#不 足 以 使

/+0密码电路抵 御 功 耗 轨 迹 分 析A图>>中 尽 管 左

边的轨迹图形#对应于密钥比特位的值为$时$与右

边的轨迹图形#对应于密钥比特位的值为>时$十分

相似!但是在部分位置仍有微小的差别!这足以将两

者区别开来A当然在实际条件下的攻击中!这样的差

别可能因为噪声干扰的存在而变得十分不明显!但

是目前信号处理的工具和技术发展迅速!去除噪声

找到这些微小的差别并不是很困难的问题A导致这

些微小的差别原因是!虽然伪操作的运算过程和真

正算法步骤的运算过程一致!但是伪操作运算结果

是不存储到存储器里的!因此电路也就跳过了存储

数据的状态直接继续下面的操作!而真正的算法步

骤在模乘运算结束后必须将结果先存到存储器中A
目前密码芯片处理的数据宽度和数据总量都很大!
数据存取会占据相当长时间!其功耗特征也会明显

地反映到功率信号的轨迹图形中A如果要更完全地

平衡不同算法步骤的轨迹图形!必须再添加数据存

取的伪操作A

图>>!轨迹图形的对比

诚然!添加伪操作能够有效地抵御功耗分析攻

击!但是这将导致电路浪费相当多的功耗和运行时

间A对于智能卡和各种移动设备!低功耗和高效率是

十分关键的A鉴于此!算法#仍需进行改进A改进的

新算法如下A
算法AA!添 加 随 机 伪 操 作 后 的 从 左 到 右 扫 描

的模幂#1/$A
>]?$@7F@
%

>]>

L];AGF7@GE@WH;WHTUHHG>AGF!%

D7;#/]1 >̂F7UGT7$$

%

>]>!@7F@

BD#/TRWBT7D$BS>$

>]>&? @7F@

H8SHBD#L+%$

>]>&? @7F@
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!

;HTE;G>
!

算法<中的?"@ 和$的定义与算法>中一致"

% 为整数A在算法<中"伪操作的执行是随机的A如

果扫描到幂指数比特位的值为$"那么由随机数 发

生器决定是否执行伪操作A假定二进制幂指数宽度

为1位"且每一位为$和为>的概率是相等的A这样

对于未添加伪操 作 的1/模 幂 算 法"平 均 来 说 其 运

行一次所需执行的模乘运算的次数为>[<1"而对于

直接添加伪操作的算法#"所需执行的模乘运算 为

!1"这样算法#所浪费的功耗和时间就相当可观"因
为目前/+0密码算法的密钥宽度已经超越了>$$$
比特"算法#需要增加至少<$$次模乘A伪操作随机

化的算法<则 不 同"一 次 模 幂 所 需 模 乘 的 次 数 为

#>[<a$[<-$1"-是由随机数发生器和一定的判决

条件所决定的概率A如 果-]$[<"那 么 与 算 法#相

比就节约了至少!<$次模乘"而增加一个伪随机数

发生器的硬件开销非常小"而且对于那些本身就具

有随机数发生器的密码系统来说就更不成问题A综

合考虑"添加随机伪操作是/+0密码电路十分可行

的防御措施"利用伪操作抵抗了功耗分析攻击"而通

过将其随机化则能够在不影响安全性的前提下"大

幅度地节约功耗和时间A

B!结!论

本文提出的功耗轨迹分析方法是一种既容易实

施又十 分 有 效 的 功 耗 分 析 方 法A它 能 够 成 功 攻 击

1/%/1和/0Z等/+0模幂算法9/0Z模幂算法

#;AGF7@BLHFHJ:7GHGTBATB7G$被 认 为 是 抵 御 功 耗 分

析攻击的重要方法"但是本文研究表明其并不能抵

抗功耗轨迹分析A在防御攻击技术方面"本文指出&
在算法中直接添加伪操作能够使/+0密码电路有

效地抵御功耗轨迹分析攻击"但是会引起功耗和运

行时间的大幅度增加"而添加随机化伪操作可以在

保证安全性的前提下"节约大量功耗和运行时间A
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