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摘!要!对于安全协议的形式化分析方法从技术特点 上 做 了 分 类 和 分 析9对 于 安 全 协 议 分 析 技 术 的 发 展 历 史%目

前的状况以及将来的趋势作了总体的介绍和总结9根据作者的体会$从纵向和横向两个角度进行了总结9纵向方面

主要是从用于分析安全协议的形式化方 法 的 出 现 和 发 展 的 历 史 角 度 加 以 总 结9横 向 方 面 主 要 从 所 应 用 的 技 术 手

段%技术特点入手$进行总结分析9说明了目前协议形 式 化 分 析 发 展 的 主 要 方 向9对 于 目 前 国 际 流 行 的 方 法 和 模 型

进行了例解9
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<!安全协议形式化分析的发展历程

安 全 协 议 是 通 过 一 系 列 步 骤 定 义 的 分 布 式 算

法9这些步骤确切规范了两方或多方主体为达到某

个安全目标要采取的动作(#)9
安全协议的分析与普通协议的分析一个不同之

处在于!普通的通信协议并不假设通信系统之外有

别的主体9因此$分析普通的通信协议主要着眼于协

议的活性%保险性以及公平性$这里的公平性并非电

子商务协议中要求的公平性$而是协议激活的公平

性9而安全协议则要针对一个额外的敌手$做出尽可

能的防范9
安全协议是在不可靠或者敌意的通信环境下$

保障一定安全特性的"网络#协议9在这种环境中$敌
手对于协议可以有各种各样的攻击手段$包括窃听%
篡改%截断协议的通信$甚至加入任何可能的消息$
把协议的消息转向到其它接收者等等9因此$对于协



议的攻击隐晦而多样9这些因素决定了协议安全性

分析的复杂性9
在形式化方法出现前!几乎没有一般可以遵循

的安全协议分析的过程9即使在形式化方法出现之

后!许多协议也是依然通过观察的方式!直观地说明

它们的安全性9所谓形式化方法是指用数学方法描

述和推理基于计算机的系统!直观的说!就是规范语

言[形式推理!在技术上通过精确的数学手段和强

大的分析工具得到支持9其表现形式通常有逻辑"离
散数学"状态机等等9规范语言包括语法"语义以及

满足关系等几部分9规范语言可以分为四类#抽象模

型规范法"代数规范法"状态迁移规范法和公理规范

法9后面我们将看到!几乎所有类型的方法都被用来

规范$描述%以及分析安全协议9
<9<!安全协议形式化方法的发展

一般 公 认!)CCPK:N 和+SKM7CPCM&!’首 次 提 出

了使用形式化的方法对协议进行分析9而第一个用

形式化方法对协议进行分析 的 文 章!当 属B78CD和

E:7在#"A#年的结果&>’9他们用算法的手段分析了

两类特 殊 的 协 议 的 安 全 性9随 后 的 B78CD!*DC;和

\:MT&@’的分析方法与之一脉相承9都是用多项式时

间的算法对 于 某 些 特 定 类 型 协 议 的 安 全 性 进 行 判

定9不幸的是!这些方法只能够适用于特殊的协议9
原因是!对于所验证的协议稍加拓宽!所得到的协议

就是不可判定的&<’9一般说来!协议的安全性问题是

不可判定的9这就意味着!没有一个通用的算法!判

定所有协议的安全性9这一点我们在后面还有涉及9
B78CD!E:7结果的意义不仅仅是开启了用形式

化方法分析安全协议的先河!而且为随后进行的工

作奠定了基础9他们定义了协议并发运 行 环 境 的 形

式模型"密码算法无关的验证以及敌手的攻击行为

等等!形成了 后 来 者 尊 崇 的 B78CD!E:7模 型$详 见

第#9@9#节%9
人们几乎是同时开始了一般安全协议分析工具

的开发!以便在B78CD!E:7模型的基础上对安全协

议进行自动分析9最早用于安全分析的是系统(;OCM=
M7J:O7M9它由 3H88C;开发的&%’9作为一个软件工具!
它的原理是企图通过遍历整个状态空间!找到协议

安全的漏洞9基本思想被后来的许多系统所继承9
\CNNCMCM&?!A’通过传统形式规范语言描述安全

协议9与 3H88C;类似的是!他将协议规范为状态机!
但是他的系统中附着了一个证明器!可以把一些性质

描述为 系 统 的 不 变 量!证 明 他 们 是 否 被 系 统 保 持

不变9

在安全协议的分析领域!如果把B78CD!E:7的

工作视为形式化方法的标志性工作的话!]GMM7VQ!

0X:PH和)CCPK:N的 工 作&"’就 应 该 是 形 式 化 方 法

的代表作和里程碑9他们利用知识和信念逻辑!描述

和推理 认 证 协 议9这 个 逻 辑 系 统 被 称 为]0)逻 辑

$取作者们名字的第一个字母%9这是一个全新的方

法!用一集公式表示协议主体的信念!或者知识!用一

集推理规则从原有公式得到新的信念公式9这个逻辑

可以指出一些协议的漏洞&"’!因此!它的出现大大激

发了应用形式化的手段对于安全协议方向的兴趣9沿
着这个 方 法!许 多 逻 辑 被 构 造 了 出 来!其 中 大 多 是

]0)逻 辑 的 变 种!目 的 是 弥 补]0)逻 辑 的 不 足9
如I)E逻辑"05逻辑以及+6-逻辑等等9大多是

基于模态逻辑9模态逻辑有一个特点!就是在多数情

况下是可判 定 的&#$’9然 而!逻 辑 推 理 的 方 法 有 着 自

己的不足9主要表现为逻辑的抽象性较高!这种抽象

性往往会掩盖$或丢掉%协议执行的状态信息!因而难

以完全反映协议运行的全貌!有着自己的局限性9
]0)逻辑之后!许多形式化方法逐渐被应用于

对安全 协 议 的 分 析 上9这 有 两 方 面 的 原 因#$#%受

]0)逻辑的影响和启发!安全协议的研究者寻找安

全协议适当的验证工具!包括量身定制的工具和对

已有方法的改制($!%许多成熟的形式化方法寻找有

意义的应用领域!包括&+4等等9因此!上个世纪"$
年代起!安全协议的形式化分析研究出现了空前的

繁荣景 象9其 中 值 得 指 出 的 是17VC的 工 作&##’9在

这个 工 作 中!17VC成 功 地 应 用 模 型 检 测 的 工 具

2B/发现)CCPK:N!+SKM7CPCM协议的一个漏洞9这
个结果对于应用模型检测的方法分析安全协议有着

典型意 义92B/ 是 应 用 进 程 代 数=通 信 序 列 进 程

$&+4%原理开发 的 模 型 检 测 工 具!其 目 的 是 检 测 一

个通信系统中进程并发运行的性质9对于安全协议

的成功应用!激发了模型检测技术领域的热情9不仅

如此!这个漏洞的发现使得人们更加清醒地认识到

安全协议分析具有的复杂性!因而系统化的发展协

议分析方法显得愈发重要9
在这两类方法之后!较为新颖的方法就是类型检

测$ORTCSKCSYH;J%方法&#!!#>’9这个方法利用+TH!演

算系统&#@’!给每 个 通 道 和 消 息 赋 以 类 型!将 协 议 的

安全性目标的达到归结为协议执行过程中类型的保

持9类型的破坏将导致安全性的丧失9
还有一类基于定理证明的方法#这种方法的主

要目的是证明协议的正确性9对于不正确的协议往

往 缺 乏 提 供 有 用 参 考 的 能 力9最 具 代 表 性 的 有
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4:G8Q7;的归纳证明法!#<"和5K:RCM2!XMCJ:#’CMU7J
和IGOON:;等人提出的串空间模型$QOM:;PQT:SC%9
定理证明的方法可以通过定理证明器协助完成证明

过程9串空间是用图的形式表达协议的执行过程9协
议的一个丛就是协议的一个并发运行9协议的安全

性质通过所有丛保持的性质来刻画9利用串空间原

理#+7;J发展了一种自动检测工具0OKC;:!#%"9
<9=!基于计算复杂性的形式化方法

在基于B78CD!E:7模 型 的 安 全 协 议 形 式 化 分

析方法蓬勃发展时期#另外一种基于计算复杂性的

安全证明 的 方 法 也 悄 然 兴 起9先 驱 者 是]C88:MC和

/7J:V:R!#?"9主要思想与密码算法的可证安全的方

法类似&将一个协议+的安全性有效地归约到另一

个问题4的安全性上9使得#如果+的安全性被$有

效%破坏#那么就可以有办法破坏4的安全性$这里

的有效 性#通 常 是 指 用 多 项 式 时 间 的 算 法 能 够 做

到%9如果4的安全性难以攻破#那么就可以保证+
的安全性没有问题9通常把这种方法称为可证明安

全9也是目前大多数人认为的最为可靠的安全性保

障手段$尽管有人对这一点颇具微词!#A"%9
+K7GT发展了模拟模型$QHNG8:OH7;N7PC8%9这

里模拟的概念来自于零知识证明的密码学成果9这

个模型与]C88:MC!/7J:V:R模 型 类 似#并 且 更 为 抽

象9主要的新颖 之 处 在 于#+K7GT使 用 了 两 个 系 统&
理想$HPC:8%系 统 和 实 际$MC:8%系 统9主 要 安 全 保 障

在于&敌手在同实际系统交互时能够得到的结果与

敌手同理想系统交互所得到的结果一样多9这样#从
理想模型的$显然的%安全性就可以保证实际系统的

安全性9
上述两种方法的一个缺点是无法重用9对于每个

新的协议都必须从头至尾地重新证明9]C88:MC等 人

#""A年!#""利用模拟的思想又设计了模式$N7PG8:M%
方法9!$$#年&:;COOH和\M:VSURY!!$"进一步用不可

区分的思想改进了这个模型9从而产生了一系列的

结果#在当前安全协议分析中有着重要的影响9
<9>!形式化方法的进一步发展

前面所述的两个不同研究团体使用了根本不同

的方法9普遍 的 认 识 是&基 于 计 算 复 杂 性 的 方 法 是

$密码学%可靠的9而$大多数%建立于B78CD!E:7模

型之上的形式化方法没有真正建立起密码学的可靠

性9因此#将这两种方法统一到一个框架之中#建立

形式化方法的可靠性弥补其不足之处就成为目前倍

受关注的研究内容9近年来#人们的注意力集中到扩

充B78CD!E:7模型 上 以 及 证 明 形 式 化 方 法 的 密 码

学可靠性的研究上9
#9>9#!形式化方法的密码学可靠性

0X:PH和 /7J:V:R!!#"定 义 了 加 密 表 达 式 的 简

单语言#证明了如果两个表达式在逻辑公式下等价#
则它们在计算的解释下#根据计算不可区分的标准

概念是等价的93HSSH:;SH7和 :̂MH;QSKH!!!"进一步证

明了#如果使用充分强的加密方案#任何两个表达式

计算等价当 且 仅 当 它 们 可 以 在 逻 辑 下 等 价9I8HJ7M
和 ’7MDHOU!!>"精确刻画了这种等价成立对于加密方

案的要求93HSSH:;SH7和 :̂MH;QSKH!!@"进一步给出具

有主动敌手的安全协议安全性证明的方法9是第一

个将具有主动敌手的’简洁的逻辑转换成标准计算

情形下的结果9
值得 注 意 的 是(NT:J8H:UU7和 \:TM7;!!<"的 结

果9他们给出了两个逻辑系统推理关于标准密码安

全定义可靠的密码构造9文章的一个新颖之处是#某
些证明利用了模型论中非标准分析手段9
]:SYCQ#4LHOUN:;;和 :̂HP;CM!!%"等人给出了一

个密码学可靠的所谓的(密码库)$SRTO7!8HXM:MR%&证

明了由B78CD!E:7模型的要素构成的抽象库#在任

意主动敌手存在的情况下#任意协议环境下对于任

意安全性质都可以密码实现9这个库包括公钥加密’
数字签名’时鲜值’列表操作和应用数据9主要来源

于任意密码安全的公钥加密#签名系统通过附加的

诸如标签和随机化的操作增强其功能9主体的行为

环境是交互式的#其中建立了主体的模型’交互模型

以及敌手模型9安全性的刻画也是利用模拟的思想#
计算不可区分的机制实现9
#9>9!!形式化方法的密码学扩充

对于多数从事形式化方法安全协议分析的研究

者来说#克服密码学可靠性这个障碍的手段自然是

扩充B78CD!E:7模型#在原有的系统中增加密码学

要素#以增加系统表达能力$比如串空间模型中的研

究!!?"%9
3HOSKC88!!A"等人则将概率函数直接引入系统之

中9他们基于通信系统演算$&&+%语言#将进程中不

确定性替换为随机性#从而能够将所谓的渐近协议

等价刻 画 为 观 察 等 价$7XQCMD:OH7;:8CWGHD:8C;SC%9
而观察等价在&&+中是一类标准的等价#可以通过

互模拟等价来界定9他们通过定义概率互模拟的形

式建立了基于观察等价的等式证明系统的可靠性9
<9?!敌手的模型

正如我们前面所述#参加协议运行的主体可以

分为两类&一类是诚实主体9在协议运行中按照协议

>#期 薛!锐等&安全协议的形式化分析技术与方法



的规范进行!如果收到不合规范的消息!则认为与自

己无关9另一类主体就是所谓的敌手!或者称为入侵

者9对于多数协议来说!可以认为只有一个敌手9他

的能力的强弱!直接反映到我们使用的敌手模型之

中9参照文献"!"#!我们将敌手模型分为>种9
#9@9#!B78CD!E:7模型

最为常见的$形式化方法中最流行的敌手模型

是B78CD!E:7模型">#9在协议运行的开始或者运行

过程中!敌手可以窃听$消去以及任意安排公开通信

通道上的消息9他也可以从观察到的消息产生新的

消息!并将他们加入到信道之中9敌手能够将非加密

消息分成若干个新的消息或者将若干个已知的消息

合并生成一个新的消息9敌手可以用自己已知的密

钥对任意的消息加密9敌手还可以解密一个收到的

密文!前提是敌手知道相应的密钥9敌手可以根据需

要!截断信道上传输的任何消息!注入自己产生的新

消息!发送该消息至目标主体或者任何其它主体9
形式化分析通常的做法是%把协议视为状态迁

移系统!分 析 所 有 可 能 的 轨 迹&OM:SC’(判 定 安 全 性

质是否在所有的轨迹上被保持9在众多的以轨迹为

主的模 型 中!应 用 最 广 的 有 &+4"##!>$">>#$高 阶 逻

辑"#<#$多集重写系统">@!><#以及串空间">%#9
#9@9!!互模拟等价模型

完善保密下的互模拟等价

+TH!演算"#@#是4H=演算">?#关于密码操作的一个

扩充9作为描述通 信 进 程 并 发 过 程 的 语 言$4H!演 算

的扩充!+TH!演算 系 统 可 以 将 协 议 的 诚 实 主 体 描 述

为一个进程9这个进程可以重复执行任意多个!也就

意味着可以有任意多个会话并发运行9敌手可以观

察和参加任意的通信9这个模型也依赖于完善密码

系统假设9协议的安全属性被描述为两个系统的观察

等价9一个系统是任意一个进程7与实际协议的交

互!另一个是7与理想进程的交互9如果两个进程在

进程演算的意义下是观察等价的!则这个协议就是安

全的9利用这个模型可以分析比B78CD!E:7模型更

为广泛的安全性质9
概率意义下的互模拟等价

最近的 发 展 显 示!开 发 基 于 密 码 学 的 更 为 实

际的形式 模 型 的 分 析 技 术 是 目 前 研 究 的 重 点9其

目标就是用概率 模 型 替 代 对 密 码 学 的)黑 盒 子*式

的抽象9这类 模 型 的 代 表 有%概 率 多 项 式时间的进

程演算">A!>"#以及基于密码学传统的模拟模型"@$"@!#9
然而!迄今为止!这类的方法还没有实现自动化分析

过程9

=!安全协议形式化分析技术分类

在上一节的历史回顾中!我们已经能够大致地

体会到形式化方法的发展脉络9本节具体阐述形式

化方法的技术类型和技术特点9我们首先根据技术

特点把形式化方法加以分类!而后简单阐述相应类

型的技术概要9
形式化方法在计算机科学中的兴起$应用与发

展由来已久9形式化方法以其技术特点来分有两大

类%&#’定理证明(&!’模型检测9这两类方法都被应

用于安全协议的分析9原有的模型通过改造!也就形

成了相应的安全协议分析方法9不仅如此!人们认识

到安全协议本身的特点!新设计了一些方法专门用

于分析安全协议!还延伸出一类混合技术!即定理证

明与模型检测相结合的方法9
根据敌手的模型类型!我们将分析安全协议的

形式化方法分为两类%&#’B78CD!E:7模型下的形式

化方法(&!’互模拟等价模型9
在B78CD!E:7方法下!我们又根据不同方法的

技术特点!把它们划分为定理证明方法$模型检测方

法以及混合方法9概率模型下又有概率互模拟方法

与黑盒子互模拟方法9
为了理解每一类型的技术特点!我们在每个类

型之中选择一种影响较大的方法进行技术分析9为

此!我们罗列出它们的典型代表&包括计算意义下的

分析方法’9
&#’B78CD!E:7模型9

定理证明

逻辑系统%]0)逻辑""#9
其它%4:G8Q7;"#<#!串空间">%#9

模型检测%&+4方法"###9
混合系统%)/1分析器"@>#9

&!’互模拟等价模型+++黑盒子互模拟等价模

型%+TH!演算9
&>’计算&密码学方法’方法9
概率互模拟模型%]4^ 方法"!%#9
133+概率进程演算方法">A#9
随机问答器&M:;P7N-M:S8C’方法9
&:;COOH的模式&N7PG8:M’方法9
可复合性"@@#可证明安全的方法9
我们将对前两项中的典型模型进行技术特点的

分析!希望能够通过分析!掌握基本的分析思路和手

段!为进一步的研究工作提供必要的基础9在进行具
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体技术分析之前!我们先对定理证明"模型检测以及

互模拟的基本特征加以介绍9
=9<!定理证明方法

定理证明方法简单说就是数学方法9这种方法

考虑协议的所有行为!并且验证这些行为满足一集

正确条件9一般可以用这种方法证明协议的正确性!
难以用于发现协议的缺陷9而且!基于定理证明的方

法在自动化方面无法与模型检测方法比拟9
定理证明有以下特点#
$#%用一集代数或者逻辑公式定义系统的行为!

构成系统的行为集9用一集公理和系统的行为集作

为推理的基础公式集9
$!%所期望的系统行为和性质被描述成为一组

公式!称为定理9
$>%从基础公式集出发!进行定理证明过程!以

达到所期望的结果9
定理证明的过程中有些部分是可以自动化的9

这样的自动证明系统称为定理证明器9定理证明器

与模型检测系统不同!通常需要人的帮助9常见的定

理 证 明 器 有#(Q:XC88C&’-1&4:M:P7Z&0&1!&46+
等等9

定理证明由公 理"假 设 以 及 推 理 规 则 组 成9这

系统通常 有 两 个 刻 画9一 个 是 可 靠 性 或 者 相 容 性

$Q7G;P;CQQ%&另一个是完备性$S7NT8COC;CQQ%9可靠

性是指系统证明出的每个定理都是语义正确的9而

完备性指所有语义正确的定理都可以通过这个系统

推理出来9完备性是一个非常强的性质!通常的证明

系统无法保证是完备的9但是可靠性是每个系统都

必须具备的!否则就会产生矛盾结果9
=9=!模型检测方法

模型检测考虑的是协议的有限多种行为!检测

它们满足一些正确条件9它更适合于去发现协议的

攻击!而并非去证明协议的正确性9
模型检测有以下特点#
$#%关于协议操作行为的有限状态系统被刻画

为有限状态迁移系统9这个系统的状态取决于与环

境的交互!满足一定条件就迁移到另一个状态9这些

条件被标记到迁移的边上9这个系统称为标记迁移

系统$1:XC88CP5M:;QHOHDC+RQOCN!15+%9
$!%在每个状态上!有某些性质被满足!这些性

质被描述为一个$古典逻辑或者时态等逻辑%公式9
$>%与定理证明一样!系统要满足的性质也被刻

画为逻辑公式9
$@%用自动的手段检测上述的性质是否在系统

的每个轨迹$OM:SC%上都被满足9这里的轨迹是指系

统的一个可能迁移路径9
形式上说!假如一个系统为"!期望的系统性质

表达为逻辑公 式!!那 么 模 型 检 测 就 是 验 证 是 否"
满足!<通常把"满足!表示为""!<

模型检测的方法完全是自动化的!这是该方法

的优点9但是!因为协议的行为是潜在无限的!而模

型检测的方法只能够处理有限状态的系统!故而决

定了这个方法的不完善性!即在实际应用过程中!一
定要对检测的范围加以限制9同时!这个方法的另一

个问题在于!尽管人们已经探索了!$余年!对于状

态爆炸问题仍然没有得到解决办法9就是说!随着系

统变元的增加!状态数量成指数增加9因而对于复杂

系统!用模型检测的方法去分析!需要进一步地研究

和探索9实际上!常用的协议是不可判定的!这就决定

了没有一个算法系统能够描述协议所有可能的行为9
总之!这个方法注定是一个不完全的方法!其显

著的优点在于能直观地发现协议的漏洞9然而如果

没有发现协议存在漏洞!将不保证协议的正确性9
=9>!互模拟等价

理论计算机科学中互模拟是状态迁移系统间的

等价关系9互模拟等价的系统间有相同的行为方式9
直观上!如果两个系统的迁移动作是相互对应的!则
它们是互模拟的9在这种意义下!互模拟系统是观察

者不可区分的9
假如$"!#%是一个迁移系统!并且每个边上有

一个标 记"$#!构 成 标 记 迁 移 图$"!#!#%<假 设

$"!#!#%和$"=!#!#%是 两 个 标 记 迁 移 图<> 是

"_"=上的一个二元关系!如果它满足下面的条件!
则称>是"_"=上的一个互模拟关系<

%$?!@%$>!%"$#!

如果&?=$"使得? #’’
"
?=!一定存在@=$"=!

使得@ #’’
"
@=!

反之!如 果&@A$"=使 得@ #’’
"
@A!一 定 存 在

?A$"!使得? #’’
"
?A<

互模拟关系分为弱互模拟和强互模拟等等<关

于互模拟与各种等价的关系!请参考文献’@<(<

>!技术分类解析

本节主要讨论典型的形式化分析方法的主要技

术特点<根据上节的分类!我们对于每一类中的典型

情形给出一个说明<
><<!基于逻辑推理的方法和模型

我们通过]0)逻 辑 的 分 析 过 程!说 明 基 于 逻
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辑方法的安全协议分析过程<正如我们前面所述!这
个方法属于定理证明范畴!也就遵循定理证明的一

般规律<
]0)逻辑由]GMM7VQ!0X:PH和)CCPK:N三个

人在#"A"年提出""#!并习惯上用他们名字的首写字

母命名9这是最早的用于认证和密钥交换的形式化

方法9]0)逻辑的出现激发了对于这个领域的广泛

兴趣9]0)逻 辑 中 的 证 明 构 造 简 洁!容 易 完 成9但

是!要应用]0)逻辑分析一个协议!从具体协议到

逻辑表达式的抽象过程是比较困难的一步9
>9#9#!]0)逻辑的构成

]0)逻辑 的 语 法 中 区 分 了 三 种 密 码 要 素$主

体%密钥和时鲜值9协议的每个消息表达为该逻辑的

一个公式9假设B!C代表参加协议的主体!& 代表

密钥!D!E 是 公 式<逻 辑 的 基 本 公 式 形 式 及 其 含 意

如图#所示<

B()D B相信D&B相信D 真<

B*D B看见D&B曾经收到过包含D的消息并且读到了D<

B("D B曾经说过D&B曾经发送过包含D 的消息<

B(+D B可以裁定D&信任B对于D 的真值的判定<

#’D( D是新鲜的&D在当前协议运行前没有被发送过<

,#B
&
C
B和C 分享一个 好 的 密 钥&<意 思 是!密 钥& 对 于

B!C以及他们信任的主体来说!仍然具有保密性<

#’’
&
B

B具有密钥&<相应的私钥是&‘#!这个私钥只有B
以及他信任的人知道<

B-+
D
C

B和C 分享秘密D<这个秘密只有B!C以及他们信

任的人知道<
)D*& 用&加密D 后的消息<
+D,E D与公式E 的结合<

图#!]0)逻辑的基本公式及其语义

]0)的推导规 则 直 观 地 反 映 了 逻 辑 公 式 构 造

的语义<我们把-逻辑公式D#!D!!.!D. 成立则E
成立/记为

D#!D!!.!D.
E <

下面是一些特定的推演规则""#<
消息意义规则$

B() ,#B
&
C!B*)D*&

B()C("D <

公钥意义规则$

B() #’’
&
C!B*)D*&‘#

B()C("D <

新鲜性规则$

B()#’D(
B()#’D!E(<

时鲜值验证规则$

B()#’D(!B()C("D
B()C()D <

裁定规则$

B()C(+D!B()C()D
B()D <

><#<!!示例分析

应用]0)逻辑进行协议验证的过程如下$
#<首先将安全 协 议 进 行 理 想 化!一 个 理 想 化 的 协 议 是

一集逻辑公式!这些逻辑公式表达传送的消息的意图<

!<加入协议的初始假设’公式(<

><利用推演规则!从上述的公式中推导目标公式<这 些

所谓目标公式!实际是协议的安全目标属性<

我们用一个简单的例子!简要说明这个过程<
)CCPK:N!+SKM7CPCM协议$

F# 7#"$7!9!G$!

F! "#7$)G$!9!&$)!)&$)!7*&)3*&$3!

F> 7#9$)&$)!7*&)3!

F@ 9#7$)G)*&$)!

F< 7#9$)G)‘#*&$)<
理想化后的协议$

F! "#7$)G$! ,#7
&$)
9!#’ ,#7

&$)
9(!

) ,#7
&$)
9*&)3*&$3!

F> 7#9$) ,#7
&$)
9*&)3!

F@ 9#7$)G)! ,#7
&$)
9*&$)来自9!

F< 7#9$)G)! ,#7
&$)
9*&$)来自7<

初始假设$

7() ,#7
&$3
"!!!!9() ,#9

&)3
"!

"() ,#7
&$3
"! "() ,#9

&)3
"!

"() ,#7
&$)
9! 7()’"(+ ,#7

&$3
9(!

9()’"(+ ,#7
&$3
9(!7()’"(+#’ ,#7

&$3
9((!

7()#’G$(! 9()#’G)(!

"()#’ ,#7
&$)
9(! 9()#’ ,#7

&$)
9(<

目标公式$

7() ,#7
&$)
9!!! !9() ,#7

&$)
9!

7()9() ,#7
&$)
9! 9()7() ,#7

&$)
9<

利用这些公式和规则!推导目标公式’略(<
应该指 出 的 是!在 假 设 部 分 的 最 后 一 个 公 式

9()#’ ,#7
&$)
9(是 不 合 理 的!而 我 们 推 理 最 后 一

个目标时需要这个假设!说明协议不能完全达到目

标!存在漏洞<
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><#<>!常见的用于安全协议分析的逻辑系统

由于]0)逻 辑 发 现 了 一 些 协 议 存 在 漏 洞!使

得人们对于这种方式的验证过程有了极大的信心!
从而激发了人们对于逻辑系统的研究<一方面!为了

对]0)逻 辑 的 局 限 性 加 以 补 足!新 的 逻 辑 系 统 被

设计出来<另一方面针对不同的密码属性!研究"发

展了新的逻辑系统<但是这些逻辑系统的技术原理

大致是相同的<
我 们 把 用 于 安 全 协 议 分 析 的 逻 辑 系 统 罗 列 如

下!供读者参考<
]0)逻辑#基于信念逻辑!专门用于安全协议

分析的逻辑系统<
I)E逻辑$@%%#]0)的扩充<
05逻 辑$@?%#首 次 给 出 了]0)类 逻 辑 的 语 义

模型<
+6-逻辑$@A%#综合了以前逻辑系统的优点!设

计了一个简洁清晰的逻辑系统<
\:H8:M逻辑$@"%#第一个用于电子商务协议验证

的逻辑<主要验证协议的可追究性这个安全属性<
&+逻辑$<$%#一 种 将 时 间 与 逻 辑 结 合 起 来 的 系

统!可以验证时间相关的协议<
\I逻辑$<#%#一种与]0)逻辑类似的逻辑系统<
非单 调 逻 辑$<!%#注 意 到 知 识 推 演 的 非 单 调 性!

/GXH;设计了一个用于安全协议分析的关于主体知

识推演的非单调逻辑!并发现了一些协议中从未发现

的漏洞<但是这个方向的工作没有进一步开展下去<
其它逻 辑#]I)E$<>%&37QCM$<@%&&\5<$<<%&\^

逻辑$<%%9
><=!归纳证明方法

归纳证明方法是数学中最常用的方法之一<应

用归纳法证明方法证明协议的安全性可以不必一一

考虑协议无限多种可能的行为!从而建立协议正确

性的 结 论<这 方 面 最 有 效 的 工 作 是 4:G8Q7;的 工

作$#<%<他利用高 阶 逻 辑 描 述 公 式!使 用 定 理 证 明 器

(Q:XC88C证明协议的正确性<这个方法在协议的正确

性方面通常较之模型检测的方法更有说服力<
数学中的归纳法一般是针对某个与自然数.相

关的性质B’.(<要证明B’.(对于任何自然数都成

立!需要说明B’$(的正确性!并且在假设B’.(正确

的情况下!证明B’.[#(的正确性<对于安全协议来

说!归纳法要说明的是协议的安全属性B在协议运

行环境下的正确性<这就需要证明在任何给定的观

察事件集合的任何扩展下!B都是安全的<归纳定义

要罗列出一个主体或者系统的所有可能的动作!对

应的归纳规则使得我们可以推理这些动作的任意有

限序列<
><!<#!归纳证明方法的要素

安全协议分析的一个特点就是要考虑敌手的能

力<在归纳分析中!4:G8Q7;定义了三种运算#T:MOQ!

:;:8U和QR;OK<简 单 说 来!T:MOQ’F(是 消 息 集 合 F
的所有消息的构成部分的集合<:;:8U’F(是集合F
中消息用’敌手(可得到的密钥解密能够得到的消息

的集合<而QR;OK刻画的是消息的伪造<后两种运算

实际上是敌手能力的刻画<这些运算都是归纳定义

的!在协议推理中起着主要作用<
’#(归纳法证明中!消息的要素有

主体名#7!9!)&
时鲜值#G$!G)!)&
密钥#&$!&)!&$)!)&
复合消息#D#!D! &

’:QK消息#’:QKD&
加密消息#&MRTO&D<
该方法中 的 敌 手 模 型 仍 然 采 用 B78CD!E:7模

型<三 个 运 算 的 代 数 性 质!也 是B78CD!E:7模 型 下

的性质<
’!(敌手的能力通过三个归纳定义的运算刻画<
对于任意消息集合H!T:MOQH 是包含H 并对

下列规则封闭的最小集合#

D$H
D$T:MOQH

!!!!!&MRTO&D$T:MOQHD$T:MOQH
!

D!E $T:MOQH
D$T:MOQH

! D!E $T:MOQH
E$T:MOQH <

对于任意消息集合H!:;:8UH 是包含H 并 对

下列规则封闭的最小集合#

D$H
D$:;:8UH

!

&MRTO&D$:;:8UH &‘#$:;:8UH
D$:;:8UH

!

D!E $:;:8UH
D$:;:8UH

! D!E $:;:8UH
E$:;:8UH <

对于任意消息集合H!QR;OKH 是包含H"主体

名"猜测数并对下列规则封闭的最小集合#

0JC;O7$QR;OKH!!)GNXCMG$QR;OKH!

D$H
D$QR;OKH

! D$QR;OKH
’:QKD$QR;OKH

!

D$QR;OKH E$QR;OKH
D!E $QR;OKH

!

D$QR;OKH &$H
&MRTO&D$QR;OKH<

’>(事件"轨迹以及主体的知识<
一个事件是协议中的一个通信动作!而轨迹是

事件序列<在归纳证明方法中!事件有两种形式#一

?#期 薛!锐等#安全协议的形式化分析技术与方法



种是+:R79D!表示主体7发送消息D 给主体9<
另一个可能的事件是)7OC7D!表示主体7内部存

储D<
轨迹可以根据 协 议 定 义 的 事 件 以 及 敌 手 的 事

件扩充<首 先"#表 示 空 事 件<如 果%I3是 一 个 事 件

序列!即一个轨迹!而%I是一个事件!在符合协议要

求的 情 况 下!%I#%I3是 一 个 轨 迹$注 意 这 里 沿 用

4:G8Q7;"#<#中的习 惯!将 后 一 个 事 件 连 接 在 前 面 事

件的前面!而不是习惯上的后面%<
归纳证明法中的主体有三类&友好主体2MHC;P0

$0是自然数!表示第0个出现的友好主体%’服务器

"以及敌手"?’<他们的初始知 识 集 合 由 下 列 规 则

定义&

H;HO+O:OC"a
PCL

所有长期密钥!

H;HO+O:OC$2MHC;P0%a
PCL(&%’$36+&$2MHC;P0%%)!

H;HO+O:OC"?’a
PCL(&%’$36+&$7%%(7$)$8)<

其中的&%’表示所有密钥的集合!36+&$7%是与7
分享的密钥<)$8是 在 协 议 运 行 过 程 中 被 敌 手 腐 蚀

的主体集合<这里最为关注的是函数QTHCQ9QTHCQ通

过轨迹的扩充而归纳定义<设%I3是一个轨迹!QTHCQ
归纳定义如下&

QTHCQ"#a
PCL
H;HO+O:OC"?’

QTHCQ$$+:R79D%#%I3%a
PCL(D).QTHCQ%I3

QTHCQ$$)7OC7D%#%I3%a
PCL (D).QTHCQ%I3!7$)$8
QTHCQ%I3!( 否则

><!<!!示例分析

我们通过对-OV:R!/CCQ协议进行归纳证明法

的分析得出如下结果<
$#%-OV:R!/CCQ协议的一个变种为

7#9&G$!7!9!G$!7!9 &$
!

9#"&G$!7!9!G$!7!9 &$
!G)!G$!7!9 &)

!

"#9&G$!G$!&$) &$
!G)!&$) &)

!

9#7&G$!G$!&$) &$<
$!%协议的刻画<在归纳证明法中!协议的动作

用于扩充事件<这可以逐步说明如下&
$:%如果%I3是 一 个 轨 迹!G$ 是 一 个 新 鲜 的 时

鲜值!9是 不 同 于7!"的 主 体!则%I3可 以 扩 充 事

件&+:R79 G$!7!9!G$!7!9 &$
*

$X%对于轨 迹%I3!如 果 其 中 含 有 形 如+:R7=9
G$!7!9!D 的事件!G) 是时鲜值!9/"!则轨迹

%I3可以扩充事件&+:R9" G$!7!9!D!G)!G$!

7!9 &)
*

$S%如果轨迹%I3含有形如

+:R9=" G$!7!9!G$!7!9 &$
!G)!G$!7!9 &)

的事件!&$)是新的密钥!9/"!则轨迹%I3可以扩充

事件&+:R"9 G$!G$!&$) &$
!G$!&$) &)

*
$P%如果轨迹%I3含有两个事件

+:R9" G$!7!9!D=!G)!G$!7!9 &)
!

+:R"=9 G$!D!G)!& &)

并且7/9!则%I3可以扩充事件&+:R97 G$!D <
$C%有一个蕴含的一步!就是在最后!主体7检

测自己的时鲜值以确定会话的结束<
$>%对于任何协议都有效的扩充规则是一个协

议的描述通常有>个附加的规则&
$:%空序列"#是一个轨迹<
$X%如果%I3是一个轨迹!D$QR;OK$:;:8U$H%%!

并且9/"?’!则%I3可以扩充事件

+:R"?’9D!
其中H 含有过去轨迹中的所有消息<

$S%如果%I3是一个轨迹!"在一个包含时鲜值

G$ 和G) 的运行中分发了&!则%I3可以扩充事件

)7OCQ"?’ G$!G)!& <
$@%证明保密性定理<
如果一个密钥& 可以从一集密钥和一集消 息

得到!那么!如果& 不是这集密钥!中的一个!就一

定能够由这些消息单独得到<形式化的描述是&

&$:;:8U$!.QTHCQ%I3%0
!!!!!!!&$!1&$:;:8U$QTHCQ%I3%!

这里的!是一集密钥!而且不必是轨迹中的密钥<
证明这个定理是复杂的!从原理上说!只要应用

归纳法!对于%I3的 不 同 扩 充!进 行 归 纳 证 明 即 可<
但是实现起 来 需 要 一 系 列 的 过 程<在4:G8Q7;"#<#中

建议了以下的步骤$详细略%&
#<应用归纳法<
!<对于转发某 个 消 息 一 部 分 的 步 骤 中!利 用 对 应 结 论

中以:;:8U表达的转发引理$我们这里不作介绍%<
><利用重写规则符号计算:;:8U以简化所有的情形!包

括抽取主体名’时鲜值’复合消息以及解密消息等等<

><!<>!同类方法

一个非常类似于4:G8Q7;的归纳证明法的模型

是 7̂7!1:N 模 型"<?#<̂ 77!1:N 定 义 了 协 议 执 行

的分布式系统!并且定义了扩充的规则!这些规则在

7̂7!1:N系统中 是 迁 移 的 条 件<该 文 中 也 定 义 了

安全属性的表示方法<
另一 个 同 类 的 模 型"<A#是 利 用 抽 象 状 态 机

$0+3%构造的安全协议的语义 模 型$<该 模 型 利 用

了抽象状态机的分布式表达机制!将认证和保密性

A 计!!算!!机!!学!!报 !$$%年

$ 这个方法既不同于有 限 状 态 机 的 方 法!也 不 同 于 抽 象 机 的
方法!三者模型各有千秋9



用一阶逻辑表达!利用分布式扩充规则!证明所期望

的性质是协议运行的不变量<
><!<@!其它类型的证明技术

串空间">%#是近 年 来 出 现 的 一 种 表 达 协 议 的 简

洁模型<这个模型的主要优点是利用了图论的方式!
定义了协议 丛 的 概 念 以 刻 画 协 议 分 布 式 运 行 的 状

态<协议的安全属性是通过证明它们在所有丛上成

立!而建立协议的正确性<正是这个模型的简洁而富

有表达能力!它的出现引起了广泛的兴趣<这个模型

与其它模型的关系"><#也得到了探讨<基于串空间的

模型检测系统"#%#也设计了出来<关于串空间的介绍

国内已经有多篇文章!我们这里不做介绍<
其它的基于定理证明方法的系统有B78CD!E:7

方法">#$\CNNCMCM"?#的方法$&CDCQ:O7等人">@#的利

用线性逻辑与多集重写系统构置的系统$BC;YCM等

人的基于 3:GPC系 统 的 利 用 重 写 逻 辑 构 建 的 规 范

系统$3CMMHOO"<"#的 代 数 方 法$57GQQ:H;O"%$#的 方 法

等等<
><>!基于模型检测的方法

在第!<!节中!我们已经对于模型检测的基本

思想和构成作了简单的介绍<在本节我们将通过基

于&+4的模型检测方法!利用2B/检测 器 说 明 模

型检测的一般技术方法<
17VC"###发展了 利 用2B/进 行 安 全 协 议 检 测

的方法<这个方法发现了 )CCPK:N!+SKM7CPCM协议

的一个前所未见的攻击<全面介绍这个方法的书籍

有/R:;和+SK;CHPCM写的%37PC88H;J:;P0;:8RQHQ
7L+CSGMHOR4M7O7S78Q&"%##<
><><#!&+4介绍

&+4’&7NNG;HS:OH;J+CWGC;OH:84M7SCQQ(是 一

个描述传值并行系统的概念!是研究并发系统问题

的良 好 工 具<’7:MC作 为 发 明 人 有 一 部 很 好 的 著

作">$#介绍&+49对于利用&+4以及利用2B/检测

安全协议方面的论述!请参考文献"%##<
’#(&+4中进程的表达

&+4是描述交互的概念!可以用于表达非常广

泛的一类系统<它们的共同特性是!都由相互影响的

不同部分构成<一个进程是一序列的动作!每个或者

一系列’通信(动作是一个事件<&+4的进程通过通

信与其它进 程 或 者 环 境 进 行 交 互<因 此!&+4主 要

刻画进程的方式<可见的动作有若干种!用算子’见

图!(表示<所 有 的 动 作 集 合 是$!而 不 可 见 的 动 作

用一个符号%表示<

"#*? 没有任何动作的进程

？J)7#B 事件前节选择

B!C 在两个进程中选择

B!C 非确定性选择

B2C 锁步并行

B2
D
C 界面并行

(((" 一般的层叠

B"># 进程关系的重命名

BaK’B( 递归定义

$#B 事件前节

1？J)7#B 输入前节选择

!" 一般选择

!" 一般非确定性选择

BD2EC 同步并行

"L0? 成功地终止

B3D 事件隐藏

B*C 序列复合

&B<K’B( 递归进程

图!!&+4的算子

下面我们通过例子对于图!所示的算子进行简

短的说明!不尽之处!请参看相应的参考书<
最简 单 的 进 程 是"#*?!它 的 意 思 是 不 做 任 何

动作<
加前缀<假如$是一个通信!B是一个进程<则

$#B是一个进程!表示通信按照$执行!然后依照

B行动<
设#*和,+*是$ 中的两个动作!则7M#a#*#

,+*#7M#是 一 个 进 程!表 示 循 环 依 次 的 执 行#*和

,+*<这 是 一 个 递 归 进 程!也 可 以 表 示 为&B<#*#
,+*#B<

在前节构 造 中!可 以 提 供 一 种 选 择 机 制)如 果

74$是一集可见动作!？J)7#B’J(表示进程)如

果选择J$7!则按照B’J(动作<这里的J是B’J(
中的变量<

如果1是一个信道的 名 字!每 个 信 道 名 有 一 个

类型(<用 ？表 示 输 入 动 作!！表 示 输 出 动 作<那 么

1？J！J[#表示 动 作)输 入(类 的 一 个 数 据J!而 后

输出数据J[#<
!是一个选 择 符 号!其 作 用 是 在 两 个 进 程 中 选

择一个进程!并且执行选定的进程<另一个记号!是

非确定性选择<这两个符号都是表示选择!B!C表

示每次选定B!C中的一个执行<而B!C表示每次

选定的进程不可预测!在同样的条件下!选择的可能

不同<
进程的并行有>种)B2C!B2

D
C 和BD2EC<

但是与安全协议的规范有关的只有前两种)

B2C锁步并行)意思是B和C 每次执行的动

作同步<例如

"#期 薛!锐等)安全协议的形式化分析技术与方法



!!？J"7#B!J##2!？J"9#C!J##a
？J"759#!B!J#2C!J##$

又如"
!1！J#B#2!1？’#C!’##a1！J#!B2C!J##<
B2

D
C 界面并行"迫使B和C 在D 中的所有事

件上同步$而在D之外的动作上自由执行<如果Ba
？J"7#B=!J#$Ca？J"9#C=!J#$则

B2
D
Ca？J"D5759#!B=!J#2C=!J##$

!？J"73D#!B=!J#2
D
C##$

!？J"93D#!B2
D
C=!J##<

!!#&+4中进程的轨迹模型!OM:SCN7PC8#
进程的轨迹模型是描述进程行为的重要手段<

某个进程的一个有限轨迹实际上是这个进程通信至

某个 时 刻 为 止 发 生 的 可 见 事 件 的 序 列<由 此$&+4
的进程B的轨迹模型是它的轨迹集合<例如

#+$1%3!"#*?#a%&’(<其中&’是空轨迹<
#+$1%3!&B<$#B!)#"L0?#a%&$’.$&$’.&)’$

&$’.&)$!’(<其中3#是轨迹3和#的联结<3. 是.个

3的联结<事件!是一个特殊事件$表示一个轨迹的

终止<
进程的轨迹模型是非空的对于前节封闭的轨迹

集合<有一些规则可以直接计算进程的轨迹模型$对
于每种构造$有一种对应的规则<图>的各款表明的

是各个算子的意义<

#+$1%3!"#*?#a%&’(
#+$1%3!$#B#a%&’(.%&$’3(3$#+$1%3!B#(
#+$1%3!？J"7#B#a%&’(.%&$’3($$763$#+$1%3!B)$*J+#(
#+$1%3!1？"7#B#a%&’(.%&1<$’3($$763$#+$1%3!B)$*J+#(
#+$1%3!B!C#a#+$1%3!B#.#+$1%3!C#
#+$1%3!!"#a.%#+$1%3!B#(B$"(
#+$1%3!B!C#a#+$1%3!B#.#+$1%3!C#
#+$1%3!!"#a.%#+$1%3!B#(B$"(
#+$1%3!B2C#a#+$1%3!B#5#+$1%3!C#
#+$1%3!B2

D
C#a%3$!D.E#7!(38D!$#+$1%3!B#6

38E!$#+$1%3!C#(
#+$1%3!B2

D
C#a.%32

D
#(3$#+$1%3!B#6#$#+$1%3!C#(

#+$1%3!(((0$-B0#a.K4,0.0#%-#+$1%3!(((0$KB0#

#+$1%3!B3D#a%33D(3$#+$1%3!B#(
#+$1%3!B">#a%#(&3$#+$1%3!B#,3>7#(
#+$1%3!"L0?#a%&’$&!’(
#+$1%3!B-C#a!#+$1%3!B#5$7#.%3#(3&!’(
#+$1%3!B#a.%#+$1%3!K.!"#*?##(.$"($其中BaK!B#<

图>!简单进程的轨迹模型...算子的意义

这里对几个符号作简要解释"D! 是D.%!(的

简写<38N的意思是3限制到N$是3中的所有非N
中的成员被去掉后得到的轨迹<

轨迹模型的作用很大<它可以刻画进程的行为

和性质$在安全协议中$认证的性质就是轨迹性 质<
下面的例子取自文献)%#+<

例<< 性质"信道+0;6#的输出 总 是 信 道M%,#
输入的前节$并且没有其它行为<这是缓冲器的一个

刻画<
#+a#+8%+0;6#$M%,#(6#+9+0;6#:#+9M%,#$

其中#+9$是序列#+中沿信道$通信的序列<
例=< 性 质"事 件1*//0#之 前 一 定 有 事 件

3#$+#接下来+2..0.;的发生<而这两个事件一定先

于1*//0#发生<
!#+a#+=&1*//0#’#&#+#$#+!,#+=a#+##+!6

&3#$+#$+2..0.;’:#+!8%3#$+#$+2..0.;(6
#+!8%1*//0#(a&’<

例>< 性质"事件%++*+永不发生"

#+8%%++*+(a&’<
如果 进 程 B 的 所 有 轨 迹 均 满 足 逻 辑 性 质

"!#+#$则记为%#+$#+$1%3!B#,#+Q:O"!#+#$简 记

为BQ:O"!#+#<一般在逻辑中$我们用B""!#+#表

达<它有如下的性质"
对于任何进程B$BQ:O#+2%!#+#$

BQ:O"!#+#6BQ:OO!#+#+!BQ:O"!#+#6
O!#+##$

BQ:O"!#+#6!"!#+#+O!#+##+BQ:OO!#+#<
一个进程是否满足一个逻辑性质$可以通过定

义来验证<但是一般说来$这种方法比较复杂<可以

通过复合推演规则来将一个进程的可满足性化为它

的子进程的满足性问题<常用的一些规则如下"

/G8CQ:O9QO7T

"#*?Q:O#+a&’!
<

/G8CQ:O9TMCLHZ
BQ:O"!#+#

$#BQ:O#+a&’1!##+a&$’#+=6"!#+=#
<

/G8CQ:O9CZOSK7HSC
%0,B!0#Q:O"!#+#
!0B!0#Q:O"!#+#

<

/G8CQ:O9T:M:88C8
BQ:O"!#+#
CQ:OO!#+#

B2CQ:O"6O!#+#
<

/G8CQ:O9H;OCM8C:DC
BQ:O"!#+#
CQ:OO!#+#

B(((CQ:O"!#+8’!B##6O!#+8’!C##
$

)’!B#5’!C#a;+<

$# 计!!算!!机!!学!!报 !$$%年



><><!!描述和检测安全协议

在&+4中刻画 和 检 测 协 议 主 要 是 描 述 参 与 协

议的主体的进程!描述敌手的行为!将他们的行为进

程在&+4中并行起来!构成一个系统进程"进一步!
在轨迹模型中描述安全属性!验证是否被系统进程

所满足<我们仍然用 )CCPK:N!+SKM7CPCM协议说明

这一点<
)CCPK:N!+SKM7CPCM协议在><#<!节中已经给

出!我们这 里 利 用 的 是 简 化 的 )CCPK:N!+SKM7CPCM
协议#

F#7#9#$7!G$%&)!

F!9#7#$G$!G)%&$!

F>7#9#$G)%<
&#’利用&+4描述简化的)CCPK:N!+SK7M7CPCM

协议

在上述协议中有两类参与协议的主体#一类是

协议的初始者!他们寻求与另一类主 体(((响 应 者

进行一个新的会话<我们记初始者全体为-.0#0$#*+!
响应 者 全 体 的 集 合 为 >%3?*.8%+!公 钥 的 集 合 为

&%’!时鲜值的集合为G*.1%<
根据><><#节的介绍!将下面的协议消息#

F# 7#9#$7!G$%&)
表达为&+4的事件#

1*//<F3;#<7<9<P.1’?#<&)<G$<7<
对应于协议中三步的通信事件的集合为

F"Q#a
PCL$F3;#<$<)<P.1’?#<L<.$<$=($!$=$-.0#0$#*+!

)$>%?*.8%+!L$&%’!.$$G*.1%%!

F"Q!a
PCL$F3;!<)<$<P.1’?#<L<.$<.)($$-.0#0$#*+!

)$>%?*.8%+!L$&%’!.$!.)$G*.1%%!

F"Q>a
PCL$F3;><$<)<P.1’?#<L<.)($$-.0#0$#*+!

)$>%?*.8%+!L$&%’!.)$G*.1%%!

F"Qa
PCL
F"Q#.F"Q!.F"Q><

对于标准的 通 信 信 道 使 用1*//!为 了 描 述 敌

手的伪造 和 截 断 行 为!分 别 使 用,$L%和0.#%+1%?#
信道<

&K:;;C81*//!,$L%!0.#%+1%?##F"Q<
还有两个外 部 信 道#23%+<$<)和3%330*.<$<)<前

者表示一个 来 自$的 请 求 与 响 应 者)建 立 一 个 会

话<后者表示会话的结果<为了表达认证的关系!增

加表达主体的状态的信道#

-MG;;H;J<$<)表 示 初 始 者$ 认 为 自 己 与 响 应 者)
参加了协议的运行<
>MG;;H;J<$<)表示 响 应 者)认 为 自 己 与 初 始 者$

进行了协议运行<
-S7NNHO<$<)表示初始者$对会话的承诺<
>S7NNHO<$<)表示响应者)对会话的承诺<
对于初始者$用 时 鲜 值.$ 与 响 应 者)进 行 的

会话进程为

-G-O-7OR>&$!.$’a
PCL
23%+<$？)#-MG;;H;J<$<)#

1*//！F3;#<$<)<P.1’?#<L%’&)’<.$<$#
1*//<F3;!<)<$<P.1’?#<L%’&$’<.=$<.)#
HL.$a.=$
OKC;1*//！F3;><$<)<P.1’?#<L%’&)’<.)#

-S7NNHO<$<)#3%330*.<$<)#"L0?
C8QC"#*?<

如果考虑敌手的行为!敌手可以作为合法的初

始者!也可以截断和伪造消息!那么一般的初始者的

进程通过对于上述合法主体的行为重命名的方式得

到进程-G-O-7OR>##

-G-O-7OR>&7!G7’

1*//<F3;#)1*//<F3;#!1*//<F3;#)0.#%+1%?#<F3;#!

1*//<F3;!)1*//<F3;!!1*//<F3;!),$L%<F3;!!

1*//<F3;>)1*//<F3;>!1*//<F3;>)0.#%+1%?#<F3;>
响应 者 的 进 程>P"BRGSP>#可 以 类 似 地 描

述<我们 要 描 述 敌 手 的 其 它 行 为<根 据 B78CD!E:7
模型!敌手可以观察道系统中的所有消息!可能截断

它们<如果消息是由敌手知道的密钥加密而成的密

文!则敌手就可以知道新的时鲜值"否则敌手就记住

这个消息<敌手可以增加伪造的消息等等<这些可以

通过敌手的一般进程表示!如图@<

-&/#3!/!3!/>3!.3’a
PCL
1*//<F3;#？$<)<P.1’?#<L<.<$=#

HLLa&0OKC;-&/#3!/!3!/>3!.3.$.%’
C8QC-&/#3.$P.1’?#<L<.<$=%!/!3!/>3!.3’
!0.#%+1%?#<F3;#？$<)<P.1’?#<L<.<$=#
HLLa&0OKC;-&/#3!/!3!/>3!.3.$.%’
C8QC-&/#3.$P.1’?#<L<.<$=%!/!3!/>3!.3’
!1*//<F3;!？)<$<P.1’?#<L<.<.=#
HLLa&0OKC;-&/#3!/!3!/>3!.3.$.!.=%’
C8QC-&/#3!/!3.$P.1’?#<L<.<.=%!/>3!.3’
!0.#%+1%?#<F3;!？)<$<P.1’?#<L<.<.=#
HLLa&0OKC;-&/#3!/!3!/>3!.3.$.!%
!1*//<F3;>？$<)<P.1’?#<L<.#
HLLa&0OKC;-&/#3!/!3!/>3!.3.$.%’
C8QC-&/#3!/!3!/>3.$P.1’?#<L<.%!.3’
!0.#%+1%?#<F3;>？$<)<P.1’?#<L<.#
HLLa&0OKC;-&/#3!/!3!/>3!.3.$.%’
C8QC-&/#3!/!3!/>3.$P.1’?#<L<.%!.3’
!,$L%<F3;#？$<)？/#/#3#-&/#3!/!3!/>3!.3’
!,$L%<F3;!？$<)？/#/!3#-&/#3!/!3!/>3!.3’
!,$L%<F3;>？$<)？/#/>3#-&/#3!/!3!/>3!.3’
!,$L%<F3;#？$<)！P.1+’?#？L？.#.3？$=#-&/#3!/!3!/>3!.3’
!,$L%<F3;!？$<)！P.1+’?#？L？.#.3？.=#.3#-&/#3!/!3!/>3!.3’
!,$L%<F3;>？$<)！P.1+’?#？L？.#.3#-&/#3!/!3!/>3!.3’

图@!敌手进程的一般形式
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如果敌手开始知道时鲜值G0!则

-GO>TSP>a
PCL
-"#$!#$!#$!#G0$%<

现在可以定义具有敌手的系统进程为

"E"OPFa
PCL
-G-O-7OR>#(((>P"BRGSP>#(((
-GO>TSP><

"!%认证属性的描述<
认证有两方面!一种是初始者对于响应者的认

证!另一方面是响应者对于初始者的认证<初始者对

于响应者的认证要求描述&初始者7承诺一个与9
的会话!只有当9的 确 参 与 了 会 话<根 据 我 们 的 记

号!有

7>$a
PCL
>MG;;H;J<7<9#-S7NNHO<7<9#7>$!

7#a
PCL#>MG;;H;J<7<9!-S7NNHO<7<9$!

7>a
PCL
7>$(((>TG"$37#%<

7>表 达 事 件-MG;;H;J<7<9 只 应 该 发 生 在 事 件

>MG;;H;J<7<9之后<与>TG"$37#%的层叠允许其它事

件可以任意出现<
同样!响应者对于初始者的认证要求描述&响应

者9承诺一个 与7 的 会 话!只 有 当7 的 确 参 与 了

会话<根据我们的记号!有

7-$a
PCL
-MG;;H;J<7<9#>S7NNHO<7<9#7-$!

7!a
PCL#-MG;;H;J<7<9!>S7NNHO<7<9$!

7-a
PCL
7-$(((>TG"$37!%

有了这些准备!我们可以利用2B/进 行 验 证!
则有下面的关系成立<

"E"OPFQ:O7>67-<
><?!模型检测与定理证明的混合方法

美国海军研究实验室")/1%开发了一个专用的

软件工具!称为分析器’@>(<这是最早的专用于安全协

议分析的工具之一!是用4M787J语言实现的系统<
这个分析器是混合系统!同时具有模型检测和

定理证明器的特征<搜索的起点是不安全状态!如果

这个状态能够由初始状态达到!那么这就是一个攻

击<这个系统利用项重写系统进行推理!可以证明一

个无限状态类是不可达的<这就可能证明一些非安

全状态是"从初始态%不可达的<因此!这个工具具有

模型检测和定理证明两种方法的特征<
协议的规范由下面几个因素构成&
系统状态<包括敌手和协议主体知道的知识以

及已经发生的事件序列<
协议规则<说明诚实主体的行为!每一步协议后

敌手会得到的知识<敌手可能用已知的密钥加密或

解密!联结已知消息<
重写规则<用来定义密码性质<比如加密与解密

运算是互逆运算<
这个分析器被用于分析大量的协议!找到过新

的漏洞!是一个代表性的系统<
>@A!互模拟等价模型下的系统)))5%/!运算

+TH!演算’#@(是4H!演算’%!(的一种应用密码原语

进行的扩充!是专门设计用来描述安全协议的<这些

安全协议依赖于密码学和通信渠道!因此密码运算

以及通过信道的通信是+TH!演算的要素<
在4H!演算中!信道的描述是简单而强大的!信

道可 以 产 生 或 者 被 传 递<而4H!演 算 的 辖 域 规 则 确

保了协议的 环 境 无 法 存 取 一 个 没 有 显 然 给 出 的 信

道<4H!演算是一种理想的安全通信协议的演算<
正因如 此!0X:PH和 I7MP7;扩 充4H!演 算!使

得密码学的一些要素能够得到合理的表达<我们在

这节主要介绍这个技术方法!领略如何使用进程代

数中一个 有 力 的 武 器)))互 模 拟"XHQHNG8:OH7;%进

行安全协议性质的验证<
><<<#!+TH!演算

我们给出+TH!演算的语法和非形式的语义!介

绍操作语义的主要概念!定义测试等价的概念<
语法<
假设有两个无限集合&一个是名字集合!另一个

是变元集合<用1!/!.!?!@表示名字!4!J!’!U表

示变元!密钥L!& 也是名字<
项的集合通过图<所示的语法过程定义<

(!F!G <a!!!项

. 名字

"F!G% 对偶

$ 零

321"F% 后继

#F$G 共享密钥加密

J 变元

图<!+TH!演算中项的定义

直观上!#F$G 表示用密钥G 加密项F 而得到

的项<在标准 的4H!演 算 中!名 字 是 仅 有 的 项!这 里

增加了对偶*$以及321"F%!也区分了变元与名字<
进程的集合的语法定义见图%<

B!C!><a!!!!!!! !进程

F
)
+G,<B 输出

F"J%<B 输入

B(C 复合

"(.%B 限制

！B 重复

’FHQG(B 匹配

$ 零

M%#"J!’%aFH;B 对偶分裂

S:QCF7L$&B321"J%&C 整数情形

S:QC(7L#J$GH;B 解密

图%!+TH!演算中进程的定义
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约束变元和名字的辖域为!在F"J#<B中$J的

辖域为B<在"(.#B中.的辖域为B<在M%#"J$’#a
FH;B 中$J 和’ 的 辖 域 是B<在S:QCF 7L$!

B321"J#!C 中$J的辖域是C<在S:QC(7L%J&GH;
B中$J的辖域是B<

一般把F
’(G)<$记为F

’(G)<如果把B中自由

变元J替换为F 后得到的进程记为B*F+J,<我们

介绍上述图标中每个进程的非形式语义!

输出进程F
’(G)<B 准 备 在F 输 出G$然 后 行

使B<这个输出只有当 有 一 个 在 F 输 入 值 时$才 成

为可能<输入进程F"J#<C准备在F 输 入 值$然 后

行使C*G+J,$其中G 是收到的输入<
复合B(C为B 和C 的并行<
限制"(.#B是产生新的-可能在B中出现的私

名.$然后行为B<
重复！B的行为是无限多个B的复本并行运行<
匹配*FHQG,B在FaG 的条件下行为如B$

其它情况下则宕掉$即没有任何动作<
零进程$没有任何动作<
对偶分裂进程M%#"J$’#aFH;B 在F 是一个

对偶"G$(#时的行为B*G+J,*(+’,$否则宕掉<
一个整数情形的进程S:QCF7L$!B321"J#!C

当F是$时行为B$当F为321"G#时行为C*G+J,$
其它情形则宕掉<

一个解 密 进 程S:QC(7L%J&GH;B 试 图 用 密

钥G 解密(<如 果(具 有 形 式%F&G$则 进 程 行 为

B*F+J,.否则宕掉<
操作语义<
假设B 是 一 个 进 程$则"J#B 表 示 一 个 抽 象<

"J#B就 像 进 程?"J#<B 减 去 名 字?<一 个 具 体 化

"S7;SMCOH7;#是一个表达式"(/#$(/!$/$(/L#(F)B$
其中F 是一个 项$B 是 一 个 进 程$名 字/#$/!$/$

/L 在F 和B 中约束<在4H!演算中动作有三种!一

种是不可见动作$记为%$一种是/$另一种是/’$其

中/是一个名字<承诺关系!B #’’
"
7 定义如下!

B #’’
%
C 意思 是 在 一 个 不 可 见 步 子 之 后B 变

成C<

B #’’
/ "J#C意思是B 已经准备用一步接收/

上的一个值J$而后变成C<

B
/!
#’’
’

"(/#$(/!$/$(/L#(F)C意思是B 已

经准备用一步产生新的名字/#$/!$/$/L$在/上

发送F$而后变成C<

测试等价<
称两个闭"没有自由变量的#进程B 和C 是 测

试等价的$记为B=C$如果下面的条件成立!
对于每个闭进程>以及所有可见动作/$如果

对于某个B=和7$有

B(>
%
#’’
7

B= #’’
/
7$

则一定存在某个C=和9$有

C(>
%
#’’
7

C= #’’
/
9$

反之亦然<
许多性质$包括安全属性"如秘密性#都是通过

测试等价定义的$我们在后面的例子中将给出具体

的描述实例<
><<<!!互模拟等价

为了计算测 试 等 价$+TH!演 算 的 作 者 定 义 了 一

种 互 模 拟 等 价$被 作 者 称 为 框 架 互 模 拟"LM:NCP
XHQHNG8:OH7;#<这个 互 模 拟 是 通 过 框 架 和 理 论 定 义

的<空间 和 理 论 的 内 容 将 两 个 进 程B 和C 联 系 起

来<框架和理论表示了进程环境的知识<
一个框架是一有限名字集<直观上$一个框架是

进程B和C 的环境可能出现的所有名字的集合<变
元,+在框架上取值<

一个理论是项对的有限集合<直观上$一个理论

包括一个对"F$G#$表明环境无法区分来自B的数

据F 和来自C 的数据G<变元#6在理论上取值<
下面通 过 一 集 规 则 递 归 定 义 断 言",+$#6#>

F?G<直观上这个 断 言 意 思 是 环 境 不 能 区 分 来 自

B的F 和来自C 的G$并且环境具有"能够构造#F
和G 分别与B 和C 交互<

.$,+
",+$#6#>.?.

$!
"F$G#$#6

",+$#6#>F?G
$

",+$#6#>J?J$
",+$#6#>F?F= ",+$#6#>G?G=
",+$#6#>"F$G#?"F=$G=#

$

",+$#6#>$?$$
",+$#6#>F?F=

",+$#6#>321"F#?321"F=#
$

",+$#6#>F?F= ",+$#6#>G?G=
",+$#6#>%F&G?%F=&G=

<

为了 定 义 模 拟 关 系$首 先 定 义 一 个 概 念!说

",+$#6#是好的$记为",+$#6#>*L$如果下面两个条

件满足!

$一旦"F$G#$#6$
则F 是闭的$并且存在项F# 和F! 使得Fa
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!F#"F!以及不存在G!#使得$,+##6%>F!?G!&

G 是 闭 的#并 且 存 在 项 G# 和 G!#使 得 Ga
!G#"G!以及不存在F!#使得$,+##6%>F!?G!<

%对 于$F#G%$#6以 及$F=#G=%$#6#如 果

FaF=#则GaG=<
一个框架性的进程关系"是一个由四元对$,+#

#6#B#C%构成的集合<通常如果$,+##6#B#C%$"#
则记为$,+##6%>B"C<一 个 框 架 性 模 拟 是 一 个 框

架性关系##满足如果$,+##6%>B#C#下 面>个 条

件成立’

$如 果 B #’’
%
B=则 存 在 一 个 进 程C=#使 得

C #’’
%
C=#并且$,+##6%>B=#C=<

%如果B #’’
1 $J%B=以及1$,+#则存在一个抽

象$J%C=使 得C #’’
1 $J%C=以 及 对 于 所 有 集 合 与

,.$C%.,.$)!$#6%%.,+不交的集合!.##.!#(#.L"#
所有闭的F#G#如果$,+.!.##.!#(#.L"##6%>F?
G#则$,+.!.##.!#(#.L"##6%>B=)F*J+#C=)G*

J+<其中,.$B%是B中所有自由变元的集合#而)!
是对于第!个坐标的投射函数<

&如果B
1
#’’
,

$(/#%-F.B=#集 合/# 与,.$B%.

,.$)#$#6%%.,+不交#则存在一个具体化$(.#%-G.C=#

使得C
1
#’’
,

$(.#%-G.C=#并 且 集 合.# 与,.$C%.
,.$)!$#6%%.,+不 交<存 在 一 个 框 架 理 论$,+=#

#6=%#满足$,+##6%:$,+=##6=%#$,+=##6=%>F?G
和$,+=##6=%>>B=#C=<

一个框架性的互模拟关系是一个框架性的模拟

关系##而 且#‘#也 是 框 架 性 模 拟 关 系<最 后 定 义 所

有框架性互模拟关系的并为互模拟关系",<
定理<$可靠性定理%<!对于任何闭进程B和

C#任意名字.@,.$B%.,.$C%#如 果$,.$B%.
,.$C%!."#A%>B",C#则B=C<

这 个 定 理 建 立 了 测 试 等 价 与 互 模 拟 之 间 的 关

系#尽管这个关系有些遗憾$即完备性不成立%<然而

正如作者指出的那样#这个关系的成立#使得我们可

以用互模拟的手法验证测试等价#对于我们的目的

通常足够了<
><<<>!协议的描述和互模拟等价验证举例

我们的目的是通过例子说明这个方法的原理#
因此我们选择最为简单的例子希望能够使得读者理

解这个方法的整个应用过程<
例?<!用+TH!演算描述下面的协议#并描述认

证和保密性质)#@+<

3CQQ:JC# 9#7’G)#

3CQQ:JC! 7#9’!G$#G)#F"&$)<
在 3CQQ:JC# 中#9 用 时 鲜 值 G) 挑 战 7<

3CQQ:JC!中7通过&$)加密F 后传输给9<G) 的

出现证明 3CQQ:JC!的 新 鲜 性<而 G$ 则 保 证 密 文

的差异性<这个协议可以表示如下’

7$G$#F%a
PCL
1$$J%<1)-!G$#J#F"&$).#

9$G)#K%a
PCL
1,$-G).(1)$J%<S:QCJ7L!’"&$)H;
M%#$’##’!#’>%a’H;)’!HQG)+K$’>%#

"’3$F##F!#(#F/#K%a
PCL

$(&$)% B
L$#<</

$(G$%7$G$#FL$ %% ！$(G)%9$G)#K$ %%<
信道1$ 和1) 分别表示7 和9 的输入信道<参

数K是一个抽象#使得K$F%是9成功接收到消息

F 后的 行 为<这 里 要 求 公 式 中 的 约 束 变 元$包 括

&$)%在K中不自由出现<进程"’3$F##F!#(#F/#

K%描述的是7发送消息F##F!#(#F/ 给9#而9
应用K 到所接收的消息上的一个完整的系统<其中

的重复表示9将可以进行任意多次的传输<
认证属性<
直观上#协 议 具 有 认 证 性 质’如 果9 接 收 一 个

消息#那么它是7所发送的<而且9不能接收重放

消息<换句话说#这个性质是’如果"’3$F##F!#(#

F/#K%促 使K$(#%#K$(!%#(#K$(M%运 行#那 么#
!(##(!#(#(M"是!F##F!#(#F/"的子集<

命题<$认证属性%<!对于任意数/以及不同的

名字?##?!#(#?/#有一个闭进程C#使得,.$C%4
!?##?!#(#?/#1$#1)"#满 足 对 于 所 有 闭 项 F##

F!#(#F/ 和所有 闭 抽 象K#如 果?##?!#(#?/@
,.$"’3$F##F!#(#F/#K%%#则

!"’3$F##F!#(#F/#K%=
$(?L$#<</L %C B

L$#<</
?L$J%<K$FL$ %%<

保密性<!
这个协议还有保密性质’如果没有关于接收到

的消息的消息#则外部的观察者无法鉴别这些消息<
但是可以知道有多少消息被传输了<

命题=$保 密 性%<!对 于 任 意 多 对 闭 项$F##

F=#%#(#$F/#F=/%以及任意的抽象K#如果对于每

个0$#<</#有K$F0%=K$F=0%#则

"’3$F##F!#(#F/#K%="’3$F=##F=!#(#F=/#K%<
通过这种检测等价的表示#秘密性和认证性的

验证就成为测试等价的计算问题<利用互模拟关系

是计算测试等价的一个方便的手法<
例A<!利用互模拟方法证明进程

@# 计!!算!!机!!学!!报 !$$%年



！!(&"1#$%F&L’
和进程

!(&"！!(&="1#$%&=(F&F’
是测试等价的<

前一个进程重复产生密钥并发送用这些密钥解

密的消息F<后 一 个 进 程 产 生 一 个 固 定 的 密 钥(然

后重复地产生名字(并不停地发送用这个密钥加密

名字和F 的密文<
对于这个例子(设#是满足!,+(#6">B#C的最

小关系(这里

,+a%1(.&)

#6是任意有限集合对!%F&L(%L=0(F&L"(每个对

中的名字L0 和L=0互 不相同(但是具有相 同 的 F 和

名字L(且L‘0(L@,+)

B是！!(&"1#$%F&L’与任意多个!(&"1#$%F&L’
和任意多个$的平行复合)

当#6是空集时(C是!(&"！!(&="1#$%&=(F&L’
与任意多个$的 复 合)如 果#6含 有 对!%F&L0(%L=0(

F&L"(则C是！!(&="1#$&=(F’L 与任意多个!(&="1#

$%&=(F&L’和任意多个$的复合)
可以验证#是一个互模拟关系<
><B!概率互模拟和模式复合方法

本小节对于概率互模拟的方法以及模式复合的

方法作简单的介绍<
><%<#!概率互模拟模型###]4^ 密码库方法

基于人们对于 建 立 形 式 化 安 全 协 议 分 析 方 法

和密码学 的 协 议 分 析 方 法 之 间 联 系 的 强 烈 愿 望(

]4^*!%+三个作者利用了与众不同的方法9他们不是

企图构造密码学可靠的形式化方法的模型(而是结

合两种方法的优势9他们规范了一个抽象的密码库

!SMRTO7!8HXM:MR"(可 以 进 行 复 合 运 算(定 义 密 码 实

现(并且证明这个抽象在任意交互环境下对于主动

攻击是可靠的9密码库目前包括公钥加密,签名,时

鲜值,列表以及应用数据等9其证明过程是一个新颖

的,概率的不完全互模拟与密码归约和静态信息流

分析的组合9
他们的工作第一次证明了(由B78CD!E:7模型

的原语组成的抽象库在任意攻击的情形下(在任何

安全协议中(对于所有安全属性(通过密码学的手段

的安全实现过程9这些属性包括秘密性,认证属性以

及其它的完整属性等9这些原语在现实中由密码学

安全的 公 钥 加 密 算 法 和 签 名 系 统(通 过 附 加 的 运

算###加标签和随机性进行增强9这些附加 的 运 算

并不影响效率9因而对于协议的设计来说(运用抽象

的方法并没有效率方面问题9
为了刻画主动攻击(他们使用了一个交互的环

境9他 们 的B78CD!E:7模 型 不 仅 仅 是 一 个 代 数(而

且是一个状态性的系统(根据事先的密码运算和网

络动作(具有可能的诚实用户和敌手的动作9
这个方法可以形象地比喻为拼图法9假设我们

的理想 模 型 已 经 设 计 完 毕9这 个 理 想 的 系 统 是 在

B78CD!E:7的模型假设下完成的(可以容易地验 证

其安全性9为了在现实中实现这个系统!协议"(就必

须对于理想 的 加 密,时 鲜 值,签 名 等 等 方 案 用 现 实

的,被证明为密码安全的系统来代替9就像要换掉一

个拼图中的一些块9这就要对于实际的算法或系统

进行一个评估9这种评估宜用-.实际密码库与抽象

的库是/同样好01这个概念9这个概念是通过模拟而

给出的9就是说(对于实际用户(可能发生的干扰,截
断或篡改消息,调度错乱等等一切都可以在理想!抽
象"的模型中出现9他们证明的复合和保持性定理保

证了所需要的结果9因此(如果用抽象的密码库设计

一个协议(然后插入实际密码库的系统(得到的协议

在模拟意义下与抽象的协议同样好9而且(如果对于

抽象的协议证明了某些安全性质(对于实际的协议

也是成立的9
>9%9!!安全协议分析的445!演算

斯坦福大学的3HOSKC88等人一直致力于用概率

多项式时间的进程运算进行安全协议的分析*!A+9这

种方法的特点是(其结构与基于计算复杂性的密码

学机制非常协调(或者说这个系统构 成 的 思 路 是 沿

用计算密 码 学 的 思 想 设 计 而 成 的9作 为 一 个 长 期

的项目(其 目 标 是 开 发 一 种 与 标 准 密 码 学 假 设 相

吻合的安 全 协 议 分 析 的 形 式(提 供 表 达 概 率 多 项

式时间协议步 骤 的 语 言(发展一种关于等价的可复

合的描述手段以及建立关于等价的推理方面的逻辑

基础9
他们所选择的进程运算是&&+*@<+的一个变种9

其中在消息和布尔检测中使用有界的重复运算和概

率多项式时间的表达式9为了达到安全与不确定性

的协调(消息的次序是通过概率的方式确定的(并非

以.不确定1的方式进行9
他们证明了可以在概率多项式时间内计算这样

的进程9定义了一个渐近的协议等价形式(使得安全

性质可以通过观察等价来表达9他们还发展了一种

概率互模拟(用于建立基于观察等价的等式(证明系

统的可靠性9
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?!最近的结果以及发展趋势

密码分析的方法是随着应用的发展而需要不断

发展的9在这个通信日益发达!人们的生活因而相互

依赖的星球上!在我们的数据越来越多地依赖于计

算机网络进行传输的时代!一些新的密码手段被发

明和应用!安全协议的应用范围不断扩大并且它们

的复杂性不断加剧9新的漏洞和新的攻击手段和变

化层出不穷9我们的安全协议的分析技术也在与时

俱进9
"##实用性$极大的适应性与复杂性

随着网络应用的扩展!安全协议的应用也更加

广泛9安全协议分析的技术现状远远无法满足对于

实用安全协议的分析要求9同时!不同的平台和系统

的应用增加了网络的复杂性!也使得安全协议越来

越复杂9一个协议中可以包括多种的加密解密的算

法!也可以由不同目的的协议共同构成一个大的具

有一个总目标的协议9这就要求协议的设计$实现和

验证几个方面都要有更为鲁棒的$能够极大地适应

这种复杂性的技术方法9目前的形式化方法大多针

对一个或者两个目标而设计!难以适应日益庞大的

应用协议的要求9
"!#对于密码原语的适应性

过去认为!我们在安全协议中只使用保守的$最
为安全的算法9但是在实际应用中!实现安全协议的

算法具有我们没有考虑的性质9如加密解密的可交

换性$同态性质$无界性等等9这些性质都有可能对

于协议的安全造成事先没有验证的漏洞和攻击9
另外!现代密码学利用各种手段证明一些系统

的安全性!是否可以在形式化系统中继承这些安全

性质!以保证或简化验证过程和技术的可靠性!是一

个值得探讨的新问题9
">#应对新的安全威胁

对于早期安全协议的分析!大多都针对清晰的

攻击手段!如伪装$截断$腐蚀参与者等等9现在必须

考虑随意性的攻击手段!如!造成拒绝服务的攻击9
另外!在电子商务协议中!参与者的利益有时是由时

间保证的9这时!协议不仅要保证安全性!还要考虑

系统的活性和公正性9对于这类协议的验证!敌手的

模型刻 画 和 安 全 属 性 描 述 都 是 不 同 于 B78CD!E:7
模型的技术9

"@#密码学可靠性

以前的形 式 化 分 析 方 法 以 B78CD!E:7模 型 为

基础9它们将密 码 算 法 抽 象 为 黑 盒 子!进 行 模 型 检

测或者证明分析9这个方法越来越受到质疑9比如!
对于加密模 式 的 选 择 和 已 知 明 文 的 分析曾发现了

新的问题%%>&9人 们 已 经 在 扩 展 形 式 化 方 法!以 囊 括

更为广泛的密码算法9逻辑方面有文献%%@!%<&’模

型检测方面有文献%%%&9在将理论密码学提供的安

全性证 明 与 形 式 化 方 法 集 合 的 方 法 中!0X:PH和

/7J:V:R%%?&的工作 是 先 驱 性 工 作!还 有 文 献%>"&$

]4^%!%&等等9人们希望得到一种既可以进行形式化

分析!又具有密码学可靠性的方法9这个方面是目前

形式化方法研究的热点%!!!!@!!<&9
"<#可复合性

可复合性问题是目前安全协议分析研究的另一

个热点问题9主 要 原 因 是!协 议 的 应 用 范 围 不 断 扩

大!它们所承载的任务越来越庞大!因而协议的构成

也越来越复杂9这就给设计和验证工作带来了极大

的问题9目前看来!现有的协议验证工具和技术难以

适应大型协议的评估工作9人们期望通过利用小型

的$可以验证安全的协议!构建大型的协议!以满足

实际需要9从另外一个方面!网络环境中越来越多的

任务要求同时运行多种多类的协议!这就要求每个

独立的协议 运 行 时!不 威 胁 其 它 协 议 的 安 全 性9由

此!协议的可复合安全性就成为一个自然需要解决

的问题9
大多数协议分析者都注意到复合性的问题!其中

以]4^%!%&的方法!3HOSKC88%!A&的 方 法 和&:;COOH%@@&

的方法为代表9
]4^ 的方法是利用安全归约的思想!将一个协

议的某些系统"子协议#的实现与抽象的理想模块进

行归约比较!通过保持性定理保证可复合性9这一点

像&:;COOH方法 中 模 拟 器 的 作 用9而 3HOSKC88的 方

法是利用进程运算中的S7;OCZO概念作为进程运行

的外部环境!通过进程在任何环境下!对于任何其它

进程的不可区分性表达协议复合的安全性9这一点

与&:;COOH模式方法中$环境 模 拟 器 使 用 有 着 异 曲

同工之妙9
&:;COOH%@@&给出的 关 于 安 全 协 议 的 框 架 可 以 用

一般的方法描述多方协议的复合9这个框架对于不

同的协议用相同的方法处理安全的概念9其中协议

与相关的理想协议进行比较!如果实际协议可以在

任何环境对 于 任 何 攻 击 者 都 有 与 理 想 协 议 同 样 的

(行为)时!就认为这是协议的一个安全的实现9这里

的协议运行环境利用一个环境机器$模拟9同时!这

个环境机器还担任区分器的作用9如果没有哪个环
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境机器能够区分开具有实际攻击者的实际协议的运

行和一个具 有 实 际 攻 击 者 模 拟 器 的 理 想 版 本 的 运

行!那么!这个协议就安全地实现了一个理想的功能

"属性#9&:;COOH等人证明了这个安全的刻画具有一

定 的 可 复 合 性!并 在 此 基 础 上 开 展 了 许 多 的 工

作$%A"?$%9
但是由于可复合性是一个复杂的问题!如果进

一步考虑到并发运行的复杂性!安全协议的可复合

性问题远远没有得到刻画和解决!有大量的工作有

待完成9
"%#最近的结果

我们在这里指出几个值得注目的结果!这些结

果有理由被认为对于安全协议形式化分析的发展将

起到一定的作用9
在文 献$!<%中(NT:J8H:UU7和 \:TM7;提 出 了

两个逻辑系统以推理密码学的构造9它们关于标准

密码学的安全定义是可靠的9并且给出例子说明任

何利用这些系统去证明基本密码构造的行为的正确

性9在证明系统的可靠性时!论文利用了算术的非标

准分析的技术手段9这两个关于安全的逻辑是现代

密码学的方法和语言的简化形式9
要提出一个关于安全的形式系统!使其具有密

码学可靠性!并且能够具有强有力的表达能力!而且

足够简单有用!是一个极大的挑战9其困难包括&安

全定义的形式描述’安全定义中概率的使用’随机选

择和随机分布的推理’量化敌手的计算能力以及归

纳法的直观而危险的错误使用等等9
该文的结果表明!形成一个蕴含地处理这些难

点的逻辑系统是可能的9其中糅合了密码学(蕴含复

杂性以及计算复杂性的思想’用项代数表达可行性

函数!量化隐式定义敌手能力的函数!通过增加计数

量词使得简单的概率推理成为可能’限制了归纳的

范围’通过消去渐近的和显然的资源界!使得结果的

证明极大地无量词化!由等式和不等式构成’逻辑的

可靠性是标准意义上的!并且使用算术的非标准模

型得以证明9这个逻辑是一般的框架!可以用于构建

简单的有限目的的逻辑系统9作者给出了一个简单

的关于计算不可区分推理的可靠的逻辑9
在文 献$!!!!@%中 3HSSH:;SH7和 :̂MH;QSKH仔

细地研究了0X:PH和/7J:V:R$%?%的逻辑!得出原逻

辑的不完备性!并给出完备的条件9在此基础上!作

者进一步给出了在主动敌手存在的情形下证明安全

协议安全性质的一般方法9这个方法允许使用简单

的逻辑表达并证明安全性质9作者证明了这个方法

的可靠性!即逻辑命题可以自然地在计算的环境中

解释&如果这个命题在B78CD!E:7模型的敌手存在

的情形下协议抽象运行时成立!那么它的计算解释

在标准计算模型中!在概率多项式时间的敌手存在

的情形下也成立9
主要结果是给出了两个模型&一个是具体的模

型!其中协议利用任何加密方案"满足选择密文攻击

不可区分的安全概念#实现!在具有多项式时间的敌

手的环境中运行9另一个是抽象模型!协议以符号的

形式运行9证明过程显示了B78CD!E:7模型的敌手

与概率多项式时间的敌手之间的对应关系9从而提

供了 一 般 的 设 计 和 评 估 密 码 意 义 下 安 全 协 议 的

方法9
群组协议是由一组主体为了得到某个目标而采

取的一系列步骤9这类协议中最为典型的就是密钥

协商协议94CMCHM:和bGHQWG:OCM在文献$?#%中分析

了一族群组密钥协商协议9作者构造了一个简单的

分析模型!发 现 了&8HWGCQ群 组 密 钥 协 商 协 议 的 一

些漏洞9而且!作者最近用串空间模型构造了一般的

群组协议的 模 型$?!%!有 着 重 要 的 意 义9这 是 对 于 群

组协议分析成功的为数不多的案例之一9
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