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摘!要!分组密码工作模式是利用分组密码解决实际问题的密码方案9好的工作模式可以弥补分组密码的某些缺

憾’相反&不好的工作模式可能带来安全隐患9工作模 式 的 研 究 始 终 伴 随 着 分 组 密 码 的 研 究 历 史&新 的 分 组 密 码 标

准的推出&都会伴随着相应工作 模 式 的 研 究9从 针 对H*+的*&A(&A&(&2A和-2A&到 针 对 0*+的&5/(&&3(

&30&(I&3和0*+JK&作者以各种模式标准为主线&介绍分组密码工作模式的设计理念(安全模型(二十多年的

研究成果以及发展现状9
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=!引!言

分组密码是最基本的密码技术之一&其处理消

息的长度是固定的&如H*+为%@比特(0*+为#!B
比特&但是在实际中需要处理的消息通常是任意长

的&且要求密文尽量不确定&而分组密码自身不能做

到&因此&引出了如何利用分组密码处理任意长度消

息的问题9解决这个问题的技术就是分组密码工作

模式9既然是分组密码的工作模式&所以它的研究始

终伴随着分组 密 码 的 研 究 历 史9#"B$年&美 国 国 家

标准局"现 在 的 )(+5#公 布 了@种 H*+的 工 作 模

式)#*&它们 分 别 是*&A(&A&(&2A和 -2A9在 文 件

2(4+##>中&公布了H*+的认证模式&A&;30&9
在文件2(4+@%=>中&公布了5SDR8M;H*+的?种工

作模式&它们同时也被包含进(+-的相关文件中)!"@*9



在0*+!<"即将诞生之际#!$$$年>月)(+5为0*+
公开征集保密工作模式#)(+5在第一阶段征集到了#<
个候 选 工 作 模 式#它 们 分 别 是!H*3$0A&$&5/$

(0&A&$(043$(I*$J2A$-&A$4&2A$430&$

/30&$Y&A&%30&&$Y&A&$Y*A&%30&&和

0*+;’:FL9为了 推 进 模 式 标 准 的 征 订 工 作#)(+5
分别在!$$$年#$和!$$#年B月召开了两次国际

会议#讨论征集到的候选工作模式#并于!$$#年秋

季在文件B$$=>B0!%"中公布了0*+用于保密性的<
种工 作 模 式#它 们 分 别 是*&A$&A&$&2A$-2A和

&5/9*&A$&A&$&2A和 -2A的 用 法 类 似 H*+#

&5/是 唯 一 选 定 的 新 保 密 工 作 模 式9除 了 保 密 模

式#随后)(+5继续在认证 模 式 和 认 证 保 密 模 式 方

面做了大量的工作#在!$$<年<月 公 布 的 文 件+4
B$$=>BA!?"中 给 出 了 认 证 模 式 的 建 议 标 准’’’

&30&(在!$$@年<月公布的文件+4B$$=>B&!B"中

给出了认证保密模式的建议标准’’’&&39到目前

为止#)(+5公 布 了 0*+的 三 个 模 式 建 议 标 准#但

是相 关 工 作 尚 未 结 束#)(+5将 会 陆 续 推 出 其 它 特

殊用 途 的 模 式#目 前 成 熟 的 有 I&3 和 0*+JK9
I&3被计划用于强认证的环境#0*+JK 被计划用

于特殊数据%如密钥&的认证加密9
除了上述 )(+5的建议标准外#其它的标准化

组织和相 关 行 业 也 推 出 了 一 些 模 式 标 准#如(+-)

(*&#"??!中的-&A!""#>I44!#$"中的QB和>I44;
30&等等9近几年#国外对分组密码工作模式的研

究非常热#研究成果很多9工作模式已不局限于传统

意义上的保密 工 作 模 式$认 证 模 式%30&&#另 外 还

包含认证保密模式$可变长度的分组密码以及如何

用分组密码实现杂凑技术等等9形成这种现状的原

因有三*一是应用需求#比如网络上要求高速的保密

方案#过去的方案满足不了要求(二是技术的成熟#理
论密码 学 可 以 对 设 计 提 供 安 全 的 证 明 技 术(三 是

)(+5对0*+工作模式的征集激发了研究人员设计

新方案的兴趣#推动了整个方向的发展9与国外相比#
国内对工作模式关注的程度不够#无论从研究方面还

是标准的制定方面#都需要继续努力9因此#为了让更

多的国内学者了解相关工作的研究现状#本文简要介

绍分组密码工作模式的设计思想及典型工作模式9

>!分组密码工作模式的设计理念

>9=!评价指标

为了阐述分组密码工作模式的设计理念#我们首

先介绍如何评价一个分组密码工作模式9工作模式的

评价指标有三个方面*安全性$性能$模式)执行特点9
安全性评价指标包括*抵抗现有攻击的能力(可

证明安全性#在合理的假设下#是否有安全性的证明

结果(和类似 模 式 安 全 性 的 比 较#和 现 在 用 的 模 式

%如&A&&的比较(随机性#输出的统计特性(是否拥

有合理的数学背景等9
性能评价指标包括计算的有效性$空间需求$可

并行性和预处理能力等9
模式)执行特点评价指标包括可提供的 密 码 服

务$灵活性$错误特性$模式本身抗错性和简单性等9
安全性是所有评价指标中最重要的#因为其它

性能的评估相对容易$相对直观9安全性评价中的第

一条类似于分组密码中目前流行的做法#评价的是

工作模式的应用安全性#有时和具体分组密码有关#
分析模式在实际应用中对强力攻击$中间相遇攻击$
潜信道攻击等的抵抗力9安全性中的第二条评价的

是模式的理论安全性#与具体分组密码无关(通常假

定分组密码是+理想,的#研究工作模式自身的安全

性9模式的理论安全性是设计者应当考虑的首要问

题#也就是在假定好的基本模块存在的条件下#如何

设计各种性能的工作模式#比如用于保密的工作模

式$用于认证的 30&$’:FL等9理论安全性是目前

对设计工作模式最基本的要求#它保证在工作模式

这一层没有安全隐患#没有降低分组密码的安全性9
>9>!理论基础

模式的理论 安 全 性 的 研 究 源 于 I78PE:FFMS和

3DG:8D在#"B@年 提 出 的 可 证 明 安 全 的 概 念!##"#最

早用于非对称加密的研究#随后被扩展到其它领域#
比如伪随 机 性!#!##>"和 数 字 签 名!#@"9AM88:SM!#<"!#"等

人将其引入对称密码体制的研究9安全模型是理论

密码学的基 础#它 的 建 立$规 范 是 理 论 密 码 学 的 核

心#它使得理论密码学的研究工作具有系统性和科

学性#而安全模型应能反映实际中遇到的安全问题9
分组密码的安全性使用伪随机置换模型化#即如果

一个分组密码作为置换与真正的随机置换是不可区

分的#我们就称之为伪随机置换9相应地如果一个函

数类的随机实例的输入)输出的行为和随机函数的

输入)输出的行为是计算不可区分的#则称此函数类

是伪随机函数9伪随机函数和伪随机置换是对称密

码方案设计中的主要工具#它们可以模型化分组密

码#使得分析基于分组密码的密码方案的安全性成

为可能9分组密码工作模式就是用分组密码解决实

际问题的对称密码方案#对称密码方案要解决的安
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全问题主要是保密性和认证性!因此下面我们简要介

绍反映对称密码方案的保密性和认证性的安全模型9
!9!9#!保密性"""选择明文攻击下的不可区分性

通俗地讲!保密性就是从密文得不到明文的信

息!或者从密文恢复明文很困难#这种说法不科学$
不严密%9为了提炼出保密性的正式定义!我们想象

一个攻击 者#没 有 密 钥%选 取 了 两 个 长 度 相 同 的 明

文!送给加密方案!加密方案随机地选取其中之一加

密!然后将密文返给攻击者!如果攻击者很难辨别哪

个明文被加密了!则说加密方案是安全的9事实上可

以给攻 击 者 更 大 的 权 利!攻 击 者 选 取 一 组 明 文 对

#<#!$!<#!#%!#<!!$!<!!#%!&!#<=!$!<=!#%!其中每

个明文对的两个明文是等长的!加密方案或其他人

随机 选 取 一 个’GL:88M;NM(比 特(!加 密 方 案 加 密

#<#!(!<!!(!&!<=!(%!返回给攻击者一 组 密 文#4#!

4!!&!4=%>攻击者需 推 测 比 特(!也 就 是 攻 击 者 需

决定 加 密 的 是#<#!$!<!!$!&!<=!$%还 是#<#!#!

<!!#!&!<=!#%>需 要 注 意 的 是)加 密 方 案 每 次 加 密

完后需更新状态或加入随机信息!这样保证同一个

信息在不同次加密的结果是不同的>这里的选择明

文可以是非适应的$也可以是适应的>
下面形式化上面的说法)
对加密方案 !!Z#%!?!@%!其中% 是密钥 生

成算法!?是加密算法!@ 是解密算法*定义左右加

密问答机?%#’A#+!+!(%%)
问答机?%#’A#+!+!(%%

,,("-$!#.且 <$!<#"-$!#.#

!4$?%#<(%

!返回4
问答机加密两个消息中的一个!至于选取哪一

个消息 依 据 比 特(>对 一 个 加 密 方 案!在 区 别(Z$
和(Z#两种情况时!如果’合理(的攻击者没有’显

著(的优势!则 称 加 密 方 案 对 选 择 明 文 攻 击 是 安 全

的*正式称为在选择明文攻击下是不可区分的!简写

为D;P;GR:>
定义=>!令 !!Z#%!?!@%是一个对称加密方

案!("-$!#.!6 可以访问问答机!且问答机的输入

是一对等长的比特串!输出是一个比特串*我们考虑

下面的实验)

*[RMSDCM;T?BCD;P;GR:;(!!!6

"$%%
A
%

7$6?"#’A#+!+!(%%

/MTOS;7

!!6的D;P;GR:;优势定义为

67DD;P;GR:!!!6 ZE/?BCD;P;GR:;#!!!6 Z#0\E/?BCD;P;GR:;$!!!6 Z#0>
!!对 任 意"!=和#!定 义 !!Z#%!?!@%的D;P;
GR:;优势)

67DD;P;GR:!! #"!=!#%ZC:[6
-67DD;P;GR:!!!6 .>

!!最大值 是 针 对 所 有 时 间 复 杂 度 为"$对 -S:G8M
的询问不超过=次$询问的总比特数不超过#比特

的6 而言>
上述对攻击者6定义了区分优势!不同攻击者

会有不同的优势!有两个原因可能导致一个攻击者

比另一个的优势大)一个是他’聪明(!在询问问题和

处理回答的过程中更有技巧*另一个原因就是他的

权限大!资源丰富*他询问的次数更多或处理回答信

息的时间多>我们想知道的是!对给定的有限资源!
最聪明的攻击者的优势>注意这里的资源参数是可

变的!我们将’安全性(的衡量指标看成了以资源参

数为变量的优势函数>这一点和现实是相符的!在现

实世界中安全是相对的!不是绝对的!原则上所有现

代密码系统都是可破的!问题取决于需要花费的代

价>因此直观上!密码方案是’安全的(是指在合理的

资源参数下!它的优势函数的值是’低(的*用复杂性

理论定义为对任意具有多项式资源的攻击者!其优

势是可忽略的>
!>!>!!认证性"""选择明文攻击下的不可伪造性

认证模式的任务是能够检测出攻击者对传输数

据的任何修改>认证模式<6Z#%!F!G%通常由三

个算法组成)密钥生成算法%$30&生成算法F和

验证算法G>直观上!对认证模式的要求是!即使已

知许多消息及相应的 30&值!伪造一个新消息的

30&值也是’困难的(>为了给出正式的定义!我们

首先了解一下攻击的分类及’破译(的含义>
依据攻击所用的信息!对认证模式的攻击可以

分为

##%已知消息攻击>攻击者能知道一些消息及相

应的 30&值>
#!%选择消息攻击>攻击者能选取一些消息!并

得到相应的 30&值>
#>%适应 性 选 择 消 息 攻 击>攻 击 者 先 选 取 一 消

息!并得到相应的 30&值*下一个消息的选取依赖

以前的消息和 30&值>
’破译(意味着)
##%存 在 性 伪 造>攻 击 者 对 一 个 消 息 伪 造 了

30&值!并知道以几乎为#的概率通过验证*这个

消息有可能是无意义的!但是在存在性伪造下!也说

>!#期 吴文玲等)分组密码工作模式的研究现状



此认证模式是不安全的>
!!"选择性伪造>攻击者可以选取某个消息#伪

造 30&值#并知道以几乎为#的概率通过验证>
!>"密钥恢复>意味着攻击者能确定密钥#如此

破 译 是 最 彻 底 的#攻 击 者 可 以 对 任 意 消 息 计 算

30&值>
由此看出适应性选择消息攻击是最强的#它赋

予攻击者最大的权限#而存在性伪造是破译中最弱

的#可能构成的危害最小>我们下面讨论认证模式的

安全性就是要求最强的#也就是在适应性选择消息

攻击下#没有存在性伪造#或者存在性伪造出现的概

率充分小>
定义>>!令<6Z!%#F#G"是认证模式#6是

具有一个问答机的攻击者#考虑下面的实验$

*[RMSDCM;T?BCOQ;GC:<6#6

1MT"$%%
A
%

1MT!<#$"$6F"!%"

(QG"!<#$"Z#:;P< E:F;7T:]OMSU7Q6T7
DTF7S:G8M

5LM;SMTOS;#M8FMSMTOS;$
令67DOQ;GC:<6#6Z4S&?BCOQ;GC:<6#6Z#’#
对任意"#=和##

67DOQ;GC:<6 !"#=##"ZC:[6
(67DOQ;GC:<6#6)>

!!最大值是针对所有时间复杂度为"*对7S:G8M的

询问不超过=次*询问的总比特数加上输出消息<
的比特数不超过#比特的6 而言的>

对于攻击者6#用伪造优势反映他的伪造能力#
如果对最聪明的攻击者#在一定的资源下#伪造优势

是充分小的#我们就称认证模式是安全的>
!>!>>!’:FL模式的安全性

因为 ’:FL函数 的 安 全 性 有 抗 碰 撞 性*抗 二 次

碰撞性和单 向 性 之 分#因 此#对 于 基 于 分 组 密 码 的

’:FL模式#文献&!!’在黑盒子模型下#利用攻击者

的优势定义了 ’:FL模 式 的 抗 碰 撞 性*抗 二 次 碰 撞

性和单向性>

?!典型分组密码工作模式

?>=!记号

?%!H"$在密钥% 作用下加密算法对明文块H
的加密>
?\#
% !I"$在 密 钥% 作 用 下 解 密 算 法 对 密 文 块

I 的解密>

$B$表示十六进制>
&B’2$表示将非负 整 数B写 成 长 度 为2的 二 元

序列#其中B&!2>
’H’$表示比特串H的比特长度>
B $表示不小于实数B的最小整数>
H(I$表示两个比特串H和I 的连接>
’!8%!H"$表示比特串H的最右边%比特>
<!8%!H"$表示比特串H的最左边%比特>
在描述工作模式时#E##+#E/#+表示明文#每

个E/是-比特块#-是所用密码的分组长度,4##+#

4/#+表示相应的密文>
?>>!保密模式

>>!>#!*&A*&A&*-2A和&2A
*&A*&A&*-2A和&2A是#"B$年)A+为H*+

推出的保密模式#随后#被包含在(+-的%@;比特的

模式标准中>为了尽可能地利用以前的标准#降低成

本#)(+5也将 这@个 模 式 列 为 0*+的 模 式 标 准>
因为大家对这@个模式都很熟悉#所以下面仅简要

介绍它们的优缺点及研究进展>
!#"*&A模式

加密变换为4/Z?%!E/"#
解密变换为E/Z?\#

% !4/">
*&A模式的 优 点 是 可 并 行 运 算#速 度 快#易 于

标准化>缺点是分组加密不能隐蔽数据模式#即相同

的明文组蕴含着相同的密文组,不能抵抗组的重放*
嵌入*删除等攻击,加密长度只能是分组的倍数>许

多人建议*&A模 式 不 应 该 包 含 在 0*+的 标 准 中#
因为此模式对长度多于一块的消息不可用>

!!"&A&模式

加密变换为4/Z?%!E/)4/\#">
解密变换为E/Z?\#

% !4/")4/\##4$是初始向量>
&A&模式的优点是引入了随机的初始向量#如

果?是伪随机 的#则 输 出 具 有 一 定 的 随 机 性#避 免

了*&A的缺点,隐蔽了明文的 数 据 模 式#在 一 定 程

度上能防止数据篡改>缺点是出现错误传播#而且加

密的消息长度只能是分组长度的倍数#不是任意长

度的消息>
&A&是应用最广*影响也最大的一个模式#AM8=

8:SM&!>’等在#""?年 给 出 了&A&模 式 的 安 全 性 证

明#证 明 假 设 初 始 向 量 是 秘 密 的!仅 由 合 法 的 收

方和发 方 知 道">在&A&模 式 基 础 上,OT8:提 出 了

(0&A&模式&!@’,I8DN7S和H7;MF:提出了Y&A&模

式&!<’>(0&A&模式在非适应性模型下是可证明安全

的#但在适应性模型下似乎不安全#,7O[在文献&!%’

@! 计!!算!!机!!学!!报 !$$%年



中给出了攻击 方 法>为 了 抵 抗 上 述 攻 击!27O]OM在

文献"!?#中 提 出 了 H&A&模 式>AM88:SM等 在 文 献

"!B#中提出了 ’&A&和 ’4&A&模式9’&A&模式

在适应性模型下对选择明文攻击是安全的!但对选

择密文攻击是不安全的!’4&A&模式 与 ’&A&的

不同之处在于分组密码的输入输出都得到伪装!作

为在线的分组密码对选择密文攻击是安全的>同样

为了适应磁盘扇区加密的需要!’:8MXD与/7N:E:U
在&A&基础上设计了&3&模式"!"#>

$>%-2A模式

加密变换为J/Z?%$J/\#%!4/ZE/)J/!"$为

初始向量>
解密变换为J/Z?%$J/\#%!E/Z4/)J/!"$为

初始向量>
-2A模式的主要优点是错误传播小!密文中的#

比特错误只导致明文中的#比特错误&可以预处理&消
息长度是任意的&可在线处理$随时处理明文%等>缺
点是系统要求通信双方必须同步!否则难于解密>

$@%&2A模式

加密变 换 为4/Z?%$4/\#%)E/!#$ 为 初 始

向量>
解密变 换 为 E/Z?%$4/\#%)4/!#$ 为 初 始

向量>
&2A模式的主要优点是具有自同步能力&可以

处理任意长度的消息!同 时 具 有&A&的 优 点>基 于

&2A的相关工作有-&2A">$#模式’7RM;4I4&2A">##

模式等>-&2A模式是由0CC:S08V:FF:S针对&2A
的效率问题提出的改进版!在保证自同步能力的前

提下 提 高 效 率!并 且 是 可 证 明 安 全 的97RM;4I4
&2A是 在 /2&!$$@描 述 的 模 式!它 主 要 用 在 签 名

和 加 密 邮 件!在 商 业 加 密 产 品 中 得 到 广 泛 应 用9
+&2A模式">!#是&2A模 式 和 -2A模 式 的 混 合 体!
作为密 钥 流 生 成 器!具 有 自 同 步 能 力 并 且 效 率 比

&2A高!吸 取 了&2A和 -2A的 优 点!充 分 利 用 了

-2A的速度和&2A保持同步的能力>
>>!>!!&5/$&7O;TMS37PM*;GSURTD7;%

&5/">>#由HDQQDM和 ’M88C:;于#"?"年 提 出!
在征集 0*+保 密 模 式 的 过 程 中!/7N:E:U等 人 强

烈推荐此模式>
给定计数序列F#!(!F"\#!F"!对明文E#!(!

E"\#!E"$其 中’E#’Z(Z’E"\#’Z-!’E"’Z1%!

&5/的加密过程如下)

K/Z?%$F/%!/Z#!!!(!"&

4/ZE/)K/!/Z#!!!(!"\#&

4"ZE")<!81$K"%>

&5/的解过程)

K/Z?%$F/%!/Z#!!!(!"&

E/Z4/)K/!/Z#!!!(!"\#&

E"Z4")<!81$K"%>
其中<!81$K"%表示K"的高1比特>

由于&5/模式具有很多优点!!$$#年+4B$$=
>B0文件发布之后!在随后设计的许多模式中都有

&5/模式的影子!比 如 双 重&5/模 式!是 )+0为

(4包开 发 的 高 速 加 密 模 式!它 混 合 了*&A模 式 和

&5/模 式&另 外 还 有 &&3">@#!*0Y"><#!&K&">%#!

I&3">?#等模式9其中&&3是把&5/模式与&A&;
30&">B#融 为 一 体9*0Y 是 &&3 的 一 个 改 进!比

&&3更简单’更有效9&K&模式是利用&5/模式

加密!在认证中引进了泛 ’:FL函数!优点是可并行

运算9I&3模式的保密部分也是以&5/为基础的!
我们将在后面详细描述>
>>!>>!QB

QB是>I44的模式 标 准!它 是 -2A的 改 进 版!

>I44的文件中曾给出了QB的安全性证明!这些结

果随后发表在!$$#年的亚密会上">"#&不过!!$$>年

(E:T:等"@$#指出文 件 中 的 安 全 性 证 明 是 不 正 确 的!
原因是QB的两个密钥之间的相关性!其中第二个密

钥是由第一个密钥异或一个常数得到9随后在假设

所用分组密码是安全的4/4;/J0的条件下!他们

给出了QB的 安 全 性 证 明"@##9QB使 用 的 分 组 密 码 是

J0+.3(!ADL:C在 文 献"@!#中 指 出 J0+.3(对

相关密钥=矩阵攻击是不免疫的&这说明>I44中的

加密系统不具备可证明安全性9QB具体如下)

.$ < *%@
I"$#$$%@

6$4KLMF(8?6A?A(@,A?4F,KM($!%

6$?%)%<$6%

27S/Z#T7.P7)

!H"/#$6)"/\##%@)I"/\##

!I"/#$?%$H"/#%

4$<)<!8’<’$I"##((I".#%

/MTOS;4
其中&-.)5’A*0/*/和H(/*&5(-)是格式化

常量>
除了上 述 的 标 准 外!近 几 年 推 出 的 保 密 模 式

还有!H*3$5E7HDCM;FD7;:8*;GSURTD7;37PM%’

0A&$0GGOCO8:TMPA87GV&L:D;D;N%’J2A$JMU2MMP=
W:GV37PM%和4&2A$4S7R:N:TD;N&DRLMS2MMPW:GV%
等>限于篇幅!这里不再一一介绍>
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?>?!认证模式

认证模式!或 基 于 分 组 密 码 构 造 消 息 认 证 码;
30&"的思想距今已有!B年的历史#先后涌现了许

多 30&9基 于 H*+的&A&;30&是 最 早 出 现 的#
先后被包含在许 多 标 准 文 件 中#比 如2(2+4OW9B#
!.F2MPMS:8+T:;P:SP"$0)+(Y"̂#"!.+A:;VD;N
+T:;P:SP"$(+-B?>$$(+-"B$?和(+-%(*&"?"?=#9
AM88:SM等 证 明 了 &A&;30& 对 长 度 固 定 为 .-
的消息是安全的&@>’#但是在输入长度变化的情况下

是不安全 的>为 了 克 服&A&;30&的 安 全 性 缺 陷#
人们先 后 对 &A&;30&进 行 了 改 进#推 出 了 一 批

&A&;30&的变体#这些改进主要集中在>个方面(
!#"R:PPD;N!当信息长度不是-的倍数时#怎么

办？">
!!"8M;NTL=X:SD:WD8DTU!因 为&A&;30&处 理 可

变信息长度是不安全的#因此#如何改进它？">
!>"JMU=FM:SGLFTSM;NTLM;D;N!如何使得抵抗穷

搜索的能力更强？">
针对&A&;30&的安全缺陷#AM88:SM先后提出

三种改进方法#其中第三种方法不需要提前知道消

息的长度#更容易在线进行 30&计算9基于第三种

方法#AM88:SM推 出 了*30&#随 后 被 包 含 进 了(+-
标准中>它的具体构造是

?<64%##%!!<"Z?%!!484?%#
!<""#

其中%#和%!是两个不同的密钥>
本质上*30&是用一个密钥执行&A&;30&#

最后再用另外一个密钥加密一次9*30&需要执行

两次密 钥 编 排>4MTS:;V和 /:GV7QQ&@@’分 析 了 它 的

安全性#结果 显 示*30&在 消 息 是 分 组 长 度 整 数

倍时是安全的>为了使&A&;30&能够更有效地处

理任意长度的 消 息#A8:GV和/7N:E:U使 用 三 种 方

法改造 了 *30&#相 应 地 推 出 了 *&A&$2&A&和

Y&A&&@<’#其中Y&A&递交给)(+5作为候选算法9
Y&A&主要是 从 第 二 方 面 出 发 对&A&;30&进 行

改进#它需要三个密钥#增加了存储空间)Y&A&的主

要缺点是不可并行9鉴于Y&A&需要三个密钥的缺

陷#JOS7F:E:和(E:T:提出了530&&@%’!5E7;VMU
&A&30&"#改进之处是第三个密钥由第二个密钥

诱导而来9JOS7F:E:和(E:T:&@?#@B’进一步对530&
做了 改 进#提 出 了 -30&!-;M;VMU&A& 30&"#

-30&只用一个密钥#其它两个子密钥均由种子密

钥诱导而来#和530&相比#-30&降低了密钥个

数#代价是多调用一次分组密码>

对*30& 的 另 一 个 推 广 是 /30&&@"’!/:;=
P7CD_MP30&"(

A<64%##%!!E"Z!?%!)A!484?%#
!E""#A">

A是随 机 的- 比 特 串#它 将 作 为 30&的 一 部 分9
/30&有两个版本#主要的不同点在于明文的R:P=
PD;N方式>第一版本是不论明文长度是否是-的倍

数#都要添加#$##也 就 是 说 当 明 文 是-的 倍 数 时#
有一分组块#$-\#都 是 添 加 的>第 二 版 本 是 仅 对 明

文长 度 不 是- 的 倍 数 时#添 加#$#>/30& 曾 被

)(+5考虑作为一个标准#不过/30&易受相关密

钥攻击&<$#<#’#J;OPFM;在文献&<!’提出了对/30&
的部分密钥恢复攻击>

除了上述针对&A&;30&的改进算法外#值得

一提的是AM88:SM等人在&SURT7*"<上推出的Y-/;
30&&<>’>该 算 法 有 一 些 很 好 的 特 性#比 如 可 并 行$
增量式$支持乱序验证$安全性高于&A&;30&等9
该算法的缺点是索引信息引起的消息扩展#导致加

密次数 的 成 倍 增 加9鉴 于 此#I8DN7S和 H7;MFGO对

Y-/;30&进行了改进#设计了Y*&A;30&#并提

交给 )(+5 作 为 候 选 模 式9随 后#A8:GV 对 Y-/;
30&也进行了 改 进#在*OS7GSURT*!$$!上 推 出 了

430&&<@’#430&继承了Y-/;30&的很多优点#
并且改进了Y-/;30&的缺陷#但是该算法受专利

保护#不能免费使用>限于篇幅#下面重点介绍几个

典型的算法>
>>>>#!&A&;30&

商定分组密码?$分组长度-$密钥% 及 30&
的长度%#算法如下>
303!6*3的生成算法@
输入(消息E
输出(长度为%的 30&;5>

#>4:PPD;N消息E使其变成分组长度-的整数倍#并将

其分成-比特的块(E##E!#+#E.>

!>1MT4$Z$>

>>27S/Z#T7.#8MT4/Z?%!4/\#)E/">

@>/MTOS;FZ<!8%!4.">

303!6*3的验证算法@
输入(消息E和收到的 30&FN
输出(G6’,@ 或,MG6’,@

#>用 30&生成算法计算FZ484=<64!%#E">

!>(QFZFN#SMTOS;G6’,@)M8FM#SMTOS;,MG6’,@>

&A&;30&的优点是 构 造 简 单#底 层 加 密 算 法

可以方便地进行替换>缺点是与其它的 30&相比

速度慢#在输入长度变化的情况下是不安全的#不能

并行计算>
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>>>>!!&30&
&30&是)(+5在!$$<年<月公布的文件+4

B$$=>BA中建议的一个认证模式!&30&表示基 于

密码的消息认证码"&DRLMS=W:FMP3MFF:NM0OTLM;=
TDG:TD7;&7PM#!相对于’30&!基于’:FL消息认证

码"’:FL=W:FMP30&#9&30&本 质 上 是(E:T:和

JOS7F:E:提交的-30&"-;M;JMU&A&;30&#>
商定分组密码?$分组长度-$密钥% 及 30&

的长度%%
输入密钥%!输出子密钥%#和%!的子密钥生

成过程如下&
#>1MT’Z?%"$-#>

!>(Q<!’#"’#Z$!TLM;%#Z’*#%

M8FM%#Z"’*##)A->

>>(Q<!’#"%##Z$!TLM;%!Z%#*#%

M8FM%!Z"%#*##)A->
其中A#!BZ$#!$#$$$$###!A%@Z$<"##$##>

输入消息E!输出长度为%的 30&生成过程&
#>利用子密钥生成过程和密钥%产生子密钥%#和%!>
!>(Q’E’Z$!8MT.Z#%M8FM8MT.Z E ’- >

>>1MTEZE#(E!(((E.\#(E#
. !其中’E#’Z(Z

’E.\#’Z->

@>(Q’E#
.’Z-!8MTE.Z%#)E#

. %M8FM!8MTE.Z%!)
"E#

. (#$9#!其中9Z.-\ E \#>

<>1MT4$Z$->
%>27S/Z#T7.!8MT4/Z?%"4/\#)E/#>

?>1MTFZ<!8%"4.#>
B>/MTOS;F>

前@步可以说是消息的格式化或R:PPD;N阶 段!和

原来不同的是使用了密钥信息!这样做的原因是保

证其可证明安全性>
36*3的验证算法>
输入&消息E和收到的<64=FN
输出&G6’,@ 或,MG6’,@
#>用 30&生成算法计算FZ4<64"%!E#>
!>(QFZFN!SMTOS;G6’,@%M8FM!SMTOS;,MG6’,@>

>>>>>!>I44;30&
>I44;30&"又称Q"#是*30&的 一 个 变 体9

它同*30&有两点不同&一是>I44;30&使用一

对密钥%!%N!其中%N是由%)0)-2"得到的!而不

是通过加密明文$和#得到的%二是最后一块的计

算>这两点导致两个 30&在安全性证明时的差异>
>I44;30&的安 全 性 证 明 最 早 由 文 献)<<*给 出!

!$$>年(E:T:和 JOS7F:E:)@$*指 出 了 证 明 中 的 错

误!并 在 文 献)@#*给 出 新 的 证 明>目 前 对>I44;
30&最有效的攻击是J;OPFM;等人在文献)<%*中

给出的结果>
>>>>@!430&"4:S:88M8D_:W8M3MFF:NM0OTLM;TDG:=

TD7;&7PM#

430&是A8:GV和/7N:E:U提 出 的 一 个 消 息

认证码!和&A&;30&相 比!430&的 优 点 在 于 可

并行 性 和 可 处 理 任 意 长 度 的 消 息>对 明 文 E#!

E!!(!E.\#!E.!算法如下&
’Z?%"$-#

27S/Z#!!!(!.\#P7

!I/Z?%"E/)&/+’#

’ZI#)I!)()I.\#)E.#$-\’E.’\#

(Q’E.’Z-TLM;H.Z’)’+H\#

M8FMH.Z’
F#:Z?%"H.#)QDSFT%WDTF*

/MTOS;F#:

430&可 以 看 成 是 Y-/;30&的 改 进!它 也

采用了异或 的 方 法 来 得 到 30&!正 是 因 为 这 种 方

法保证430&支持消息的添加$截短和替换以及可

并行性9和Y-/;30&的 不 同 点 在 于&一 是 所 加 密

的内容9Y-/;30&所加密的内容是消息连接上一

个索引信息%而430&使用的是消息和不同的串进

行 异 或 之 后 的 值9二 是 对 最 后 一 块 消 息 的 处 理9
Y-/;30&并不对最后一块消息进行特殊处理!而

430&并 不 直 接 加 密 最 后 一 块!而 是 先 填 充!然 后

和前面块的加密结果进行异或之后再分情况处理!
最后再加密一次9这就保证了它的安全性9
?>A!认证保密模式

上面介绍了保密模式和认证模式!事实上!大多

数的应用是既需要保密也需要认证服务的!过去的

做法是简单地结合保密模式和 30&技术达到实际

需求!比如++1’51+的密码组件就结合了&A&"基

于>=H*+#和 ’30&"基于+’0=##9关于这些结合

方式!文献)#%!<?*给出了详细讨论!有些是安全的

"先加密后认证#!有些虽然加密模块和认证模块是

安全的!但蹩脚的结合使得整个方案很容易被攻破>
近几年!同时提供加密认证的分组密码工作模式成

为一个很活跃的研究方向!原因除了应用需求外!技
术的成熟也是一个很重要的原因!涌现了一些具有

可证明安全的认证加密方案>最早出现的是!$$$年

,OT8:设计的(043)<B*!此模式利用一个伪装生成器

伪装明 文!避 免 了*&A模 式 的 缺 陷9随 后 /7NE:U
等人又对(043 做 了 进 一 步 的 改 进!得 到 -&A模

式9!$$#年!(***B$!̂##旨选-&A为无线局域网

的标准!但是一些活跃人士对-&A有负面的声音!
主要是源于-&A的知识产权9为了避免-&A的专

?!#期 吴文玲等&分组密码工作模式的研究现状



利问题!B$!̂##的 三 个 参 与 者2MSNOF7;!’7OF8MU
和 KLDTD;N决 定 设 计 新 的 算 法"""&&39&&3 调

用分组密码的次 数 是 -&A的两倍!但是设计者称#
在许多环境下这不是一个问题!并将在(***B$!̂##
标准中采用&&3!并提交给(*52和)(+59尽管存

在对&&3的诸多批评$<"!%$%!在!$$@年<月公布的

文件+4B$$=>B&中!)(+5仍 然 将&&3 列 为 0*+
的认证保密模式的建议标准!同时&&3 也被(***
指定为用 于 无 线 局 域 网 的 标 准&(***B$!̂##’!并

被包含在/2&>%#$中9在 最 近 的 讨 论 中!)(+5计

划增加 两 个 特 殊 用 途 的 认 证 保 密 模 式#I&3 和

0*+JK$%#%9I&3计划用于强认证的环境!0*+JK
计划用于特殊数据&如密钥’的认证保密!其中为了

密钥分配和存储的需要!算法设计不能用(;7;GM)9
与I&3竞争的是&K&!两者的设计思路很类似!但
是I&3在某些方面有明显的优点9除了上述)(+5
的建 议 标 准!另 外 一 个 就 是(+-*(*&#"??!中 的

-&A!它由/7N:E:U等在!$$#年推 出$%!%>下 面 我 们

介绍这几个标准>
>>@>#!&&3

商定分组密码?+密钥%+4)1-"$*生成函数:+
格式函数+及<64的长度%,输入-)-0$M+消息E
和相关数据6!输出密文4的加密过程如下#

+&M!6!E’Z8$(8#(-(8*!’8/’Z-!$+/+*>

I$Z?%&8$’>

27S/Z#T7*!P7I/Z?%&8/)I/\#’>
令FZ<!8%&I*’>
利用4)1-"$*生 成 函 数: 生 成 计 数 块4"*$!4"*#!-!

4"*.!其中.Z’E’*- >

27S9Z$T7.!P7!9Z?%&4"*9’>
令!Z!#(!!(-(!.>
返回4Z&E)<!8’E’&!’’(&F)<!8%&!$’’>

输入;7;GMM+相关数据6和密文4!输出消息

E或,MG6’,@ 的解密验证过程如下#
如果’4’+%!则输出,MG6’,@>
利用4)1-"$*生 成 函 数: 生 成 计 数 块4"*$!4"*#!-!

4"*.!其中.Z &’4’\%’*- >

27S9Z$T7.!P7!9Z?%&4"*9’>
令!Z!#(!!(-(!.>
令EZ<!8’4’\%&4’)<!8’4’\%&!’>
令FZ’!8%&4’)<!8%&!$’>
如果M!6或者E 是无效的!则返回,MG6’,@,否则!

令+&M!6!E’Z8$(8#(-(8*>

I$Z?%&8$’>

27S/Z#T7*!P7I/Z?%&8/)I/\#’>
如果F,<!8%&I*’!则返回,MG6’,@,否则!返回E>

>>@>!!I&3
I&3的设计 动 机 是 硬 件 实 现 非 常 高 效+软 件

性能好+可证 明 安 全+没 有 专 利 的 一 个 认 证 保 密 模

式!主要需求是网络上的某些对速度要求很高的应

用环境>I&3的 设 计 思 路 和&K&非 常 类 似!基 于

&5/模式和泛 ’:FL设计的 30&9和&K&不同的

是!I&3的泛’:FL是二元域上的运算!而&K&是

#!?比特整数 域 上 的 运 算9二 元 域 上 乘 法 的 硬 件 实

现代价小+速度快,而且软件实现更容易9在硬件实

现中#相对于0*+的实现代价!I&3增加的其它费

用是可以忽略 的,-&A也 具 有 相 同 的 优 点!但 是 它

需要实现0*+的加密和解密!而I&3只用到0*+
的加密算法9&K&也可以高速实现!但是它的费用

高9比如 0*+的&5/加密机需要"$J门!在 相 同

的环境下!I&3 只需再增加>$J门,而&K&需再

增加#$$J门9软 件 速 度#I&3 比&K&+&&3 和

*0Y快,对 于 长 度 小 于%@A的 消 息!I&3 比 -&A
快一点,但是对长消息!-&A比I&3 快!对相同长

度的消息!I&3所需时间不高于-&A的@*>9I&3
的基本模块的安全性得到了深入的研究!文献$#<%
证明了保密 模 块&5/的 安 全 性!文 献$%>%研 究 了

认证模块的 安 全 性9I&3 的 安 全 性 证 明 依 赖 这 些

结果!但是有所区别!原因是用于认证的密钥是由主

密钥生 成 的9在 假 设 0*+是 伪 随 机 置 换 时!文 献

$%@%证明 了 在 适 应 性 选 择 明 文 攻 击 下!I&3 的 保

密性和不可伪造性>
I&3的加密 过 程#基 本 上 是 先 用&5/加 密!

然后用泛 ’:FL认证>
OZ?%&$#!B’!

I$Z
,G($>##! ,G Z"%

PO6!O&O!./!,G’!. 其它

I/Z/-0*&I/\#’!Q7S/Z#!!!-!->

4/ZE/)?%&I/’!Q7S/Z#!!!-!-\#>

4#- ZE#
- )<!81&?%&I-’’>

FZ<!8%&PO6!O&O!6!4’)?%&I$’’>

!!函数/-0*#.$!#/#!B-.$!#/#!B将 每 一#!B比 特

输入看成一个"%比特串,和一个>!比特串Q的连

接!即输入为,(Q,将Q看成一个非负整数!其中最

右边的比特为 最 低 位,则/-0*&,(Q’Z,(&Q‘#
C7P!>!’>

函数PO6!O 定 义 为#PO6!O&O!6!4’Z
H.‘-‘#>

输入OZ?%&$#!B’!6Z6#(6!(-(6.\#(6#.!

4Z4#(4!(-(4-\#(4#-!H/&/Z$!#!-!

B! 计!!算!!机!!学!!报 !$$%年



.‘-‘#!如下定义"

H/Z

$#/Z$
$H/\#)6/!%O#/Z##!#&#.\#
$H.\#)$6#

.($#!B\D!!%O# /Z.
$H/\#)4/\.!%O#/Z.‘##&#.‘-\#
$H-‘.\#)$4#- ($#!B\1!!%O#/Z.‘-
$H.‘-)$’’6’(%@(’’4’(%@!%O#

/Z.‘-

.

/

0 ‘#
!!I&3 的 解 密 过 程"基 本 上 是 先 用 泛 ’:FL认

证#然后用&5/解密>如果FNZF#继续解密#输出

明文)否则#输出,MG’,@>
OZ?%$$#!B!#

I$Z
,G($>### ’,G’Z"%
PO6!O$O#*+#,G!#* 其它

FNZ<!8%$PO6!O$O#6#4!)?%$I$!!>
I/Z/-0*$I/\#!#Q7S/Z##!#&#->
E/Z4/)?%$I/!#Q7S/Z##!#&#-\#>
E#
-Z4#- )<!81$?%$I-!!>

>>@>>!0*+JK
一般地讲#有两种建立密钥的技术"一种是基于

非对称密码 技 术#另 一 种 是 基 于 对 称 密 码技术>在

现实中#经常是混合使用这两种技术#用公钥技术建

立密钥加密密钥J*J$JMU*;GSURTD7;JMUF!#然后

用J*J建立其 它 的 对 称 密 钥90*+JK$0*+JMU
KS:R!正 是 )(+5公 布 的 利 用 0*+解 决 这 一 问 题

的方案#它的设计要求是对明文$密钥及相关的认证

信息和数据!提供安全保护#也就是在密钥管理系统

中保证密钥的安全>0*+JK 加密的是密钥数据#所
以一般不会 很 长#比 如 对 0*+#最 长 为!<%比 特 的

密钥)但是为了适应更广泛的应用环境#0*+JK 没

有限制明文长度的上界#但是限制了下界#要求明文

最少为#!B比特90*+JK 由两个算法组成#一个是

密钥的包装算法$也就是加密算法!#另一个是密钥

的开包算法$也就是解密算法!90*+JK 计 划 用 于

特殊数据$比如密钥!的认证加密#其中为了密钥分

配和存储的需要#算法设计不能用,;7;GM-9处 理 每

块数据#0*+JK 大概 调 用#!次 分 组 密 码#它 也 被

包含在/2&>>"@中>
密钥的包装算法>
输入"明文....块%@;WDT串*E##E!#&#E.+#

密钥...%#即密钥加密密钥%?%
输出"密文....‘#块%@;WDT串*4$#4##4!#&#4.+

#>初始化

+MT6$Z,G#其中初始值,G的默认值是

KH$#%#%#%#%#%#%#%#%!>

27S/Z##!#&#.#

!A$/ZE/>
!>计算中间值

27S"Z##!#&#2#ELMSM2Z%.#

!6"Z<!8%@$6?!%$6"\#(A"\## !!)"#

!27S/Z##!#&#.\##

!!A"/ZA"\#/‘##

!A".Z’!8%@$6?!%$6"\#(A"\## !!>
>>输出结果

+MT4$Z6">
27S/Z##!#&#.#

!4/ZA"/>
密钥的开包算法>
输入"密文....‘#块%@=WDT串*4$#4##4!#&#4.+#

密钥...%#即加密密钥%?%>
输出",MG6’,@或

明文....块%@;WDT串*E##E!#&#E.+

#>初始化

+MT62Z4$#ELMSM2Z%.
27S/Z##!#&#.#

!A2/Z4/>
!>计算中间值

27S"Z2#&###

6"\#Z<!8%@$6?!\#
% $$6")"!(A".!!#

A"\## Z’!8%@$6?!\#
% $$6")"!(A".!!

27S/Z!#>#&#.#

!A"\#/ ZA"/\#>
>>输出结果

(Q6ZKH$#%#%#%#%#%#%#%#%!#

TLM;

!27S/Z##!#&#-#

!!E/ZA$/#

M8FMSMTOS;,MG6’,@>
上述0*+JK 要 求 明 文 必 须 是%@的 倍 数#这

是源 于 0*+JK 是 为 0*+的 密 钥 设 计 的 安 全 方

案#0*+的密 钥 限 制 为#!B##"!和!<%比 特#符 合

0*+JK 对明 文 的 要 求9$虽 然 没 有 限 制 明 文 的 长

度#但 是 其 它 应 用 不 是 它 的 主 要 对 象!9上 述

0*+JK 是!$$!年)(+5公布的一个方案9那么很

自然想 到"对 于 不 是%@倍 数 的 密 钥 0*+JK 如 何

提供安全保护？美国标准委员会的密钥包装标准草

案$0)+Y"̂$!!中改进了0*+JK#使得它可以对

任意长度的 数 据 提 供 保 护9另 外 0)+Y"̂$!中 给

出了针对%@比 特 分 组 的 分 组 密 码$5H*+!的 密 钥

包 装 标 准 5HJK/0JK#和 0JK!#其 中 5HJK
的结构 和 0*+JK 类 似#只 是 块 长 度 为%@比 特)

0JK#用了两层&A&模式)0JK!用了&A&模式

和&A&;30&9!$$@年##月至!$$<年<月是美国

"!#期 吴文玲等"分组密码工作模式的研究现状



标准委员会留给公众的评论期!但是反应不多9
>>@>@!-&A"-QQFMT&7PMW77V#

-&A模 式 是(043 的 改 进 版!这 类 模 式 保 留

*&A模式的优 点!利 用 一 个 伪 装 生 成 器!用 其 输 出

来伪装明文!避免*&A模式的 缺 陷!并 且 是 可 证 明

安全的9和(043 相 比!-&A的 优 点 是 明 文 长 度 不

必添加为-的倍数!密文长度短$和*&A相比!有效

性几乎最佳$对初始值的要求低!仅要求它不重复使

用$只有一个密钥!降低了密钥编排的时间和存储的

空间9
在给出具 体 方 案 之 前!我 们 先 规 定 几 个 符 号%

-"R"/#是/的 二 元 表 示 中 最 低 位$的 个 数!比 如

-"R"?#Z$!-"R"!#Z#>如 果6Z#-\#&###$"’$!

#(-!则2"*!-1."6#Z1
-S#

/T$
!/#/>如果#")$!!-\#*!

则-1.!2"*-"##是满足2"*!-1."6#Z#的-比特串

6>对8"’$!#(#!U$--"8#Z-1.!2"*-"’8’#>对

6#"’$!#(U!6"’$!#(-!U&-!则6#)6Z6#)
<!8U"6#>

’+BZ
’*#! <!8#"’#Z$
"’*##)$#!$#$$$$###!<!8#"’#
.
/

0 Z#

’+B\#Z
’2#! ’!8#"’#Z$
"’2##)#$#!$#$$$$##!’!8#"’#
.
/

0 Z#

’"9#Z’+B9!93\#!&/+’Z"&/\#+’#)’"-"R"/##!
其中&#+’Z’>

输入初始值M 和明文E#!E!!&!E.\#!E."其

中’E#’Z&Z’E.\#’Z-!’E.’Z1比特#!选定校

验值的长度%!输出(Z4(F"密文4和校验值F#
的加密过程如下%

’Z?%"$-#$AZ?%"M)’#$

27S/Z#!!!&!.P7

!/Z&/+’)A

27S/Z#!!!&!.\#P7

4/Z?%"E/)!/#)!/
H.ZU$-"E.#)’+B\#)!.
I.Z?%"H.#

4.ZI.)E.
4Z4#4!&4.
45$0V21.ZE#)E!)&)E.\#)4.$#)I.
FZ?%"45$0V21.)!.#)+/*2"%(/"2*

输入初始值M 和明文(Z4(FZ4#&4.F!加
密和验证过程如下%

’Z?%"$-#$AZ?%"M)’#$

27S/Z#!!!&!.P7

!/Z&/+’)A

27S/Z#!!!&!.\#P7

E/Z@%"4/)!/#)!/
H.ZU$-"4.#)’+B\#)!.
I.Z?%"H.#

E.ZI.)4.
EZE#E!&E.
45$0V21.ZE#)E!)&)E.\#)4.$#)I.
FNZ?%"45$0V21.)!.#)+/*2"%(/"2*

(QFZFNTLM;SMTOS;<

!M8FMSMTOS;,MG6’,@

除了上述提到的几个认证保密模式-&A,&&3
和I&3外!另外还有(0&A&,(043,(I*)%<*,*0Y)%%*

和&K&>
?>B!大分组密码模式

基于小分组密码构造大分组密码的研究一直伴

随分 组 密 码 的 研 究>本 质 上!利 用1OWU和/:GV7QQ
关于2MDFTM8结 构 的 研 究!就 可 以 从-比 特 构 造!-
比特 分 组 的 密 码$类 似 的 工 作 有 ):7S和 /MD;=
N78P)%?*的从-比特构造!-分组的密码$(E:T:等人

基于 3DFTU型)%B"?#*结构的构造$KO基于&:CM88D:
和广义2MDFTM8型 结 构 的 研 究)?!"?@*$但 这 些 工 作 所

处理的都是分组的整数倍消息!未能实现真正意义

上的可变输入长度>在真正实现可变输入长度方面!

AM88:SM和/7N:E:U)?<*利用节俭函数与模式给出了

一个结构并证明了伪随机性$之后!4:TM8等)?%*对此

结构 进 行 了 改 进!利 用 伪 随 机 置 换,’:FL函 数 和

&5/模式构 造 了 一 个 结 构!并 证 明 了 其 为 超 伪 随

机的>另 外 近 几 年 还 推 出 了 Y&A,0A1)??*,&3&,

*3*)?B!?"*,’&A&,’4&A&和 ’&5/)B$*等 模 式>目

前!这类模式的作用主要体现在存储加密!尤其是磁

盘扇区加密上>针对磁盘扇区加密的特点!!$$!年!

1DFV7X,/DXMFT和 K:N;MS提 出 了 5EM:V:W8M分 组

密码)B#*的概念!它 的 输 入 除 了 消 息 和 密 钥 外!还 有

一个-5EM:V.>-5EM:V.的作用类似于&A&模式中

的初始向量和-&A模式中的;7;GM!使得对不同的

5EM:V!5EM:V:W8M分组 密 码 就 代 表 两 个 不 同 的 分

组密码!优点主要体现在改变5EM:V比改变密钥代

价小9因为改 变 密 钥!就 意 味 着 要 重 新 进 行 密 钥 编

排9当然!5EM:V:W8M分 组 密 码 要 想 在 实 际 中 起 作

用!应该必须 有 两 个 支 撑 点%"##5EM:V:W8M分 组 密

码的设计是容易的$"!#将分组密码变成5EM:V:W8M
所花的代价不大9对5EM:V:W8M分组密码的研究已

有一些成果)B!!B>*>为 了 推 动 相 关 工 作!也 为 了 标 准

化用于存储加密的密码方案!!$$!年B月!(***启

动了4#%#"项目)B@*!预计到!$$%年#!月 结 束>目

$> 计!!算!!机!!学!!报 !$$%年



前已 形 成 了 JMUA:GVOR27SC:T!5EM:V:W8M):S=
S7E=W87GV*;GSURTD7; 和 5EM:V:W8M KDPM;W87GV
*;GSURTD7;三个草案>
>><>#!小分组的5EM:V:W8M加密方案"""

1/K=0*+
磁盘通常被 分 成 固 定 长 度 的 扇 区#一 般 是<#!

字节$!如果要对一个扇区加密!假设此扇区所处的

位置是9!那么 对 应 的 待 加 密 的<#!字 节 消 息 按 如

下方式分成>!个#%字 节 的 块%E9!V!VZ#!!!&!

>!>每个E9!V对应的逻辑位置为/ZV‘>!#9\#$!令

,Z’/(#!B>
1/K=0*+可 以 看 成 将 0*+用 于 扇 区 加 密 的

一种保密工作模式>1/K=0*+需要两个密钥!一个

是#!B##"!或!<%$比 特 的 加 密 密 钥%#!另 一 个 是

#!B比特的5EM:V密钥%!!对每一块#!B比特的明

文E!1/K=0*+加密过程如下%
(Q,4!#!B\#7S,&$!7OTROT,MG6,@>

F$%!5,>

EE$E)F>

44$?%##EE$>

4$44)F>
输出4>

>><̂!!大分组的5EM:V:W8M加密方案"""

*3*;>!=0*+
*3*;>!=0*+是分组长度为<#!字节的5EM:V=

:W8M分组密码!它是*3*模式的具体实例>它需要一

个#!B##"!或!<%$比特的加密密钥%和一个公开的

#!B比特 的5EM:VF#F 由 扇 区 位 置 确 定$!对<#!
字节的 消 息EZE#(E!(&(E>!!*3*;>!=0*+
加密过程如下%

1MT’Z!)?%#$#!B$>

27S9Z#!!!&!>!!P7

!EE9$E9)#!9\#)’$

!EEE9$?%#EE9$

!E$EEE#)EEE!)&)EEE>!
<E$EEE#)!E)F

<4$?%#<E$

<$<E)<4

27S9Z!!>!&!>!!P7

4449$EEE9)#!9\#)<$

!4$444!)&)444>!
444#$<4)!4)F

27S9Z#!!!&!>!!P7

!449$?%#4449$#!9\#)’$

!49$449)!9\#)’

/MTOS;4#!&!4>!

?>C!D&-"模式

分组密码的 ’:FL模式就是基于分组密码构造

’:FL函数的方 案!主 要 是 先 利 用 分 组 密 码 构 造 压

缩函数!然后将压缩函数迭代构成 ’:FL函数9这方

面的工作最早可以追溯到#"B@年 KD;TMS;DT_的 成

果’B<(*他证 明 了 H:XDMF=3MUMS方 案 具 有 抵 抗 恢 复

原像攻击 的 安 全 性9在 KD;TMS;DT_工 作 的 基 础 上!

3MSV8M’B%(证明了 三 类 基 于 分 组 密 码 的 ’:FL函 数

具有抵抗恢复原像攻击的安全性9利用分组密码设

计 ’:FL函 数 最 早 的 方 案 是 3:TU:F=3MUMS=-FM:F
#简称33-$’B?(!33-被收在(+-(*&#$##B;!中!
后来成为 其 它 分 组 密 码 构 造 ’:FL函 数 的 主 要 模

块9不过 33-方案的 输 出 长 度 和 分 组 长 度 一 样!
对于某 些 应 用!这 样 的 ’:FL函 数 的 输 出 长 度 太

短!特别是对于抗 碰 撞 性 来 说!一 种 解 决 办 法 就 是

用双倍长度构造!其中 最 著 名 的 方 案 是 3H&;!和

3H&;@’BB!B"(*3H&;!用了两个并行的 33-方案9
)(+5没有为 0*+征集 ’:FL模式!但是仍然 收 到

了一 个 方 案"""0*+;’:FL!0*+;’:FL仅 适 用 于

分组和密钥长度均为!<%比特的0*+!而此规模的

0*+还没有 被 标 准 化!因 此!0*+;’:FL不 可 能 被

采纳>
上述方案由于各种原因没有得到广泛应用>用

分组密码设计 ’:FL函 数 的 优 点 是 明 显 的!它 可 以

直接利用现存分组密码的软件和硬件实现!降低成

本9最重要的是!分组密码经过了大量的研究!我们

对其安全性有 了 一 定 的 了 解!对 ’:FL函 数 安 全 性

可以建立在对分组密码的信任基础上9特别在目前

的情况下!3H<和+’0等相继被发现有问题!相应

的设计方法受到怀疑!因此迫切需要更安全的设计

方法!这样基 于 分 组 密 码 设 计 ’:FL函 数 很 自 然 再

次受到关注>
4SM;MM8’"$(等人综合讨论了%@种最基本的基于

分组密码构造 的 ’:FL函 数 及 其 安 全 性!指 出 其 中

的#!种方案是安全的>A8:GV和/7N:E:U’!!(等人证

明了在黑盒子模型下!这#!种方案以及另外B种方

案都具有抵抗碰撞攻击的安全性*然而!在抵抗恢复

原像攻击方面!这#!种方案比起另外B种方案具有

更好的安全性>!$种被证明是安全的方案的速率是

#!这一点比较好!但是我们注意到每次调用分组密

码都涉及到一个新的密钥!每一次迭代都要重新进

行一次密钥编排!大大降低了算法的效率!特别对那

些密钥编排算法慢的分组密码来说>因此!基于分组

密码的 ’:FL函数的有效性不仅仅要求速率为#而

#>#期 吴文玲等%分组密码工作模式的研究现状



且应该使用一个密钥>如果我们将速率为#而且仅

使用一个密钥的基于分组密码的 ’:FL函数称为有

效的!那么如何设计？正面的研究没有进展!但是!

A8:GV""##在!$$@年从反面给了一个结果$说明基于

分组密码的H3型 ’:FL函数不存在有效的可证安

全的方案>上述讨论的 ’:FL函数!其输出长度与所

采用的分组密码的分组长度相等>对于输出长度大

于分组长度的 情 形!也 有 一 些 研 究 结 果""!""B#%但 总

的来讲!这方面的工作还不成熟!值得进一步探讨>

A!结束语

分组密码工作模式是利用分组密码解决实际问

题的关键一步!好的工作模式可以弥补分组密码的

某些缺憾!比如!在千兆网环境中!如果不希望数据

加密成为瓶颈!则需要高速度的分组密码算法!但是

目前还没有软件速度达到此要求的分组密码%而利

用可并行的工作模式可以解决此问题>相反!不好的

工作模式即使所用的分组密码是好的!方案也可能

不安全>比如*&A;0*+部分泄露明文的信息%再比

如因为&A&的4:PPD;N方式!导致&A&;0*+遭受

潜信 道 攻 击""""#$>#%但 这 些 安 全 缺 陷 不 是 0*+的

错!而是它被误用造成的>因此!分组密码工作模式

和分组密码算法同样重要%在实际应用中!任何一方

的失误都会导致安全隐患>国外对此领域的研究很

重视!不断有新的成果 涌 现"#$@"#$B#>和 国 外 相 比!我

国学术界和产业界关注更多的是分组密码算法自身

的研发!对如何利用分组密码解决实际问题的工作

模式研究得并不多!通常采用国外现成的工作模式

解决应用需求>这种拿来用的现象在某些通用的应

用环境是可以!但是对某些具体环境就不可能最大

化地发挥我们的优势!比如在某些环境!密钥管理问

题大!那么密钥的比特数应该成为一个重要的衡量

指标%再比如在某些环境!头文件中有计数器!那么

设计模式时就可以不考虑计数方面的开销>希望本

文能起到抛砖引玉的作用!吸引国内更多的学者参

与其中!推动我们国家在这个领域的研究和标准化

进程>
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