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摘!要!通过对扩频码分多址&%L2/%水印模型的编码及检测方法进行理论分析#阐述了信息嵌入量$扩频码长$
检测错误率等指标之间存在的制约关系#并使用实验进行比较和验证8在理论分析的基础上#依据多小波分解系数

优良统计分布特征和图像多小波视觉掩蔽模型#提出了一种新颖的基于多小波变换的扩频%L2/数字水印方案8
理论结果与实验数据对比表明所提出的模型和算法既有较高的嵌入容量#又具有较强的鲁棒性和安全性8
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@!引!言

数字水印是隐蔽通信和知识版权保护的一种重

要 方 法#目 前 广 泛 采 用 的 数 字 水 印 技 术 是 扩 频

&IVDPBUIVPJED9A%技术#%6[等人’?(最早提出了扩频

水印的思想#即将水印信息用伪随机数列进行扩展#
并隐藏于载体感知重要成份之中8扩频水印具有鲁棒

性强$高度保密的特点#但是也有水印容量低的缺点8
在通 信 系 统 中#码 分 多 址 %L2/&%6UPLCWCIC6F
297ECV7P/JJPII%是 一 种 有 效 的 通 信 方 式#%L2/
系统有诸多优点#如可多址复用$保密性好$容量大$



抗干扰力强!抗噪声等8因此"将%L2/技术与扩频

水印技术相结合是一种行之有效的水印构造方法"
既可以保证数字水印的鲁棒性和安全性"又可以提

高信道容量8大量的研究已经表明"利用%L2/技

术在数字媒体中嵌入信息是一种实用!有效的方法"
如5BIIB9[等#!$提 出 在 空 间 域 将 原 始 图 像 分 成 多

层嵌入平面作为独立%L2/信道的水印技术并验

证了算法健壮性%文献#>$描述了扩频%L2/技术

在L%4变换域内的水印方案8
为了系统地阐明数字水印的原理和性能"很多

学者在建立水印的数学模型基础上从理论上给予了

分析 和 研 究#;""$"例 如 针 对 一 般 扩 频 水 印 模 型"

&PDF\FUPG等人采用信号检测理论进行了大量细致

的研究#$"K$%对 于 量 化 索 引 模 型&]9BFECGBEC6FCFUP[
A6U97BEC6F’"%HPF等人在提出模型的基础上"使用

脏纸&UCDESVBVPD’理论进行的性能分析#=""$等8然而"
目前对扩频%L2/水印研究多是采用实验来评估算

法性能及选择参数"缺乏理论上的分析和研究"本文

通过建立扩频%L2/水印数学模型"根据信号统计

和检测理论"提出一种带有匹配滤波的相关检测器"
并在理论上较系统地分析了扩频%L2/数字水印模

型的性能"包括信息嵌入量与图像失真程度!扩频序

列长度!相关检测系数的关系以及水印模型的检测

错误率和水印容量等"并结合实验进行比较和验证8
本文在分析水印模型的基础上"提出改进水印

方案的两个重要因素(&?’参考源的统计特征能否服

从某种已知分布%&!’能否充分利用参考源信息来嵌

入水印8为了实现这两个因素"首先"需要选择适当

的嵌入域"使它满足较好的统计特征%同时需要实现

嵌入域内的感知模型"来最大化地应用参考源信息8
本文基于这两方面的要求"在多小波变换下"利用图

像多小波分解后高频子带系数具有较好的近似高斯

分布的特点以及构造基于多小波的视觉掩蔽模型来

达到水印自适应嵌入的目的"提出了一种新颖的基

于多小波变换的扩频%L2/数字水印方案8多小波

变换在图像处理方面虽然具有短紧支!正交!对称!
高消失矩等优点#@"?#$"但也有结构复杂!需要矢量化

过程!不易实现等缺点8本文通过采用分解预处理!
边界处理!图像整形!后期处理等技术"实现了图像

多小波变换的正交!低复杂性和紧凑图像表示的性

质8最后"通过大量实验结果表明"本文所提 出 的 算

法有图像 失 真 小!鲁 棒 性 强!容 量 大!安 全 性 高 的

特点"特别是在高+3)Q压缩下仍然 具 有 很 好 的 健

壮性8
本文第!节给出扩频%L2/水印模型并从理

论和实验两方面分析模型性能%第>节在多小波变

换基础上"结合扩频%L2/水印模型推荐了一种新

颖的数字水印方案%实验结果和分析在第;节中进

行说明%最后总结全文8

A!基于!"#$的扩频数字水印

本节通过建立扩频%L2/水印数学模型"根据

信号统计和检测理论对水印模型的性能进行较全面

的分析"包括信息嵌入量与图像失真程度!扩频序列

长度!相关检测系数的关系以及检测错误率和水印

容量等"并结合实验给予比较和验证8
AB@!扩频!"#$数字水印模型

原始灰度图 像)经 变 换 和 预 处 理 后 得 到 载 体

图像B^)C#"C?"*"CD_?+"设 嵌 入 信 息 数 量 为;
比特"将信息表示为二进制的形式并通过映射转换

成矢量!^)5#"5?"*"5;_?+"5+")_?"?+E按 照 水

印密钥:’3"使用伪随机数生成器构造;个伪随机

序列F+^)F+"#"F+"?"*"F+"D_?+&+̂ #"?"*";_?’"

F+服从正态 分 布"序 列 的 生 成 可 以 使 用%L2/中

的正 交 扩 频 码"如 OB7IH码!Q67U码!# 序 列 或

‘BIBAC码等经##"?$区间缩放来获得E根据%L2/
技术"水 印 嵌 入 的 编 码 序 列 G ^)G#"G?"*"

GD_?+中的每个元素可表示为

G+^#
;H?

1I#
51F1"+"+̂ #"?"*"D_? &?’

其中"D"$ 是 扩 频 序 列 长 度E水 印 密 钥:’3即 用

于嵌入信息的加密"又用于扩频序列的生成"决定了

水印算法的安全性E设对载体信号C+由图像感知模

型计算得到的水印权重因子为2+"则嵌入;位信息

的公式可表示为

3+ Ĉ+a2+G+ Ĉ+a2+#
;H?

1I#
51F1"+ &!’

其中"+̂ #"?"*"D_?E计算所得含有水印信号J^
)3#"3?"*"3D_?+再经过信号反变换得到含有水印

的图像)KE
由 OB7IH码以及# 序 列 等 改 进 的 正 交 扩 频 码

均具有正交的特性"互相关函数为零"因此不同码间

的多址干扰为零E设伪随机序列F+服从均值为零的

正态分布"即F+"D&#"!!F’"且序列之间相互独立!
正交"根据正交扩频序列相关函数的特性"不妨假设

任意两个扩频序列满足

6 ?
D#

DH?

+I#
FA"+F1"& ’+ I !

!
F"AI1
#") 其它

&>’

根据正态分布性质和中心极限定理"式&?’中G+满

==>?"期 朱!岩等(扩频%L2/水印性能分析及其多小波域内的应用研究



足高斯正态分布

G+"D!#";!!F# !;#
即在扩频序列长度D 不变的情况下"图像的失真"
与嵌入信息数量的平方根%;成正比E虽然;越大嵌

入信息越多"但是图像失真也越严重E
通过实验来 验 证 嵌 入 量 与 失 真 关 系 和%L2/

正交扩 频 码 的 性 能"实 验 所 用 的 正 交 扩 频 码 是 由

OB7IH码伪随机数生成器产生的正态分布序列F+"

D!#"?#"设嵌入信息5+!+̂ #"?"$";_?#的取值是

随机分布的"那么扩频%L2/序 列G 的 统 计 分 布

应服从正态分布G"D!#";#E对?!"ZCE嵌 入 而 形

成的扩频序列进行统计分析"在图?中左图是实验

数据的分布情况"并使用数据拟合软件进行分析"图
中曲线部分为拟合曲线"右图是拟合的计算结果"可
以看出"分布为D!#b#?"??b>?!#"这与理论值D!#"

??b>?!#是一致的E
!"##

!###

$"%#

&%%%

"%%

%
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图?!?!"ZCE%L2/扩频序列统计分布图及正态拟合参数估计结果

ABA!扩频!"#$水印检测器设计

我们知道时域图像本身的分布并不服从某种特

定的分布"但是图像在变换域内却能表现出很好的

分布特征"根据这种特点"假设信道噪声和载体作品

在变换域下服从均值为#的高斯分布E在式!!#中"

设CK+ Ĉ+a2+#
;H?

1I#"1&A
51F1"+"根 据 高 斯 分 布 独 立%正 交

的性质"由式!>#可知CK+服从均值为零的高斯分布"
不妨令CK+"D!#"!!#"则对水印嵌入信息5A而言"载
有水印的信号可表示为3+ ĈK+a2+5AFA"+E更为一般

地"将水印检测 问 题 看 作 在 两 种 假 设 4_?和 4?中

的参数检验问题"其中4?表示存在信息5A ?̂"4_?

表示存在比特信息5A^_?"因此水印检测过程可表

示为如下的多样本二元假设检验&
4?&3+ ĈK+a2+FA"+
4_?&3+ ĈK+_2+FA"’

+

"+̂ #"?"$"D_? !$#

由于嵌入水印是一种弱信号"则在 4?假 设 下"3+的

概率密 度 为$3!3+’4?#̂ $CK!3+_2+FA"+#(而 在

4_?假设下"3+的概率密度$3!3+’4_?#̂ $CK!3+a
2+FA"+#E如果图像变换域内的变换系数统计独立"那
么D 维样本矢量的概率密 度 是 单 样 本 概 率 密 度 的

乘积"于是4_?和 4?两 种 假 设 下 的 联 合 概 率 密 度

分别为

$J!J 4?#I(
DH?

+I#

?
!%#!
P[V H

!3+H2+FA"+#!

!!! #!

$J!J 4H?#I(
DH?

+I#

?
!%#!
P[V H

!3+L2+FA"+#!

!!! #!

!K#

对上述多样本二元假设应用最大似然比估计检验"则有

7F
$J!J’4?#
$J!J’4_?#̂ #

DH?

+I#

!3+a2+FA"+#!_!3+_2+FA"+#!

!!!

^!
!!#

DH?

+I#
3+2+FA"+)

4?

4_?
# !=#

与直接使用伪随机序列FA不同"由此构造的检测器

需要使用的水印权重因子为2+"我们称其为带有匹

配滤波的相关检测器!ABEJHPUTC7EPDJ6DDP7BE6D#E
由于通信中受到干扰或攻击,+"设接收端得到

拷贝)M经变换后表示为N+ 3̂+a,+"根据式!=#"不

考虑常数的影响"使用匹配滤波的相关检测器计算

的相关系数&

(A^
?
D#
DH?

+I#
N+2+FA"+"Â #"?"$";_? !"#

嵌入水印信息可由如下判断公式得到

5A^
?" (A*#
无水印" _#+(A+#
_?" (A,_
-
.

/ #

!@#

其中"#是 检 测 阈 值E依 据 扩 频%L2/水 印 检 测 模

型"下面分别对模型性能的几个方面给予讨论E
AEC!嵌入量对水印检测的影响

与原始 图 像 信 号)相 比 较"在 扩 频%L2/水

印模型中接收到的检测图像)M不仅含有水印信息"
而且要受到量化噪声和信道噪声的干扰"因而式!"#
相关系数(A可表示为

(A^
?
D#
DH?

+I#
N+2+FA"+^

?
D#
DH?

+I#
C+L,+L#

;H?

1I#
512+F1"! #+ 2+FA"+

!?##
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设载体信号C!噪声,!每个扩频序列F+彼此之间是

相互独立的零均值高斯分布序列"方差分别为!!C"!!,
和!!F"则可以计算出(A的期望为

!"#

!$#

!##

%#

&#

"#

$#

# ’!(#))))))))))))))))*#(+,)))))))))))))))))))))))#)))))))))))))))))))))))))))#-+))))))))))))))))))))))))!-#
!"#$%

&
’

!"#$%&’(()*+,!"-&./0123
./0!#$"! 102##3

4#
%#
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&#
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"#
2#
$#
!#
# 6!-27,,,,,,,’!-$,,,,,,,,,,’!-!,,,,,,,,,,’!-#,,,,,,,,’#-4,,,,,,,,,’#-%,,,,,,,,’#-5

4#
%#
5#
&#
+#
"#
2#
$#
!#
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&
’

&
’

!"/0’

!"/0’

图!!

6#(A$̂
?
D#
DH?

+I#
6#N+2+FA"+$

^?D#
DH?

+I#
6 #C+L,+L#

;H?

1I#
512+F1"+$2+FA"% &+

^?D#
DH?

+I
%

#
6#2+C+FA"+$L6#2+,+FA"+$L

6 #
;H?

1I#
512!+F1"+FA"# $&+

I?D#
DH?

+I#
5A2!+!!FI

5A!!F
D #

DH?

+I#
2!+ #??$

方差为

WBD#(A$̂
?
D!#

DH?

+I#
WBD#N+2+FA"+$

^?D!#
DH?

+I#
6#N+2+FA"+$!_6!#N+2+FA"+% &$

^?D!#
DH?

+I#
6 C+L,+L#

;H?

1I#
512+F1"# $+ 2+FA"% &+ !

H5!A2;+!;’ (F

^?D!#
DH?

+I
%
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其中"!!F! 为扩频水印序列平方的方差E对于本文 的

%L2/扩频序列满足F"D##"!!F$"根据高斯分布

的统计性质"那么序列平方的方差为!!F! !̂!;F"因而

相关系数(A的方差可表示为

!WBD#(A$̂
?
D!#

DH?

+I#
2!+ !!C!!Fa!!,!!Fa#;a?$2!+!;% &F

^!
!
F

D!#
DH?

+I#
2!+ !!Ca!!,a#;a?$2!+!!% &F #?>$

当; ?̂"退化为一般扩频水印E不能看出"嵌入量;
的增加"不影 响 相 关 系 数 的 期 望"但 是 会 使 方 差 增

大"最终将增加检验的错误概率E当水印序列!噪声!
原图像为高斯分布时"根据中心极限定理"那么(A近

似可认为是均值为6#(A$!方差为WBD#(A$的高斯分

布随机变量E不 失 一 般 性"当 水 印 权 重 因 子2+^?
#+̂ #"?")"D_?$时"相关系数的分布满足

(A"D c!!F"!
!
Ca!!,a#;a?$!!F

D !!# $F #?;$

由此可见"扩频序列的长度D 和信息嵌入量; 决定

了检测性能"载体信号和噪声信号同等地起到了干

扰检测的作用"序列长度对性能影响较大"在参数确

定的情况下"增加水印序列长度显然能减少方差"但
是必须注意"序列长度对方差的影响是平方根关系"

D越大"影响越缓慢E对正态分布D#$"!
!$来 说"事

件将以较高的概率落入区间%$_>!"$a>!&之中"因
此"为保证 错 误 概 率 足 够 小"应 当 保 证D0@#!!Ca

!!,a#;a?$!!F$E实验发现"多小波分解图像高频子

带的方差!C"%$"?#&"再考虑到可能遇到的噪声影

响"建议D0$?!E同时"嵌入量;并 不 与 序 列 长 度

D 成正比"当图像失真大小固定时"增大;并 不 需

@=>?"期 朱!岩等*扩频%L2/水印性能分析及其多小波域内的应用研究



要D 成倍增加!D 的增加并不大!可据此提高水印

容量E
为了通过实验来验证公式的正确性!在没有任

何干扰情况下!即!!C !̂!,^#!将;^@ZCE的信息嵌

入长D ?̂#!;的扩频序列中!再使用模型中的方法

进行检测!为得到统计结果!进行>##次实验!其相关

检测的结果如图!"B#所示!可以看到相关检测具有很

好的区分性E在图!"Z#将靠近$_?!?%两部分分别进

行正 态 拟 合!其 结 果 见 图 中 右 侧!方 差 近 似 等 于

#b#@@>!这与!^ ";a?#&% D #̂b#@""是一致的E
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%&’’’’’’’’’’’’’’’’’’’’%%’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’%#’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’%(’’’’’’’’’’’’’’’’’’’%$’’’’’’’’’’’’’’’’’’’%)’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’%*’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’%+
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图>!水印算法性能分析

AED!误码率和水印容量分析

虽 然 时 域 图 像 本 身 分 布 并 不 服 从 某 种 特 定 分

布!但是图像在变换域内却能表现出很好的分布特

征!因此假设信道噪声和载体作品在变换域下服从

均值为#的高斯分布!那么!每一比特5+对应的相关

系数(+也满足高斯 分 布!令$ !̂!F!!!^"!!Ca!!,a
";a?#!!F#!!F&D!则由式"?;#有(+"D"c$!!

!#E更

为一般地!将水印检测问题看作在两元假设4_?和

4?中的参数检验问题!其中4_?表示存在比特信息

5+^_?!4?表示存在信息5+ ?̂!这样二元假设可以

表示为

4?’(+"D"$!!
!#

4_?’(+"D"_$!!
!-

.

/ #
!+̂ #!?!(!;_? "?$#

那么!对于某一给定的阈值#!比特错误率"R).#可

计算如下’
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其中!P"C#̂ ?
!%#1

d

&
P[V _C

!" #! U&E在5+ ?̂和5+^

_?检测概 率 相 等 的 情 况 下!不 妨 假 设#^#!那 么

R).可以定义如下’

OPDD6D^P
6"(+#
WBD"(+%" ## "?=#

根据式"??#和式"?!#!当水印权重因子为常数?时!
可得扩频%L2/水印模型的错误概率为

OPDD6D^P D
!!Ca!!,a";a?#!!% F

!" #F "?"#

由此可见!检测错 误 概 率 与 扩 频 长 度D 成 反 比!与

信息嵌入量;成 正 比E在 扩 频 长 度D^!#;"!!!C^
>##!!!F^?时!信息嵌入量;与比特错误率的关系

见图>"B#所示!随着;增加错误概率增大E
就水印容量而言!根据%6IEB的脏纸理论!假设

通信信道受到两个独立的高斯噪声源的干扰!一个

干扰源)对 发 送 者 是 已 知 的!被 称 为 参 考 源!另 一

个干扰源D 对各 方 是 未 知 的!被 称 为 噪 声 源E发 送

方的输入B是与) 相关的并且满足某种 功 率 限 制

B+OC!最终!接收方的输入是J^Ba)aD!%6IEB

指出这种信道的通信容量为?
!76:!

"?aOC&O,#!并

与参考源)无关!其中O’是干扰源功率E同样!可以

得到扩频水印理论上的容量为

!99^?!76:! ?a
!!F

!!’a!!" #
C

"?@#

在相同嵌入条件下!当扩频%L2/水印嵌入量为;
时!水印容量扩 大;倍!但 扩 频 序 列 分 布 发 生 了 改

变!正如式";#所示!每条子序列的方差缩小为!!FK^
!!F&;!从而!扩频%L2/水印的容量可表示为

!JUAB^;!76:! ?a
!!F&;
!!’a!!" #

C
"!##
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在文档水印比QGR !̂!C!!!F已知的情况下"水印噪

声比GDR !̂!F!!!’与水印容量的关系如图>#Z$所

示"图 中 有 理 想 水 印 模 型%扩 频 水 印 以 及 嵌 入 量;
为;"""?K下的扩频%L2/水印容量"与扩频水印

比较"随着;减小"%L2/水 印 容 量 更 加 接 近 于 理

想水印模型容量"特别在水印噪声比较低的时候"但
是每条扩频序 列 方 差 将 减 少;倍"根 据 前 面 分 析"
水印鲁棒性降低"检测错误率增加E

C!基于多小波的数字水印

本节我们提出一种在多小波变换域下的新颖数

字水印算法E从第!节扩频%L2/水印模型的理论

分析中"提高水印算法的性能"除了要有好的水印嵌

入!检测技术"下面两个因素也决定了算法性能&
#?$载体信号应当满足优良的分布特征"如在扩

频%L2/水印模型的分析中"我们假定载体信号C
满足均值为#的高斯分布"即C"D##"!!C$"这种假

定不仅具有普遍性"而且有利于提高检测精度%降低

错误率%减少因载体不同而对算法产生的影响%方便

理论分析和实验研究’
#!$必须 能 够 最 大 限 度 地 利 用 载 体 信 号#参 考

源$信息来增强水印嵌入的性能#不可感知性%鲁棒

性%容量$"如 水 印 模 型 中 水 印 权 重 因 子2+#见 式

#!$$是从参考源求得的先验知识"不仅关系到图像

的感知效果"而且由式#??$和式#?!$不难看出增大

2+将增大相关系数的均值"从而提高水印检测精度E
为了达到这两个要求"首先"需要选择适当的嵌

入域"使它满足较好的统计特征’同时"需要实现某种

感知模型"来最大化地应用参考源的信息E下面将给

出基于多小波的数字水印总体结构"在此基础上阐述

所提出的视觉掩蔽模型%水印嵌入算法和提取算法E
CB@!基于多小波的!"#$水印框架

图像处理通常希望得到紧支%对称%正交的变换

形式"标量小波变换很难同时满足这些性质"为了达

到这个目的"提出了将单尺度函数生成的多分辨率

空间推广到多尺度函数生成的多分辨率空间的多小

波变换E多小波变换与小波变换相比更具一般性"首
先"滤波器系数是矩阵而不是标量’其次"可以方便

地构造尺度因子#大于!的多小波E这些差异使得

多小波的构造比传统标量小波构造提供了更大的自

由度以及更优越的性质"例如短紧支%正交%对称%更
高消失矩等"应用多小波变换的关键就在于如何更

好地利用 这 些 额 外 的 自 由 度E由 L6F6WBF%QPD6FC<
A6%&BDUCF和 2BII6V9IE构 造 了LQ&2 多 小 波"

它既保持了标量小波所具有的良好时域和频域局部

化特征"又具有紧支性%二阶逼近%对称性%尺度函数

的整数 平 移 相 互 正 交 等 显 著 的 特 点"本 文 也 将 在

LQ&2多小波基础上进行研究E
针对扩频%L2/数字水印"我们期望图像经过

多小波变换后在两个方面满足水印算法需要"首先"
图像经多小波变换后"由高频到低频分解为多层%多
个子带"每个高频子带#4;";4"44$表征了图像

的细节信息"并且统计分布近似服从高斯分布"可以

作为水印嵌入域’其次"变换后的低频层逼近系数表

征了图像的基本信息"将其与视觉感知模型结合"能
够获得较为精确的水印嵌入强度"将它称为参考域E
图像在多小波变换下的高频子带具有很好的分布特

征"如图;#Z$所 示"分 别 是(0PFB)图 像!层 分 解K
个高频子带的分布图"可以看出分布近似服从均值

为零的高斯分布"符合扩频%L2/水印对嵌入域的

要求"同时"与一般小波变换相比较"其分布更近似

于高斯分布E
多小波变换虽然具有优良的信号分析能力"但

是与小波变换比较"它需要更加精细的处理过程"因
而增加了实现的复杂性E这些处理过程包括&预处理

#VDPVD6JPII$%边 界 处 理#HBFU7PZ69FUBDCPI$%图 像

整形#DPIHBDVP$%后期处理#V6IEVD6JPIICF:$等E多小

波预处理是指 从 一 个 给 定 的 标 量 数 据 流 生 成(S维

矢量输入流的处理过程"通常是通过构造滤波器P
来实现E滤波器长度%消失矩%频率响应和对称性是

几个需考虑的因素"考虑到正交性和消失矩影响多

小波分解的逼近程度和重构后信号误差大小"是一

个较为重要的因素"本文采用 &BDUCF<.6BJH预滤波

器来保留!阶消失矩和正交性E对图像变换而言"数
据是有限序列"同时考虑到水印应用的要求"需要在

多小波变换后对数据进行整理"整理包括边界处理%
图像整形等E边界处理的方法有对称扩展法%矩阵完

成法%边界函数法"本文中采用对称扩展法"它具有

保留信号的连续性的特点’图像整形是一种对每一

子带在行方向和列方向分别进行下采样的方法"将

混杂的数据分解到各子带中的算法E
根据前面对图像多小波变换和扩 频%L2/技

术的分析和研究"我们提出了一种基于视觉感知模型

的扩频%L2/数字水印方案"算法流程如下&首先"
原始图像)经行!列两方向的&BDUCF<.6BJH预处理

后"进行: 层LQ&2多小波分解"经图像整形处理

得到载体图像!9"再将!9按照分解层1"*?"!"+"
:,%方向%^*4;";4"44,和嵌入长度D 分成几

个嵌入块!1"%"(9 #("$$"然后使用扩频%L2/水印

算法将负载信息T 按照水印密钥:’3嵌入到各嵌

?">?"期 朱!岩等&扩频%L2/水印性能分析及其多小波域内的应用研究



入块中!每块中嵌入;比特信息"#最后经过图像整

形的逆变换$多小波反变换和行%列方向的后期处理

得到最终的含水印图像)K#图;!B"中给出了嵌入算

法的结构框图E与水印的嵌入算法类似#水印信息检

测和提取采用盲水印方案#水印信息的提取过程如

下&对待检测的图 像)M经 行 列 方 向 的 预 处 理 后#进

行: 层多 小 波 分 解#在 图 像 整 形 处 理 后 得 到 图 像

!9M并划分成嵌入块!1#%#(9M E同时#按 照 水 印 密 钥:’3
构造每块 对 应 的; 个 伪 随 机 序 列#最 后 根 据 扩 频

%L2/水印的检测算法提取信息E
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图;!多小波水印嵌入框图

CEA!视觉掩蔽模型

数字水印算法要更好地完成不可感知和鲁棒性

两种性质#就要求水印权重因子自适于图像内容#因
而理解人类的视觉系统从而构造水印嵌入的视觉模

型是必须的E影响视觉的因素主要有亮度掩蔽$对比

度掩蔽和敏感度’??(#这里根据视觉的对比度和掩蔽

效应#提出一种基于多小波变换的视觉掩蔽模型E
由于小 波 系 数 的 多 样 性#在L2O4域 下 还 没

有统一的视觉模型#所提出的模型都是与具体的小

波变换相关的E在特定的分解层1和方向%^)4;#
;4#44*中 的 坐 标!C#3"处 的 小 波 分 解 系 数 的 水

印增益可表示为

21#%!C#3"̂&!C#3" !U!1#% C!C#3"!a!!1#% %
!!?"

其中#C!C#3"表示在特定子带的L2O4分 解 系 数

以!C#3"为中心的临近区域内用低通滤波器滤波后

得到的幅值#一 般 采 用>e>低 通 滤 波 矩 阵 进 行 滤

波#根据亮度掩蔽效应#背景亮度变化而产生的增益

变化由参数&表示#计算公式为

&!C#3"̂ >EK! C.*!C"#3""_#E! "$@ !a#EK"
!!!"

其中#C.*!C"#3""是坐标!C#3"在最低层L2O4低通

子带对应像素点!C!"#3""的幅值模#U1#%和!1#%为子带相

关常数#具体数值见表?#表中U#取值依靠实际图像

进行选择#范围在#E$"?#一般情况下缺省值为#b@E

表@!多小波变换下视觉掩蔽模型常数表

层数
4;%;4
U !

44
U !

? #E?KU# !E" #E?$U# ;E"
! #E!@U# ?E$ #E>#U# ?E@
> #E>$U# !E? #E>>U# !E#

D!实验与分析

本实验以$?!e$?!的+0PFB,图像为测试图!彩
色图像可分别使用.QR子 图"#在 2BE7BZ下 完 成

程序实现#多小波选用常见的LQ&2 小波#进行两

层分解#感知掩蔽模型如前所述8实验采用本文所提

出的%L2/水印算法#两层多小波分解的嵌入块的

系数个数不同#第?层分解系数比第!层多;倍#因
此#这里将第!层的嵌入信息量减少;倍8实验过程

分解图例如图$所示#!B"为原始+0PFB,图像#!Z"为
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预处理后图像!"J#为!层多小波分解后图像!"U#为

添加水印后!多小波反变换图像!"P#为后期处理后得

到的最终嵌入水印图像!"T#是嵌入水印前后图像的

差异8可以看出!人眼无法感知嵌入水印前后图像"B#
和图像"P#之间的差异!此外!图$"T#说明本文所使用

的感知模型是有效的!能够较好地产生增益系数E
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图$!水印嵌入的处理过程
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图!K

!!水 印 的 检 测 性 能 是 数 字 水 印 的 核 心 问 题!式

"?;#给出了我们所提出匹配滤波相关检测系数的分

布情况!在实际应用中必须考虑到载体信号和信道

噪声的影响!多小波变换的高频分解子带中!载体信

号和信道噪声的分布都近似服从均值为零的高斯分

布!因而方便进行定量分析和控制E为了说明算法的

性能!我们对图像进行!层多小波分解!令扩频序列

长D !̂#;"!每块中 嵌 入;^?KZCE信 息!所 有 嵌 入

信息之和为T ?̂K>!ZCEE相关系数的分布情况如图

K所示!其中图K"B#为第?层4;子带的分布直方

图!图K"Z#为两 层 所 有 嵌 入 信 息 的 分 布 直 方 图!图

中零值左右两侧各出现相连的两个近似正态分布!
这是由于图像第?层 与 第!层 分 解 系 数 的 分 布 不

同所致!第!层的感知权重要略大于第?层的权重

"见式"??##!因 此 分 布 图 中 偏 离 零 点 更 远E总 之!
由图K可 知!式"?;#正 确 反 映 了 相 关 检 测 的 分 布

情况E
水印嵌入量;和扩频序列长度D 是改善水印

系统性能的重要因素!为了测试嵌入量对水印的影

响!我们保持扩 频 序 列 长 度D^!#;"不 变!由 小 到

大改变嵌入量;大小!观察比特错误概率"R).#的

变化!实验结果如图="B#所示!图中曲线表明!随着

嵌入量的增加!错误概率增大!与图>"B#理论 分 析

的结果相比较!基本是一致的!实验中错误率上升比

理论值快!说明嵌入量的增大改变了图像的某些分

布特征"如量化噪声等#!从而增加了错误率E为了测

试扩频序列长度对水印性能的影响!我们 保 持;^
?KZCE不变!改变每块中嵌入长度D 的大小!并对嵌
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入水印的图像进行+3)Q压 缩!观 察 比 特 错 误 概 率

"R).#!实验结果如图="Z#所示!其中T 为整个图

像的信息嵌 入 量"ZCE#!图 中 数 据 表 明!随 着 长 度 的

增加!鲁棒性增强!错误率下降!但是嵌入量减少E总

之!嵌入量;和扩频序列长度D 两者间存在互补的

制约关系!增大嵌入量;在增加通信容量的同时也

增加了载体失真!然而!随着长度D 的增加!水印的

错误率下降$鲁棒性显著增强!但容量降低E
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图!=

!!为了检验算法的鲁 棒 性!采 用+3)Q有 损 压 缩

来检验算法!这里+3)Q压缩算法是 2BE7BZ中的压

缩算法!压缩强度在?#f"?##f之间8在保证不可

感知 的 前 提 下!我 们 采 用 中 等 强 度 进 行 嵌 入!对

;"#ZCE信息嵌入"第?层为>e?!"ZCE!第!层为>e
>!ZCE#的实验结果见图""B#所示!可以 看 出 本 算 法

具有 很 强 的 抵 抗+3)Q 压 缩 能 力!在 压 缩 率 达 到

>$f仍然有很好的性能E同时!图中给出了第?层和

第!层的鲁棒性对比结果!可以看出!第!层结果要

好于第?层!这 是 因 为 第!层 频 率 更 低!含 有 更 多

感知重要 的 成 分!被 压 缩 保 留 下 来 的 信 息 更 多 的

结果E
与一般的扩频水印相比较!本文提出的算法既

具有很强的鲁棒性!又有更大的容量!为了检验算法

的容量和鲁棒性之间的关系!我们分别嵌入!;#ZCE!
;"#ZCE!@K#ZCE的负载!并 在+3)Q压 缩 下 观 察 其 比

特错误率的变化情 况!其 结 果 见 图""Z#所 示E不 难

看出!随着负载的降低!鲁棒性能增强!特别是小负

载下!基本不受+3)Q压缩的影响!即使在+3)Q压

缩$#f的情况下也无妨E
!"#

!"$

!"%

!"&

!"’

!

!"#$!"#

%#
&

!"#

!"$

!"%

!"&

!"’

!
!(((((((((((’!((((((((((&!(((((((((%!((((((((($!((((((((((#!((((((((()!(((((((((*!(((((((((+!((((((((((,!((((((((((’!!

!"’(!"#

%)
&

*+,-./0123$ 4%&’() *1,-4.01235-./01235-670123$ 4%&’()**+,- -’.)##%)!-&.’)%+$/

!(((((((((((’!((((((((((&!(((((((((%!((((((((($!((((((((((#!((((((((()!(((((((((*!(((((((((+!((((((((((,!((((((((((’!!

./%
0 8%
0 4%

0.4.0123-1%!)$2%"’)3
0../0123-*%#’&+2%$%&3
0.670123-1%%&#)2%&)$3

图"!+3)Q压缩下的R).变化

!!扩频技术具有良好的抗缩放$裁减和滤波等性

质%?&!扩频%L2/水印是在此基础 上 提 出 的!实 验

中发现它也能够有效地抵抗这些处理或攻击!例如

在图@中!将"B?#中>!e>!的!值图像作为水印嵌

入图像!"Z?#和"Z!#分别为剪切后图像和被恢复的

信息图像!"J?#和"J!#分别为修改后图像 和 被 恢 复

的信息图像!可见扩频%L2/水印具有较强抵抗攻

击的能力E总之!本文提出的算法具有较强鲁棒性又

有较大嵌入容量!同时图像没有明显的失真E

!"#$ %&’$

%(’)

%"*)

+&*$

图@!在剪裁和修改攻击后的含水印图像

及其嵌入信息变化
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E!结!论

本文较系统地分析了扩频%L2/水印 模 型 的

性能以及各种指标之间的制约关系!并在多小波变

换和图像多小波视觉掩蔽模型基础上!在保证鲁棒

性前提下!为达到增大水印容量的目的!提出了一种

新颖的基于多小波变换的扩频%L2/数字水印方

案8大量实验结果表明所提出的算法既具有较高嵌

入容量!又具有较强的鲁棒性!从而验证了理论分析

的正确性8本文的结论对于相关领域中的数字水印

实现也具有指导意义8
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