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摘!要 鉴于单钥密码体制存在密钥管理困难和不能提供防抵赖功能的缺陷%在第三代#<Q$移 动 通 信 系 统 中%基

于公钥体制的认证方法得到越来越多的重视’为提高单钥体制认证方案的安全性%并改进现有公钥认证协议在性

能上存在的缺陷%文章提出了一种高效的基于自验证公钥的认证方案’该方案包含3RS3#公钥广播协议$和*3/;
R/#基于自验证公钥的认证及密钥交换协议$’其中%3RS3可使移动设备#2)$抵抗伪基站攻击并避免鉴别50.
#拜访位置寄存器$证书的合法性"而*3/R/可在无 须 传 送 公 钥 证 书 的 前 提 下 完 成 2)和 50.的 相 互 认 证 及 会

话密钥协商’与现有公钥认证协议相比%3RS3和*3/R/减少了 2)的数据传输量和在线计算量%获得了单钥认

证协议所不能达到的安全目标和可扩展性%并可在特定场合实现对 2)通话的可控&合法监听%满足国家安全部门

的需求8因此%该方案很适合于支持<Q系统的全球移动性和通信安全性8

关键词!<Q安全"身份认证"自验证公钥"协议分析
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?!引!言

随着第三代移动通信技术的迅速发展!其安全

问题已被提上重要研究日程8国际 组 织<Q33针 对

<Q接入网提出了一系列的安全规范">"<#8但由于安

全协议和密码体制方面的原因!系统的安全和性能

存在如下缺陷"="?#$
%>&单钥体制的可扩展性差且不能提供抗抵赖

功能’
%!&/R/%/9LGOPLEMDLE6PDPNROH/:[OOCOPL&

协议容易泄漏’2*’%国际移动用户标识&而使用户

被追踪或遭受伪基站攻击’
%<&50.和 &0.%归 属 位 置 寄 存 器&之 间 的 有

线通信链路缺乏有效的保护’
%=&当用户 漫 游 至 异 地 网 络 时!50.和 用 户 归

属的 &0.相距 遥 远!认 证 向 量 的 传 输 将 增 加 网 络

负载"?#8
鉴于 用 户 移 动 的 随 机 性 和<Q广 泛 的 覆 盖 范

围!基于对称密码体制的认证方案增加了密钥管理

的复杂性!且不能提供防抵赖功能8随着移动终端计

算能力和存储量的增加!基于公钥体制的认证方法

得到越来越多的重视8文献"B"A#介绍了多种为移

动网络设计的公钥认证协议$2*.aV&!*EOCOPI!

R3(!S6HN;3D[Y和S%U协 议8但 现 有 公 钥 认 证 协

议如直接用于移动网络都存在以下缺陷$
%>&在50.和 2)不知道彼此公钥的前提下!

双方必须通过资源有限的无线信道传送自己的公钥

证书!并验证对方证书的合法性和有效性!严重增加

了网络负载(计算负担和传输时延8
%!&现有的公钥认证协议大部分都需要 2)做

烦重的签名运算!影响了用户接入的实时性8
本文提出了一种基于自验证公钥">#">!#的认证

及密钥协商方案8该方案使得 2)无须在空中接口

传送自己的 公 钥 证 书 及 验 证 50.证 书 的 合 法 性!
并防止了对 2)的 非 法 追 踪 和 伪 基 站 攻 击8同 时!
政府可在合法时刻实现对用户通话的可控监听8因

此!本方 案 减 少 了 2)的 数 据 传 输 量 和 在 线 计 算

量!并提高了<Q认证体系的安全性8

@!认证方案基本原理

认证体系中存在一可信的%/%%O[LE\EMDLO/9;

LG6[ELH&与 不 同 区 域 的 &0.和 50.相 连8%/ 为

2)!50.和 &0.颁发公钥证书8其中 2)的公钥

具有可自验证性!而%/可在必要时刻更新50.的

公钥证书以实现对2)通话的可控监听8%/为2)
产生公钥的过程如下$

)<b%6c-<c)>-)c)@A&1C6N*!
其中*是%/长度为>#!=XELI以上的模数!6"B#* C
1是%/的 签 字 私 钥C%/为 用 户 随 机 选 取 长 度 为

>?#XEL以上的私钥-<!将6!-<!)<!)@A%2)归 属

的 &0.的 网 络 标 识 号&和)>-)写 入 用 户 的*’2
卡C随后!%/销毁-<!并在自己的数据库中存储6!

)<!)>-)和)@AC系 统 中 用 户 可 选 用 相 同 的6%但

并不影响安全性&!且所有50.和 &0.都拥有%/
的公钥证书C

各个基站%S*&按 照3RS3协 议 广 播 自 己 及 其

相邻蜂 窝 归 属 的 50.的 公 钥 参 数!以 确 保 2)收

到合法的 认 证 参 数!从 而 使 2)避 免 被 伪 基 站 欺

骗82)利用*3/R/实现与50.的双向认证和会

话密钥协商8在 特 定 时 刻!%/可 为 监 控 部 门%26;
PEL6[&提供某地区50.当前时刻的解密私钥-DE!
从而实现对用户通话的监听C当%/改变相应50.
的公钥证书之后!26PEL6[将丧失监听能力C
@A?!公钥广播协议%:,;)-.<’*390/5./4%:90%0.0)&
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图>!公钥广播协议的实施案例

为防止伪基站的欺骗行为!系统中相互临近的

50.利用S%%&%广播控制信道&将认证参数%公钥

FDE(网络标识)@E 和 模 数*E&以 联 合 广 播 的 方 式

从S*发布8即 各 个S*同 时 广 播 自 己 及 其 相 邻 基

站归属的 50.的 认 证 参 数C如 图>所 示!以 频 率

复用模式 为B的 蜂 窝 说 明CB号蜂窝中 的S*广 播

自己和周围>"?号S*所从属的 50.>的 公 钥 参

数%FDE>!)@E>!*E>&C由于与!号蜂窝相邻的%=!$!

?&号蜂 窝 属 于 50.!!而%>!!!<!B&号 蜂 窝 均 属 于

50.>!因此!号 蜂 窝 的S*应 当 同 时 广 播%FDE>!

"!<> 计!!算!!机!!学!!报 !##$年



)@E>!*E>"和#FDE!!)@E!!*E!"C以 此 类 推!最 终 形

成一个无缝的覆盖C
在实际情况中!伪基站的数目远小于真实基站

的数目!即便伪基站以很强的信号广播自己的公钥

参数!但其 数 量 远 小 于 合 法S*联 合 广 播 的 参 数8
2)可 在*’2 卡 中 利 用 一 个 较 小 的 存 储 区 对 一 段

时间内收到的参数予以缓存!统计出现次数较多的

参数!再在其中选择对应信号最强的S*接入8如果

一个参数在缓存中出现的次数很少!即便其对应的

发射信号 强 度 再 大 2)也 不 考 虑 接 入8利 用 此 方

法!2)可抵抗伪基站攻 击!并 避 免 验 证 50.公 钥

证书的合法性C鉴于无缝覆盖是无线网络发展的最

终目标之一!随 着<Q网 络 覆 盖 范 围 的 不 断 扩 大 和

基站密度的不 断 增 加!3RS3抵 抗 伪 基 站 攻 击 的 能

力和实用性将逐渐增强C
@A@!1:+<+协议

参数说明$.为%/的验证公 钥C$G$表 示G的

长度CH!I!-为<个 整 数!满 足$I$%<!!$-$%
>?#!$H$%$-$a$I$a"#C%G&’表示利用’为密钥

对G加密!而&为级连符号C
#>"2)随机选择2<"’#!H(!计算

GbA#62<C6N*" #>"
然后发送

>’E$)@A!)<!%)@E )>-)G&FDE)
#!"50.用-DE解密%)@E )>-)G&FDE!获得

)>-)和G!并产生随机数2E"’#!I(和J>-)!随

后返还$E’>$#2E )>-)J>-)"(GK)其中GK为

G的低>!"XELIC
#<"2)利用G还原)>-)!J>-)和2E!如收

到的)>-)与自己发送的一致!则保存J>-)以备

下次认证时使用C随后 2)计算

’b2<a2Ed:< #!"
发送

>’E$%)>-)’&#J>-) 2E"
)

具体的加密方法可以是异或C

50.利 用 2E 和J>-) 还 原’ 和)>-)!若

)>-)与消息>中 包 含 的)>-)一 致!则 判 断 下 面

两个条件是否都成立$

A’6’#).<a)>-)a)@A"2EC6N*/(b
？

G #<"

’"
？

’#!Ha#Ic>"#-c>"( #="

如条件式#<"或式#="不 成 立!则 中 止 协 议)否

则 2)通过认证!双方以’的低>!"XEL作为会话密

钥D>EC
如图!所示!首次认证通过后!2)利用J>-)

替代)>-)!以 进 一 步 提 高 系 统 的 安 全 性C其 中

J>-)K是为下次认证准备的J>-)C

>C>’E$)<!%)@E J>-) G&FDE)

!CE’>$#2E J>-) J>-)K"(GK)
<C>’E$#J>-) ’"(#J>-)K 2E")

图!!首次认证通过后的认证过程

@C!!可控监听的实施

如图<所示!当 需 要 监 听 用 户 通 话 时!26PEL6[
利用%/提供的-DE获得 2)和50.的会话密钥

D>E!从而可 解 密 加 密 的 业 务 消 息C当 %/ 改 变 了

50.的证书后!式#$"将不再成立!新的D>E将受到

保护C

>C%%)@E )>-) G&FDE&-DE))@E!)>-)!G)GK!!#$"
!CGK(#2E )>-) J>-)"(GK)2E!J>-))
<C#)>-) ’"(#J>-) 2E"(#J>-) 2E"
!!)’)D>E

图<!对 2)通话监听的实现过程

!!协议的安全性分析

*3/R/的安全性基于Q3*识别方案8该方案

由 QE[D97L在 文 献’>#(中 提 出!并 由 369ZD[N和

*LO[P在 文 献’>>(中 证 明 了 其 安 全 性C冯 在 文 献

’><(中指出Q3*方案是群的阶和基的 阶 均 被 证 明

者秘密拥 有 的 离 散 对 数 问 题!且 在 一 次 运 行 后 攻

击者假冒成 功 的 概 率 是>*#!$I$"C同 时!文 献’><(
还给出了安全的参数范围$即$*$%>#!=!$I$%<!!

$-$%>?#!$H$%$-$a$I$a"#C本文提出的3SR3
与*3/R/相结合!具 有 Q3*的 安 全 性!且 可 实 现

单纯Q3*方案所不能完成的双 向 认 证 及 密 钥 协 商

功能C对提出认证体系的安全性分析如下$
#>"双向 认 证C由 于3SR3可 保 证 收 到 的 公 钥

参数为合法 50.所 发 布!鉴 于 公 钥 加 密 算 法 的 安

全性!只有拥 有 正 确 私 钥 的 50.才 可 解 密 消 息>
并获得)>-)和GC所以!若 2)收到消息!中隐含

的)>-)与自己的)>-)一致!则可验证50.的身

份8而50.可根 据 条 件 式#<"和#="是 否 成 立 来 判

别 2)身份的合法性C
#!"抵御重放攻击C协议中各条消息分别包含了

随机数2<!2E 和J>-)!以 及 由 此 构 造 的G和’!
因此所有消息均具有新鲜性和不可预测性C重放攻

击可在协议执行至 第!步 由 2)检测出来!或在协

议执行至第<步因条件式#<"不成立而被50.察觉C

A!<>"期 郑!宇等$基于自验证公钥的<Q移动通信系统认证方案



!<"抵御CDP?EP?CENN7O攻击C50.在以下两种

情况中止认证协议C!E"消息>被 篡 改 或 假 冒#导 致

解密后获得的)@E 与自己的 网 络 表 示 不 符$!EE"消

息<被假冒或篡改#致使收到的)>-)与第>条消

息包含的)>-)不一致或条件式!<"不成立C而 2)
也可根 据 消 息!返 还 的)>-)来 判 别 消 息 是 否 被

篡改C
!="匿名性和不可抵赖性C由于)>-)没有以明

文形式在空中接口传输#且只有%/知道)<和)>-)
的对应关系C因 此#攻 击 者 无 法 对 用 户 进 行 非 法 追

踪C基于计算$-$*>?#XEL的短指数离散对数问题的

困难性%>"&#现 有 算 法 无 法 在 有 效 时 间 内 依 据 等 式

!>"从G推出2<#而50.也无法根据式!!"由’算

出-<C因此#整个系统中只有拥有正确-<的 2)才

可构造出合法的’C所 以#一 旦 2)通 过 了 认 证#则

不能否认自己的注册过程C
!$"密 钥 协 商C由 于’同 时 包 含 了 2)产 生 的

2<和50.生成的2E#因此 2)和50.都相信由

’生成 的 会 话 密 钥D>E 是 新 鲜’随 机 的C且 密 钥 由

2)和50.共同产生#符合密钥协商的公平性#并可

防止因任何一方提供弱密钥而带来的安全隐患C

B!协议的性能分析

BC?!定性分析

!>"可控监听的实施C该项工作的主要代价在于

对50.证书的更新8由于%/可调整的参数很多#
且素数选择和公私钥对的生成可在离线环境下计算

并预先存储8%/仅 需 在 监 听 结 束 时 恰 当 选 择 参 数

构成证书#并对其 &DIG值签字8鉴于监听发生的频

率并不 高#且%/只 需 向 被 监 听 50.及 其 周 围 的

50.发布该证书#因 此#不 会 引 起 网 络 流 量 的 急 剧

增长和%/负载的过分加大C
!!"*3/R/ 的 性 能 分 析(由 于 计 算 资 源 的 限

制#2)是协议效 率 的 瓶 颈#因 此#以 下 从 2)的 角

度出发来分析认证协议性能#并与现有协议进行比

较C如表>所示#第>列表示协议是否传递了证书$
第!#<列分别表示可预计算和必须在线完成的指数

运算的次数C第=#$列表明了协议需要进行的公钥

加密和解密运算次数C协议需要的签名和验证运算

次数分别在第?#B列中表示C"#A两列为协议需 要

做的 &DIG和异 或 运 算 次 数C对 称 加 密 和 解 密 运 算

次数在协议的最后两列中表示C
从表>可以看到#在*3/R/中 2)可 以 通 过

离线方式预计算G#并 存 储!2<#G"#因 此 计 算 量 最

轻C而S6HN?3D[Y在不传递证书的前提下根本无法

完成对 2)的 认 证C为 进 一 步 提 高 协 议 效 率#在 实

际应用中可选择6b!!并不减弱安全性"#其优点在

于使用)平方乘*算法做模指数运算时#开始的那些

平方运算无须做模约简#而且乘6的运算就是移位

操作C同时#可选用小常数FDE作为50.的加密公

钥!如FDEb<"#使得协议的效率得到进一步提高C

表?!1:+<+与其它公钥认证协议的定性比较

3[6L6M67I 4[DPI 3[O?)W )W 3R) 3RV *E: 5O[ &DIG W,. *HC?)R *HC?VR

*EOCOPI U > > # # > > ! # > #
S6HN;3D[Y ( # # > # > # ! # # >
S%U U # > > # # > > # > #
’S%U> U # > > # # > > > > #
*3/R/ ( > # > # # # # ! # #

BC@!定量分析

为保证定量分析的可比性#首先统一协议工作

的硬件平台’通信环境’算法和参数规模%>$&C规定如

下(模指数运算的 模 数 长 度 为>#!=XELI8&DIG和 对

称加密函数分别选用*&/!>和密钥长度为>!"XELI
的/)*8公 钥 算 法 均 为 模 数 为>#!=XELI的.*/算

法C6b!#$-$b>?##$I$b<$#$H$b!B$C如无特殊

申明#证书长度按=##字节计算C硬件环境(工作时

钟为<e$B2&F的"位 智 能 卡 模 块*0)??#智 能 卡

的通信比特率为$B?##XZI8假定协议工作在通信速

率为="##XZI的随机接入信道./%&C

图=和图$分别从 2)的角度来考虑不同协议

执行时所需要传输的数据量和花销的时间#其中时

间包括通信时间和在线计算时间C从图=#图$可以

看出#在*3/R/中 2)接收到的字节数和在线计

算时间均最少#效率最高#其次为S6HN;3D[Y#S%U#

’S%U>和*EOCOPI协 议8而*3/R/的 发 送 字 节 数

和通 信 时 间 略 多 于S6HN;3D[Y#在 所 有 协 议 中 位 居

第二8但S6HN;3D[Y协议是在认证参与者均拥有对

方证书的前提下实施的#因此#该协议不具备*3/;
R/的通用性8若S6HN;3D[Y协议希望实现任意2)
与50.的双 向 认 证#则 仍 然 需 要 在 空 中 接 口 传 递

#<<> 计!!算!!机!!学!!报 !##$年



证书!其数据传输量和通信时间都将超过*3/R/C
鉴于50.和 &0.丰富的计算资源!其用于协

议计算的时间与 2)相比可以忽略!因此执行一次

*3/R/所需的时间大约在?##CI以内!可基本 满

足<Q在接入@6*上的要求C
!""

#""

$%"

&%%

’""

(%%

)""

"

!
"
#
!"

#

$%&!"’
()&!"’

$%&’&() "*+,!-./0 "12 3"124 $-565
*+

图=!不同协议中 2)收发的字节数

!"""

#$%"

&%%%

$%%

%

!
"
!"

#$

#$%&!"
’(!"

%&’"’(# )*+,!-./0 )12 3)124 %-565
)*

图$!不同协议用于通信和在线计算的时间

C!结束语

文章针对<Q移动通信系统提出了一种基于自

验证公钥体制的高效认证方案8该方案中3RS3可

帮助 2)抵抗伪基站攻击!并避免 2)在无线接口

传递自 己 的 证 书 及 验 证 50. 证 书 的 合 法 性8而

*3/R/可实现 2)和 50.的双向认证 及 密 钥 协

商!并具有可证明的安全性8与已有公钥认证协议相

比!本认证方案大大减少了 2)的在线计算量和数

据传输量!提高了认证系统的整体性能!获得了其它

公钥认证协议所能达到的安全性和可扩展性!并可

实现对 2)的 可 控 的"合 法 监 听!满 足 国 家 安 全 部

门的需求8因此该方案可满足<Q对全球移动性"通

信保密性和接入@6*的要求8
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)P:EPOO[EP:\6[’P\6[CDLE6P*OM9[ELH*MGOCO8SOEKEP:#*MEOPMO

3[OII!!##<!>?"">A#$EP%GEPOIO%

$冯登国!林东岱!吴文 玲8欧 洲 信 息 安 全 算 法 工 程8北 京#科 学

出版社!!##<!>?"">A#%
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