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摘!要!数据库安全与操作系统安全密不可分(如果多级安全CD3+的安全策略不违反-+的安全策略(那么可
以使用多级安全-+的安全机制来实现CD3+的部分安全功能(如强制访问控制9信息流分析使我们能更好地理
解安全策略的意义和内容9该文给出了多级安全-+模型和以该模型为基础的多级安全CD3+模型(首次详细分
析了它们在强制访问控制策略下的信息流集合9经过主客体的映射后(证明了数据库与操作系统的信息流集合是
一致的(这个结论保证了利用-+的机制来实现CD3+的强制访问控制的合理性9
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=!背!景

数据库管理系统!CD3+"离不开操作系统
!-+"的支持#要保证数据库有较高的安全特性#操
作系统同样也要有较高的安全保证9如果操作系统
能对数据库的文件做很好的保护#那么数据库可以
专注于其特有的安全机制9如果将安全数据库建立
在安全操作系统的基础之上#我们能利用操作系统
已有的安全机制来实现数据库的安全功能9
多级安全操作系统的强制访问控制!30&"与

多级安全数据库的强制访问控制有着非常多的共

性#只是针对的主客体范围不同9但是数据库管理系
统是操作系统上的应用程序#它的主客体最终会归
结为操作系统上的主客体#数据库的访问操作也最
终要映射为操作系统的访问操作9既然操作系统已
经定义好了自己的强制访问控制规则#我们就可以
利用它的功能来实现数据库的强制访问控制9但是#
如果数据库中的某些操作导致的信息流向无法用操

作系统的操作来表达#那么我们就不能保证这种方
法的合理性9因此#我们需要找到一种手段分析信息
在系统中的传递和变迁#并能证明操作系统的各种
操作足以实现数据库中所有的信息流动9
信息流分析的方法使我们能够清楚地理解系统

内部信息的流动方向9每个安全系统都有它的安全
策略#这些安全策略定义了系统信息流动的规则#通
过信息流分析#我们可以更好地理解安全策略的内
容与意义9在安全系统的信息流分析方面已经有许
多的研究工作#例如信息流的层次模型$?%&面向对象
系统的信息流分析$!#<%&/D0&的信息流分析$B%以及
基于角色的安全系统的信息流分析$%%等等9多级系
统的安全策略主要是D14模型$>%#既适用于操作系
统也适用于数据库9本文首次通过对多级安全操作系
统模型与其上的多级安全数据库模型的信息流进行

分析#描述强制访问控制策略下信息的流动方向#并
证明数据库的信息流与操作系统的信息流是一致的9
本文第!节介绍信息流分析的基础’第<节描

述安全操作系统模型及其信息流分析’第B节描述
安全数据库管理系统模型及其信息流分析’第%节
证明数据库管理系统模型的信息流与操作系统的信

息流是一致的’最后一节是结论9

>!信息流分析基础
$?#%%

信息流的分析包括三个元素(信息的发送者&信息
的接收者以及促使信息流动的操作#三者缺一不可9只
有在对象之上的操作才能引起信息的流动#因此必须

有一个程序或者操作命令作为信息流动的手段9
定义=9!信息的流动(如果有一个包含了对象

:和? 的程序执行完毕之后#对象?中包含了原来
存在于对象: 中的信息#那么我们就说信息从对象

:流动到了对象?A记为: "##
’
?A

系统中的信息流有两种(合法信息流与非法信
息流A合法信息流是符合系统安全策略的所有信息
流#而不合法的信息流都属于非法信息流A通过对信
息流进行分析#我们可以判断某种信息的流动是否合
法#或者说是否符合系统的安全策略A在安全策略中#
总是认为一些对象之间的信息流肯定是合法的#这样
的对象就可以形成一个个集合#我们定义为范畴A
定义>A!范畴!MEPGH7N;"是一些对象的集合#

在系统的安全策略下信息可以在这些对象之间自由

流动A
如果把一个安全策略记为B#那么系统合法的

信息流集合可以记为C!B"#那么存在一个函数&
可以列举出这个信息流集合(

&(BD!>E DCD! "##EB C!B"#
其中B是安全策略#>E是系统中的范畴#C是所有
可能的信息流#EB是系统中的操作A但是安全策略
允许的信息流集合与实现安全策略的系统的信息流

集合并不一定相同A假设函数!用来列举实现的信
息流#则有

!(BD!>E D’D! "##EB C!’"A
!!我们可以如下定义两个信息流集合之间的相等
关系和一致关系A
定义?A!信息流集合相等(两个信息流集合C!B"

和C!’"相等#记为C!B"$C!’"#当且仅当!?"它们
处理同样的范畴集合#即>EB$>E’’!!"C!B"中的
每一条信息流都在C!’"中有一条信息流与之对应#
反之亦然A相等关系满足交换率A
定义@A!信息流集合一致(信息流集合C!’"

与另一个信息流集合C!B"是一致的#当且仅当!?"
C!’"处理的范畴集合包含于C!B"处理的范畴集
合#即>E’%>EB’!!"C!’"中的每一条信息流在
C!B"中都有一条信息流与之对应#即C!’"%C!B"A
一致关系不满足交换率A

?!安全操作系统模型及其信息流集合

多级安全操作系统模型采用D14模型作为其
安全策略#它定义了操作系统的强制访问控制策略A
?A=!$700!A,B,590,模型$>%

DG88F1E4ER:8E模型!D14模型"是?A#>年由
DG88和1E4ER:8E提出的强制访问控制模型9我们

B!?? 计!!算!!机!!学!!报 !$$%年



把系统中的对象称为客体!7SYGMP"#用户称为主体
!L:SYGMP"#D14模型中的所有主体和客体都有一个
标签#用"!$"#"!"6 分别表示客体和主体的标签#标
签包含两个元素$密级>!M8ELL"和范围G!MEPGH7N;"#
因此我们也可以用一个二元组!>#G"来表示#标签
之间的关系有两种$支配关系与不可比关系A一个级
别"?!>?#G?"支配另一个级别"!!>!#G!"当且仅当
>?&>!并且G?’G!#我们记为"?&"!A如果"?("!#
那么标签"?支配标签"!也可以记为"?)"!A如果两
个级别不存在支配关系#则它们不可比AD14模型
关于读写控制的规则如下$

!?"!简单安全特性"主体6能够读客体$必须
满足"!6"&"!$"%

!!"!星特性"主体6能够写客体$ 必须满足

"!$"&"!6"A
简单安全特性保证系统中的主体对客体&不能

上读’#而星特性保证主体对客体&不可下写’A这两个
特性控制信息只能在同级之间或从低级向高级流动A
?A>!多级安全操作系统模型
不失一般性#我们认为操作系统的一切客体都

可以用文件来表示#而访问文件的主体都为操作系
统上的进程A进程与文件都有自己的标签#记为"
!H"与"!&"A操作系统中存在最小标签"TOF和最大标
签"TEZ$

*"TOF"TEZ+H,$6#&,$6#"!H"&"TOF#"!&"&"TOF
且"TEZ&"!H"#"TEZ&"!&"A
进程与文件之间的操作有<种$读(写和添加A

根据强制访问控制策略#这<个操作分别应该满足
下面的<条规则A
规则=A!根据D14模型的简单安全规则#进

程H能读文件&的前提是"!H"&"!&"A
规则>A!对文件内容进行添加不需要获取文

件的原有内容#根据D14模型的星特性#进程H能
添加文件&的前提是"!&"&"!H"A
规则?A!写文件的前提是读取文件的内容#根

据D14模型的简单安全规则与星特性#进程H能写
文件&的前提是"!H"["!&"A
?A?!多级安全操作系统中强制访问控制允许的信
息流

在分析信息流之前#我们需要归纳出操作系统
中拥有信息的对象A毫无疑问#文件&是信息的容
器#它储存的内容就是信息A此外#操作系统的主体
也是与信息密切相关的A进程通过输入集’与输出
集E 来与系统进行信息交换A因此操作系统中拥有
信息的对象包括文件&(输出集E 与输入集’A在
D14模型的安全策略下#所有的对象都应该有标
签#但是多级操作系统只给文件定义了标签#输入集

与输出集的标签必须间接地获取A作为系统与外界
交换信息的中介#进程把从外部引入的信息作为它
的输入#把系统呈现给它的信息作为输出#因此我们
认为输入集与输出级的标签与进程的标签是相同

的#即
进程H的输入集用’H表示#且"’! "H ["!H"%
进程H的输出集用EH表示#且"E! "H ["!H"A
范畴是对象的集合#因此在操作系统中#文件(

输入集与输出集都是范畴的组成部分A根据强制访
问控制策略#系统允许的信息流有两种$同级流动#
或者从低级流向高级A一个范畴内的对象之间信息
流动是自由的#我们可以把所有具有相同标签的对
象放在同一个范畴中A因此多级安全操作系统的范
畴>E满足下列条件$

!?"系统中的每一个标签都有一个范畴与之对
应#这个标签就是范畴的标签A

+"-OF$6#*>E-OF$6$"!>E-"["-A
!!"系统中的任何对象都属于某个范畴#对象的

标签与所属范畴的标签相同A
+&OF$6#*>E-OF$6$&,>E--"!&"["!>E-"%

+’HOF$6#*>E-OF$6$’H,>E--"!’H"["!>E-"%

+EHOF$6#*>E-OF$6$EH,>E--"!EH"["!>E-"A
!<"系统中没有两个范畴的标签是一样的A
+>E-#>E@OF$6#且-(@$"!>E-"("!>E@"A
既然只有操作能引起信息流动#那么我们就以

操作系统中三种操作来分析它的信息流$
!?"进程H读取文件&的时候#信息从文件&流

向进程H的输出集$& "##
’
EHA根据系统的规则要

求#要么"!&"["!H"#要么"!H")"!&"$
如果"!&"["!H"#那么*>E-OF$6#使得&,

>E--EH,>E-#信息流为>E- "##
’
>E-A

如果"!H")"!&"#那么*>E-#>E@OF$6#使得

&,>E--EH,>E@-"!>E@")"!>E-"#信息流为

>E- "##
’
>E@A

!!"进程添加文件&的内容无需获取文件的其
他信息#只是把进程自己的信息传递给文件#因此信

息从进程的输入集流向文件&$’H "##
’
&A系统的规

则要求或者"!&"["!H"#或者"!&")"!H"$
如果"!&"["!H"#那么*>E-OF$6#使得&,

>E--’H,>E-#信息流为>E- "##
’
>E-A

如果"!&")"!H"#那么*>E-#>E@OF$6#使得

&,>E--’H,>E@-"!>E-")"!>E@"#信息流为

>E@ "##
’
>E-A

!<"进程H写文件&的操作包含着读取文件的内

%!??#期 李!斓等$多级安全-+与CD3+模型的信息流及其一致性分析



容!因此信息流包括两个方面"& "##
’
EH和’H "##

’
&A

根据规则的要求!必须满足"#&$["#H$"
*>E-OF$6!使得&,>E--’H,>E--EH,>E-!

信息流为>E- "##
’
>E-A

信息直接流动只能出现在不同类的对象之间!
也就是或者从进程流向文件!或者从文件流向进程A
文件之间如果不通过进程的操作是不可能进行数据

交换的!同样进程之间如果需要数据交换必须借助
操作系统的资源进行!这种资源在操作系统中也是
当成文件来看待!因此!多级安全数据库的直接信息
流只有上述三种情况A
综上所述!多级安全操作系统的信息流有两种"

范畴内的信息流动与范畴间的信息流动!根据范畴
的定义!范畴内的信息可以任意流动!但是范畴间的
信息流动受到强制访问控制策略的限制!在我们的
操作系统中如果允许一个范畴的信息流动到另一范

畴!那么后者的标签必须支配前者的标签!因此我们
可以归纳出多级安全操作系统的直接信息流集合"

C#’$7L%>E- "##
’
>E@."#>E@$&"#>E-$-

#*H!&"#"#H$["#>E-$-"#&$["#>E@$$/
#"#H$["#>E@$-"#&$["#>E-$$$&A

@!多级安全数据库模型

为了保证数据库系统的数据完整性!我们采用
严格的D14模型作为多级安全数据库模型的安全
策略A
@A=!严格的$AB模型
严格的D14模型是原有模型的改进!它采用了

严格的星特性"
#?$#简单安全特性$主体6能够读客体$必须

满足"#6$&"#$$’
#!$#严格星特性$主体6能够写客体$必须满

足"#$$["#6$A
严格的D14模型同样不允许上读!但是也不允

许上写!主体写客体的条件是他们拥有相同的标签A
@A>!多级安全数据库模型(#!")

关系数据库中的客体有很多种!但是真正存储
数据的客体只有关系中的记录A因此我们分析一种
简单的数据库模型"假如数据库系统中的数据库I
是一个所有人都可以访问的容器!数据库中包含多
个关系<!这些关系在创建的时候都有自己的标签

"# $< !关系中存储的是数据单元***记录A系统中
具有标签的客体的最小粒度是记录1!一个关系<
可以包含不同级别的记录!但必须满足

+1,<!!"#1$&"#<$A

@A?!多级安全数据库模型的信息流分析
多级安全数据库的体系结构有两种"可信主体

与5&D子集(A)A如果采用可信主体的体系结构!安
全数据库完全依赖自身来完成强制访问控制!所以
我们分析可信主体的安全数据库与安全操作系统的

信息流集合之间的一致性是没有必要的A因此!我们
只考虑采用5&D子集这种体系结构的安全数据库A
在这种多级安全数据库中!关系是一个跨级别的对
象!它包含的记录的标签不一定相同A针对这样的客
体进行强制访问控制是不方便的!因此有必要将关
系分解成多个小的客体!这些客体中信息的标签是
一致的A于是我们提出了下面的多级关系模型A
BA<A?!多级关系模型

+EFRK:等提出了标签粒度在字段级别上的多
级数据模型(")!而我们的数据库模型中标签级别只
达到了记录级!因此可以采用更简单的多级关系模
型A因为数据库的关系< 可以拥有不同级别的记
录!所以它是一个多级关系JKA为了方便强制访问
控制!我们将多级关系分解成更小的客体!称为单级
关系!KA
定义CA!多级关系JK"包含有不同标签的记

录的关系A多级关系包含的记录的标签都要支配该
关系的标签A
定义DA!单级关系!K"某个JK的成员!它拥

有自己的标签!而且包含了这个JK中所有该标签
上的记录A
一个多级关系JK由多个单级关系!K 组成!

每个!K包含的是与自己的标签相同的记录!我们
可以通过下面的规则定义多级关系模型"

#?$每个多级关系分成多个单级关系!单级关系的
标签都支配多级关系的标签A多级关系的表示如下"

JK#L!#:?!:!!+!:($!7!"JK!!K8#!K?!
!K!!+!!K($$!
其中L 是关系的名称’#:?!:!!+!:($是关系的模
式!即属性列表’7 是关系的主键!可以为空’"JK是
关系的标签’!K8#!K?!!K!!+!!K($是多级关系
的单级关系列表!满足

+!K-,!K8!!"#!K-$&"JKA
!!#!$多级关系的每个!K标签都不相同!关系中
的记录分别存放在与之标签相同的!K中"

+!K-!!K@,!K8""#!K-$("#!K@$’
+1,JK!*!K-,!K8""#1$["#!K-$-1,!K-A
多级关系包含了不同级别的信息!如果数据库与操
作系统采用相同的标签系统!我们不能将一个多级
关系映射为单一的操作系统文件!但是单级关系却
可以和文件很好地对应起来A因此根据这个多级关
系模型!我们可以用多个操作系统文件表示一个多
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级关系A同样!数据库的主体与操作系统的进程对
应!每个数据库用户都有一个或多个活跃的进程来
表示!而且它们的标签也是相同的A经过这些映射
后!我们就可以利用操作系统的强制访问控制来实
现数据库的强制访问控制A
BA<A!!多级安全数据库中强制访问控制允许的信

息流

与操作系统类似!我们首先分析数据库中包含
信息的对象A因为多级关系的记录标签不同!因此我
们只把单级关系看成对象!同样数据库的用户也有
输入集’4"用户对系统的输入#和输出集E4"系统
对用户的输出#!而且它们的标签与用户相同A因此
数据库范畴的成员是单级关系$输入集和输出集A与
操作系统一样!我们也把相同标签的对象归到同一
个范畴当中!这些范畴满足操作系统的范畴应该满
足的三个条件A
同样!只有客体上的操作才能导致多级安全数

据库的信息流动A而在数据库模型中!操作都是针对
关系这一级目标的!不会在某一条记录上定义一种操
作A这些操作包括查询关系"LG8GMPPES8G#$在关系中
插入记录"OFLGNPPES8G#$删除关系中的记录"RG8GPG
PES8G#和更新关系中的记录":UREPGPES8G#A用户对
某个关系实施一个操作的先决条件是能够看到关系

的存在!也就是说必须满足""4#&""<#%??&A下面通过
这些操作来分析多级安全数据库中的信息流’

"?#查询关系是用户获取关系中记录信息的过
程!根据规则要求!用户查询到的多级关系的记录必
须满足""4#&""1#!因此信息是从多个单级关系
流向用户的输出集!但是这些单级关系的标签都被
用户的标签所支配’

4LG8GMPPES8GJK’(!K- "##
’
E4.!K-,!K8JK-

""4#&""!K-#)A
"!#在关系中插入记录相当于用户利用自己的

信息生成一条新的记录!这条记录的标签与用户标
签相同!需要插入到同级别的单级关系中’

4OFLGNPPES8GJK’(’4 "##
’
!K-.!K-,!K8JK-

""4#[""!K-#)A
"<#从关系中删除记录分为三个步骤’读取关系

中的记录!选择满足条件的记录!然后删除这些记
录A根据规则!用户只能删除与其有相同标签的记
录!于是信息流分为三个部分’

4RG8GPGPES8GJK’(!K- "##
’
E4.!K-,!K8JK-

""4#[""!K-#)0(E4 "##
’
’4)0

(’4 "##
’
!K-.!K-,!K8JK-""4#[""!K-#)A

"B#更新关系的记录可以分为三个步骤’读取关

系中的记录!修改满足条件的记录的某些内容!然后
将新的记录写入关系中A根据安全策略的要求!用户
可以更新所有能访问的记录!但是生成的新记录的
标签与用户相同A因此信息流分为三部分’

4:UREPGPES8GJK’(!K- "##
’
E4.!K-,!K8JK-

""4#&""!K-#)0(E4 "##
’
’4)0

(’4 "##
’
!K-.!K-,!K8JK-""4#[""!K-#)A

C!多级安全数据库与多级安全操作
系统信息流的一致性

!!数据库作为操作系统上的应用程序!所有的主
客体都将对应到操作系统上的主客体!所有的访问
操作也都最终归结为操作系统上的访问关系A因此!
数据库中的信息流映射到操作系统上之后!不能违反
操作系统的信息流规则A上述的多级安全数据库模型
的信息流应该和多级安全操作系统模型的信息流保

持一致A证明这个结论之前我们先证明一个引理A
引理=A!多级安全数据库的范畴集包含于多

级安全操作系统的范畴集!即>ERS%>E7LA
证明A!多级安全数据库中的主体是用户!客体

是单级关系A通过两个映射关系可以把数据库的主
客体对应为操作系统的主客体A用户登录数据库系
统后!将会打开一个会话!所有的操作都将在这个会
话中进行A而每个会话都是一个数据库的进程!最终
也表现为操作系统的某个进程HA一个用户可以打
开多个会话!因此数据库用户与操作系统的进程之
间是一对多的关系!我们用#来表示这个映射’

#’ "##4 !H!
于是用户的输入集和输出集也映射为多个进程的输

入集和输出集!分别记为#’!#E’

#’’’ "##4 !’
H*#E’E "##4 !E

H
A

!!数据库的每个单级关系映射为操作系统上的某
个文件!用$来表示’

$’ "##!K &A
!!因为数据库采用与操作系统完全相同的标签系
统!所以经过映射!我们可以保持对象标签的一致性’

+H,#"4#’""H#M""4#*

+&M$"!K#’""&#M""!K#A
!!根据输入集与输出集标签的性质!我们有

+’H,#’"’
4#’""’H#M""’4#*

+EH,#E"E
4#’""EH#M""E4#A

!!数据库系统的范畴内容包括单级关系$用户输
入集和输出集!而操作系统的范畴包括文件$进程的
输入集和进程的输出集A
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+>ERS- ,>E
RS!假设它的标签为"-A

+’4,>ERS- ""#’4$["-!所以+’H,#’#’
4$"

"#’H$["-%

+E4,>ERS- ""#E4$["-!所以+EH,#E#E
4$"

"#EH$["-%

+!K,>ERS- ""#!K$["-!所以对于&[$#!K$"

"#&$["-A
因此!>ERS- 中的所有对象最终映射为操作系统中

的一个对象集!这个集合的所有成员的标签都为"-!

根据操作系统范畴的特性!一定*>E7L@ ""#>E
7L
@ $[

"-!而且上述集合中的所有成员都属于这个范畴!那

么>ERS- 可以映射到>E
7L
@ A既然所有的数据库范畴都

能映射为操作系统的范畴!我们就可以定义范畴之
间的一对一的映射关系%">E "##RS >E7LA
因为映射关系%的存在!我们可以得出数据库

系统的范畴集合包含于操作系统的范畴集合!即

>ERS%>E7LA 证毕A
定理=A!多级安全数据库模型的强制访问控

制允许的合法信息流集合C#’RS$与多级安全操作
系统模型的强制访问控制允许的合法信息流集合

C#’7L$是一致的A
证明A!多级安全数据库模型遵循的强制访问

控制策略是严格的D14模型!而多级安全操作系统
模型的强制访问控制策略是D14模型!根据定义!
严格的D14模型是D14模型的子集!凡是严格的
D14模型允许的信息流D14模型也都允许!因此有
BRS%B7LA
根据引理?!数据库的范畴集包含于操作系统

的范畴集">ERS%>E7LA
数据库模型中的合法信息流都是上述四种操作

引起的!下面我们分别来说明这些信息流与操作系
统信息流的关系A

#?$对于查询关系造成的信息流"&!K- "##
’
E4.

!K-,!K8JK-"#4$&"#!K-$’!假定!K- "##
’
E4是

其中的任意一条信息流!根据映射关系!令&-[

$#!K-$!EH,#4#E
4$!因为"#4$&"#!K-$!所以这

条信息流最终可以映射为

&&- "##
’
EH-"#H$&"#&-$’A

这等同于代表用户的进程H读取文件&-的信息流
集合!这样的进程可能有多个!根据C#’7L$的内容!

我们可以确定&&- "##
’
EH-"#H$&"#&-$’%C#’7L$A

因为任何一条查询关系的信息流都可以像上面

描述的情况一样进行映射!所以查询关系造成的信
息流集合包含于C#’7L$A

#!$插入数据的信息流为&’4 "##
’
!K-.!K-,

!K8JK-"#4$["#!K-$’!假定’4 "##
’
!K-是其中的

任意一条信息流!根据映射关系!令&-[$#!K-$!
’H,#’#’

4$A
因为"#4$["#!K-$!所以信息流最终可以映射为

&’H "##
’
&--"#H$M"#&-$’A

!!因为’H与&-的标签相等!那么它们属于同一个
范畴!于是这个信息流集合属于范畴内流动!因此插
入数据的信息流对应的操作系统信息流是范畴内部

流动!根据C#’7L$的内容!我们知道&’H "##
’
&--

"#H$["#&-$’%C#’7L$A
因为任何一条插入数据的信息流都可以同上面

描述的情况一样进行映射!所以插入数据造成的信
息流集合包含于C#’7L$A

#<$删除关系中数据的信息流包括三部分!其中
第三部分相当于插入数据的信息流!而第一部分是

&!K- "##
’
E4.!K-,!K8JK-"#4$["#!K-$’!假定

!K- "##
’
E4是其中的一条信息流!根据映射关系!令

&-[$#!K-$!EH,#4#E
4$!因为"#4$["#!K-$!所

以这条信息流最终可以映射为

&&- "##
’
EH-"#H$M"#&-$’A

!!因为EH与&-的标签相等!属于同一个范畴!于
是这部分信息流属于范畴内流动!根据C#’7L$的内

容!我们可以确定&&- "##
’
EH-"#H$["#&-$’%

C#’7L$A

第二部分是&E4 "##
’
’4’!因为删除操作总是在

一个会话中进行!所以输出集到输入集之间的信息
流动总是局限于同一个会话中!也就是说局限于同
一个进程中!因此这部分信息流映射为

&EH "##
’
’HNH,##4$’A

而操作系统中!信息在同一个进程中的流动并不是
真正的信息流动A因此删除数据的信息流集合包含
于C#’7L$A

#B$更新关系中数据的信息流包括三部分!其中
第一部分相当于查询关系的信息流集合!第二部分
和第三部分相当于删除关系数据的第二(三部分的
信息流集合!因此更新关系中数据造成的信息流集
合也是包含于C#’7L$的A
数据库模型的所有合法信息流都分别属于上述

四种信息流集合!于是C#’RS$中任何一条信息流都
在C#’7L$中有一条与之对应A
综上所述!多级安全数据库模型的强制访问控制

允许的合法信息流集合C#’RS$与多级安全操作系统
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模型的强制访问控制允许的合法信息流集合C!’7L"
是一致的A 证毕A

D!结!论

数据库的安全以操作系统的安全为基础#使用
多级安全操作系统的强制访问控制可以更方便地实

现多级安全数据库的强制访问控制#但是必须保证
数据库的信息流都可以用操作系统的信息流来表

达9信息流分析的方法可以帮助我们更好地理解系
统的安全策略#本文首次根据主体对客体的操作分
析了多级安全-+与多级安全CD3+模型在强制访
问控制策略允许下的信息流集合#因为数据库的操
作最终归结为操作系统上的操作#同时根据我们给
出的多级关系模型以及数据库用户表示方法#关系
映射为操作系统上不同标签的多个文件#数据库用
户也映射为一组进程#于是数据库的信息流最终会
转化为操作系统的信息流#然后我们证明了数据库
的合法信息流集合与操作系统的合法信息流集合是

一致的9它们的一致性保证了用多级安全-+的强制
访问控制机制来实现多级安全CD3+的强制访问控
制的合理性9
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