
第 47 卷 第 8 期
2024 年 8 月

计 算 机 学 报
CHINESE JOURNAL OF COMPUTERS

Vol. 47   No. 8
Aug. 2024

基于环上容错学习的异步分布式随机信标
及其在异步共识中的应用
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摘 要 安全高效的异步分布式随机信标是异步共识协议能够快速终止的必要保障 .2008年以来，比特币中区块

链技术的成功促进了分布式应用的蓬勃发展，为分布式应用提供随机性来源的分布式随机信标也受到了学者的广

泛研究 .现有的分布式随机信标一般选取公开可验证秘密共享、可验证随机函数、可验证延迟函数之一作为基础结

构进行设计，其中公开可验证秘密共享结构简单、模块清晰、实用性较强，是现有分布式随机信标协议中数量最多、
分析最为透彻的类别，其它结构的协议研究开始时间较晚，设计方法并未固定，在形式化安全定义和安全分析中尚

有较大空白等待填补 .目前，只有少数基于公开可验证秘密共享的方案支持异步网络模型，并且这些方案都是利用

不抗量子的离散对数问题构建的 .因此，在后量子安全的异步网络模型下，现有异步共识成果不得不采用期望运行

轮数为指数的本地抛币协议来保障全栈量子安全 .本文主要研究抗量子安全假设下基于公开可验证秘密共享的方

案，具体贡献如下：（1）本文首先基于抗量子困难假设环上容错学习和公开可验证秘密共享的结构范式，设计了具备

O (N log N )证明及验证复杂度的公钥更新协议，其中N 为多项式次数，该协议保证了节点在每一轮产生随机数份

额的过程中采用了一致且正确的新公钥 .（2）在此基础上，本文设计了计算复杂度为O (n),通信复杂度为O (n2)的
异步分布式随机信标协议，其中 n为节点规模 .在相同的安全参数下，本文提出的随机信标协议相较于基于离散对

数的协议运行时延减小约34%.（3）最后，本文给出了一种基于异步分布式随机信标的异步共识协议，并证明其满足

标准的安全需求 .
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Abstract A secure and efficient asynchronous distributed random beacon is necessary to 
guarantee the termination of asynchronous consensus. Since 2008， the success of blockchain 
technology in Bitcoin has promoted the vigorous development of distributed applications， and 
distributed random beacons that provide a source of randomness for distributed applications have 
also been widely studied by scholars. Although several distributed random beacons have been 
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proposed， the development of quantum computing necessitates reevaluating the security 
assumptions underlying existing schemes.  In the field of cryptography， it is possible to quickly 
calculate the order of any element in a multiplication group using quantum Fourier transform， and 
then efficiently solve mathematical difficulties such as large integer factorization or discrete 
logarithm. Once quantum computers with a sufficient number of qubits become available， most 
protocols constructed based on these assumptions will be vulnerable to attacks.  Consequently， 
international standardization organizations， headed by NIST， have initiated quantum-resistant 
cryptography protocol evaluations， recommending example instances for widely used protocols 
like public key encapsulations and digital signatures.  However， the distributed random beacon 
protocols and asynchronous consensus have yet to be included in the evaluation scope.  Most 
existing distributed random beacons can be divided into protocols based on public verifiable secret 
sharing， protocols based on verifiable random function， and protocols based on verifiable delay 
function. The public verifiable secret sharing model has a simple structure， clear modules， and 
strong practicality， making it the most numerous and thoroughly analyzed category among existing 
distributed random beacon protocols， the other structures started relatively late， and the design 
methods as well as the formal security definitions and analysis were not fixed.  At present， only a 
few public verifiable secret sharing based schemes support asynchronous networks， and these 
schemes are constructed using the quantum-non-resistant discrete logarithm problem.  Therefore， 
in the context of post-quantum security， existing asynchronous consensus solutions have to rely on 
local coins with exponential complexity to achieve full-stack quantum security.  This paper does 
further research on public verifiable secret sharing and quantum-resistant security assumptions.  
The main innovations include the following aspects：（1） A public key update protocol with 
O ( N log N ) prover and verification complexity is designed first， where N is the order of a 
polynomial.  This protocol is based on the quantum-resistant assumption ring learning with errors 
and the structural paradigm of public verifiable secret sharing， which ensures that the nodes use 
consistent and correct random seeds in each round of randomness generation.（2）Using the 
aforementioned public key update protocol， a quantum-resistant asynchronous distributed random 
beacon protocol based on public verifiable secret sharing is proposed， which ensures that the nodes 
who use the same random seeds in each round can generate a consistent and secure random 
beacon.  This protocol achieves O ( n ) computational complexity and O ( n2 ) communication 
complexity， where n is the node size of the asynchronous network.  Under the same security 
parameter λ = 256，our protocol， implemented using Python， saves about 34% execution latency 
with n = 10 compared to the variant protocol based on the discrete logarithm assumption.  （3）This 
paper presents an asynchronous consensus based on the Quadratic-ABA in WaterBear using our 
asynchronous distributed random beacon protocol and proves it meets the standard security 
requirements.

Keywords distributed random beacon； asynchronous network； post-quantum； threshold 
cryptography； zero-knowledge proof

1 引 言

近年来，量子计算高速发展，基于数学困难问题

的公钥密码算法如 RSA、ECDSA 等面临被量子计

算机在多项式时间内破解的风险 . 因此，密码学家

需要审视所有的密码算法和安全协议是否保障量子

安全以健全信息安全底层体系 .
量子计算的基础是量子电路模型［1］，该模型以

量子比特作为运算单元 . 量子比特是最基础的二维
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量子系统，由希尔伯特空间中的向量表示，处于 0与

1的叠加态，并在观测时坍塌为确定的值 . 多个量子

比特间存在纠缠关系，使得 q 个量子比特所构成的

系统在部分运算中呈现出 2q 维的特点，进而在特定

计算场景中极大地增强算力 .
随着量子电路模型得到广泛认可，许多学者提

出了能够解决特定问题的量子算法 . 在密码学中，
量子算法主要应用于攻击底层数学困难问题 . 以最

知名的 Shor算法［2］为例，该算法能够利用量子傅里

叶变换快速测量大乘法群中任意元素的阶数，从而

高效解决大整数分解［3］与离散对数［4］等问题 .
目前问世的量子计算机所包含的量子比特数尚

不足以破解选取了标准参数的密码学方案，但国内

外已经开展了相关研究 . 以 NIST 为代表的国际标

准化组织已经开始评估后量子密码协议，并针对公

钥封装机制［5］、数字签名［6-8］等广泛应用的协议给出

了推荐 . 国内的研究者也提出了许多性能卓越的后

量子密码协议［9-10］，但尚未进行过系统性的评选评

估 . 一般认为，仅基于编码、格上困难问题、多元二

次方程、哈希函数等假设构造的密码协议能够抵抗

目前已知的量子算法［11］，并在量子查询复杂度上得

到证明，被视为抗量子安全的 .
本文所讨论的是异步共识协议［12-15］，该机制能

够在通信层面维护系统安全，为分布式系统及其所

下辖的云计算、区块链等行业提供必要支持，被广泛

应用于分布式金融、互联网、数字藏品、电子存证、企
业信息化、供应链与物流、政府及公共服务等领域 .
异步共识协议存在大量投票环节，系统中的参与节

点在无法判断当前轮优势投票时会通过抛币进行

选择 .
抛币模块的设计一般有两种设计路线：直接执

行本地抛币或使用异步分布式随机信标 . 执行本地

抛币协议无需密码学假设［16-17］，能够保障量子安全

或信息论安全，但期望轮数为指数级；使用异步分

布式随机信标（Asynchronous Distributed Random 
Beacon， ADRB）可以满足常数轮期望终止［18-19］，但

现有协议不能兼顾异步网络假设、高效性能指标和

量子安全背景的三项设计需求 .
国内外鲜有量子安全的高效异步分布式随机信

标研究成果的原因在于量子安全的概念提出较晚，
强调量子安全的异步共识领域一般将异步分布式随

机信标作为黑盒使用，从而着重研究高层协议的量

子安全性；而研究分布式随机信标的安全多方计算

领域更关注于优先满足同步网络下的量子安全，对

异步网络模型研究相对较少 . 针对这一异步共识协

议与安全多方计算的交叉领域实际问题，本文的核

心工作是设计了一个可证安全的异步分布式随机信

标协议 . 该协议仅基于格上困难问题环上容错学习

（Ring Learning with Errors， RLWE）和无碰撞哈希

函数假设，满足后量子密码学的一般定义［11］. 它填

补了异步共识协议在追求抗量子安全的过程中，理

论分析完善但尚无对应抗量子安全抛币模块调用的

遗留问题 .
本文的全部贡献可以总结为以下方面：

（1）提出了一个基于 RLWE 的公钥更新协议 .
该协议为非交互式零知识证明协议，在多项式

环次数 N 下的证明复杂度和验证复杂度均为

O (N log N )，能够为多项式环上的任意元素生成证

明并进行验证 .
（2）提出了基于RLWE的异步分布式随机信标

协议 . 该协议采用公开可验证秘密共享的实现结

构，在可信初始化的条件下，借助同态映射可产生不

限量的随机信标 . 对于节点规模n，该协议的计算复

杂度为O (n)，通信复杂度为O (n2) .
（3）将所提出的异步分布式随机信标协议应用

到异步共识协议中，并证明其满足标准安全需求 .
（4）在本地单机测试环境下，将本文提出的随机

信标协议和基于离散对数的协议进行性能对比 . 测

试结果表明，当节点规模 n = 10 时，本协议所需的

时延降低了34%.

2 相关工作

目前，学界针对分布式随机信标进行了大量研

究，根据所依赖的密码学原理，现有的分布式随机信

标主要可分为基于公开可验证秘密共享（Public 
Verifiable Secret Sharing，PVSS）的协议、基于可验

证随机函数（Verifiable Random Function， VRF）的

协 议 、基 于 可 验 证 延 迟 函 数（Verifiable Delay 
Function， VDF）的协议，此外还有少量基于同态映

射（Homomorphism，Homo.）或区块链中工作量证

明（Proof of Work，PoW）、权益证明（Proof of Stake，
PoS）的其它协议 . 表 1列出了分布式随机信标领域

较为重要的研究成果，表中 n 代表系统中的总节点

数，t 代表系统中的腐化节点数；c代表协议中哈希

值长度等其他参数 .
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对异步分布式随机信标的研究主要集中在安全

多方计算领域 . 该协议最早由Rabin［39］提出，借助于

数字签名和公钥基础设施，一个可信第三方可以随

机生成一个所需长度的随机数，将其作为秘密采用

Shamir 秘密分享［40］为 n 个参与者分别生成一个子

密钥 . 足够数量的参与者可以将子密钥聚合恢复出

秘密，并将该随机数的指定位作为各轮抛币的结

果 . 为防止参与者在秘密分享的聚合中作恶如发送

无效份额导致秘密恢复失败，Stadler［41］在 1996年提

出 PVSS，通过在广播份额阶段同时发送供接收者

验证的对该份额的承诺来拒绝无效份额 . PVSS 模

型结构简单、模块清晰、实用性较强，是现有分布式

随机信标协议中数量最多、分析最为透彻的类

别 . 2005 年，Cachin、Kursawe、Shoup［19］采用 PVSS
模型，借助随机谕言机（Random Oracle， RO）模型

和离散对数（Discrete Logarithm， DL）假设，设计了

可证明安全的异步分布式随机信标协议 . 2017 年，
Syta等人［25］也选用PVSS模型提出了不使用密钥分

发协议的异步分布式随机信标协议族，但其中应用

于异步网络的 RandShare 通信复杂度为 O (n3)，计

算复杂度为 O (n2)，与同类方案存在性能差距 . 最

近提出的使用 PVSS 构造的协议是 Das 等人［21］的

SPURT 和 Bhat 等人［22］的 OptRand，两方案均包含

了由普通节点运行秘密分享部分并将相关结果发送

给领导节点进行验证的步骤，体现出分布式随机信

标与共识协议的联系，但此类做法一般不支持异步

网络环境 .
除 PVSS外，Dfinity中选用 BLS 门限签名构造

了 基 于 VRF 的 分 布 式 随 机 信 标 ；CRAFT 将

TARDIS中的两方协议拓展到多方，提出了VDF范

畴的公开可验证的时间锁问题，并利用这一原语构

表1　分布式随机信标协议总结

分类

PVSS
PVSS
PVSS
PVSS
PVSS
PVSS
PVSS
PVSS
PVSS
PVSS

VRF, PVSS
VRF

VRF

VRF
PoS, VDF

VDF
VDF
VDF
VDF

PoW, VDF
PoS, VRF
PoS, PVSS

PVSS

名称

OptRand[20]

SPURT[21]

GRandPiper[22]

ALBATROSS[23]

HydRand[24]

RandHerd[25]

RaandHound[25]

RandShare[25]

Scrape[26][27]

Cachin[19]

GULL[28]

GLOW[29]

Dfinity1Dfinity technology overview 
series， consensussystem.  https：//arxiv.
org/abs/1805. 04548

Algorand[30]

GasRNG[31]

STROBE[32]

CRAFT[33]

RandRunner[34]

TARDIS[35]

RandChain[36]

SnowWhite[37]

Ouroboros[38]

ADRBRLWE（本协议）

年份

2022
2022
2021
2020
2020
2017
2017
2017
2017
2005
2023
2021

2018

2017
2024
2023
2023
2021
2021
2020
2019
2017
——

敌手模型

n = 2t + 1
n = 3t + 1
n = 2t + 1
n = 2t + 1
n = 3t + 1
n = 3t + 1
n = 3t + 1
n = 3t + 1
n = 2t + 1
n = 3t + 1
n = 2t + 1
n = 2t + 1

n = 2t + 1

n = 3t + 1
-

n = 3t + 1
n = 2t + 1
n = 2t + 1
两方协议

n = 2t + 1
n = 2t + 1
n = 2t + 1
n= 3t+ 1

通信复杂度

O ( n2 )
O ( n2 )
O ( n2 )
O ( n2 )
O ( n2 )

O ( c2 log n )
O ( c2n )
O ( n3 )
O ( n4 )
O ( n2 )
O ( n2 )

O ( cn log n )

O ( n2 )

O ( cn )
O ( n )
O ( n2 )
O ( n2 )
O ( n2 )

-
O ( n2 )
O ( cn2 )
O ( n4 )
O ( n2 )

安全假设

q-SDH, SXDH
DBS

q-SDH, SXDH
DDH
DDH
DL
DL
DL

DDH
Sig. , DDH

DDH
DDH

Sig. , CDH

Hash, BA
GGH
RSA
TLP
DL

TLP
Hash

Sig. , Hash
Sig. , Hash
RLWE

网络模型

同步网络

半同步网络

同步网络

同步网络

同步网络

同步网络

同步网络

异步网络

同步网络

异步网络

同步网络

同步网络

同步网络

半同步网络

同步网络

异步网络

半同步网络

同步网络

半同步网络

同步网络

同步网络

同步网络

异步网络

注：安全假设中，q-SDH 代表 q 强 DH（q-Strong Diffie-Hellman）假设，SXDH 代表对称外部 DH（Symmetric External Diffie-Hellman）假设，
DBS 代表判定性双线性平方（Decisional Bilinear Squaring）假设，DDH 代表判定性 DH（Decisional Diffie-Hellman）假设，DL 代表离散对数

（Discrete Logarithm）假设，Sig.  代表数字签名，Hash代表哈希函数，CDH代表计算性DH（Computational Diffie-Hellman）假设，BA代表拜占

庭协议（Byzantine Agreement），GGH代表理性人的博弈论假设，RSA代表大整数分解，TLP代表时间锁问题（Time Lock Puzzle），RLWE代

表环上容错学习（Ring Learning With Errors）假设 .
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建 延 迟 加 密 模 块 实 现 了 分 布 式 随 机 信 标 ；
RandChain 等方案结合了区块链挖矿机制，设计了

紧密结合公链系统的分布式随机信标 . 上述类别的

研究开始时间较晚，设计方法并未固定，在形式化安

全定义和安全分析中尚有较大空白等待填补 .

3 背景知识

3. 1　密码学原语

3. 1. 1　可搜索RLWE问题

可 搜 索 RLWE 问 题 最 早 由 Lyubashevsky、
Peikert、Regev［42］提出 . 考虑多项式环 Zp [ X ] f ( x )
中 f (x)= X N + 1（N为 2的幂）的特殊情况，在环上

取秘密多项式 s（即 s = s (x)，下同），随机选取公共

多项式向量 a∈( Zp [ X ] f ( x ) )K，再随机选取噪声

多项式向量 e=( e1，…，ek )T， ei =∑j = 0
N - 1 eij X j，其中

eij ← χ，χ 为取值在Zp 上的概率分布，计算另一公共

多项式向量b= as + e.
定义1.  可搜索RLWE问题 .  令函数Supp( χ )

代 表 χ 分 布 的 上 界，可 搜 索 RLWE 问 题

RLWE (N，K， p，χ )：给 定 公 钥 (a，b)， 求 取

s'∈Zp[ ]X f ( )x ， 使 得 e'= as'- b 满 足 ||e'||∞ <
Supp ( χ )，其中向量 e'的无穷范数 ||e'||∞ = max (e' ij) .

可搜索 RLWE 问题可归约到理想格上最坏情

况的近似最短向量问题，后者的量子查询复杂度为

指数级的，被认为是量子安全的困难问题假设 .
3. 1. 2　零知识证明

零知识证明是一类双方协议，其参与者被称为

证明者P和验证者V，其中P具有无限计算能力，V
为概率多项式时间（Probabilistic Polynomial Time， 
PPT）验证者 . 对于公开的陈述x，秘密的证据w，和

一组二元关系 R，零知识证明允许证明者说服验证

者其知晓证据 w 即 (x，w)∈ R，且除了声明本身已

经揭示的信息之外，协议本身不透露任何关于秘密

的信息 .
定义2.  零知识证明 .  零知识证明由公共字符

串生成、证明、验证三个 PPT 算法组成，即  ZkP =
{KGen， Prove， Verify}. P 和 V 事先运行  KGen，根

据安全参数 λ 约定公共字符串 ；证明者 P 运行

 Prove，对证据w生成证明 proof；验证者在不掌握w
的前提下根据陈述 x和公共字符串进行验证 proof，

输出 b ={0，1}代表拒绝或接受证明 . 需要指出，P
和 V 在运行  Prove 和  Verify 时根据协议的具体构

造可以是交互的也可以是非交互的 .
零知识证明应满足正确性、特殊可靠性、诚实验

证者零知识性的要求［43］.
（1）正确性：对于陈述 x 和证据 w 与二元关系

R，若 (x，w)∈ R，则验证者V以概率 p接受证明，其

中 p不为可忽略函数  negl (λ) .
（2）特殊可靠性：存在一个 PPT 算法 AE（知识

提取器），输入 m 个被接受的证明所产生的三元组

(ti，ci，zi) (i ∈ [1，…，m ] )， 能 够 输 出 w' 使 得

(x，w ')∈ R'. 其中 x为诚实证明的陈述，三元组中的

ti为第 i个被接受的证明中对随机数的承诺 .
（3）诚实验证者零知识性：存在一个 PPT 算法

AS (模拟器），将陈述 x ∈L (R)和挑战 c ∈ C作为输

入，输出三元组 (t，c，z)，其分布与诚实验证者真实

运行协议的过程中所产生的对应值是计算不可区分

的 . 其中，t 为对随机数的承诺，L (R) 被定义为

 L (R)={x， ∃w s. t.  (x，w)∈ R}.
3. 1. 3　承诺协议与RLWE标准承诺

承诺协议是一类双方协议，参与者称为承诺方

和验证方，此类协议主要用于确保承诺方事先确定

的一个秘密消息不可更改 .
定义 3.  承诺协议 .  承诺协议由公共参数生

成、承诺、验证三个概率多项式时间（Probabilistic 
Polynomial Time， PPT）算 法 组 成，即  Comm =
{Gen， Com， Ver}. Gen 接受参数输入 1ι，输出用于

承诺的公钥 pkcomm；Com接受消息空间上的输入消息

mes 和承诺公钥 pkcomm，输出承诺值 com和打开承诺

所 需 的 打 开 参 数 dec；Ver 将 所 生 成 的

pkcomm、 mes、 com、 dec作为输入，输出 b ={0，1}代表

拒绝或接受承诺 .
承诺协议应满足正确性、计算绑定性、计算隐藏

性的要求［43］.
（1）正确性：若承诺方和验证方均诚实，则对承

诺的验证通过，即：
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úVer ( )pkcomm， mes， com， dec = 1：
pkcomm ← Gen ( )1ι ，

( )com， dec ← Com ( )mes， pkcomm

= 1

（2）计算绑定性：任何PPT敌手  A 都只有可忽

略的概率找到承诺的碰撞，即：
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Ver ( )pkcomm， mes'， com， dec' ：

pkcomm ← Gen ( )1ι ，

( )com， mes， dec， mes'， dec'

←A ( )pkcomm

= negl (λ)

（3）计算隐藏性：任何 PPT 敌手A '都只有可忽

略的概率从承诺中区分秘密消息，即：
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b = b'：

pkcomm ← Gen ( )1ι ，

( )mes0， mes1 ←A1 ( )pkcomm ；

b ←{ }0，1 ，

( )com，dec ← Com ( )mesb，pkcomm ；

b'←A2 ( com， aux )

= 1
2 + negl (λ)

其中各输入应满足取值空间要求，λ 为安全参数，
aux为辅助输入，所有的←包含随机性 .

下面介绍RLWE标准承诺方案 .
定义 4.  RLWE 标准承诺［44］.  RLWE 标准承

诺即可搜索 RLWE 问题的标准形式 b= as + e，
其中：

mes = s， pkcomm = a， com = b， dec = e

a← Gen (1ι)， (b， e)← Com ( s，a)， b ←
Ver (a， s， b， e)

具体的验证约束和安全级别因参数的选择而不同.
本文在第4节使用了RLWE标准承诺用于构建

公钥更新协议，所设计的公钥更新协议的可靠性依

托于 RLWE 标准承诺的计算绑定性 . 对于 RLWE
下 的 二 元 关 系 R={(( a， b )， ( s， e ) )： b= as +
e⋀||e||∞ < N ) }，RLWE 标准承诺的计算绑定性定义

为：若 (( a， b )， ( s1， e1 ) )∈R，(( a， b )， ( s2， e2 ) )∈R，
则 s1 = s2.
3. 1. 4　同态映射与CKKS同态映射方案

同态映射在密码编码学中具有重要意义，它作

用在两个相同类型的代数结构间，并使一种代数结

构内的运算等价于另一种代数结构内的运算 . 下面

给出同态映射的定义 .
定义5.  同态映射 . 一个从集合A到集合A'的

映射φ，称为一个对集合A上的二元运算⊙和集合

A'上的二元运算⊚的同态映射，当且仅当对集合A
中 的 任 意 两 个 元 素 a 和 b，若 a → a'， b → b' 
(a'，b'∈ A')，则有 a⊙b → a'⊚ b'. 可逆的同态映射可

以 应 用 在 编 码 与 解 码 中，一 般 用 Encode ( ∙) 和

 Decode ( ∙)表示 .
若在集合A和集合A'上定义了加法，则可将该

同态关系称之为加法同态；若在集合A和集合A'上
定义了乘法，则可将该同态关系称之为乘法同态 .
既满足加法同态又满足乘法同态的映射称为全同态

映射，仅满足一种同态关系的映射称为半同态

映射 .
本文在第 5 节使用了 CKKS 同态映射方案［45］，

下面介绍该方案的构造与满足的性质 .
定义 6.  CKKS 同态映射方案 . CKKS 同态映

射  CKKSEncoder (N， scale)的全局输入参数为数

据规模 N 和放缩倍数 scale，共包含三个子算法：用
于确定多项式次数和算法精度的初始化算法

 Initialize、为指定向量生成多项式的编码算法

 Encode、将编码后的多项式还原为向量的解码算法

 Decode. CKKS 同态映射的具体流程如算法 1 至算

法3所示 .
算法1.  CKKS同态映射初始化 Initialize
输入：( N， scale )
// 环上多项式次数、放缩倍数

输出：InstanceParameter
// 实例参数

1. 确认N为 2的幂，计算分圆多项式次数M = 2N和输

入规模N' = N 2
2. 计算M 次分圆多项式的本原单位根x1，…，xN，其中

x1 = e( 2π M ) i， xt = x1
2t - 1，i 为虚数单位

3. 计算正交基底b=(b0，…，bN - 1 )， 其中bt =( x1
t，…，xN

t )
4.  InstanceParameter =( M， N'， ( x1，…，xN )， b )
算法2.  CKKS同态映射编码Encode
输入：(( y0，…，yN '- 1 )， InstanceParameter )
// CN '上的输入向量、实例参数

输出：P ( x )
// 编码多项式

1. 将输入的每个元素乘 scale 得到 z'= (z0，…，zN '- 1)
2. 利用共轭根扩展为 N 长复数向量 z=(z0，…，zN - 1 )，

其中 zt(t < N )的共轭复根为zN - t - 1

3. 计算多项式的 k 次系数 α'k = zt，bt N，得到向量

α'= (α'0，…，α'N - 1)
4. 将向量 α'中的每个系数取实部并圆整，得到系数向

量α=( α0，…，αN - 1 )∈ZN

5. 根据系数向量α生成多项式P ( x )∈Z [ X ] /( XN + 1)
算法3.  CKKS同态映射解码  Decode
输入：( P ( x )， InstanceParameter )
// 编码多项式、实例参数

输出：y
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// 解码后的向量

1. 计算向量 z=( P ( x1 )，…，P ( xN' ) )
2. 将向量 z 的每一个元素除以 scale并输出得到向量y

CKKS 同态映射算法满足加法同态性、乘法同

态性和数乘不变性，属于全同态映射 . 同时，通过调

整放缩倍数 scale，CKKS 同态映射编码后的精度损

失和解码后的错误概率是可达到任意小：
1. 加法同态性：∀ y，ȳ∈CN '， ∀ ε > 0， ∃ scale >

0， s. t.  | Encodescale( y)+ Encodescale( ȳ)-

Encodescale( y+ ȳ) |<Pε，其中Pε =∑j = 0
N - 1 εX j.

2. 乘法同态性：∀ y，ȳ∈CN '， ∀ ε > 0， ∃ scale >
0， s. t.  | Encodescale( y) ∙Encodescale( ȳ)-

Encodescale( y∙ȳ) |<Pε，其中y∙ȳ定义为向量各分量分

别相乘，Pε =∑j = 0
N - 1 εX j.

3. 数乘不变性：∀ a ∈ C，y ∈ C N '，∀ ε > 0，∃  
scale > 0，s. t.  | a∙Encodescale( ȳ)- Encodescale(a∙ȳ) |<
Pε，其中Pε =∑j = 0

N - 1 εX j.
3. 1. 5　异步分布式随机信标协议

异步分布式随机信标是一类门限协议，能够在

可信初始化的前提下产生不限量的随机信标，是异

步共识协议能够快速终止的必要保障，下面给出异

步分布式随机信标的定义 .
定义7.  异步分布式随机信标 .  异步分布式随

机信标协议由密钥生成、份额揭示、分享验证、聚合

输出四个算法组成，即：
 ADRB =

{Gen， Reveal， ShareVrfy， ShareCombine}
Gen (n，k，t )： 该算法的输入包括参与节点总数

n，聚合随机信标所需门限值 k，可容忍的敌手数量

t. 该算法由可信第三方运行，产生公共参数 vk并广

播，同时产生 n组公私钥对 ( pki，ski) . 可信第三方广

播 pki并将 ski发送给对应的参与者Pi.
Reveal (C， ski)： 该函数由各诚实参与方 Pi 分

别运行，以硬币唯一标识符 C，参与方私钥 ski 作为

输入，产生硬币份额
-pk

i
和证据

-vk i，其中
-pk

i
也被称

之为临时公钥 . 各诚实参与方应广播 (-pk
i
，
-vk i) .

ShareVrfy ( pki， -pk
i
， vk， -vk i)： 该函数由收到

(-pk
i
，
-vk i)的另一参与方 Pj( j ≠ i)运行 . 输入公钥

pki、硬币份额
-pk

i
、公共参数 vk 和证据

-vk i，用以验

证硬币份额
-pk

i
的有效性，输出0或1.

ShareCombine( C， (-pk
α1
， -pk

α2
，…，

-pk
αk

) )： 该函

数 由 各 诚 实 参 与 方 Pi 分 别 运 行 . 从 收 到 的

(-pk
i
，
-vk i)中选取 k个通过验证的

-pk
i
，将对应的参与

方编号 i记为α1，…，αk. 输入硬币的唯一标识符C和

(-pk
α1
， -pk

α2
，…，

-pk
αk)，输出随机信标 F (C )（其中 F

为伪随机函数）. 可以将F (C )作为种子利用随机数

生成器  RG 进行延展 .
异步分布式随机信标协议应满足正确性、鲁棒

性和不可预测性 .
（1）正确性：在第三方正确初始化协议、诚实参

与者的所有消息都递送完毕的前提下，所有的诚实

参与者都以  1 - negl (λ)的概率取得同一个随机信

标F (C ) .
（2）鲁棒性：敌手仅有可忽略的概率伪造出可

以通过验证的 (-pk
i
，
-vk i) .

（3）不可预测性：敌手掌握小于 k个可通过验证

的份额时，仅有可忽略的概率输出有效的随机信标

F (C ) .
3. 2　系统模型

3. 2. 1　网络及敌手模型

本文采用完全异步的网络模型，即由可靠异步

认证信道组成的点对点网络，收到消息的节点能够

确认消息的来源节点 . 纯异步网络中消息的传输时

延不存在上限，但最终一定可以送达 . 敌手在纯异步

网络下可以完全控制信道中消息的调度，对消息进

行阻塞、重排，但不能对消息进行插入、删除或修改 .
本文采用静态的拜占庭敌手腐化模型，即假设

系统中共有 n 个节点，其中有 t 个恶意节点完全由

敌手控制（保证 3t + 1 ≤ n）. 在协议执行之前，敌手

任意选取 t 个节点进行腐化，其初始状态（私钥等）
将完全被敌手获知 . 在协议执行过程中，敌手可以

控制恶意节点执行任意行为，即节点会出现拜占庭

式错误，但敌手不能对腐化的节点进行更换 .
3. 2. 2　初始化模型

本文采用可信初始化模型 . 每个节点由整数 i 
唯一标识，其中 i ∈[ 1，n ]，节点 Pi 及其公钥 pki 等都

是公开的 . 本文仅需在初始化阶段引入可信第三

方，用于选取公共参数，生成并分发公私钥对

( pki，ski )，广播公共值等，后续过程无需可信第三方

的参与 .
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4 基于RLWE的公钥更新协议

4. 1　协议概述

本文提出的异步分布式随机信标协议通过将节

点 Pi 的公钥作为随机信标份额参与代数运算的方

法使诚实节点聚合出正确且一致的随机信标 . 为使

敌手不能够在所有诚实节点都激活同一次异步分布

式随机信标协议前获知随机信标的值，需要各节点

自主生成临时公钥 pknew 以代替长期公钥 pkold 作为

份额 seedi 参与代数运算 . 因此，异步分布式随机信

标协议需要将本协议作为子模块，使接收节点Pj 利

用广播份额的节点 Pi 的公钥 pkold 对份额 pknew 进行

验证，以保证诚实节点在每一轮产生随机数份额的

过程中采用了一致且正确的新公钥，进而能够聚合

出相同的随机信标 .
在公钥密码系统中，公钥更新是指在同一代数

结构下，依靠替换公共参数Dold 为Dnew 的方法，将公

钥由 pkold 更换为 pknew（如在乘法群 Zp 中更改生成

元，而私钥指数不变）. 公钥更新是一个零知识证明

协议，由证明者将新公钥 pknew 和证明 proof. 该方案

能够在不泄露私钥 sk 的前提下使网络中的其它参

与者相信 pknew是通过公钥更新生成的新公钥 .
为了适配基于PVSS结构的异步分布式随机信

标设计，需要使用非交互的公钥更新协议 . 在随机

谕言机模型下，可通过Fiat-Shamir变换［46］将零知识

证明协议中的挑战值从由验证者生成替换为由随机

谕言机生成，以构造非交互的公钥更新协议 .
首先给出随机谕言机的定义 .
定义 8.  随机谕言机［47］.  随机谕言机O是一个

真随机函数 . 更具体的，随机谕言模型假设存在一

个公共的随机函数H，该函数仅能通过查询可被视

为黑盒构造的谕言机获取数值，即当输入 x 时返回

输出H ( x ).
Fiat-Shamir 变换将公共参数 Dold， Dnew，公钥

pkold，pknew，使 用 两 公 共 参 数 对 随 机 数 的 承 诺
- -------pkold， - -- -----pknew 作为随机谕言机  O 的输入，并将随机函

数 H 的输出作为挑战值 . 通过该变换，证明者 P不

再需要等待验证者  V 返回挑战，因此可实现一次通

信的非交互式协议 . 下面给出基于RLWE问题的非

交互式公钥更新协议的形式化定义 .
定义 9.  非交互式 RLWE 公钥更新协议 .  非

交互式RLWE公钥更新协议：
 RLWEPkUpdate ={KGen， Prove， Verify}
由三个算法 KGen、Prove 和  Verify 组成，协议

中各参数的取值空间如下：
（1）协议的私钥空间S为多项式环：
Zp [ X ] /( X N + 1)，其中 p为素数 .

（2）协议的公钥空间P为由多项式环组成的长

度为K的列向量 (Zp [ X ] /( X n + 1) )K.
（3）协议的公共参数：

aold， anew ∈(Zp [ X ] /( X N + 1) )K.
（4）挑战空间：
C={ d ∈{0，1}N

：| | d | |
1
< κ⋀deg ( d )< N 2 }.

（5）挑战谕言机Hc：(Zp [ X ] /( X N + 1) )6k → 𝒞.
（6）KGen (1λ)： 产生公共参数 p ≡ 3 mod 8，N 

为 2 的幂；多项式向量 aold， anew ← (Zp [ X ] /( X N +
1) )K，误差多项式 eold， enew ←S，S为P 的子集；证明

者拥有私钥 s ∈Zp [ X ] /( X N + 1) 作为证据，验证者

拥有证明者经过验证的旧公钥 bold = aold s + eold和
未经过验证的新公钥bnew = anew s + enew.

（7）Prove ( s， aold， bold， eold， anew， bnew， enew)： 证
明者选取临时的随机误差

------
eold和

- -----
enew，并计算称为临

时公钥的随机数
- -----
bold 和

- -----
bold，以生成对 s 的证明

proof.
（8）Verify (aold， bold， anew， bnew， proof )：验证者

根据公共参数和证明 proof，验证 bnew的真实性，并

输出1或0代表接受或拒绝 .
4. 2　协议流程

仅由证明者发送 1次消息构造的非交互式零知

识公钥更新协议共包括新公钥的证明和验证两个算

法，具体流程分别如算法 4和算法 5所示 . 算法中的

Hc 为随机谕言机，在实际部署时一般用安全的哈希

函数替换 .
算法4.  公钥更新证明  Prove
输入：( s， aold， bold， eold， anew， bnew， enew )
// 私钥，两公共参数，两公钥，两误差多项式

输出：( c，( zs， ze_old， ze_new ) )
// 挑战，响应

1. 均匀选取临时私钥 s̄ ←Zp [ X ] /( X N + 1)和临时误

差
- -----
eold， - -----

enew ∈ E
2. 计算公共参数取值aold下的临时公钥

- -----
bold= aold s̄ + - -----

eold和
- -----
bnew = anew s̄ + - -----

enew
3. 计算挑战 c，

c = Hc ( aold， bold， - -----bold， anew， bnew， - -----
bnew )
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4 计算响应 zs = sc + s̄， 
ze_old= eoldc + - -----

eold， ze_new = enewc + - -----
enew

算法5.  公钥更新验证Verify
输入：( aold， bold， anew， bnew， ( c，( zs， zeold， zenew ) ) )
// 两公共参数，两公钥，证明

输出：isVerified

// 是否验证通过的布尔值

1. 验证 ze_old， ze_new的范围：
||ze_old||∞， ||ze_new||∞ <( κ + 1) N

2 验证 c = Hc ( aold， bold， aold zs - boldc + zeold，

anew， bnew，anew zs - bnewc + znew )
3 isVerified ← { 0，1 }
//验证通过接受证明输出1，否则输出0
特别的，对该方案进行实例化时，还需要确定各

误差多项式向量的系数服从的分布 χ. 这里 χ 取均

值 μ = 0，标 准 差 σ = N 3 4 的 高 斯 分 布 . 根 据

Benhamouda 等人［43］和 Lyubashevsky 等人［48］的分

析，该挑战-响应的知识误差为 1 N 2
κ ，当 N =

256， κ = 32 时 误 差 率 小 于 2-100. N ≥ 28 时 有

 Pr [ |χ ( e ) | < N ]= 1 - negl( λ ). 因此，可以将 ze_old
和 ze_new的取值范围验证阈值设置为：

||ze_old||∞， ||ze_new||∞ <( κ + 1) N
4. 3　协议分析

4. 3. 1　协议安全性分析

根据4. 1节提出的公钥更新协议构造范式，4. 2节
的非交互式 RLWE 公钥更新协议中，Prove 算法的

第二步实为RLWE标准承诺 . 在证明本协议是零知

识公钥更新协议前，需要首先证明该步骤针对安全

参数 λ = 256的安全需求满足计算绑定性 .
引理1.  取 λ = 256，RLWE下的二元关系：

R={(( a， b )， ( s， e ) )： b= as + e⋀||e||∞ < N ) } 
在表 2 的参数选取下满足 RLWE 标准承诺的

计算绑定性 .

证明 . 我们证明取N = 256时能够满足 λ = 256
的安全需求 . 根据 N 和 p 的参数选取，多项式环

Zp [ X ] /( X N + 1) 的模多项式 (X N + 1) 有 ( X N +

1)= α ( X ) ⋅ β ( X )，且 α (X )和 β (X )为不可约多项

式［49］，因此第 i个多项式乘积 ai s有至少 pN 2 种取值，
故b= as + e有至少 pKN 2种取值 .

使用反证法，假设  (( a， b )， ( s1， e1 ) )， (( a， b )，  
( s2， e2 ) )∈R，即：

b= as1 + e1 ⋀ b= as2 + e2⋀
||e1||∞ < N ⋀ ||e2||∞ < N ⋀ s1 ≠ s2

对 b= as1 + e1 和 b= as2 + e2 作差，有 a∆s +
∆e= 0，其中 ∆s = s1 - s2，∆e= e1 - e2，分析可知

 ∆s 最多有 pN 种取值；考虑到 σ = N 3 4，∆e最多有

( 4N )KN种取值（|eij| < 2N）.
考虑碰撞集合 ∆s × ∆e和 b取值集合的元素大

小，并代入 p， N， K 的取值，有：
pN ( )4N KN

pKN 2 = ( 264230

296 ) N

= 1
4N = 2-2λ （1）

因此，产生碰撞的概率为可忽略的，即有：

Pr
é

ë

ê

ê
ê
êê
ê

ê

ê( )a1 ∆s
⋮

aK ∆s
= ( )∆e1

⋮
∆eK

： a， b ← ( Zp[ ]X
X N + 1 ) Kù

û

ú

ú
úú
ú

ú
≤

negl (N ) （2）
证毕 .

下面证明 4. 2 节的非交互式 RLWE 公钥更新

协议是零知识公钥更新协议 .
定理 1.  若Hc 为随机谕言机，则 4. 2节的非交

互式RLWE公钥更新协议是零知识公钥更新协议 .
证明 . 即证本协议满足正确性、特殊可靠性、诚

实验证者零知识性 .
正确性：对于一个诚实的证明者，在 4. 2节给出

的挑战空间 L1 范数约束 κ 和标准差 σ 选取下，有

 1 - negl (λ)的概率正确计算响应：
- -----
bold = c ( bold - bold )+- -----

bold
       =( scaold - scaold )+( ceold - ceold )+( aold s̄ + ------

eold )
= ( sc + s̄) aold - c (aold s + eold)+ (ceold + ------

eold )
= zsaold - cbold + zeold                                              （3）
同理

- -----
bold = zsanew - cbnew + ze_new. 因此：

Hc(aold， bold， - -----bold， anew， bnew， - -----
bnew )=

Hc( )aold， bold， zsaold - cbold + ze_old，
anew， bnew，zsanew - cbnew + ze_new

（4）

特殊可靠性：考虑二元关系R1和R2，其中：
R1 ={(( a， b )， ( s， e ) )： b= as + e ⋀ | | e | |

∞
< N } } 

R2 ={(( a， b )， ( s， e， c ) )： 
b= as + c-1e⋀||e||∞ < 2N ⋀ c ∈ C ) }

表2　适用于RLWEPkUpdate的RLWE推荐参数

符号符号

N

K

p

σ

含义含义

多项式环中的多项式次数

RLWE假设中的向量长度

多项式环的系数所模素数

RLWE噪声分布的标准差

取值取值

256
3

64位强素数

p ≡ 3 mod 8
N 3 4
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存在PPT算法AE，输入 2个被接受的证明所产生的

三元组

( - -----bold 1，c1，( zs 1， ze_old 1 ) )， ( - -----bold 2，c2，( zs 2， ze_old 2 ) )
可由

- -----
bold = zsaold - cbold + ze_old计算

- -----
bold 1 - - -----

bold 2 =( zs 1 - zs 2 )aold -( c1 - c2 )bold +
( ze_old 1 - ze_old 2 )
由RLWE承诺绑定性有

- -----
bold 1 = - -----

bold 2，因此

(c1 - c2) bold = (zs 1 - zs 2) aold
+( ze_old 1 - ze_old 2 )

记：
Δc = c1 - c2， Δz = zs 1 - zs 2， Δe= ze_old 1 - ze_old 2

由Δc 在Zp [ X ] /( X n + 1) 上有逆［48］，有

bold = Δz
Δc
aold + 1

Δc
Δe

PPT算法AE输出w' =( Δz
Δc

， 1
Δc
Δe， Δc ) 满足

(( aold， bold )， ( Δz
Δc

， 1
Δc
Δe， Δc ) )∈R2

选用另一对三元组 ( - -----
bnew 1，c1，( zs 1， ze_new 1 ) )， 

( - -----
bnew 2，c2，( zs 2， ze_new 2 ) )同理 .

诚实验证者零知识性：考虑二元关系

R={((( a1， b1 )， ( a2， b2 ) )， (( s， e1 )， ( s， e2 ) ) )： 
b1 = a1 s + e1⋀b2 = a2 s + e2⋀

||e1||∞ < N ⋀||e2||∞ < N }
根据定义 2，构造 PPT 算法 AS 作为模拟器，AS

将陈述 statement =(( aold， bold )， ( anew， bnew ) ) 和挑战

c 作为输入，并计算
- -----
bold '= zs'aold - cbold + ze_old'
- -----
bnew '= zs'anew - cbnew + ze_new'

其中 zs' ∈Zp [ X ] /( X N + 1)，ze_old'， ze_new'∈(Zp [ X ] / 

)( X N + 1) K
且 ||ze_old'||∞， ||ze_new'||∞ <( κ + 1) N 为随

机生成的三个元素 . AS输出三元组

(( - -----bold '， - -----
bnew ')，c，( zs'， ze_old'， ze_new') )

该三元组的分布与诚实验证者真实运行协议的

过程中所产生的对应值是计算不可区分的 .
因此， 4. 2节的非交互式RLWE公钥更新协议

是零知识公钥更新协议 .
证毕 .

4. 3. 2　协议复杂度分析

根据协议流程，本协议的计算开销主要集中在

计算临时公钥的多项式向量数乘部分，即常数次的

数 乘 运 算 P ⋅Q， P∈Zp [ X ] /( X N + 1)， Q∈(Zp 
[ X ] /( X N + 1) )K. 通过离散傅里叶变换（Discrete 

Fourier Transform，DFT）加速多项式乘法，可以使

本运算的时间复杂度下降至 O ( KN log N ). 在实际

应用中，K 取值相对于 N 较小，且向量数乘可以并

行运算，因此在考虑计算的渐进复杂度时可以忽

略 . 而在通信中，仅有 ze_old和 ze_new为多项式向量，
且其系数取值为圆整后的高斯分布 χ (e)，因此通信

复杂度也可忽略K 的影响 .
根据上述分析，在时间开销上：本协议的证明复

杂度为 O ( N log N )，验证复杂度为 O ( N log N ). 在

空间开销上：本协议的通信复杂度为O ( N )，比特复

杂度为O ( KN 2 + len ( p ) N ).

5 基于 RLWE 的异步分布式随机

信标

5. 1　协议流程

如图 1所示，本文所设计的基于 RLWE 的异步

分布式随机信标协议基于 PVSS 结构，共分为 4 个

步骤，分别是密钥生成、份额揭示、分享验证、聚合

输出 .
由于 PVSS 中的秘密分发和重组使用 Shamir

秘密分享，该方案不能够直接处理多项式环上的元

素，因此本文使用了定义 6 中给出的 CKKS 全同态

映射，以将实数向量与多项式环上元素互相转换 .
基 于 RLWE 的 异 步 分 布 式 随 机 信 标 协 议

ADRBRLWE 共包含算法 6至算法 9四个子算法，其中

密钥生成由可信第三发运行，用于分发参与者Pi 的

公私钥对 . 后三个阶段由参与者 Pi 运行，份额揭示

用于计算单次随机信标的份额和对该份额的证明，
分享验证用于验证其它节点所发送的随机信标份额

的正确性，聚合输出用于通过真实的随机信标份额

集合计算随机信标值 . 本协议将向量到多项式环的

全同态映射作为黑盒算法使用，且输入更改为整数

上的向量，读者可理解为CKKS同态映射算法 .
算法6.  ADRBRLWE密钥生成Gen
输入：( n，k，t )
// 参与节点总数n，门限值 k，敌手数目 t

输出：( { fi(X ) }，{ bi(X ) } )
// n个参与者的公私钥对，秘密分发 fi ( X )，广播bi ( X )
1. 均 匀 选 取 k - 1 次 多 项 式 向 量 f ( )X =∑j = 0

k - 1  

( )m1j

⋮
mN 'j

Xj ( f (X )∈F，F=
ì
í
îïï
d|d∈{0，…，( p- 1) }

kN
2 üý
þïï

)

2. 计算参与方 Pi 的私钥 fi(X )= EncodeM ( f (i) )
和随机选取的误差多项式 ei ( X )
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3. 在 (Zp [ X ] /( X N + 1) )K 上 均 匀 选 取 公 共 参 数

a ( X )，计算Pi的公钥bi ( X )= a ( X ) fi ( X )+ ei ( X )
算法7.  ADRBRLWE份额揭示  Reveal
输入：( seed， fi(X ) )
// 全局已知的种子，参与方Pi自身的私钥

输出：( - -- ----- --
b ( X )， proof )

// 份额、对份额的证明，在网络内广播该元组

1. 借助谕言机选取抛币公共参数
- -- ----- --
a ( X ) = Hb ( seed )

2. 选取对应的抛币误差多项式
- -- ----- --
ei ( X ) 计算硬币份额

- -- ----- --
b ( X ) = - -- ----- --

a ( X ) fi ( X )+- -- ----- --
ei ( X )

3. 调用公钥更新生成证明：
proof = Prove ( fi(X )， a (X )， b (X )， ei(X )，

 - -- ----- --
a ( )X ， - -- ----- --

b ( )X ， - -- ----- --
ei( )X )

算法8.  ADRBRLWE分享验证  Sharevrfy
输入： ( seed， ( - -- ----- --

bj ( X )， proofj ) )
// 全局已知的种子，份额及证明

输出：isVerified

// 若验证通过，则将键值对 ( j，
- -- ----- --
bj ( X ) ) 加入到集

合S中

1. 借助谕言机选取抛币公共参数
- -- ----- --
a ( X ) = Hb ( seed )

2. 调用公钥更新进行验证：
isVerified = Verify(a(X )，bj (X )，- -- ----- --

a ( X )，- -- ----- --
bj ( X )，proofj )

算法9.  ADRBRLWE聚合输出  ShareCombine
输入： ( S， MSB )
// 通过集合的子集，高位取值长度

输出：seedg

// 随机信标

1. 选取集合S 中的 k个元素 (α，- -- ----- --
bα ( )X )记为S'

2. 计算随机信标值：
seedg =Ha (∑α ∈ S

- -- -- --- -- --
bα ( X ) ( n！∏ β = S -{ α }

(β ( β - α ) ))，MSB )

概述地讲，可信第三方根据总参与节点数 n，生

成随机信标所需份额 k，最大容忍的敌手数目 t（要求

3t + 1 ≤ n 且 k ≤ n - t，一般取 k = n - t）生成秘密

多项式并在多项式上取值以分发公私钥；当所有节

点要根据全局已知的种子 seed生成随机信标时，他

们通过随机谕言机 Hb 分别将 seed 映射为公共参数
- -- ----- --
a ( X )，并调用第 4 节的公钥更新协议生成证明

proof，只有收到门限 k 个验证通过的份额时才会聚

合并通过随机谕言机Ha（取输入值的前MSB位）生

成本次随机信标 seedg，后可通过安全的随机数生成

器  RG 拓展为任意长的随机数  RG( seedg ).
5. 2　协议分析

5. 2. 1　协议安全性分析

如果敌手只有可忽略的概率伪造份额，且只有

可忽略的概率在份额数量不足门限 k 时恢复随机信

标，则本协议是一个安全的异步分布式随机信标协

议 . 非形式化的，由于异步网络内只有 t 个敌手，因

此当所有的诚实节点被激活时，网络中一定至少有

n - t个正确的份额处于或完成了传输阶段，各节点

不会永远等待下去；且敌手难以伪造份额，因此各节

点获得的随机信标是一致的 . 相比于通信各方直接

使用全局已知的 seed作为Ha的输入或  RG 的种子，
分布式协议强调了当网络中少于 k - t诚实节点广

播份额时，敌手不能够获得最终的随机信标，而前者

在协议设计时可轻易转化为让所有诚实节点均广播

份额（在本文的下一节将给出应用示例），从而永远

保障不会出现敌手获得随机信标且网络中所有相关

消息传递完毕时存在诚实节点未获得随机信标的情

况出现 .
下面证明 5. 1节的协议构造在使用的从ZN 2 到

Z [ X ] X N + 1 的同态映射和证明算法  Prove(⋅)、验

密钥生成

可信
第三方

多项式
向量

秘密

值向量

节点0

节点1

节点2

节点3

份额揭示

多项式
向量

多项式
向量

多项式
向量

多项式
向量

节点0

节点1

节点2

节点3
随机数

随机数

随机数

随机数

分享验证

节点0

节点1

节点2

节点3

同态映射

同态映射

同态映射

同态映射

值向量

值向量

节点0

节点1

节点2

节点3

私钥

公钥

公钥

公钥

私钥

私钥

私钥

份额及证明

份额及证明

份额及证明

重构

重构

重构

重构

聚合输出

节点0

节点1

节点2

节点3

验证

验证

验证

验证

图1　基于RLWE的异步分布式随机信标协议总览
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证函数  Verify ( ⋅ )理想的情况下满足安全需求 .
定理 2.  若Encode2N ( ⋅ )：ZN 2 →Z [ ]X X N + 1

为理想的同态映射编码，且满足数乘不变性即

aEncode2N (b)=Encode2N (ab)；Prove ( ⋅ )和  Verify ( ⋅ )为
理想的非交互式零知识证明方案，则 5. 1 节提出的

ADRBRLWE ={ }Gen， Reveal， ShareVrfy， ShareCombine
是异步分布式随机信标协议 .

证明. 本方案仅涉及 1轮 n对 n广播，且监听

门限 k ≤ n - t，因此在异步网络下的可终止性天然

得到满足 . 下证本协议满足正确性、鲁棒性、不可预

测性 .
EncodeM ( )f ( )0 = EncodeM ( Σα ∈ S ( f (α )

( Πβ ∈ S -{ α }
β

β - α
) ) )= Σα ∈ S ( fα ( X )( Πβ ∈ S -{ α }

β
β - α

) )

（5）
注意到 EncodeM ( f ( 0 ) )∈Z [ X ] X N + 1，将上

式乘以多项式向量n！ ⋅- -- ----- --
a ( X )，有：

n！ ⋅- -- ----- --
a ( )X Σα ∈ S ( fα ( X )( Πβ ∈ S -{ α }

β
β - α

) )

= Σα ∈ S ( - -- ----- --
a ( )X fα ( X )( n！Πβ ∈ S -{ α }

β
β - α

) ) （6）

特别的，在工程实现中 (n！∏ β∈S-{ }α )( )β ( β-α )

的运算顺序为 n！∏ β ∈ S -{ α }
(1 ( β - α ) )∏ β ∈ S -{ α }

(β)，

以确保n！∏ β ∈ S -{ α }
( β ( β - α ) )的值永远为整数 .

考虑各节点计算所得值，有：

Σα ∈ S ( - -- ----- --
bα ( )X ( n！Πβ ∈ S -{ α }

β
β - α

) )

= Σα ∈ S (( - -- -----
a ( )x fα ( X )+- -- ----- --

eα ( X ) )( n！Πβ ∈ S -{ α }
β

β - α
) )

= n！ ⋅- -- ----- --
a ( )X EncodeM ( f (0) )+

Σα ∈ S ( - -- ----- --
eα ( )X ( n！Πβ ∈ S -{ α }

β
β - α

) ) （7）

可 知，若 随 机 信 标 的 噪 声 多 项 式 向 量

∑α ∈ S
( - -- ----- --
eα ( X ) ( n！∏ β ∈ S -{ α }

( β ( β - α ) ) ) )各系数的

最高 MSB'位均为 0，则对于任一节点 Pi，所计算

出的

seedg = Ha ( Σα ∈ S ( - -- ----- --
bα ( )X ( n！Πβ ∈ S -{ α }

β
β - α

) )，MSB )

与无误差的参考值

Ha (n！ ⋅- -- ----- --
a ( )X EncodeM ( f (0) )， MSB)

不等的概率为 2-ΔMSB，其中 ΔMSB = MSB' -

MSB + 1. k 个诚实节点所生成的随机信标均相同

的概率为 (1 - 2-ΔMSB )k.
考虑 ∑α ∈ S

( - -- ----- --
eα ( X ) ( n！∏ β ∈ S -{ α }

( β ( β - α ) ) ) )

的最大值 . ∏ β ∈ S -{ α }
( β - α )的最小值为 (( k 2 )！)2，

在集合 S 中的元素在整数环上相邻且 αi 为中位数

时取到；∏ β ∈ S -{ α }
β的最大值为 n！ ( t + 1)！，在集

合S 中的元素为所有参与节点的 k 个最大编号且 α 
为 S 中的最小数值时取到 . 两限定条件无交集，故

∏ β ∈ S -{ α }
( β ( α - β ) )<( n！ ( t + 1)！ ) (( k 2 )！)2.

取 n = 10， len ( p )= 64，∏ β ∈ S -{ α }
( β ( α - β ) )< 29，

∑α ∈ S
( - -- ----- --
eα ( X ) ( n！∏ β ∈ S -{ α }

( β ( β - α ) ) ) )< 239， 则

MSB' > 25. 取MSB = 1，存在诚实节点未恢复出随

机信标进而可能会造成协议运行更多轮数的概率小

于 2-18，满足一般场景的需要 . 实际应用中也可通过

扩展模数 p 的长度达到任意小的出错概率 .
鲁 棒 性 ：由 于 本 部 分 假 设  Prove ( ⋅ ) 和

Verify ( ⋅ )为理想的非交互式零知识证明方案，因此

天然满足敌手仅有可忽略的概率伪造出 k 个可以

通过验证的 (-pk
i
，
-vk i ). 在第 4 章，我们证明了所提

出的非交互式 RLWE 公钥更新协议是零知识公钥

更新协议，为计算安全的非交互式零知识证明方

案，因此将该理想模型替换为此方案后仍然满足敌

手仅有可忽略的概率伪造出任意一个可以通过验

证的 (-pk
i
，
-vk i ).

不 可 预 测 性 ：首 先 考 虑 Ha (∑α ∈ S

- -- ----- --
bα ( )X ， 

)( n！∏ β ∈ S -{ }α ( )β ( β - α )  MSB 的 集 合 大 小 .

由 于
- -- ----- --
bα ( X ) 是 伪 随 机 的 ， 因 此 s =

∑α ∈ S

- -- -- --- -- --
bα ( X ) ( n！∏ β ∈ S -{ α }

( β ( β - α ) ) )也是伪随机

的，则 谕 言 机 Ha 的 输 出 集 合 大 小 为 ( 2MSB )KN，
Pr [ M = m ]= 1 ( 2MSB )KN.

接下来考虑  Pr [ M = m|C = c ]：假设敌手获得

了 k - 1 个 份 额 ， 将 某 一 分 量 分 别 为

( α1，
- -- -- ----- --
bα1 ( X ) )，…，( αk - 1，

- -- -- ----- -- --
bαk - 1 ( X ) )，设 αk ∈Zq

*，记集

合S ={ α1，…，αk }，敌手根据拉格朗日插值计算：
s = Σk - 1

l = 1 (- -- ----- --
bαl( )X n！Πβ ∈ S -{ }αl (β ( β - αl ) ) )

+- -- -- --- -- --
bαk( )X ( n！Πβ ∈ S -{ }αk (β ( β - αk ) ) ) （8）

记：
u = n！Πβ ∈ S -{ }αk (β ( β - αk ) )
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v = Σk - 1
l = 1 (- -- ----- --

bαl( )X n！Πβ ∈ S -{ }αl (β ( β - αl ) ) )
z = - -- -- --- -- --

bαk( )X （9）
则有 s ( z )= zu + v. 由于 u ∈Zq

*，故 z 与 s 的取

值集合形成一一映射 . 在第4章已经证明了：

Pr
é

ë

ê

ê
ê
êê
ê

ê

ê( )a1 ∆s
⋮

aK ∆s
= ( )∆e1

⋮
∆eK

： a， b ← ( Zp[ ]X
X N + 1 ) Kù

û

ú

ú
úú
ú

ú
≤

negl (N ) （10）
因此，z 的取值集合可近似为 fαk(X )的取值集

合大小，即 qN. 由
- -- -- ----- --
bαk

( X )的伪随机性：

Pr [M = m|C = c ]= max (1 qN +

negl (λ)， 1 ( )2MSB KN ) （11）

由 N = λ，知  Pr [ M = m ]= negl( λ )， Pr [ M =
m|C = c ]= negl( λ )，即 有 即  |Pr [ M = m|C = c ]-
Pr [ M = m ] | = negl( λ )，本方案是计算安全的，敌

手掌握小于 k 个可通过验证的份额时仅有可忽略的

概率输出有效的随机信标 seedg.
因 此，ADRBRLWE = {Gen，Reveal，ShareVrfy， 

}ShareCombine 是异步分布式随机信标协议 .  证毕 .
5. 2. 2　协议复杂度分析

根据协议流程，分析初始化和生成一次随机信

标的开销 . 初始化阶段，主要需要进行 n 次同态映

射运算和 n 次公钥计算，以 CKKS同态映射作为实

例化的单次编码开销为O ( N 2 )，单次公钥计算的开

销为 O ( N log N )，因此，初始化阶段的计算开销为

O ( N 2 n )，如果实现对 n 个实例并行计算，则可将计

算开销降低为O ( N 2 ). 本阶段在通信开销中主要需

要n + 1次1 对n 广播用于广播公共参数和公钥，故

消息复杂度为 O ( n2 )，通信复杂度为 O (len ( p) ⋅

KN ⋅ n2)比特 .
下面考虑生成单个随机信标的开销 . 对于任意

的诚实节点Pi，在  Reveal 阶段主要需要进行一次公

钥 运 算，一 次 公 钥 更 新 证 明，计 算 复 杂 度 为

O ( N log N )；在 ShareVrfy 阶段需要进行 k 次公钥

更新验证，在 k = n - t的默认输入下计算复杂度为

O ( n ⋅ N log N )；在ShareCombine阶段主要需要进行

k 次多项式向量加法、k2次Zp上的求逆运算，考虑异

步共识协议的节点数 n 相对于N 较小，故计算复杂

度为O ( n ⋅ N ). 综上所述，单个节点生成一个随机信

标的计算开销是O ( n ⋅ N log N ). 生成单个随机信标

需要进行  1 轮 n 对 n 广播，故消息复杂度为O ( n2 ).
考虑到广播内容 (- -- ----- --

b ( )X ， proof )中 proof 的尺寸较

小，故比特复杂度为O ( len ( p ) ⋅ KN ⋅ n2 ).
因此，初始化和生成单个随机信标的消息复杂

度均为 O ( n2 )，通信复杂度均为 O (len ( p) ⋅ KN ⋅ n2)
比特 .

6 采用 ADRBRLWE 抛币的异步共识

协议

6. 1　协议流程

本章以最新提出的异步共识协议 WaterBear［18］

中使用的异步二元共识协议 Quadratic - ABA 为

例，给出ADRBRLWE 在异步二元共识中的应用，首先

给出异步二元共识协议的定义 .
定义 10.  异步二元共识协议 . 异步二元共识

协议旨在使系统中所有参与节点对某个二元值达成

一致，是实现异步共识协议的基础 . 在该协议中，每

个参与节点在协议执行前提出一个初始二元值 v，
协议执行结束后每个节点会决定同一个二元值 b.
异步二元共识协议需要满足以下性质：

（1）有效性：如果所有诚实节点输入的值均为

b，那么每个诚实节点都会决定b.
（2）一致性：若任意一个诚实节点决定一个比

特值b，那么每个诚实节点都会决定b.
（3）可终止性：如果所有诚实节点都能收到输入

值，那么每个诚实节点都能决定一个比特b.
（4）整体性：诚实节点不会多次决定 .
Quadratic - ABA的消息复杂度为O ( n2 )，该协

议没有使用密码学假设，在使用本地抛币下是天然

抗量子的，它可将本地抛币直接替换为异步分布式

抛币，以实现常数轮终止的公共硬币异步二元共识

协议 CC - ABA. 遗憾的是，原文并未给出能够满

足抗量子安全的异步分布式抛币协议构造 .
本文利用哈希函数 Ha 将所得随机信标映射为

二元值，将所设计的基于RLWE的异步分布式随机

信标协议应用到协议中，构造了新的异步二元共识

协议 CCRLWE - ABA，以作为 CC - ABA 的实例在

抗量子安全的保障下使协议实现常数轮终止，协议

流程如过程1和过程2所示 .
过程1.  CCRLWE - ABA初始化Format
1. 可信第三方调用 ADRBRLWE 的  Gen( n，n - t，t )，进

行一次性可信初始化后退出协议 .
2. 定义有效投票：
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若为二值票 votex ( b， r )，则有效定义为事先收到 t + 1
张 votex - 1 ( b， r )；
若为弃权票 votex (⊥， r )，则有效定义为本地预投票集

合Setr =={ 0， 1 }.
3 根据节点 Pi 的初值 v ∈ { 0， 1 }和当前交易号 ID 调用

过程2：RoundProtocol( ID，0，v ).
过程2.  CCRLWE - ABA轮协议RoundProtocol
输入： ( ID，r，v )
// 当前交易号，当前轮数，当前轮初值

输出：b
// 诚实节点间达成一致的二元值

1. 广播初始投票值 vote1 ( v， r ).
2. 接收各节点的 vote1(b， r )和 vote1(¬b， r )并计数：
若 收 到 t + 1 张 vote1(b， r ) 初 始 投 票 且 未 广 播

vote1 ( b， r )，则广播 vote1 ( b， r ).
若收到 2t + 1 张 vote1(b， r )初始投票，则将其加入预

投票集合Setr.
3.  若 Setr 不为空且未进行 vote2，则针对 Setr 中的第一

个元素 v，广播 vote2 ( v，r ).
4.  接收n - t张b ∈ Setr的 vote2预投票：
若均为 vote2 ( b， r )，则广播主投票 vote3 ( b， r )；
若 存 在 vote2(b， r ) 和 vote2 (¬b， r )，则 广 播 主 投 票

vote3 (⊥， r ).
5 接收n - t张有效的 vote3主投票

若均为 vote3 ( b， r )，则广播最终投票 vote4 ( b， r )；
否则，则广播最终投票 vote4 (⊥， r ).
6 接收n - t张有效的 vote4最终投票

若均为 vote4 ( b， r )，输出输出 b，第 r + 1 轮初始值 v = b，直

接进入下一轮，下一轮结束后终止；
否则，若同时存在 vote4( ⊥， r )和 vote4 ( b， r )，第 r + 1 
轮初始值 v = b.
7.  节点 Pi 根据私钥 fi(X ) 调用 ADRBRLWE 的 Reveal 

( ID|| r，fi(X ) |得到 (- -- ----- --
b ( )X ， proof )并广播 .

8.  接收 (- -- ----- --
bj( )X ，proofj)并调用 ADRBRLWE 的 ShareVrfy 

( ID||r， ( - -- ----- --
bj ( X )， proofj ) ) 验证 .

9.  选取 n - t 个验证通过的 (- -- ----- --
bj( )X ， proofj)键值对构

成集合S.
10. 若第 r + 1 轮初始值 v 为空，v = ShareCombine (S， 

)MSB ，调用RoundProtocol( ID，r+ 1，v )进入下一轮 .
过程 1 对协议本身进行了初始化，通过分发公

私钥建立了轮协议中调用 ADRBRLWE 的先决条件，
并在此基础上定义了有效投票的概念，为轮协议的

运行做好准备；过程 2首先在过程 1结束后被调用，
各节点先后进行了 4轮 n 对 n 广播并根据本地所收

到的 vote4 结果决定输出或进入下一轮 . 特别的，在

异步二元共识中，即使一个节点决定输出，它也会再

运行一轮协议以确保其它节点能够输出相同值 .
6. 2　协议分析

6. 2. 1　协议安全性分析

本协议为轮协议，每一步等待的合法消息数量

不高于 n - t，因此在异步网络下一定能够进行至下

一轮 . 在证明 CCRLWE - ABA 协议满足有效性、一
致性、常数轮可终止性、整体性之前，需要先给出一

个中间结论 .
引理 2.  CCRLWE - ABA协议不可能同时收到

有效的 vote4 (b， r )和 vote4 (¬b， r ).
证明 . 使 用 反 证 法，对 于 诚 实 节 点 Pi，若

vote4 (b， r )和 vote4 (¬b， r )同时有效，说明同时有诚

实节点发送了 vote3 (b， r )和 vote3 (¬b， r )，即网络中

同 时 出 现 了 (n - t ) 张 vote2(b， r ) 和 (n - t ) 张

vote2 (¬b， r ). 考虑诚实节点共有n - t个，每个节点

仅投 1张 vote2，拜占庭节点共有 t 个，每个节点可以

同时投 vote2(b， r )和 vote2(¬b， r )，故网络中最多有

n + t 张 vote2 投票 . 由于 3t + 1 ≤ n，因此 n + t <
2( n - t )，网络中不会同时产生 (n - t )张 vote2(b， r )
和 (n - t )张 vote2(¬b， r ). 证毕 .

定理 3.  CCRLWE - ABA是抗量子安全的异步

常数轮二元共识协议 .
证明 . 即证该协议满足有效性、一致性、常数轮

可终止性、整体性 .
有效性：若所有诚实节点初值均为 v，则 Setr 的

元素个数为1，即 v. 因此，任意诚实节点Pi不会接收

取 值 相 反 的 vote2 (¬v， r )， 也 就 不 会 广 播

vote3 (⊥， r ). Pi 最 多 收 到 由 敌 手 发 出 的 t 个

vote3 (⊥， r )，对于 vote4 ( ⊥， r )将不会认证为有效，
因此 Pi 所收到的 (n - t )张有效的 vote4 选票一定均

为 vote4 ( v， r )，Pi决定值 v并输出 .
特别的，根据异步二元共识协议有效性的逆否

命题，若Pi 决定 v，一定存在一个诚实节点Pj 第 0轮

的初值为 v.
一致性：如果存在一个诚实节点 Pi 决定值 v并

输出，则 Pi 收到了 (n - t )张 vote4 ( v， r )，说明至少

有 (n - 2t )个诚实节点广播了 vote4 ( v， r ). 对于剩

余的 (n - t )- (n - 2t )不超过 t 个诚实节点，所收

到的 (n - t )张有效 vote4 投票一定包含其它诚实节

点广播的 vote4 ( v， r )，因此所有诚实节点下一轮的

初值均为 v，协议一致性转化为已解决的有效性

问题 .
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常数轮可终止性：考虑 n - t个诚实节点在接收

n - t 张有效的 vote4 最终投票后的状态全集，如果

存在一个诚实节点 Pi 决定值 v并输出，则所有诚实

节点将在最多 1轮后达成一致，决定值 v并输出；如
果所有诚实节点所收到的均为 vote4 (⊥， r )，则所有

诚实节点调用 ADRBRLWE，有  1 - negl (λ)的概率产

生相同的抛币值作为第 r + 1轮的初值，在这一情况

下所有诚实节点将在最多 1 轮后达成一致；如果部

分诚实节点所收到的均为 vote4 (⊥， r )，以抛币值 v'
作为第 r + 1 轮初值，另一部分诚实节点收到

vote4 (v， r )和 vote4 (⊥， r )，以 v 作为第 r + 1 轮初

值，则根据 ADRBRLWE 的鲁棒性和不可预测性，
Pr [ v' = v ]= 1 2 - negl( λ )，协 议 期 望 终 止 轮 数

为3轮 .

整体性：本协议仅在过程 2 的步骤 6 决定并输

出，且在输出后诚实节点会终止协议 . 因此尽管诚

实节点可能会执行多轮协议，但只会决定并输出一

次，协议整体性得到保障 .
因此，CCRLWE - ABA 是抗量子安全的异步常

数轮二元共识协议 . 证毕 .
6. 2. 2　协议复杂度分析

本协议所对应的网络传输结构如图 2 所示，将

CCRLWE - ABA 协议的 4 次投票分别记为 Vote1 到

Vote4，本协议在这四个阶段各进行一次 n 对 n 广
播；取决于协议执行情况，CCRLWE - ABA 协议在

Vote1 还可能进行第二轮 n 对 n 广播，在揭示抛币份

额并验证的  Reveal 和  ShareVrfy 阶段进行一轮 n 
对n 广播 .

因此，使用ADRBRLWE的CCRLWE - ABA协议每

轮最多进行  6 步 n 对 n 广播，期望结束轮数为 3轮，
总共期望进行广播  18 次，通信复杂度为O ( n2 ). 除抛

币份额和证明外，各投票阶段的消息长度为一小常

数，因此 CCRLWE - ABA 协议的比特复杂度取决于

ADRBRLWE 子协议，为O ( len ( p )⋅ KN ⋅ n2 ). 各节点的

计算复杂度也取决于 ADRBRLWE 子协议，为 O ( n ⋅
N log N )；由于 N 不会随 n 的增加而增加，可认为

CCRLWE - ABA协议的计算复杂度为O ( n ).

7 实验设计与仿真测试

本文主要对公钥更新协议和异步分布式随机信

标协议进行测试，所选择的对比方案是 Cachin、
Kursawe、Shoup［19］提出的基于离散对数构造的相似

结构方案 . 该对比方案以结构简单、运行速度快、支
持异步网络环境等优点被广泛应用于HB-BFT［12］、
Chronos［50］等经典的或最新的异步二元共识协

议中 .
本测试在 Ubuntu22. 04 虚拟机内进行，硬件配

置选用单虚拟核心，8GB内存与 40GB的硬盘，主机

处 理 器 为 Intel 酷 睿 i7-1165G7. 软 件 环 境 采 用

Python3. 9，主要使用的第三方库为支持高精度与大

数运算的 gmpy2 和支持并行运算与多项式快速乘

法的numpy.
7. 1　公钥更新测试

本文在安全参数 λ = 256 下实现了所设计

的 基 于 RLWE 的 公 钥 更 新  RLWEPkUpdate =
{Prove， Verify}与作为对照组的同样基于 256 位安

全参数构建的离散对数方案（模数按照NIST推荐，
选 取 MODP6144， 因 此 将 该 方 案 简 记 为

MODP6144，所对应的异步分布式随机信标方案记

为ADRBMODP），用于比较两方案在证明和验证阶段

的效率 . 此外，为了验证理论推导中证明、验证阶段

O (N log N )的计算复杂度，本文调整 N 的取值，观

察证明、验证时间关于N 的变化关系 .
如图 3 所示，令安全参数 λ = 256，RLWEPk 

Update 方案平均单次证明所需时间为 206 ms，平均

单次验证所需时间为 155 ms；而经典的基于离散对

数假设构造的 MODP6144 方案平均单次证明所需

时间为 194 ms，平均单次验证所需时间为 160 ms.
两协议运行效率相近：尽管 MODP6144 在证明中

节点0

节点1

节点3

节点2

投票1 投票2 投票3 抛币份额

0/1 0/1 0/1/弃权 0或1/弃权 是/否

决定

1

0

1

1

份额+证明

投票4

0/1

验证聚合

图2　CCRLWE - ABA协议总览
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略有优势，但在更高层级的异步分布式随机信标协

议中，单个节点单轮仅会调用一次证明模块，却会多

次调用  RLWEPkUpdate 更有优势的验证模块 .
7. 2　异步分布式随机信标协议测试

针对所设计的异步分布式随机信标协议

ADRBRLWE，本文针对安全参数 λ = 256 测试了在不

同输入规模下  Gen、Reveal、ShareVrfy、ShareCombine
四个函数的运行时间，ADRBRLWE 的参数沿用 N =
256， K = 3， len ( p )= 64，对比方案也沿用与公钥更

新协议采用同一模数的 ADRBMODP 以同 ADRBRLWE

对比安全参数 λ = 256下协议的运行效率 .
图 4 显示了 ADRBRLWE 和 ADRBMODP 的四个子

算法在节点数 n = 4、7、10的时延测试结果，两协议

除计算随机信标份额与 n 的增长无关外，其它三个

子算法耗时相对于 n 线性增长 . 至 n = 10 时，
ADRBRLWE 分发密钥耗时 830 ms，计算随机信标

份额耗时 217 ms，验证通过 7 个正确的份额耗时

1029 ms，合并输出用时 4. 5 ms；ADRBMODP 分发密

钥耗时 1047 ms，计算随机信标份额耗时 250 ms，验

证通过 7个正确的份额耗时 1401 ms，合并输出用时

253 ms.
纵向对比两异步分布式随机信标协议，主要耗

时部分均为  ShareVrfy 子算法，这是由于在该算法

处需要逐个调用公钥更新对份额进行验证 . 横向对

比 ADRBRLWE 和 ADRBMODP 两协议，相同安全参数

λ = 256 下 ADRBRLWE 的性能略好于 ADRBMODP，在

n = 10 下生成单个随机信标的总时延减小了 34%.
这是由于单个节点运行  Reveal 需要执行 1 次

 Prove，而运行  ShareVrfy 需要执行 k 次  Verify.

8 总　结

本文针对异步共识协议难以同时满足量子安全

和快速终止的关键问题，首先基于RLWE困难假设

提出了一个总体性能与现有基于离散对数构造的方

案相近的公钥更新协议  RLWEPkUpdate. 在此基

础上，本文提出了基于RLWE的异步分布式随机信

标协议 ADRBRLWE，该协议采用公开可验证秘密共

享的实现结构，在可信初始化借助同态映射可产生

不限量的随机信标 . 对于节点规模n，该协议的计算

复杂度为O (n)，通信复杂度为O (n2)，当 n = 10 时
较同安全参数下基于离散对数构造的方案减小了

34%的运行时延 .
本文提出的ADRBRLWE 相比同类协议额外满足

后量子密码学的需求，特别适用于需要抗量子安全

的异步二元共识协议，且协议性能较目前开源代码

主流使用的抛币模块具有优势 . 因此，本文将该协

议特化为抗量子安全的异步分布式抛币协议，并可

插拔地应用到学界领先的 Quadratic-ABA 中，证明

该改进能够在不降低原有协议安全性的前提下使异

步二元共识协议达到常数轮期望终止 .
本文为该领域未来的研究提供了如下方向：

（1）本 文 仅 给 出 了 ADRBRLWE 在 Quadratic-
ABA中应用的示例 . 可以将ADRBRLWE 结合其它异

步二元共识协议或更高层的异步多元可验证拜占庭

共识协议，进一步提升异步共识协议的效率 .
（2）本文给出的ADRBRLWE在节点数多时的噪声

较大 . 可以通过调整 RLWEPkUpdate和 ADRBRLWE

的参数选取或进一步优化份额生成及验证流程等方

图3　λ = 256 时 RLWEPkUpdate 与 MODP6144 运行时延

对比

图4　ADRBRLWE和ADRBMODP详细性能分析
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法降低生成随机信标的时延、灵活调节协议安全性

并降低协议失败概率 .
（3）本文给出的 ADRBRLWE 仍然需要可信第三

方分发公私钥 . 可以参考 Baum 等人的研究［51］，为

ADRBRLWE 增加预处理阶段，由每个参与者分发一

个秘密共同组成秘密多项式，探寻在密钥生成阶段

满足同步网络假设时移除可信第三方，实现异步分

布式密钥协商协议的可行性 .
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Background
Distributed random beacon is a decentralized and trustless 

system that generates unpredictable random numbers with a public 
serial number called seed as input in a secure manner.  The 
generated random numbers can be used in blockchain consensus 
mechanisms， smart contract applications， etc.  This research 
belongs to the field of blockchain and cryptography.  There is a 
similar concept called Distributed Key Generation in this field， 
which is committed to replacing trusted setups without losing any 
performance.  The well-known concept of Distributed randomness 
generation is the union of the two.

At present， much research on distributed random beacons 
has been proposed.  According to the Cryptography principles that 
it relies on， existing distributed random beacons can be divided 
into protocols based on Public Verifiable Secret Sharing （PVSS），
protocols based on Verifiable Random Function （VRF）， 
protocols based on Verifiable Delay Function （VDF）， and other 
not yet systematic protocols.  The PVSS model has a simple 
structure， clear modules， and strong practicality， making it the 
most numerous and thoroughly analyzed category among existing 
distributed random beacon protocols， however， it still has the 
disadvantage of high communication complexity.  The research on 
the other categories of protocols started relatively late， and the 
design methods were not fixed.  There are still significant gaps to 
be filled in the formal security definition and analysis.  It is worth 
noting that at present， only a few PVSS-based schemes support 
asynchronous networks， and these schemes are constructed using 

the quantum-non-resistant discrete logarithm problem.
Therefore， this paper studies the scheme based on PVSS 

and focuses on the research of quantum-resistant security 
assumptions.  We first proposed a public key update protocol to be 
used， then a quantum-resistant asynchronous distributed random 
beacon protocol based on Ring Learning with Errors （RLWE） 
assumption， which reached the minimum O（n2）communication 
complexity and O（n）computational complexityamong similar 
protocols.  Under the same security parameters， our protocol 
saves about 34% execution latency when compared with the 
variant protocol based on the discrete logarithm assumption. Note 
that our proposed scheme has two shortcomings， it needs a 
trusted third party to setup and its noise will be difficult to control 
when the node number is large.
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