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收稿日期：２０２３１２１８；在线发布日期：２０２４０６２０．本课题得到国家重点研发计划（２０２２ＹＦＢ２７０２７０２）、国家自然科学基金项目（６２３７２０２０，

６１９７２０１７，７２０３１００１，６１９３２０１９，６２３７２４４７）、北京市自然科学基金（Ｍ２２０３８，Ｌ２２２０５０，Ｍ２１０３３）、中央高校基本科研业务费（ＹＷＦ２３Ｌ

１０３２）、北航博士研究生国际联合培养基金资助．张宗洋，博士，副教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为密码学与区块

链．Ｅｍａｉｌ：ｚｏｎｇｙａｎｇｚｈａｎｇｂｕａａ．ｅｄｕ．ｃｎ．周子博（通信作者），博士研究生，主要研究方向为零知识证明与密码学．Ｅｍａｉｌ：ｚｂｚｈｏｕ

ｂｕａａ．ｅｄｕ．ｃｎ．邓　燚，博士，研究员，主要研究领域为零知识证明及其在金融科技中的应用．

零知识证明递归与复合技术研究综述

张宗洋
１）

　周子博
１）

　邓　燚
２），３）

１）（北京航空航天大学网络空间安全学院　北京　１００１９１）

２）（中国科学院信息工程研究所网络空间安全防御重点实验室　北京　１０００９３）

３）（中国科学院大学网络空间安全学院　北京　１０００４９）

摘　要　零知识证明作为一种重要的密码学协议，是实现数据安全流通的关键技术之一．其允许证明者向验证者

证明某个断言的正确性，而又不泄露任何额外信息．零知识证明所描述的断言可划分成代数断言、非代数断言和复

合断言，而递归与复合技术可以极大地提高零知识证明协议的性能并深入拓展其功能，是当前的研究热点．本文系

统且全面地研究了零知识证明的递归与复合技术．首先，在针对代数断言的递归零知识证明方面，全面研究了关于

内积关系的递归零知识证明协议，并从证明复杂度、通信复杂度、验证复杂度等角度对比分析了基于Ｐｅｄｅｒｓｅｎ承诺

方案的内积论证协议．其次，在针对非代数断言的递归零知识证明方面，全面梳理了增量可验证计算方案与基于电

路的证明系统组合这两种主流应用的研究现状，并对比分析了增量可验证计算方案的复杂度、关键技术及实现方

案等．然后，在针对复合断言的复合零知识证明方面，从复杂度、启动阶段、关键模块等角度对比分析了承诺并证明

的零知识证明协议．最后，给出了零知识证明递归与复合技术的未来研究方向．

关键词　零知识证明；递归零知识证明；内积论证；增量可验证计算方案；复合零知识证明；承诺并证明的零知识证明
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ｔｈｅｃｏｎｓｉｓｔｅｎｃｙｏｆｖａｒｉａｂｌｅｓｔｈａｔａｐｐｅａｒｉｎｂｏｔｈｔｈｅａｌｇｅｂｒａｉｃａｎｄｎｏｎａｌｇｅｂｒａｉｃｐａｒｔｓｕｓｉｎｇｓｏｍｅ

ｌｉｎｋｉｎｇｐｒｏｔｏｃｏｌｓ．Ａｍｏｎｇｃｏｍｐｏｓｉｔｅｓｔａｔｅｍｅｎｔｓ，ａｂａｓｉｃａｎｄｃｏｍｍｏｎｆｏｒｍｉｓｔｈａｔ“ｔｈｅｏｐｅｎｉｎｇｓ

ｏｆｓｏｍｅａｌｇｅｂｒａｉｃｃｏｍｍｉｔｍｅｎｔｓｓａｔｉｓｆｙａｎａｒｉｔｈｍｅｔｉｃ／Ｂｏｏｌｅａｎｃｉｒｃｕｉｔ．”Ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓｆｏｒ

ｔｈｉｓｔｙｐｅｏｆｓｔａｔｅｍｅｎｔａｒｅａｌｓｏｋｎｏｗｎａｓｃｏｍｍｉｔａｎｄｐｒｏｖｅｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓ（ＣＰＺＫＰｓ）．

ＷｅｐｒｏｖｉｄｅａｇｒａｎｕｌａｒｃｏｍｐａｒａｔｉｖｅａｎａｌｙｓｉｓｏｆＣＰＺＫＰｓｆｒｏｍｖａｒｉｏｕｓｐｅｒｓｐｅｃｔｉｖｅｓ，ｉｎｃｌｕｄｉｎｇ

ｃｏｍｐｌｅｘｉｔｙ，ｔｈｅｓｅｔｕｐｐｈａｓｅ，ｋｅｙｍｏｄｕｌｅｓ，ａｎｄｍｏｒｅ．Ｆｉｎａｌｌｙ，ｗｅｏｕｔｌｉｎｅｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓ

ｆｏｒｒｅｃｕｒｓｉｖｅａｎｄｃｏｍｐｏｓｉｔｅｔｅｃｈｎｉｑｕｅｓｏｆｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓ，ｆｒｏｍｔｈｅａｓｐｅｃｔｓｏｆａｌｇｅｂｒａｉｃ

ｓｔａｔｅｍｅｎｔｓ，ｎｏｎａｌｇｅｂｒａｉｃｓｔａｔｅｍｅｎｔｓ，ａｎｄｃｏｍｐｏｓｉｔｅｓｔａｔｅｍｅｎｔｓ．

犓犲狔狑狅狉犱狊　ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓ；ｒｅｃｕｒｓｉｖｅｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓ；ｉｎｎｅｒｐｒｏｄｕｃｔａｒｇｕｍｅｎｔｓ；

ｉｎｃｒｅｍｅｎｔａｌｌｙｖｅｒｉｆｉａｂｌｅｃｏｍｐｕｔａｔｉｏｎｓｃｈｅｍｅｓ；ｃｏｍｐｏｓｉｔｅｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓ；ｃｏｍｍｉｔａｎｄ

ｐｒｏｖｅｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓ

１　引　言

随着数字经济持续高速增长，数据流通已成为

数据价值化的重要途径．在开发利用数据的同时，如

何加强数据要素的安全防护是数据流通面临的关键

问题．零知识证明（ＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆｓ，ＺＫＰｓ）

是实现数据安全流通的关键技术之一．它作为一种

重要的密码学协议，允许证明者向验收者证明某个

断言的正确性，同时又不泄露任何额外信息．

１９８５年，Ｇｏｌｄｗａｓｓｅｒ等人
［１］首次提出零知识证

明的概念．随后Ｇｏｌｄｒｅｉｃｈ等人
［２］证明任意的ＮＰ语

言都存在相应的零知识证明协议．零知识证明作为

关键模块被广泛应用于其他众多密码学协议中，包

括身份认证［３］、数字签名［４］、公钥加密［５６］、安全多方

计算［７］等．并且近些年来零知识证明尤其是简洁非

交互零知识证明协议的快速发展也使其广泛应用到

众多实际场景中，例如匿名交易［８］、智能合约［９］、程

序分析［１０］、网络中间盒［１１］、机器学习［１２］、数据库查

询［１３］等．

零知识证明所针对的断言包含三种类型：代数

断言、非代数断言及结合了代数和非代数断言的复

合断言．针对代数断言，如证明代数群中的离散对数

问题等，通常使用Σ协议完成高效证明
［１４］．针对非

代数断言，如证明哈希原象等，通常把非代数断言表

示成电路，然后调用针对电路的零知识证明协议完

成高效证明［１５］．针对复合断言，通常使用Σ协议证

明代数断言部分，使用针对电路的零知识证明协议

证明非代数断言部分，并选择性地使用链接协议证

明两部分断言中的相同变量满足一致性［１６］．经过几

７６４２１０期 张宗洋等：零知识证明递归与复合技术研究综述



十年的发展，零知识证明协议在性能、功能等方面已

取得了巨大的进展，然而在实际应用中仍存在性能

不足、可扩展性差、功能单一等若干问题．为了有效

处理这些问题，递归技术［１７１８］在近年来被逐渐应用

到零知识证明领域中①．

递归指用一个证明来证明另一个证明［１７１８］．在

证明代数断言的Σ协议里，递归技术可以有效地降

低通信复杂度［１７］，并遵循某种范式使其降至对数级

别［２５］．在证明非代数断言的零知识证明协议里，递

归技术可以用来构造高可扩展性的增量可验证计算

方案［１８］并实现证明系统的组合［２６］．这些优良特性可

以反馈到针对复合断言的复合零知识证明协议里以

得到更卓越的性能及更强大的功能．

１１　相关工作

目前，学术界已有许多关于零知识证明的研

究综述．例如，在密码学理论和复杂度理论层面，

Ｇｏｌｄｒｅｉｃｈ
［２７］系统梳理了零知识证明自提出后约二

十年的发展情况；Ｌｉ等人
［２８］对零知识证明的相关定

义、针对若干 ＮＰ问题的应用及若干组合操作等

做了综述，其中组合特指密码学理论层面的顺序组

合、并行组合和并发组合．在协议构造层面，若干综

述［１５，２９３１］介绍了零知识简洁非交互知识论证（ｚｅｒｏ

ｋｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎｉｎｔｅｒａｃｔｉｖｅＡＲｇｕｍｅｎｔｏｆ

Ｋｎｏｗｌｅｄｇｅ，ｚｋＳＮＡＲＫ）这一特殊零知识证明协议的

模块化构造方法及分类等．特别的，Ｂａｕｍ等人
［３２］对

基于向量不经意线性求值（ＶｅｃｔｏｒＯｂｌｉｖｉｏｕｓＬｉｎｅａｒ

Ｅｖａｌｕａｔｉｏｎ）构造的零知识证明协议做了综述．同

时，零知识证明国际标准化组织 ＺＫＰｒｏｏｆ② 也一

直在持续更新零知识证明社区参考文档③．然而，这

些综述几乎不涉及零知识证明的递归与复合技术．

Ｔｈａｌｅｒ
［１５］介绍了针对非代数断言的递归零知识证

明的应用，即聚合证明、组合证明系统和构造增量可

验证计算方案，但该综述只介绍了基于电路组合证

明系统的思想，没有介绍相关研究工作，且没有对增

量可验证计算方案的构造详细分类和详细对比性能

等．此外，该综述没有分类介绍针对代数断言的递归

零知识证明和针对复合断言的复合零知识证明．

ＺＫＰｒｏｏｆ组织在０．３版本的参考文档里仅简略提到

了针对非代数断言的零知识证明递归技术．

１２　本文贡献及结构

本文从针对代数断言的递归零知识证明、针对

非代数断言的递归零知识证明和针对复合断言的复

合零知识证明三个方面，详细且全面地梳理了递归

与复合技术的研究现状．在代数断言方面，重点对比

分析了基于Ｐｅｄｅｒｓｅｎ承诺方案的内积论证协议；在

非代数断言方面，系统分类与剖析了增量可验证计

算方案；在复合断言方面，深入对比分析了承诺并证

明的零知识证明协议．最后，在此基础上为后续研究

者提供了有发展前景的研究方向．

本文的组织结构如图１所示．第２节介绍相关

图１　本文结构
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①

②

③

在零知识证明领域，递归技术还被用于构造并发／重置零知识的模拟器［１９２４］，本文不涵盖这类递归技术．
ＺＫＰｒｏｏｆ．ｈｔｔｐｓ：／／ｚｋｐｒｏｏｆ．ｏｒｇ／

ｈｔｔｐｓ：／／ｄｏｃｓ．ｚｋｐｒｏｏｆ．ｏｒｇ／ｒｅｆｅｒｅｎｃｅ．ｐｄｆ



定义；第３节聚焦针对代数断言的递归零知识证明，

重点考虑首次利用递归技术高效证明内积关系这一

特殊代数断言的内积论证协议的研究现状；第４节

聚焦针对非代数断言的递归零知识证明，重点考虑

增量可验证计算方案和基于电路的证明系统组合这

两个主流应用的研究现状；第５节聚焦针对复合断

言的复合零知识证明，重点考虑承诺并证明的零知

识证明协议的研究现状；第６节讨论零知识证明递

归与复合技术的未来研究方向；最后，在第７节总结

全文．

２　相关定义

本文常用的缩略词及含义对照表如表１所示．

表１　缩略词及其含义对照表

缩略词 含义

ＺＫＰ
ＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆ
零知识证明

ｚｋＳＮＡＲＫ

ｚｅｒｏｋｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎｉｎｔｅｒａｃｔｉｖｅ

ＡＲｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ
零知识简洁非交互知识论证

ＮＡＲＫ
ＮｏｎｉｎｔｅｒａｃｔｉｖｅＡＲｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ
非交互知识论证

ＩＰＡ
ＩｎｎｅｒＰｒｏｄｕｃｔＡｒｇｕｍｅｎｔ
内积论证

ＷＩＰＡ
ＷｅｉｇｈｔｅｄＩｎｎｅｒＰｒｏｄｕｃｔＡｒｇｕｍｅｎｔ
加权内积论证

ＧＩＰＡ
ＧｅｎｅｒａｌｉｚｅｄＩｎｎｅｒＰｒｏｄｕｃｔＡｒｇｕｍｅｎｔ
广义内积论证

（Ｎ）ＩＶＣ

（Ｎｏｎｕｎｉｆｏｒｍ）ＩｎｃｒｅｍｅｎｔａｌｌｙＶｅｒｉｆｉａｂｌｅ
Ｃｏｍｐｕｔａｔｉｏｎ
（非均匀）增量可验证计算

（Ｎ）ＰＣＤ
（Ｎｏｎｕｎｉｆｏｒｍ）ＰｒｏｏｆＣａｒｒｙｉｎｇＤａｔａ
（非均匀）携带证明数据

ＦＦＴ
ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ
快速傅里叶变换

ＱＡＰ
ＱｕａｄｒａｔｉｃＡｒｉｔｈｍｅｔｉｃＰｒｏｇｒａｍ
二次算术程序

Ｒ１ＣＳ
Ｒａｎｋ１ＣｏｎｓｔｒａｉｎｔＳｙｓｔｅｍ
一阶约束系统

ＣＣＳ
ＣｕｓｔｏｍｉｚａｂｌｅＣｏｎｓｔｒａｉｎｔＳｙｓｔｅｍ
可定制约束系统

ＮＰ
ＮｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃＰｏｌｙｎｏｍｉａｌ
非确定性多项式

ＦＲＩ

ＦａｓｔＲｅｅｄＳｏｌｏｍｏｎＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅＰｒｏｏｆｓ

ｏｆＰｒｏｘｉｍｉｔｙ
快速里德所罗门编码接近性交互谕示证明

ＩＯＰ
ＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅＰｒｏｏｆ
交互式谕示证明

ＬＰＣＰ
ＬｉｎｅａｒＰｒｏｂａｂｉｌｉｓｔｉｃＣｈｅｃｋａｂｌｅＰｒｏｏｆ
线性概率可验证明

ＰＩＯＰ
ＰｏｌｙｎｏｍｉａｌＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅＰｒｏｏｆ
多项式交互式谕示证明

ＭＰＣｉｔＨ
ＭＰＣｉｎｔｈｅｈｅａｄ
头脑中的安全多方计算

ＣＰＺＫＰ
ＣｏｍｍｉｔａｎｄＰｒｏｖｅＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆ
承诺并证明的零知识证明

ＣＰＳＮＡＲＫ
ＣｏｍｍｉｔａｎｄＰｒｏｖｅＳＮＡＲＫ
承诺并证明的ＳＮＡＲＫ

定义１． 零 知识证 明．零 知 识 证 明 （Ｚｅｒｏ

ＫｎｏｗｌｅｄｇｅＰｒｏｏｆ，ＺＫＰ）是运行在证明者和验证者

之间的一种密码协议，允许证明者向验证者证明某

个断言的正确性，而又不泄露任何额外信息．零知识

证明一般满足以下三个安全属性：

（１）完备性（Ｃｏｍｐｌｅｔｅｎｅｓｓ）．如果断言是正确

的，且证明者和验证者均诚实地执行协议，那么验证

者最终会接受．

（２）可靠性（Ｓｏｕｎｄｎｅｓｓ）．如果断言是错误的，

且验证者诚实地执行协议，那么他最终会拒绝．

（３）零知识性（Ｚｅｒｏｋｎｏｗｌｅｄｇｅ）．如果断言是正

确的，且证明者诚实地执行协议，那么验证者只会知

道断言的正确性，而不会获得任何额外信息．

在不同的场景下，这些属性还会有诸多变种．

零知识证明针对的断言一般由包含实例和见证

的关系定义，根据关系中操作的类型，可以把断言划

分成代数断言、非代数断言和结合了代数与非代数

断言的复合断言．

定义２． 代数断言．代数断言（ＡｌｇｅｂｒａｉｃＳｔａｔｅ

ｍｅｎｔ）由素数阶群、ＲＳＡ群等代数群上的关系定义，

如离散对数或模根的知识证明等．

定义３． 非代数断言．非代数断言（Ｎｏｎａｌｇｅｂｒａｉｃ

Ｓｔａｔｅｍｅｎｔ）不涉及代数群，一般由算术／布尔电路的可

满足性关系定义，如哈希函数原象或ＡＥＳ加密明文

的知识证明等．

定义４． 复合断言．复合断言（ＣｏｍｐｏｓｉｔｅＳｔａｔｅ

ｍｅｎｔ）同时含代数与非代数断言，如ＤＳＡ／ＲＳＡ签

名或比特币地址对应私钥的知识证明等．

定义５． Σ协议
［３３］．Σ协议是一类三步公开抛

币的交互式零知识证明协议．在第一步，证明者发送

初始消息犪给验证者；在第二步，验证者发送挑战犲

给证明者；在第三步，证明者发送对挑战的响应狕至

验证者．Σ协议一般满足以下三个安全属性：

（１）完备性（Ｃｏｍｐｌｅｔｅｎｅｓｓ）．如果断言是正确

的，且证明者和验证者均诚实地执行协议，那么验证

者最终会接受．

（２）狀特殊可靠性（狀ＳｐｅｃｉａｌＳｏｕｎｄｎｅｓｓ）．存在

一个概率多项式时间的提取算法，其输入任意的实

例狓及任意狀个针对狓的可接受副本（犪，犲１，狕１），…，

（犪，犲狀，狕狀），其中犲１，…，犲狀均不相同，输出一个针对狓

的见证狑．

（３）特殊诚实验证者零知识性（ＳｐｅｃｉａｌＨｏｎｅｓｔ

ＶｅｒｉｆｉｅｒＺｅｒｏｋｎｏｗｌｅｄｇｅ）．存在一个概率多项式时
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间的模拟器，其输入任意的实例狓和挑战犲，输出一

个副本（犪，犲，狕），且该副本和诚实证明者与验证者真

实执行协议生成的副本具有完全一致的分布．

定义６． 零知识简洁非交互知识论证［１５］．零知

识简洁非交互知识论证（ｚｅｒｏｋｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔ

ＮｏｎｉｎｔｅｒａｃｔｉｖｅＡＲｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ，ｚｋＳＮＡＲＫ）

是一类特殊的零知识证明协议，额外满足简洁性，非

交互及知识论证．其中简洁性指协议的证明规模较

小且验证高效；非交互指协议中证明者只向验证者

发送一次消息，验证者收到后自行验证；知识论证指

协议不仅具备可靠性，还表明若证明者能让诚实验

证者信服，则他知道相应的见证．

定义７． 递归零知识证明．递归零知识证明

（ＲｅｃｕｒｓｉｖｅＺｅｒｏｋｎｏｗｌｅｄｇｅＰｒｏｏｆ）指用一个证明来

证明另一个证明的技术．对于一个证明π，验证者不

直接对其验证，而是由证明者生成另一个证明π′，

其证明π满足相应的验证算法．

定义８． 复合零知识证明．复合零知识证明

（ＣｏｍｐｏｓｉｔｅＺｅｒｏｋｎｏｗｌｅｄｇｅＰｒｏｏｆ）指高效证明复

合断言的技术．针对其中的代数断言部分，使用Σ

协议证明；针对其中的非代数断言部分，使用针对电

路的零知识证明协议证明；针对同时存在于两部分

断言中的变量，选择性地使用特定的“链接协议”证

明变量在Σ协议和针对电路的零知识证明协议中

满足一致性．

现有实用的零知识证明协议一般都包含启动阶

段，生成证明和验证时所需的公共参数．根据所需的

信任程度，启动阶段可分为可信、通用可更新和透明

三种类型．

定义９． 可信的启动阶段．可信的启动阶段

（ＴｒｕｓｔｅｄＳｅｔｕｐ）指过程中会产生秘密的陷门，且不

能向任何人尤其是恶意证明者公开，否则协议便不

具备可靠性．因此，该启动阶段具有较高的可信要

求，一般需要由可信第三方执行．

定义１０． 通用可更新的启动阶段．通用可更

新的启动阶段（ＵｎｉｖｅｒｓａｌｌｙＵｐｄａｔａｂｌｅＳｅｔｕｐ）指过

程中也会产生秘密的陷门，但任何人都可以对生成

的公共参数实施更新操作，只要有一个诚实方正确

地实施了更新，那么最终的公共参数就是可信的，且

生成的公共参数可适用于一定规模下的所有断言．

因此，该启动阶段的可信要求相对较低．

定义１１． 透明的启动阶段．透明的启动阶段

（ＴｒａｎｓｐａｒｅｎｔＳｅｔｕｐ）指过程中不会产生任何秘密的

陷门．因此，该启动阶段具有最低的可信要求．

３　针对代数断言的递归零知识证明

针对代数断言，最常见及高效的证明方式是使

用Σ协议
［１４］．该类协议虽然具有较高的实际性能，

但第三步发送的消息规模通常和断言规模成线性关

系，导致其具有线性级别的通信复杂度．为了突破这

个界限并实现对数级别的通信复杂度，若干协议依

赖于递归技术［１７，３４］．递归指用一个证明来证明另一

个证明．在Σ协议中，证明者可以不在第三步发送

响应，而是证明他知道这些响应且满足验证者需验

证的关系．这个验证关系也可看作一个代数断言且

通常会和初始证明的代数断言具有一样的形式，只

是规模有所缩减①．接着可以不断重复该递归过程，

直到响应的规模达到较小的常数级别，然后由证明

者发送给验证者，验证者验证以完成证明．

上述递归技术在Σ协议中的应用首次出现于

内积论证（ＩｎｎｅｒＰｒｏｄｕｃｔＡｒｇｕｍｅｎｔ，ＩＰＡ）．内积论

证是一类特殊的零知识证明协议，允许证明者向验

证者证明两个被承诺向量的内积等于某个公开标

量，其也可以看作是一种特殊的求和验证论证［３６］．

内积论证是众多密码学协议的核心组成模块，如算

术电路可满足性论证［１７，３４，３８４１］、范围证明［３４，３８４０］、多

项式承诺方案［４１４５］等．根据所用承诺方案的不同，

内积论证有多种类型的实例化，包括基于Ｐｅｄｅｒｓｅｎ

承诺方案的内积论证协议、基于群元素承诺方案的

内积论证协议、基于格承诺方案等的其他类内积论

证协议．同时，内积论证所使用的递归技术又被研究

者们应用到了证明一般代数断言的Σ协议中，带来

了卓越的性能提升．下面依据这些分类介绍内积论

证协议的研究现状．

３１　基于犘犲犱犲狉狊犲狀承诺方案的内积论证协议

在这类内积论证协议中，断言中被承诺的向量

均由域元素组成，承诺方案使用的是Ｐｅｄｅｒｓｅｎ承诺

方案［４６］，协议的安全性主要基于离散对数假设，典

型协议总结如表２所示．

若两个向量被分别承诺成了两个群元素，则记

此类ＩＰＡ为ＩＰＡｔｖｃ，其所证明的关系可以表示为
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① 这种对“问题”做归约的技术有时也被称为“分割再折叠
（ｓｐｌｉｔａｎｄｆｏｌｄ）”技术

［３５３７］，即把一个大“问题”分割成若干小
“问题”，再通过某种方式如随机线性组合把这些小“问题”折
叠成一个小“问题”，实现大“问题”到小“问题”的归约．



表２　基于犘犲犱犲狉狊犲狀承诺方案的内积论证协议总结

协议 类别 证明复杂度 通信复杂度 验证复杂度 启动阶段 底层假设

Ｇｒｏｔｈ０９［４７］
ＩＰＡｔｖｃ
加权ＩＰＡｔｖｃ

犗（犖）犈
犗（犖）犕

犗（犖）!狆 犗（犖）犈 透明 ＤＬ

ＢＣＣ＋１６［１７］ ＩＰＡｔｖｃ
犗（犖）犈
犗（犖）犕

犗（ｌｏｇ犖）"

犗（ｌｏｇ犖）!狆

犗（犖）犈
犗（ｌｏｇ犖）犕

透明 ＤＬ

Ｂｕｌｌｅｔｐｒｏｏｆｓ
［３４］ ＩＰＡｏｖｃ

犗（犖）犈
犗（犖）犕

犗（ｌｏｇ犖）" 犗（犖）犈 透明 ＤＬ

ＤＲＺ２０［３９］ ＩＰＡｔｖｃ
犗（犖）犈１
犗（犖）犕

犗（ｌｏｇ犖）"１
犗（ｌｏｇ犖）!狆

犗（ｌｏｇ犖）犈１
犗（ｌｏｇ犖）犕
犗（ｌｏｇ犖）犘

通用

可更新
ＡＤＬ

ＺＺＬ＋２１［４８］ ＩＰＡｔｖｃ
犗（犖）犈
犗（犖）犕

犗（ｌｏｇ犖）" 犗（犖）犈 透明 ＤＬ

Ｂｕｌｌｅｔｐｒｏｏｆｓ＋
［４０］ 加权ＩＰＡｏｖｃ

犗（犖）犈
犗（犖）犕

犗（ｌｏｇ犖）" 犗（犖）犈 透明 ＤＬ

ＫＬＳ２２［４１］
协议一 ＩＰＡｏｖｃ 犗（犖２ ｌｏｇ槡 犖）犈１ 犗（ｌｏｇ槡 犖）"狋 犗（犖）犈１ 透明

ＤＬ

ＤＰａｉｒ

协议二 ＩＰＡｏｖｃ 犗（犖）犈１ 犗（ｌｏｇ犖）"狋 犗（槡犖）犈２ 透明 ＤＬ

协议三 ＩＰＡｏｖｃ 犗（犖）犈狌 犗（ｌｏｇ犖）"狏 犗（槡犖ｌｏｇ犖）犈狏 透明 ＤＬ

ＺＺＴ＋２３［４９］
ＩＰＡｔｖｃ
ＩＰＡｏｖｃ

犗（犖）犈１
犗（犖）犕

犗（ｌｏｇ犖）"１
犗（ｌｏｇ犖）犈１
犗（ｌｏｇ犖）犘

通用

可更新
ＡＤＬ

ＫＬＬ＋２３［５０］ ＩＰＡｏｖｃ 犗（犖）犈１ 犗（ｌｏｇ犖）"狋 犗（槡犖）犈２ 透明 ＤＬ

ＬＳ２３［５１］ ＩＰＡｏｖｃ 犗（犖２ ｌｏｇ槡 犖）犈１ 犗（ ｌｏｇ槡 犖）"狋 犗（犖／２ ｌｏｇ槡 犖）犈１ 透明
ＤＬ

ＤＰａｉｒ

注：①令"表示阶为素数狆的椭圆曲线循环群，!狆表示对应的标量域，（"１，"２，"狋）表示阶为素数狆的双线性群，（"狌，"狏）表示一对阶分别为

素数狌，狏的椭圆曲线群，其中"狌由二维射影空间#

２（
!狏）上的 Ｗｅｉｅｒｓｔｒａｓｓ方程定义．在通信复杂度列，令其表示相应群或域上的元素．

②犖 表示向量维数；犈表示群幂运算，下标指出相应的群；犕 表示域乘预算；犘表示配对运算．
③在底层假设列，ＤＬ表示离散对数假设（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＡｓｓｕｍｐｔｉｏｎ）；ＡＤＬ表示非对称的离散对数假设（ＡｓｙｍｍｅｔｒｉｃＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍ

Ａｓｓｕｍｐｔｉｏｎ）；ＤＰａｉｒ表示双重配对假设（ＤｏｕｂｌｅＰａｉｒｉｎｇＡｓｓｕｍｐｔｉｏｎ）．

｛（犵，犺∈"

犖，犃，犅∈"

，狕∈!狆；犪，犫∈!

犖
狆）：

犃＝犵
犪
∧犅＝犺

犫
∧狕＝〈犪，犫〉｝，

其中犃＝犵
犪＝∏

犖

犻＝１

犵
犪犻
犻
，犅＝犺犫＝∏

犖

犻＝１

犺
犫犻
犻 分别表示对向量

犪，犫的Ｐｅｄｅｒｓｅｎ承诺，〈犪，犫〉＝∑
犖

犻＝１

犪犻犫犻表示向量内积．

若两个向量被一起承诺成了一个群元素，则记

此类ＩＰＡ为ＩＰＡｏｖｃ，其所证明的关系可以表示为

｛（犵，犺∈"

犖，犘∈"

，狕∈!狆；犪，犫∈!

犖
狆）：

犘＝犵
犪犺犫∧狕＝〈犪，犫〉｝．

　　特别的，若向量内积中的每一项都有一个公开

的权重值，则称此类内积论证为加权内积论证

（ＷｅｉｇｈｔｅｄＩｎｎｅｒＰｒｏｄｕｃｔＡｒｇｕｍｅｎｔ，ＷＩＰＡ）．

２００９年，Ｇｒｏｔｈ
［４７］首次针对基于Ｐｅｄｅｒｓｅｎ承诺

方案的内积关系，设计了透明的零知识ＩＰＡｔｖｃ协议

和零知识加权ＩＰＡｔｖｃ协议，但这两个协议的通信、证

明和验证复杂度均为犗（犖），其中具体通信开销主

要为犗（犖）个域元素，具体证明和验证开销主要为

犗（犖）个群幂运算．基于这些内积论证协议，Ｇｒｏｔｈ

设计了在离散对数假设下具有犗（槡犖）通信复杂度

的算术电路可满足性论证协议，随后研究者们沿着

该工作的技术路线进一步实现了犗（
３

槡犖）的通信复

杂度［５２］，且进一步减少了协议轮数［５３］．在不考虑零

知识属性的情况下，Ｂｏｏｔｌｅ等人
［１７］基于递归技术设

计了首个具有犗（ｌｏｇ犖）通信复杂度的ＩＰＡｔｖｃ协议，

其具体通信复杂度为６ｌｏｇ２犖，证明和验证复杂度均

为犗（犖）．基于此协议，他们设计了首个在离散对数

假设下具有犗（ｌｏｇ犖）通信复杂度的算术电路可满

足性论证协议．基于 Ｂｏｏｔｌｅ等人的工作，Ｂüｎｚ等

人［３４］设计了具有２ｌｏｇ２犖 通信复杂度的ＩＰＡｏｖｃ协

议，并用此协议设计了首个具有犗（ｌｏｇ犖）通信复杂

度的范围证明协议．

随后，基于递归技术构造内积论证成为主流，

研究者们在此基础上进一步降低协议的复杂度．

Ｃｈｕｎｇ等人
［４０］基于递归技术改进了Ｇｒｏｔｈ

［４７］的零

知识加权ＩＰＡｔｖｃ协议，设计了具有犗（ｌｏｇ犖）通信复

杂度的零知识加权ＩＰＡｏｖｃ协议．Ｚｈａｎｇ等人
［４８］指出，

由于ＩＰＡｔｖｃ和ＩＰＡｏｖｃ所证明关系的不同，其所适用

的应用场景也有所不同．由于ＩＰＡｏｖｃ中两个向量被

承诺在了一起，在应用时必须确保向量犵和犺是随

机独立的，而在有些场景下该要求无法得到满足．

相比之下，在应用ＩＰＡｔｖｃ类协议时无需满足这种要

求．鉴于此，Ｚｈａｎｇ等人以ＩＰＡｔｖｃ为对象，利用验证

者的随机挑战把Ｂｏｏｔｌｅ等人
［１７］的ＩＰＡｔｖｃ协议的通

信复杂度由６ｌｏｇ２犖 降至４ｌｏｇ２犖，且证明和验证复

杂度保持不变，该技术同样在洗牌论证协议———

Ｃｕｒｄｌｅｐｒｏｏｆｓ
［５４］中有所体现．借助结构化的承诺密

钥，Ｄａｚａ等人
［３９］设计了首个同时具有犗（ｌｏｇ犖）通信
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复杂度和验证复杂度的ＩＰＡｔｖｃ协议．然而，该协议的

启动阶段是通用可更新的而不再是透明的．Ｚｈｏｕ等

人［４９］借助验证者的随机挑战进一步降低了Ｄａｚａ等

人的ＩＰＡｔｖｃ协议的具体通信和验证复杂度，并利用

结构化的承诺密钥设计了首个同时具有犗（ｌｏｇ犖）通

信和验证复杂度的ＩＰＡｏｖｃ协议．Ｋｉｍ等人
［４１］考虑基

于离散对数假设且启动阶段公开透明的场景，设计

了三个ＩＰＡｏｖｃ协议，其一具有犗（ｌｏｇ槡 犖）的通信复

杂度和犗（犖）的验证复杂度，其二具有犗（ｌｏｇ犖）的

通信复杂度和犗（槡犖）的验证复杂度，其三具有

犗（ｌｏｇ犖）的通信复杂度和犗（槡犖ｌｏｇ犖）的验证复杂

度且无需配对群．基于该项工作，Ｋｉｍ等人
［５０］进一

步扩充了其中的第二个ＩＰＡｏｖｃ协议，提供了更完备

的安全性证明并做了编程实现．Ｌｅｅ等人
［５１］结合其

中的第一个和第二个ＩＰＡｏｖｃ协议，设计了同时具有

犗（ｌｏｇ槡 犖）通信复杂度和犗（犖／２ ｌｏｇ槡 犖）验证复杂度

的ＩＰＡｏｖｃ协议，即同时具有亚对数级别的通信复杂

度和亚线性级别的验证复杂度．

此外，若干研究致力于使内积论证协议具有更

多良好的特性．Ｗａｈｂｙ等人
［４２］改进了Ｂüｎｚ等人

［３４］

的ＩＰＡｏｖｃ协议，使其可以证明被承诺向量和公开向

量的内积关系．基于此改进的协议，他们构造了高效

的多线性多项式承诺方案．Ｈｏｆｆｍａｎｎ等人
［３８］解释

了如何对Ｂüｎｚ等人
［３４］的ＩＰＡｏｖｃ协议实施随机化，

使其具备零知识属性，同时保持对数级别的通信复

杂度．基于改进的ＩＰＡｏｖｃ协议，他们构造了针对二次

关系可满足性问题的证明．

３２　基于群元素承诺方案的内积论证协议

在这类内积论证协议中，断言中被承诺的向量至

少有一个是由群元素组成的向量，一般使用ＡＦＧＨＯ

承诺方案［５５］或其变种［５６］对群向量做承诺．若另一个

被承诺的向量由域元素组成，则仍用Ｐｅｄｅｒｓｅｎ承诺

方案对域向量做承诺．若一个向量为群向量，另一个

向量为域向量，则此类内积论证又称多幂论证

（ＭｕｌｔｉｅｘｐｏｎｅｎｔｉａｔｉｏｎＡｒｇｕｍｅｎｔ），其所证明的关

系可以表示为

｛（犌∈"

犖
２，犺∈"

犖
１，犜∈"狋，犅，犣∈"１；犃∈"

犖
１，犫∈!

犖
狆）：

犜＝犈（犃，犌）∧犅＝犺
犫
∧犣＝犃

犫｝，

其中犜＝犈（犃，犌）＝∏
犖

犻＝１

犲（犃犻，犌犻）表示对群向量犃的

ＡＦＧＨＯ承诺，犅＝犺犫＝∏
犖

犻＝１

犺
犫犻
犻 表示对域向量犫 的

Ｐｅｄｅｒｓｅｎ承诺，犃犫＝∏
犖

犻＝１

犃
犫犻
犻 可看作犃 与犫的内积．

若两个向量均为群向量，则此类内积论证又称

内配对积论证（ＩｎｎｅｒＰａｉｒｉｎｇＰｒｏｄｕｃｔＡｒｇｕｍｅｎｔ），

其所证明的关系可以表示为

｛（犌∈"

犖
２，犎∈"

犖
１，犜，犝，犣∈"狋；犃∈"

犖
１，犅∈"

犖
２）：

犜＝犈（犃，犌）∧犝＝犈（犎，犅）∧犣＝犈（犃，犅）｝，

其中犜＝犈（犃，犌）＝∏
犖

犻＝１

犲（犃犻，犌犻），犝＝犈（犎，犅）＝

∏
犖

犻＝１

犲（犎犻，犅犻）分别表示对群向量犃，犅的ＡＦＧＨＯ承

诺，犈（犃，犅）可看作犃与犅的内积．

２０１９年，Ｌａｉ等人
［５７］首次引入了针对配对语言

的内积论证，即内配对积论证．针对不同的内积关

系，他们设计了两个透明的内配对积论证协议，都

具有对数通信复杂度、线性证明和验证复杂度．基

于这两个协议，他们构造了针对一般双线性群算

术关系的高效论证协议．Ｂüｎｚ等人
［４４］借助结构化

的承诺密钥改进了上述协议，使其具备了对数级别

的验证复杂度．然而，协议的启动阶段变成通用可更

新而不再透明．同时，他们还定义了广义内积论证

（ＧｅｎｅｒａｌｉｚｅｄＩｎｎｅｒＰｒｏｄｕｃｔＡｒｇｕｍｅｎｔ，ＧＩＰＡ）并基

于递归技术给出了具有对数通信复杂度的一般构造，

统一了Ｌａｉ等人的内配对积论证及基于Ｐｅｄｅｒｓｅｎ

承诺方案的内积论证，简化了内积论证的构造及安

全性证明．此外，广义内积论证还蕴涵了多幂论证

的定义，借助结构化的承诺密钥，可实例化具有对数

通信和验证复杂度的多幂论证协议．２０２１ 年，

Ｌｅｅ
［４５］利用ＡＦＧＨＯ承诺方案中消息空间和承诺密

钥空间的对称性，设计了首个透明且具有对数通信

和验证复杂度的内配对积论证协议．２０２２年，Ｇａｉｌｌｙ

等人［５６］改进了Ｌａｉ等人使用的群元素承诺方案，使

其适用于结构化的承诺密钥，由此介绍了两个新的

针对群元素的双重同态承诺方案，并套用广义内积

论证的框架设计了一个新的具有对数通信和验证复

杂度的内积论证协议，该协议证明的关系同时结合

了多幂论证关系和内配对积论证关系．

在应用方面，该类内积论证协议可用来构造

多变量多项式承诺方案、聚合ＳＮＡＲＫ证明，甚至可

以用来降低基于Ｐｅｄｅｒｓｅｎ承诺方案的内积论证协

议的通信复杂度．Ｂüｎｚ等人
［４４］利用设计的内积论

证协议构造了高效的双变量多项式承诺方案，并实例

化了首个具有犗（槡犱）证明复杂度、犗（ｌｏｇ犱）通信和验

证复杂度及犗（槡犱）规模公共参数的单变量多项式承

诺方案，其中犱指多项式的阶．此外，他们还利用内

积论证协议聚合Ｇｒｏｔｈ１６协议
［５８］的证明．对于狀个

Ｇｒｏｔｈ１６证明，聚合后的证明规模仅为犗（ｌｏｇ狀）．

Ｌｅｅ
［４５］利用设计的内配对积论证协议构造了首个具

有对数通信和验证复杂度的透明多变量多项式承诺

方案———Ｄｏｒｙ，其被用于设计具有对数通信和验证

复杂度的透明ｚｋＳＮＡＲＫ———Ｘｉｐｈｏｓ
［５９］．Ｇａｉｌｌｙ等

人［５６］利用设计的内积论证构造了针对 Ｇｒｏｔｈ１６协
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议的聚合方案———ＳｎａｒｋＰａｃｋ．对于狀个Ｇｒｏｔｈ１６证

明，聚合后的证明规模和验证复杂度均为犗（ｌｏｇ狀），

相比于Ｂüｎｚ等人
［４４］的聚合方案，该方案要求狀个

Ｇｒｏｔｈ１６证明使用相同的结构化承诺密钥，这样在

聚合时可以重复使用这些密钥，而无需额外的可信

启动步骤．Ａｍｂｒｏｎａ等人
［６０］利用广义内积论证对

Ｐｌｏｎｋ协议
［６１］的证明实施聚合．对于狀个Ｐｌｏｎｋ证

明，聚合后的证明规模和验证复杂度均为犗（ｌｏｇ狀）．

Ｋｉｍ等人
［４１］利用聚合的多幂论证协议，设计了首个

具有亚对数通信复杂度的基于Ｐｅｄｅｒｓｅｎ承诺方案

的内积论证协议．

３３　其他类内积论证协议及扩展

内积论证协议还可用其他的承诺方案做实例

化．２０２２年，Ｋｕｃｈｔａ等人
［６２］首次设计了基于格的内

积论证协议，其中被承诺的向量均由环上的元素组

成，使用基于格的承诺方案［６３］对向量做承诺．基于

Ｂｏｏｔｌｅ等人
［１７］的递归技术，他们的内积论证协议也

实现了对数通信复杂度．同时，内积论证协议还可基

于里德所罗门码构造
［６４６６］．在这类协议中，一般先

用里德所罗门码对向量做编码，然后使用默克尔哈

希树对编码后的结果做承诺．此类内积论证协议可

被用于构造抗量子的可验证多项式委托方案及算术

电路可满足性论证等．

此外，内积论证的递归构造技术还启发了其他

密码学方案的高效构造．２０１９年，Ｂｏｗｅ等人
［４３］发

现Ｂüｎｚ等人
［３４］的内积论证协议的验证算法是高度

结构化的，当验证狀个证明时，可以让第三方对证明

实施聚合，使得验证者只需执行狀次对数级别的操

作和一次线性级别的操作，而非平凡地执行狀次线

性级别的操作．他们把这个技术应用到了递归零知

识证明中，使得编码验证算法的验证电路只需执行

对数级别的操作，进而设计了首个透明的高效增量

可验证计算方案———Ｈａｌｏ．２０２０年，Ｂüｎｚ等人
［６７］利

用递归技术构造了具有对数通信复杂度的基于未知

阶群的多项式求值协议，并基于此进一步构造了首

个实际证明高效且具有对数通信和验证复杂度的透

明ｚｋＳＮＡＲＫ———Ｓｕｐｅｒｓｏｎｉｃ．２０２３年，Ｄａｓ等人
［６８］

基于内积论证提出了新的门限签名方案，验证密钥

仅含７个群元素，签名仅含８个群元素，验证签名仅

需８个群幂运算和８个配对运算，方案支持任意的

门限且签名者可有任意的权重．

同时，内积论证协议所证明的内积关系可视为

一种特殊的代数关系，进而与证明代数关系的Σ协

议存在若干潜在关联．２０２０年，Ａｔｔｅｍａ等人
［２５］提出

了压缩的Σ协议理论，协调了内积论证协议与Σ协

议，使得应用内积论证时可以遵循已有的安全协

议理论，同时实现相同的对数通信复杂度．该理论

继承了Σ协议的灵活性和通用性，同时将其通信

复杂度从线性级别压缩至对数级别．随后，压缩的

Σ协议理论被应用及扩展至众多场景，包括部分知

识证明［６９］、双线性群算术电路证明［７０］、基于格的证

明［７１］、环上的算术电路证明［７２］等．

４　针对非代数断言的递归零知识证明

非代数断言通常都表示成算术电路或布尔电路，

然后调用针对电路的零知识证明协议完成证明．经过

多年的发展，针对电路的零知识证明协议相继被提

出，这些协议在关键技术、性能、安全性等诸多方面大

相径庭，其中一类引起学术界和工业界极大兴趣的协

议被统称为（ｚｋ）ＳＮＡＲＫ．ＳＮＡＲＫ已有诸多构造方

法，而且在性能、功能、安全性等层面不尽相同［１５］．

总体而言，传统ＳＮＡＲＫ难以兼顾证明复杂度、通信

复杂度和验证复杂度，随着其逐渐应用至更复杂工程

项目中，其高空间复杂度和弱扩展性等弊端也逐渐

凸显．为了处理这些问题，递归零知识证明应运而生．

递归指用一个证明来证明另一个证明．对于一

个ＳＮＡＲＫ证明π，可以不让验证者直接验证，而是

把验证算法表示成验证电路，然后调用针对电路的

ＳＮＡＲＫ生成证明π′，其证明π满足验证电路．若π′

通过验证，则π也是有效证明．这种递归的基本思想

进一步拓宽了ＳＮＡＲＫ的应用领域，并可解决传统

ＳＮＡＲＫ在工程应用中的诸多问题．一个直观的应

用场景即是对多个证明实施聚合．当需要验证多个

证明时，可以把多个验证算法表示成一个电路，接着

由证明者证明该电路是可满足的，这样验证者只需

验证一个证明，极大地提高了效率．这种聚合的思想

主要应用到了诸多ｚｋＲｏｌｌｕｐ项目中，如 Ａｚｔｅｃ①、

Ｓｃｒｏｌｌ② 等．在学术研究方面，目前递归零知识证明

主要用于构造增量可验证计算方案及组合证明系

统．其中，增量可验证计算方案可以降低ＳＮＡＲＫ的

内存占用、提高其扩展性并实现增量验证特性；通过

组合证明系统，可以结合不同ＳＮＡＲＫ 的性能优

势③．针对非代数断言的递归零知识证明，第４．１节

介绍增量可验证计算方案的研究现状，第４．２节介

绍基于电路的证明系统组合的研究现状．

４１　增量可验证计算方案

增量可验证计算（ＩｎｃｒｅｍｅｎｔａｌｌｙＶｅｒｉｆｉａｂｌｅＣｏｍ

ｐｕｔａｔｉｏｎ，ＩＶＣ）的概念于２００８年被 Ｖａｌｉａｎｔ
［７６］首次

３７４２１０期 张宗洋等：零知识证明递归与复合技术研究综述

①

②

③

Ａｚｔｅｃ．ｈｔｔｐｓ：／／ａｚｔｅｃ．ｎｅｔｗｏｒｋ／

Ｓｃｒｏｌｌ．ｈｔｔｐｓ：／／ｓｃｒｏｌｌ．ｉｏ／
在信息论证明层面，递归的思想还被用于组合概率可验证
明（ＰｒｏｂａｂｉｌｉｓｔｉｃＣｈｅｃｋａｂｌｅＰｒｏｏｆ，ＰＣＰ）［７３］和交互式谕示证
明（ＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅＰｒｏｏｆ，ＩＯＰ）［７４７５］．



提出，其允许证明者以增量的方式证明一个无限次

有序计算执行的正确性．ＩＶＣ考虑一个定义在路径

图上的无限次有序计算，每步计算的输出都附带一

个证明，证明了该步及之前所有计算的正确性．证明

者可以在若干步计算的基础上执行一步新的计算并

产生输出及更新后的证明，此证明同样保证新的计

算及之前所有计算的正确性．在性能方面，ＩＶＣ要求

证明者完成每步计算并证明的开销、证明规模和验

证开销均独立于计算已被执行的次数．随后２０１０

年，Ｃｈｉｅｓａ等人
［７７］把ＩＶＣ的概念拓展至携带证明

数据（ＰｒｏｏｆＣａｒｒｙｉｎｇＤａｔａ，ＰＣＤ）．ＰＣＤ可看作ＩＶＣ

的分布式变种，也可称为分布式的增量可验证计算，

其证明的计算定义在一个有向无环图中，图中的节

点可认为是互不信任的实体，图中的边承载计算的

结果及证明，证明了该步及之前所有计算的正确性．

同ＩＶＣ，ＰＣＤ中的节点更新计算及证明的开销独

立于计算在图中已被执行的次数，同时证明规模和

验证开销也和图的规模无关．然而，Ｃｈｉｅｓａ等人的

ＰＣＤ方案基于辅助证明者的传闻论证（Ａｓｓｉｓｔｅｄ

ＰｒｏｖｅｒＨｅａｒｓａｙＡｒｇｕｍｅｎｔ），该论证又基于签名方

案和复杂度较高的通用论证［７８］，使得其ＰＣＤ的性

能较差，难以实际应用．

２０１３年，Ｂｉｔａｎｓｋｙ等人
［１８］首次提出可以通过递

归组合ＳＮＡＲＫ来构造ＩＶＣ／ＰＣＤ，即把表达计算的

电路和验证证明的电路组合到一起，要求每步生成

的证明不仅证明了当前步骤计算的正确性，还证明

了上一步输出证明的正确性，这样只需验证一次证

明即可确保当前及之前所有步骤计算的正确性．上

述递归的设计思想启发了后续的诸多工作并应用到

了众多实际场景中，如确保语言语义［７９］、可验证

ＭａｐＲｅｄｕｃｅ计算
［８０］、可验证图像编辑［８１］、可验证注

册［８２］、区块链［８３８５］等．增量可验证计算方案的构造

根据底层的关键技术可以划分为：基于ＳＮＡＲＫ、基

于累加方案和基于折叠方案，相关总结如表３所示．

表３　增量可验证计算方案总结

方案 时间 类别 递归开销 单步 证明开销 证明规模 验证开销 底层假设 关键技术

ＢＣＣ＋１３［１８］ ２０１３ ＰＣＤ × × × × × ＳＮＡＲＫ

ＢＣＴ＋１４［８６］ ２０１４ ＰＣＤ ３狉犘
犗（｜犆｜）ＦＦＴ
犗（｜犆｜）ＭＳＭ

２"１
１"２

３犘 ＧＧＭ ＳＮＡＲＫ

Ｈａｌｏ［４３］ ２０１９ ＩＶＣ
犗（ｌｏｇ｜犆｜）

ＧＳＭ

犗（｜犆｜）ＦＦＴ
犗（｜犆｜）ＧＳＭ

犗（ｌｏｇ｜犆｜）" 犗（｜犆｜）ＭＳＭ
ＤＬ

ＲＯ
原子累加方案

ＣＯＳ２０［８７］ ２０２０ ＰＣＤ
犗（狉ｌｏｇ２｜犆｜）犕
犗（狉ｌｏｇ２｜犆｜）犎

犗（｜犆｜）ＦＦＴ
犗（｜犆｜）ＭＨＴ

犗（ｌｏｇ２｜犆｜）!
犗（ｌｏｇ２｜犆｜）犕
犗（ｌｏｇ２｜犆｜）犎

ＲＯ ＳＮＡＲＫ

ＢＣＭ＋２０［８８］ ２０２０ ＰＣＤ × × × × × 原子累加方案

ＢＣＬ＋２１［８９］ ２０２１ ＰＣＤ
２狉ＭＳＭ
５狉ＧＳＭ

犗（｜犆｜）ＭＳＭ
犗（｜犆｜）!

１５"

犗（｜犆｜）ＭＳＭ
ＤＬ

ＲＯ
分割累加方案

Ｎｏｖａ［９０］ ２０２２ ＩＶＣ ２ＧＳＭ 犗（｜犆｜）ＭＳＭ
犗（ｌｏｇ｜犆｜）!

犗（ｌｏｇ｜犆｜）"
犗（｜犆｜）ＭＳＭ

ＤＬ

ＲＯ
折叠方案

ＳｕｐｅｒＮｏｖａ
［９１］ ２０２２ ＮＩＶＣ ２ＧＳＭ 犗（｜犆｜）ＭＳＭ

犗（｜犆｜）!

犗（）"
犗（｜犆｜）ＭＳＭ
犗（｜犆｜）犕

ＤＬ

ＲＯ
折叠方案

ＨｙｐｅｒＮｏｖａ
［９２］ ２０２３ ＩＶＣ

１ＧＳＭ

犗（ｌｏｇ｜犆｜）犕
犗（ｌｏｇ｜犆｜）犎

犗（｜犆｜）ＭＳＭ
犗（ｌｏｇ｜犆｜）!

犗（ｌｏｇ｜犆｜）"
犗（｜犆｜）ＭＳＭ

ＤＬ

ＲＯ
多重折叠方案

ＰｒｏｔｏＳｔａｒ［９３］ ２０２３ ＮＩＶＣ ３ＧＳＭ 犗（｜犆｜）ＭＳＭ
犗（｜犆｜）!

犗（）"
犗（｜犆｜）ＭＳＭ
犗（｜犆｜）犕

ＤＬ

ＲＯ
分割累加方案

ＺＺＤ２３［９４］ ２０２３ ＰＣＤ

（２狉－１）ＭＳＭ
犗（狉ｌｏｇ｜犆｜）犕
犗（ｌｏｇ｜犆｜）犎

犗（｜犆｜）ＭＳＭ
犗（ｌｏｇ｜犆｜）!

犗（ｌｏｇ｜犆｜）"
犗（｜犆｜）ＭＳＭ

ＤＬ

ＲＯ
多重折叠方案

ＫｉｌｏＮｏｖａ［９５］ ２０２３ ＮＰＣＤ

犗（狉）ＭＳＭ
犗（狉ｌｏｇ｜犆｜）犕
犗（ｌｏｇ｜犆｜）犎

犗（｜犆｜）ＭＳＭ
犗（｜犆｜）!

犗（１）"
犗（｜犆｜）ＭＳＭ

ＤＬ

ＲＯ
一般折叠方案

注：①ＩＶＣ指增量可验证计算（ＩｎｃｒｅｍｅｎｔａｌｌｙＶｅｒｉｆｉａｂｌｅＣｏｍｐｕｔａｔｉｏｎ），ＮＩＶＣ指非均匀的增量可验证计算（ＮｏｎｕｎｉｆｏｒｍＩｎｃｒｅｍｅｎｔａｌｌｙＶｅｒｉｆｉａｂｌｅ

Ｃｏｍｐｕｔａｔｉｏｎ），ＰＣＤ指携带证明数据（ＰｒｏｏｆＣａｒｒｙｉｎｇＤａｔａ），ＮＰＣＤ指非均匀的携带证明数据（ＮｏｎｕｎｉｆｏｒｍＰｒｏｏｆＣａｒｒｙｉｎｇＤａｔａ）．
②令"表示素数阶的椭圆曲线循环群，（"１，"２，"狋）表示素数阶的双线性群，!表示有限域，在证明规模列，用这些符号表示相应群或域上

的元素．狉表示ＰＣＤ中某步节点的入边数量．｜犆｜表示增广电路的规模．表示ＮＩＶＣ支持的函数集合的大小．犘表示配对运算，犕表示域乘

运算，犎表示哈希运算．ＧＳＭ表示群标量乘运算，如犪犌，其中犌∈"

，犪∈!．犗（｜犆｜）ＭＳＭ表示规模为犗（｜犆｜）的多标量乘运算，如犪１犌１＋
…＋犪｜犆｜犌｜犆｜．犗（｜犆｜）ＦＦＴ表示规模为犗（｜犆｜）的快速傅里叶变换，犗（｜犆｜）ＭＨＴ表示构造对犗（｜犆｜）规模向量的默克尔树．

③在底层假设列，ＧＧＭ表示一般群模型（ＧｅｎｅｒｉｃＧｒｏｕｐＭｏｄｅｌ），ＤＬ表示离散对数假设（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＡｓｓｕｍｐｔｉｏｎ），ＲＯ表示随机谕

言模型（ＲａｎｄｏｍＯｒａｃｌｅ）．
④ＢＣＣ＋１３只阐述了原理和安全性证明，没有给出具体构造．ＢＣＴ＋１４的构造使用了ＢｅｎＳａｓｓｏｎ等人［９６］的预处理ＳＮＡＲＫ，该ＳＮＡＲＫ基

于配对且针对每个电路都需要可信建立，此类ＳＮＡＲＫ中性能最优的是Ｇｒｏｔｈ１６协议［５８］，表中列的性能数据对应的是ＢＣＴ＋１４结合

Ｇｒｏｔｈ１６所产生的ＰＣＤ方案．ＢＣＭ＋２０只提供了ＰＣＤ的构造框架，没有结合具体的ＳＮＡＲＫ做实例化．ＫｉｌｏＮｏｖａ的递归开销理应包含

犗（｜犆｜）的域运算，但在构造中假设该运算由额外的ＩＶＣ保证了正确性．
⑤Ｎｏｖａ、ＨｙｐｅｒＮｏｖａ、ＺＺＤ２３的证明规模和验证开销是使用ＳＮＡＲＫ压缩后的结果．
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除了高效构造，若干工作还深入研究了增量可验证

计算方案的高效实现技术及相关密码学理论．以下

从方案构造、编程实现和密码学理论研究三方面介

绍增量可验证计算方案的研究现状．

４．１．１　基于ＳＮＡＲＫ的增量可验证计算方案

在该类构造中，针对某个特定的ＳＮＡＲＫ，一般

先用电路表达出其验证算法，记为验证电路，然后和

某步的函数电路组成一个新的电路，记为增广电路，

其中函数电路实施计算，验证电路验证上一步的证

明．增广电路中除函数电路外的操作是为了实现增

量可验证而需的额外操作，也称递归开销．证明者在

某步生成对增广电路的证明，验证者通过验证该证

明即可确保该步及之前所有计算的正确性．以ＩＶＣ

为例，该类构造的示意图如图２所示．

图２　基于ＳＮＡＲＫ的增量可验证计算方案构造示意图

在第犻步，证明者输入第犻－１步的输出狕犻－１，

Π犻－１，其中Π犻－１证明了前犻－１步计算的正确性．证

明者计算狕犻＝犉（狕犻－１）并用ＳＮＡＲＫ生成对增广电

路犚的证明Π犻，最终输出狕犻，Π犻．可知若Π犻通过验

证，则前犻步的计算都是被正确执行的．在性能方

面，方案要求ＳＮＡＲＫ的验证复杂度至少亚线性于

电路规模，否则增广电路的规模会以指数于计算次

数的级别扩张．在满足该要求的情况下，可知证明者

在第犻步的证明开销和计算已被执行的次数无关，

且证明规模和验证开销也独立于计算次数．

２０１３年，Ｂｉｔａｎｓｋｙ等人
［１８］首次提出这种构造思

想，但他们主要研究原理和安全性，没有提供实际有

效的具体构造．２０１４年，ＢｅｎＳａｓｓｏｎ等人
［８６］利用

ＢｅｎＳａｓｓｏｎ等人
［９６］的预处理ＳＮＡＲＫ构造了ＰＣＤ

方案并给出了ＰＣＤ的首个编程实现．该ＳＮＡＲＫ基

于二次算术程序（ＱｕａｄｒａｔｉｃＡｒｉｔｈｍｅｔｉｃＰｒｏｇｒａｍ，

ＱＡＰ），其验证算法主要含常数个配对操作，虽然满

足性能要求，但在表达电路时仍需要大量的算术门．

例如，该类ＳＮＡＲＫ中验证复杂度最低的 Ｇｒｏｔｈ１６

协议［５８］，表达其验证算法需要约４万个门．此外，在

编程实现时为了避免域模拟，ＢｅｎＳａｓｓｏｎ等人
［８６］利

用了 ＭＮＴ４／ＭＮＴ６这个椭圆曲线循环，其性能比

配对友好但不构成椭圆曲线循环的椭圆曲线要差

很多，比标准的椭圆曲线则差更多．２０２０年，Ｃｈｉｅｓａ

等人［８７］基于全息交互式谕示证明和里德所罗门码

构造了透明且抗量子的预处理ＳＮＡＲＫ———Ｆｒａｃｔａｌ，

并按照Ｂｉｔａｎｓｋｙ等人的递归组合方法构造了抗量

子的ＰＣＤ方案．Ｆｒａｃｔａｌ具有多项式对数级别的验

证复杂度，且仅基于有限域而不依赖任何椭圆曲线

群，使得实现ＰＣＤ时不需要域模拟，但验证电路需

执行的域操作和哈希操作仍比较繁重，其验证电路

规模约为Ｇｒｏｔｈ１６验证电路规模的４０倍．

４．１．２　基于累加方案的增量可验证计算方案

基于ＳＮＡＲＫ的增量可验证计算方案，由于要

求ＳＮＡＲＫ具有亚线性的验证算法，使得许多不满

足该性能条件但仍具有其他各类优势的ＳＮＡＲＫ难

以用来构造ＩＶＣ／ＰＣＤ，这反过来又限制了ＩＶＣ／

ＰＣＤ的性能和安全属性．２０１９年，Ｂｏｗｅ等人
［４３］首

次利用具有线性验证复杂度的ＳＮＡＲＫ构造了高效

的ＩＶＣ方案———Ｈａｌｏ，并给出编程实现，其ＳＮＡＲＫ

主要结合了Ｓｏｎｉｃ
［９７］的算术化和基于Ｂｕｌｌｅｔｐｒｏｏｆｓ

［３４］

的多项式承诺方案．该ＳＮＡＲＫ的验证复杂度虽然

是线性级别的，但在构造ＩＶＣ时，其中线性级别的

操作可以“推迟”到下一步并和下一步验证算法中线

性级别的操作合并成一个，而在本步只需执行对数

级别的验证操作，故验证电路也仅需表达对数级

别的操作，使得增广电路的规模不会随着计算次数

的增加而增加，进而满足ＩＶＣ基本的性能要求．相

较于ＢｅｎＳａｓｓｏｎ等人
［８６］的增量可验证计算方案，

Ｈａｌｏ使用的ＳＮＡＲＫ满足透明启动且仅基于标准的

椭圆曲线群．在实现时为了避免验证电路的域模拟，

Ｈａｌｏ利用了标准的椭圆曲线循环 Ｔｗｅｅｄｌｅｄｕｍ／

Ｔｗｅｅｄｌｅｄｅｅ，其性能相较于配对友好的 ＭＮＴ４／

ＭＮＴ６椭圆曲线循环有极大的提升．相较于Ｃｈｉｅｓａ

等人［８７］的增量可验证计算方案，Ｈａｌｏ的证明规模

减少了一百多ＫＢ且递归开销降低了一个数量级．

Ｈａｌｏ的构造思想于２０２０年被Ｂüｎｚ等人
［８８］形

式化地定义为基于原子累加方案（ＡｔｏｍｉｃＡｃｃｕｍｕ

ｌａｔｉｏｎＳｃｈｅｍｅ）的增量可验证计算方案．原子累加方

案的示意图如图３所示．更通用的定义中证明和验

证算法均会输入多个累加器和谓词实例，图３仅描

绘输入为单个累加器和谓词实例的特殊情况，适用

于ＩＶＣ场景．
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图３　原子累加方案示意图

原子累加方案针对一个累加谓词Φ，其输入实

例狇，输出１或０表示狇满足或不满足Φ．在具体实

例化中，Φ可以表示ＳＮＡＲＫ的验证算法或多项式

承诺方案的求值验证算法，直接验证Φ可能需要线

性级别的复杂度．该方案由证明算法Ｐ、验证算法Ｖ

和决定算法Ｄ组成，其中证明算法Ｐ输入一个旧的

累加器犪犮犮０和谓词实例狇，输出一个新的累加器

犪犮犮１及证明ｐｆ，验证算法Ｖ输入犪犮犮０，狇，犪犮犮１，ｐｆ，输

出０或１，决定算法Ｄ输入犪犮犮１，输出０或１．方案的

安全性要求若Ｖ和Ｄ都输出１，则狇满足谓词Φ 且

犪犮犮０满足决定算法Ｄ．可以发现，该方案把对狇的

验证归约为Ｖ的验证和Ｄ的验证，其中 Ｖ一般具

有亚线性如对数级别的复杂度，而Ｄ同Φ具有线

性级别的复杂度．原子累加方案的一个直接应用

是摊销验证计算，如图４所示．当要验证多个谓词

实例狇１，…，狇狋时，假设单个验证的复杂度是犗（狀），

则直接验证狋个的复杂度为犗（狋狀），而借助原子累

加方案，只需执行狋次Ｖ算法和一次Ｄ算法，总复

杂度仅为犗（狋ｌｏｇ狀＋狀）．

图４　原子累加方案的摊销应用示意图

Ｂüｎｚ等人
［８８］证明，任意具有高效原子累加方

案的ＳＮＡＲＫ都可以编译成一个ＩＶＣ／ＰＣＤ方案，

即使 ＳＮＡＲＫ 具有线性级别的验证复杂度．若

ＳＮＡＲＫ和其累加方案具有零知识性，那么ＩＶＣ／

ＰＣＤ也具有零知识性．若ＳＮＡＲＫ和其累加方案满

足抗量子安全，那么ＩＶＣ／ＰＣＤ也满足抗量子安全．

以ＩＶＣ为例，基于原子累加方案构造增量可验证计

算方案的示意图如图５所示．

图５　基于原子累加方案的增量可验证计算方案构造示意图

在第犻步，证明者输入第犻－１步的输出狕犻－１，

Π犻－１，其中Π犻－１由ＳＮＡＲＫ 的证明π犻－１和累加器

犪犮犮犻－１组成，对π犻－１的验证构成原子累加方案所针对

的谓词．证明者首先调用原子累加方案的证明算法

ＡＣＣ．Ｐ累加谓词实例（狕犻－１，犪犮犮犻－１，π犻－１）和累加器

犪犮犮犻－１，输出新的累加器犪犮犮犻和累加证明；然后构造

增广电路犚，包含函数电路犉和表达累加方案验证算

法ＡＣＣ．Ｖ的电路，计算狕犻＝犉（狕犻－１）并结合ＡＣＣ．Ｐ

的输出得到犚的可满足赋值；接着调用ＳＮＡＲＫ的

证明算法生成对犚的证明π犻；最后输出ＩＶＣ的证明

Π犻＝（π犻，犪犮犮犻）．验证者只需调用ＳＮＡＲＫ的验证算

法验证π犻并调用原子累加方案的决定算法验证

犪犮犮犻，即可确保前犻步的计算都是正确执行的．然而，

Ｂüｎｚ等人
［８８］主要做的是原理和安全性方面的研究，

构造的ＩＶＣ／ＰＣＤ框架中没有结合具体的ＳＮＡＲＫ

协议做实例化．即使结合 Ｈａｌｏ中的ＳＮＡＲＫ协议

做实例化，验证电路所需表达的原子累加方案的验

证算法 ＡＣＣ．Ｖ仍需执行对数级别的群操作，带来

比较高的递归开销．

图６　分割累加方案示意图

２０２１年，Ｂüｎｚ等人
［８９］进一步改进了原子累加方

案，提出了基于分割累加方案（ＳｐｌｉｔＡｃｃｕｍｕｌａｔｉｏｎ

Ｓｃｈｅｍｅ）的增量可验证计算方案，大幅降低了单步

证明开销和递归开销．分割累加方案的示意图如

图６所示．更通用的定义中证明和验证算法均会输
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入多个累加器和谓词实例，图６仅描绘输入为单个

累加器和谓词实例的特殊情况，适用于ＩＶＣ场景．

分割累加方案的核心思想是把谓词实例狇拆成

规模较小的狇狌和规模较大的狇狑 两部分，同时把累

加器犪犮犮拆分成规模较小的犪犮犮．狌和规模较大的犪犮犮．狑

两部分．证明算法Ｐ同样需要输入完整的狇和旧的

累加器犪犮犮０，输出新的累加器犪犮犮１及证明ｐｆ，决定算

法Ｄ需要输入完整的犪犮犮１，输出０或１，但验证算法

Ｖ仅需输入规模较小的犪犮犮０．狌，狇狌，犪犮犮１．狌，ｐｆ，输出

０或１．这样验证算法的复杂度得以大幅降低，使得

相应ＩＶＣ／ＰＣＤ的递归开销得以大幅降低．

Ｂüｎｚ等人
［８９］证明，任意具有高效分割累加方

案的非交互知识论证（ＮｏｎｉｎｔｅｒａｃｔｉｖｅＡＲｇｕｍｅｎｔ

ｏｆＫｎｏｗｌｅｄｇｅ，ＮＡＲＫ）都可以编译成一个ＩＶＣ／

ＰＣＤ方案．该 ＮＡＲＫ不仅可以具有线性级别的验

证复杂度，也可以具有线性级别的通信复杂度，即非

简洁的，这使得构造ＩＶＣ／ＰＣＤ时有更多具有优良

特性的零知识证明协议可供选择．若ＮＡＲＫ和其累

加方案具有零知识性，那么ＩＶＣ／ＰＣＤ也具有零知识

性．若ＮＡＲＫ和其累加方案抗量子安全，那么ＩＶＣ／

ＰＣＤ也抗量子安全．以ＩＶＣ为例，基于分割累加方案

构造增量可验证计算方案的示意图如图７所示．

图７　基于分割累加方案的增量可验证计算方案构造示意图

在第犻步，证明者首先调用分割累加方案的证

明算法ＡＣＣ．Ｐ对输入的谓词实例和累加器做累加，

生成新的累加器犪犮犮犻及证明；然后构造增广电路犚，

包含函数电路犉 和表达累加方案验证算法ＡＣＣ．Ｖ

的电路，计算狕犻＝犉（狕犻－１）并结合 ＡＣＣ．Ｐ的输出

得到犚的可满足赋值；接着调用 ＮＡＲＫ的证明算

法生成对犚的证明π犻；最后输出ＩＶＣ的证明Π犻＝

（π犻，犪犮犮犻）．特别的，由于 ＮＡＲＫ 证明的高效性且

ＡＣＣ．Ｖ仅需输入谓词实例和累加器中规模较小的

部分，所构造的ＩＶＣ具有较低的单步证明开销和递

归开销．Ｂüｎｚ等人
［８９］首先设计了针对一阶约束系统

（Ｒａｎｋ１ＣｏｎｓｔｒａｉｎｔＳｙｓｔｅｍ，Ｒ１ＣＳ）的ＮＡＲＫ协议，然

后构造了针对该协议的分割累加方案，最后构造了

高效的ＰＣＤ方案，其递归开销完全独立于电路规模．

同期，Ｂｏｎｅｈ等人
［９８］也研究了构造ＰＣＤ的通

用框架，提出了利用含公开或私有聚合方案的加性

多项式承诺方案来构造ＰＣＤ的思想，当多项式承诺

方案具有公开聚合方案时，该思想同基于原子累加

方案的构造思想；当多项式承诺方案具有私有聚合

方案时，该思想同基于分割累加方案的构造思想．

２０２３年，Ｂüｎｚ等人
［９３］沿用基于分割累加方案

的构造思想构造了支持Ｐｌｏｎｋｉｓｈ算术化的非均匀

增量可验证计算方案———ＰｒｏｔｏＳｔａｒ．Ｐｌｏｎｋｉｓｈ算术

化使其证明的电路可高效表达高阶约束及查询表约

束，非均匀意味着ＩＶＣ中各步执行的函数可以是不

同的．然而，ＰｒｏｔｏＳｔａｒ使用的分割累加方案只能高

效地累加一个谓词实例和一个累加器，无法用来构

造ＰＣＤ方案．Ｅａｇｅｎ等人
［９９］利用拉格朗日基的性

质降低了ＰｒｏｔｏＳｔａｒ累加多个谓词实例和多个累加

器的开销，但并没给出进一步的 ＰＣＤ构造．２０２４

年，Ｂüｎｚ等人
［１００］构造了分别针对内存证明和ＧＫＲ

协议［１０１］的累加方案，基于这些方案构造的ＩＶＣ方

案可高效证明具有大内存的机器计算的正确性．同

年，Ｂüｎｚ等人
［１０２］构造了首个不依赖同态向量承诺

方案的累加方案，其仅支持有限次数的累加但仍足

够用于构造ＩＶＣ／ＰＣＤ方案．

４．１．３　基于折叠方案的增量可验证计算方案

累加方案针对的谓词可定义为验证任意的关系，

如ＮＡＲＫ的验证算法、多项式承诺方案的求值验证

算法等，这使得其更具一般性且功能更丰富，但概念

略显复杂．２０２２年，Ｋｏｔｈａｐａｌｌｉ等人
［９０］在累加方案的

基础上提出了功能相似但概念更简洁的折叠方案

（ＦｏｌｄｉｎｇＳｃｈｅｍｅ）．折叠方案的示意图如图８所示．

图８　折叠方案示意图

该方案针对某个 ＮＰ关系!

，包含一个证明者

和验证者．证明者输入两个实例见证对（狌１，狑１），

（狌２，狑２），验证者仅输入两个实例狌１，狌２，经过若干

交互，证明者输出折叠后的实例见证对（狌，狑），验

证者输出折叠后的实例狌．方案的安全性要求若

（狌，狑）∈!

，则（狌１，狑１）∈!

，（狌２，狑２）∈!．在性能

方面，方案要求犞参与折叠并验证（狌，狑）的开销小于

直接验证（狌１，狑１），（狌２，狑２）的开销．易知折叠方案

把对两个实例的验证归约成了对一个实例的验证．

Ｋｏｔｈａｐａｌｌｉ等人
［９０］利用其引入的折叠方案构造

了高效的ＩＶＣ方案———Ｎｏｖａ，方案示意图如图９所示．
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图９　基于折叠方案的增量可验证计算方案构造示意图

每步输出的证明都由两个实例见证对组成．在第

犻步，证明者首先对输入的两个实例见证对（狌犻－１，

狑犻－１），（犝犻－１，犠犻－１）做折叠，生成新的实例见证对

（犝犻，犠犻）；然后构造增广电路犚，包含函数电路犉、表

达折叠方案验证算法ＦＳ．Ｖ的电路及为了压缩输出而

需要表达哈希的电路，计算狕犻＝犉（狕犻－１）并结合ＦＳ．Ｐ

的输出得到犚的可满足赋值；接着按照某种电路的算

术化生成新的实例见证对（狌犻，狑犻）；最后输出ＩＶＣ的

证明Π犻＝（（狌犻，狑犻），（犝犻，犠犻））．验证者通过验证证

明，可确保前犻步计算的正确性．由于折叠方案的优

异性能，Ｎｏｖａ的单步证明开销主要含两个多标量

乘，递归开销主要含两个群标量乘，且通过额外地调

用ＳＮＡＲＫ，还可以把证明规模压缩至对数级别．

２０２２年，Ｋｏｔｈａｐａｌｌｉ等人
［９１］借鉴Ｎｏｖａ的构造思

想，通过增加选择函数构造了高效的非均匀增量可验

证计算方案———ＳｕｐｅｒＮｏｖａ．ＳｕｐｅｒＮｏｖａ和Ｎｏｖａ具

有相同的单步证明开销和递归开销，但支持ＩＶＣ中

各步函数不一样的场景．此外，Ｎｏｖａ在对电路做算

术化时使用了Ｒ１ＣＳ，该约束系统只能表达二次约

束，在工程应用中具有一定的性能局限性．２０２３年，

Ｍｏｈｎｂｌａｔｔ
［１０３］把Ｎｏｖａ针对Ｒ１ＣＳ的折叠方案应用

至可表达高阶约束的Ｐｌｏｎｋｉｓｈ约束系统中，但是证明

者和验证者的群操作数量随着阶的增大而线性增长，

使得高阶约束相比于二次约束的性能优势荡然无存．

同年，Ｋｏｔｈａｐａｌｌｉ等人
［９２］介绍了针对可定制约束系统

（ＣｕｓｔｏｍｉｚａｂｌｅＣｏｎｓｔｒａｉｎｔＳｙｓｔｅｍ，ＣＣＳ）的多重折

叠方案（ＭｕｌｔｉｆｏｌｄｉｎｇＳｃｈｅｍｅ），并基于多重折叠方

案构造了高效的ＩＶＣ方案———ＨｙｐｅｒＮｏｖａ，其证明

开销主要含一个多标量乘，递归开销主要含一个群标

量乘和对数级别的域运算及哈希运算．ＨｙｐｅｒＮｏｖａ

针对的ＣＣＳ约束系统可无性能损失地转换为Ｒ１ＣＳ

或Ｐｌｏｎｋｉｓｈ，故 ＨｙｐｅｒＮｏｖａ也支持高阶约束．多重

折叠方案是折叠方案的延伸，其可把超过两个的实

例见证对折叠成一个．虽然 Ｋｏｔｈａｐａｌｌｉ等人介绍了

多重折叠方案的定义，但构造的具体方案仍是折叠了

两个实例，使得 ＨｙｐｅｒＮｏｖａ是一个ＩＶＣ方案而非

ＰＣＤ．随后Ｚｈｏｕ等人
［９４］在其基础上构造了折叠任

意数目实例的多重折叠方案，并基于此构造了高效

的ＰＣＤ方案．Ｚｈｅｎｇ等人
［９５］介绍了一般折叠方案

（ＧｅｎｅｒｉｃＦｏｌｄｉｎｇＳｃｈｅｍｅ），其类似多重折叠方案但

可用于折叠来自不同电路的实例见证对．基于该方

案，Ｚｈｅｎｇ等人进一步对ＰＣＤ方案增加了零知识性

并支持函数不同即非均匀的情况，但未给出ＮＰＣＤ

的形式化定义和构造．

２０２３年，Ｌｉｕ等人
［１０４］利用ＩＶＣ构造了ＳＮＡＲＫ

证明聚合方案．２０２４年，Ｂｏｎｅｈ等人
［１０５］构造了首个

基于格的折叠方案———ＬａｔｔｉｃｅＦｏｌｄ，其可用于构造

抗量子的ＩＶＣ／ＰＣＤ方案．同年，Ｎｇｕｙｅｎ等人
［１０６］提

出了基于折叠方案的高可扩展性的ＳＮＡＲＫ构造

框架———Ｍａｎｇｒｏｖｅ，其在生成证明时具有较小的内

存开销且高度并行化．

４．１．４　增量可验证计算方案高效实现

增量可验证计算方案通常需要在某步同时证明

函数电路和验证电路，为了简便易懂，现有方案均把

函数电路和验证电路组合成增广电路并作为整体来

证明．然而，除了Ｃｈｉｅｓａ等人
［８７］的ＰＣＤ方案，迄今

所有的高效ＩＶＣ／ＰＣＤ方案都依赖椭圆曲线群，这

使得函数电路和验证电路的计算处于不同的域中．

具体而言，给定一个定义在域!２上的素数阶椭圆曲

线循环群 "

，由循环群的性质，"的阶可诱导出另一

个域!１，且该域的阶和!２的阶不同，称!１为群"的标

量域（ｓｃａｌａｒｆｉｅｌｄ），!２为群"的基域（ｂａｓｅｆｉｅｌｄ）．假

设函数电路定义在域!１上（在域!２上同理），证明者

在证明时通常使用多项式承诺方案对电路中的值做

承诺，验证者验证时大多执行群操作，故表达验证算

法的验证电路主要定义在域!２上．如果在编程实现
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时仍把函数电路和验证电路组合成一个电路来证

明，必然需要在电路中执行域模拟操作，导致电路规

模极大扩张，效率极其低下．为了避免域模拟，现有

依赖椭圆曲线群的实现均采用椭圆曲线循环，其是

一对椭圆曲线（犈１，犈２），可构造出一对椭圆曲线群

（
"１，"２），其中"１的标量域和基域分别为!１、!２、"２

的标量域和基域分别为!２、!１，可知两个群的标量

域互为对方的基域．高效的椭圆曲线循环需要精心

设计，若干工作［８６，１０７１１１］在该方面开展了深入的理

论研究．不同的增量可验证计算方案在实现时采用

不同的方式来使用椭圆曲线循环，以下以ＩＶＣ为

例，介绍三种典型的实现方案．

（１）基于ＳＮＡＲＫ的ＩＶＣ高效实现

２０１４年，ＢｅｎＳａｓｓｏｎ等人
［８６］首次编程实现了

基于ＳＮＡＲＫ的增量可验证计算方案，以ＩＶＣ为

例，其电路构造示意图如图１０所示．

图１０　基于ＳＮＡＲＫ的ＩＶＣ电路构造示意图

令Γ１，Γ２分别表示定义在群"１和"２上的ＳＮＡＲＫ，

Γ１证明的电路定义在"１的标量域!１上，Γ２证明的电

路定义在"２的标量域!２上．在第犻＋１步，证明者输

入第犻步的输出狕
（１）
犻 及证明Π

（２）
犻 ，首先调用Γ１生成

证明Π
（１）
犻＋１，其证明狕

（１）
犻＋１＝犉（狕

（１）
犻 ）且来自第犻步的证

明Π
（２）
犻 满足Γ２的验证算法；接着调用Γ２生成证明

Π
（２）
犻＋１，其证明Π

（１）
犻＋１满足Γ１的验证算法；最后输出

狕
（１）
犻＋１
，Π

（２）
犻＋１．在第犻＋２步则重复第犻＋１步的过程，以

此类推后续步骤．

ＢｅｎＳａｓｓｏｎ等人
［８６］在实现时利用了 ＭＮＴ４／

ＭＮＴ６这个椭圆曲线循环，其中 ＭＮＴ４曲线的标量

域是 ＭＮＴ６曲线的基域，而 ＭＮＴ４曲线的基域又是

ＭＮＴ６曲线的标量域．然而，由于其增量可验证计算

方案使用的 ＳＮＡＲＫ 依赖配对，所以 ＭＮＴ４和

ＭＮＴ６都是配对友好的椭圆曲线，其性能较差．例如，

为了实现１２８ｂｉｔｓ的安全性，ＭＮＴ４／ＭＮＴ６必须定义

在约８００ｂｉｔｓ的素数域上．同时，由于使用的ＳＮＡＲＫ

的验证算法需要执行配对操作，验证电路需使用大

量的算术门来表达，导致方案的递归开销仍比较大．

（２）基于折叠方案的ＩＶＣ高效实现

２０２２年，Ｋｏｔｈａｐａｌｌｉ等人
［９０］基于折叠方案构造

了高效的ＩＶＣ方案———Ｎｏｖａ，并做了编程实现，其

电路构造示意图如图１１所示．①

图１１　基于折叠方案的ＩＶＣ电路构造示意图①

该实现方案改编至ＢｅｎＳａｓｓｏｎ等人
［８６］的实现

方案，主要是用折叠方案替换ＳＮＡＲＫ．在第犻＋１步，

证明者输入第犻步的输出狕
（１）
犻 及相关证明（犝

（２）
犻 ，犠

（２）
犻 ），

（狌
（２）
犻 ，狑

（２）
犻 ），（犝

（１）

犻 ，犠
（１）

犻 ），首先调用折叠方案把（犝
（２）
犻 ，

犠
（２）
犻 ），（狌

（２）
犻 ，狑

（２）
犻 ）折叠成（犝

（２）
犻＋１，犠

（２）
犻＋１）；然后构造实

例见证对（狌
（１）

犻＋１
，狑

（１）
犻＋１），其证明狕

（１）
犻＋１＝犉（狕

（１）
犻
）且犝

（２）
犻

和狌
（２）
犻 被正确折叠成了犝

（２）
犻＋１；接着调用折叠方案把

（狌
（１）

犻＋１
，狑

（１）

犻＋１
），（犝

（１）

犻 ，犠
（１）

犻
）折叠成（犝

（１）

犻＋１
，犠

（１）

犻＋１
），并构

造实例见证对（狌
（２）
犻＋１，狑

（２）
犻＋１）证明折叠过程的正确性；

最后输出狕
（１）
犻＋１及证明（犝

（２）
犻＋１，犠

（２）
犻＋１），（狌

（２）
犻＋１，狑

（２）
犻＋１），

（犝
（１）

犻＋１
，犠

（１）

犻＋１
）．在上述过程中，为了保证折叠方案能

正常调用且同一变量在两个曲线上使用时保持一

致，在电路里使用哈希函数压缩输出并链接压缩结

果．在第犻＋２步则重复第犻＋１步的过程，以此类推

后续步骤．

Ｎｏｖａ的启动阶段透明且依赖标准的椭圆曲线

群，在实现时使用了Ｐａｌｌａｓ／Ｖｅｓｔａ（Ｐａｓｔａ）椭圆曲线

循环，其性能相比于 ＭＮＴ４／ＭＮＴ６具有极大提升．

然而，Ｎｏｖａ的实现方案仍需要在每一步都表示出两

个验证电路，分别定义在不同椭圆曲线的标量域上，

使得递归开销存在一定的冗余．

（３）ＩＶＣ的ＣｙｃｌｅＦｏｌｄ实现

２０２３年，Ｋｏｔｈａｐａｌｌｉ等人
［１１２］提出一个基于折叠

方案的ＩＶＣ的高效实现技术———ＣｙｃｌｅＦｏｌｄ，其电路

构造示意图如图１２所示．

图１２　ＣｙｃｌｅＦｏｌｄ的电路构造示意图

９７４２１０期 张宗洋等：零知识证明递归与复合技术研究综述

① 证明者输入／输出的是实例见证对，但电路只需输入／输出
实例．



该实现方案结合了 ＨｙｐｅｒＮｏｖａ
［９２］和 Ｎｏｖａ

［９０］．

ＨｙｐｅｒＮｏｖａ的验证算法需要执行定义在标量域上

的对数级别的域操作和定义在基域上的群操作犆′＝

犆１＋ρ犆２，其中犆１，犆２为基域上的群元素，ρ为标量

域元素．若在实现时不使用椭圆曲线循环，则需要在

标量域上模拟群操作，这带来极大的电路规模扩张；

而若和Ｎｏｖａ一样，使用椭圆曲线循环，则需要在基

域上模拟对数级别的域操作，这同样带来极大的电

路规模扩张．

为了解决上述问题，ＣｙｃｌｅＦｏｌｄ首先在犈１曲线

上做证明，在第犻＋１步，根据 ＨｙｐｅｒＮｏｖａ的构造，

电路需要表达出多重折叠方案的验证算法，即把

狌
（１）
犻 和犝

（１）
犻 折叠成犝

（１）
犻＋１，为了避免模拟其中的群操

作犆′＝犆１＋ρ犆２，把其单独表示为一个电路犆ＥＣ并定

义在犈２曲线的标量域上，由椭圆曲线循环的性质，

电路犆ＥＣ无需域模拟；其次，为了证明电路犆ＥＣ计算

的正确性，ＣｙｃｌｅＦｏｌｄ用Ｎｏｖａ的折叠方案把表达该

电路正确计算的实例狌
（２）

ＥＣ，犻和来自上一步证明中的

实例犝
（２）

ＥＣ，犻折叠成犝
（２）

ＥＣ，犻＋１
，并把该折叠的验证电路和

ＨｙｐｅｒＮｏｖａ除去群操作的验证电路组合起来，由

椭圆曲线循环的性质，组合后的电路中几乎不存

在域模拟操作；然后，由组合的电路构造实例狌
（１）

犻＋１
；

最后输出狌
（１）

犻＋１
，犝

（１）

犻＋１
，犝

（２）

ＥＣ，犻＋１．在整个过程中，验证电

路几乎没有做域模拟操作，且与Ｎｏｖａ的实现不同，

ＣｙｃｌｅＦｏｌｄ在犈１的标量域上可以认为表示出了完整

的验证电路，而在犈２的标量域上仅需表示出部分验

证电路，即验证算法中的群操作，有效减少了冗余的

递归开销．

４．１．５　增量可验证计算方案密码学理论研究

除了研究增量可验证计算方案的高效构造及高

效实现，以使其更广泛地应用到实际场景中，若干工

作还从密码学理论方面对其做了深入研究．２００８年，

Ｖａｌｉａｎｔ
［７６］首次介绍了ＩＶＣ的概念并提供了两个构

造，其中一个构造假设存在一个非标准且难以置信

的密码学原语，而另一个构造的安全性没有任何归

约证明．２０１０年，Ｃｈｉｅｓａ等人
［７７］首次介绍了ＰＣＤ的

概念并提供了在标准密码学假设下可证明安全性的

ＰＣＤ构造．２０１３年，Ｂｉｔａｎｓｋｙ等人
［１８］证明假设存在

抗碰撞的哈希函数，那么任意公开 可 验 证 的

ＳＮＡＲＫ都可以被高效地转换成一个针对常数深度

分布式计算或多项式深度链式计算的公开可验证

ＰＣＤ方案，且任意这样公开可验证的ＰＣＤ方案又

可被高效地转换成复杂度保留的公开可验证的

ＳＮＡＲＫ或ＰＣＤ方案，其中复杂度保留指无昂贵的

预处理且证明者的时间／空间复杂度与经典 ＮＰ验

证所需的基本相同．

２０１９年，Ｎａｏｒ等人
［１１３］提出了一个新的ＩＶＣ构

造框架，即使用同态加密和增量可更新的概率可验

证明来构造ＩＶＣ，相比于基于ＳＮＡＲＫ的构造，该构

造的安全性基于可证伪的假设．然而，该类构造中的

函数必须是确定性的，且完备性仅在中间证明都是

诚实生成的情况下才成立，如果敌手在某步生成了

通过验证的证明，那么诚实方对于后续的计算无法

再生成新的证明．２０２２年，Ｐａｎｅｔｈ等人
［１１４］利用批量

论证构造了针对任意多项式步数机器执行的ＩＶＣ，

并且其安全性基于可证伪假设．

２０２２年，Ｃｈｅｎ等人
［１１５］在低度随机谕言模型

（ＬｏｗｄｅｇｒｅｅＲａｎｄｏｍＯｒａｃｌｅＭｏｄｅｌ）下构造了透明

的ＳＮＡＲＫｓ，使得利用ＳＮＡＲＫｓ构造透明ＰＣＤ时

不用启发式地实例化谕言并非黑盒地使用它，但在

现实世界中实例化低度随机谕言模型比较困难．

２０２３年，Ｃｈｅｎ等人
［１１６］介绍且实例化了算术化随机

谕言模型（ＡｒｉｔｈｍｅｔｉｚｅｄＲａｎｄｏｍＯｒａｃｌｅＭｏｄｅｌ），并

在给定抗碰撞哈希函数的条件下，构造了针对任意

深度合规谓词的ＰＣＤ方案．同年，Ｃｈｉｅｓａ等人
［１１７］证

明由具有直线知识可靠性（ＳｔｒａｉｇｈｔｌｉｎｅＫｎｏｗｌｅｄｇｅ

Ｓｏｕｎｄｎｅｓｓ）的 ＳＮＡＲＫｓ构 造 的 ＰＣＤ 和 底 层 的

ＳＮＡＲＫｓ具有相同的安全性，即对ＳＮＡＲＫｓ的递归

组合不会带来安全性损失．ＨａｌｌＡｎｄｅｒｓｅｎ等人
［１１８］

证明如果证明系统可以增量地接收一个长的见证作

为输入且具有零知识性，那么Ｖａｌｉａｎｔ
［７６］的猜想是正

确的，即在标准随机谕言模型下无法构造ＩＶＣ．

４２　基于电路的证明系统组合

在过去的十几年中，ＳＮＡＲＫｓ的高效设计和实现

取得了巨大进展并已有诸多实际应用，但在效率方面，

目前的ＳＮＡＲＫｓ要么具有较小的证明开销，但证明规

模较大且验证较慢，如Ｓｐａｒｔａｎ
［１１９］、Ｏｒｉｏｎ

［１２０］、Ｂｒａｋｅ

ｄｏｗｎ
［１２１］等，要么具有较小的证明规模和较小的验证

开销，但证明开销较大，如Ｐｉｎｏｃｃｈｉｏ
［１２２］、Ｇｒｏｔｈ１６

［５８］

等．为了结合两者的性能优势，若干工作基于电路对

证明系统做递归组合，其示意如图１３所示．

图１３　基于电路的证明系统组合示意图
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假设证明系统ＰＳ１具有较小的证明开销但相对

较大的证明规模和较大的验证开销，证明系统ＰＳ２

具有较小的证明规模和较小的验证开销但相对较

大的证明开销．对于一个电路犆，使用证明系统ＰＳ犻

（其中犻＝１，２）的证明开销、证明规模和验证开销

分别表示为ＰＳ犻（犆）．!、ＰＳ犻（犆）和ＰＳ犻（犆）．"．则可知

ＰＳ１（犆）．!＜ＰＳ２（犆）．!，ＰＳ１（犆）＞ＰＳ２（犆），ＰＳ１（犆）．"＞

ＰＳ２（犆）．"．为了组合两个证明系统，首先调用ＰＳ１生

成对电路犆的证明π１，但不直接把π１发送给ＰＳ１的

验证者，而是把其验证算法表示成电路犞犆，接着调

用ＰＳ２证明π１是犞犆 的可满足输入，并把生成的证

明π２发送给ＰＳ２的验证者做验证，记组合的证明系统

为〈ＰＳ１，ＰＳ２〉，可知其证明电路犆的证明开销、证明

规模和验证开销分别为ＰＳ１（犆）．!＋ＰＳ２（犞犆）．!，

ＰＳ２（犞犆）和ＰＳ２（犞犆）．"．证明系统ＰＳ１、ＰＳ２和〈ＰＳ１，

ＰＳ２〉的性能对比如表４所示．

表４　普通和递归组合的证明系统性能对比

证明系统 证明开销 证明规模 验证开销

ＰＳ１ ＰＳ１（犆）．! ＰＳ１（犆） ＰＳ１（犆）．"

ＰＳ２ ＰＳ２（犆）．! ＰＳ２（犆） ＰＳ２（犆）．"

〈ＰＳ１，ＰＳ２〉 ＰＳ１（犆）．!＋ＰＳ２（犞犆）．! ＰＳ２（犞犆） ＰＳ２（犞犆）．"

虽然ＰＳ１具有较大的验证开销，但其复杂度一般

也是亚线性甚至对数级别的，故电路犞犆的规模要远

小于电路犆的规模，因此在证明开销方面，虽然ＰＳ２

相较于ＰＳ１具有较大的证明开销，但ＰＳ２（犞犆）．!要

远小于ＰＳ１（犆）．!，故组合后的证明系统〈ＰＳ１，ＰＳ２〉

具有接近于ＰＳ１的证明开销．在证明规模方面，可知

ＰＳ１（犆）＞ＰＳ２（犆）＞ＰＳ２（犞犆），故〈ＰＳ１，ＰＳ２〉具有最

小的证明规模．在验证开销方面，可知ＰＳ１（犆）．"＞

ＰＳ２（犆）．"＞ＰＳ２（犞犆）．"，故〈ＰＳ１，ＰＳ２〉具有最小的验

证开销．综上，组合后的证明系统〈ＰＳ１，ＰＳ２〉在性能方

面结合了两个证明系统的优势，整体性能更为优越．

利用电路对证明系统做递归组合的思想较为平

凡，但如何选择合适的证明系统来安全高效地组合

需要深入透彻的分析研究．截至目前，已有若干学术

研究和工程项目对不同的证明系统做了组合，产生

了卓越的性能，且该方向的研究正呈现出蒸蒸日上

的趋势．

２０２１年，Ｇｏｌｏｖｎｅｖ等人
［１２１］设计了具有线性证

明复杂度且兼容任意域（满足一定大小）的ＳＮＡＲＫ

协议———Ｂｒａｋｅｄｏｗｎ，并指出可以通过递归组合

Ｓｐａｒｔａｎ
［１１９］、Ｘｉｐｈｏｓ

［５９］、Ｇｒｏｔｈ１６
［５８］等 ｚｋＳＮＡＲＫｓ

来减少证明规模并实现零知识性．２０２２年，Ｐｏｌｙｇｏｎ

Ｚｅｒｏ团队结合Ｐｌｏｎｋ协议
［６１］的信息论证明和基于

快速里德所罗门编码接近性交互谕示证明（Ｆａｓｔ

ＲｅｅｄＳｏｌｏｍｏｎＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅＰｒｏｏｆｓｏｆＰｒｏｘｉｍｉｔｙ，

ＦＲＩ）
［３５］的多项式承诺方案设计了一个ＳＮＡＲＫ协

议———Ｐｌｏｎｋｙ２①．该协议的性能和ＦＲＩ的码率紧密

相关，当码率较大时，协议具有较小的证明开销但证

明规模较大，当码率较小时，协议具有较小的证明规

模但证明开销较大，这种性能的灵活性使其非常适

合做证明系统的组合．如在区块链里对交易做聚合

证明时，可以先使用证明高效的Ｐｌｏｎｋｙ２分别生成

对若干交易的证明π犻，再用证明规模小的Ｐｌｏｎｋｙ２

生成对这些π犻的证明π，最后把小规模的π传至链

上以供验证．２０２２年，Ｂｅｌｌｉｎｇ等人
［１２３］通过递归组合

ＧＫＲ协议
［１０１］和 Ｇｒｏｔｈ１６协议

［５８］高效地证明了

ＭｉＭＣ哈希函数
［１２４］的正确执行．Ｘｉｅ等人

［２６］考虑区

块链中跨链通信的场景，首先设计了Ｖｉｒｇｏ协议
［６４］

的分布式变种———ｄｅＶｉｒｇｏ以提高证明效率，然后

递归组合了ｄｅＶｉｒｇｏ和Ｇｒｏｔｈ１６协议以减少证明规

模和验证开销，最后基于这些技术设计了首个实用

且无需额外可信假设的跨链桥协议———ｚｋＢｒｉｄｇｅ．

２０２３年，Ｃａｍｐａｎｅｌｌｉ等人
［１２５］通过递归组合Ｓｐａｒｔａｎ

协议［１１９］和Ｇｒｏｔｈ１６协议，设计了无需ＦＦＴ且具有

几乎线性证明复杂度、常数级别通信和验证复杂度

的ＳＮＡＲＫ协议———Ｔｅｓｔｕｄｏ．Ｘｉｅ等人
［１２０］考虑基

于编码的具有线性证明复杂度的零知识证明协

议［１２１，１２６１２７］，观察到这些协议的证明由犗（犖１
／犮）个码

字组成，且验证算法可以表示成码字和一些公开向

量的内积，其中犖 表示电路规模．为了降低通信复

杂度，他们把验证算法表示成电路，并调用Ｖｉｒｇｏ协

议［６４］做递归组合，最后构造了具有犗（犖）证明复杂

度、犗（ｌｏｇ
２犖）通信复杂度和犗（犖）验证复杂度的零

知识证明协议———Ｏｒｉｏｎ．

５　针对复合断言的复合零知识证明

在现实场景中应用零知识证明时，实际问题转

成的断言除了只包含代数群上的代数操作或只包含

需要用电路表达的非代数操作，还有可能同时包含

两种类型的操作．例如，在比特币交易所偿付能力证

明场景中，交易所拟向客户证明他拥有足够的资金

来偿还债务，即他拥有足够数量的比特币地址．由比

特币地址的生成原理，该场景的证明可抽象成以下

断言：对于公开的犺，证明者证明他知道秘密狓满足

１８４２１０期 张宗洋等：零知识证明递归与复合技术研究综述

① Ｐｌｏｎｋｙ２．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／０ｘＰｏｌｙｇｏｎＺｅｒｏ／ｐｌｏｎｋｙ２



犺＝Ｈ（犵
狓），其中 Ｈ是一个哈希函数如ＳＨＡ２５６，犵

是椭圆曲线群的生成元．该断言既包含代数操作犵
狓

又包含非代数操作 Ｈ．

一种平凡的证明方式是把断言转换成一种形

式，即代数断言或非代数断言，然后调用针对代数断

言的Σ协议或针对非代数断言的零知识证明协议

完成证明．然而，一方面，把由电路表达的非代数断

言转换成代数断言需要把电路的每个门都视为其输

入输出的代数关系，如乘法或加法，在用Σ协议证

明时，每个门对应的代数关系都会给证明开销增加

若干公钥操作并给证明规模增加若干群元素，当电

路规模较大时，这个开销难以接受．例如，Ａｇｒａｗａｌ

等人［１２８］指出，把表达哈希函数或分组密码的电路

视为代数断言证明时，需要数以万计的群幂操作和

数以万计的群元素．在另一方面，若把代数断言表示

成电路，则会使得电路的规模极其庞大．表达一个群

幂操作可能就需要成千上万个门，而针对电路的零

知识证明协议的性能又和电路规模紧密相关，故这

种方式也使得证明效率极其低下．为了高效证明既

含代数操作又含非代数操作的复合断言，可以使用

复合零知识证明技术，即使用Σ 协议证明代数部

分，使用针对电路的零知识证明协议证明非代数部

分，并选择性地使用链接协议证明同时存在于两部

分中的变量满足一致性．

实际应用中出现的复合断言形式多样，但可归

纳为：“若干被代数承诺的值使得电路可满足”，该关

系可形式化地表示为［１２９］

｛（犮犽，（狓，（犮犼）犼∈［］）∈#狓×$

；（（犿犼）犼∈［］，（狅犼）犼∈［］，狑）∈

#１×…×#×%

×#狑）：∧
犼∈［］
犮犼＝Ｃｏｍ（犮犽，犿犼，狅犼）∧

犆（狓；（犿犼）犼∈［］，狑）＝１｝，

其中#狓，$，#１，…，#，%，#狑表示不同元素所处的空

间，犮犼为对犿犼的代数承诺如Ｐｅｄｅｒｓｅｎ承诺，犆为电路．

证明该关系的零知识证明又被称为承诺并证明的零

知识证明（ＣｏｍｍｉｔａｎｄＰｒｏｖｅＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆ，

ＣＰＺＫＰ）
［１３０１３１］．特别的，若满足简洁性、非交互及知

识论证，则又称承诺并证明的ＳＮＡＲＫ（Ｃｏｍｍｉｔａｎｄ

ＰｒｏｖｅＳＮＡＲＫ，ＣＰＳＮＡＲＫ）
［１３２］，相关总结如表５

所示．该类协议已被应用至众多实际场景中，如匿名

凭证［１６，１２８，１３３］、可验证加密［１３４］、电子投票［１３４］、证明

组合［４２，１１９，１３５１３６］、比特币交易所偿付能力证明［１２８］、

集合成员关系证明［１３７］等，且已被零知识证明标准

化组织ＺＫＰｒｏｏｆ标准化
［１２９］．

表５　针对复合断言的承诺并证明的零知识证明协议总结

协议 时间 证明开销 证明规模 验证开销 公开抛币 启动阶段 关键模块

ＣＧＭ１６［１６］
构造一 ２０１６

犗（｜狑｜）ｐｕｂ
犗（｜犆｜）ｓｙｍ

犗（｜犆｜＋｜狑｜）
犗（｜狑｜）ｐｕｂ
犗（｜犆｜）ｓｙｍ

× 透明
混淆

电路

构造二 ２０１６
犗（λ）ｐｕｂ

犗（｜犆｜＋｜狑｜λ）ｓｙｍ
犗（｜犆｜＋｜狑｜λ）

犗（λ）ｐｕｂ
犗（｜犆｜＋｜狑｜λ）ｓｙｍ

× 透明
混淆

电路

ＡＧＭ１８［１２８］ ２０１８
犗（｜犆｜＋λ）ｐｕｂ
犗（｜犆｜ｌｏｇ｜犆｜）ｓｙｍ

犗（１） 犗（｜狑｜＋λ）ｐｕｂ √ 可信 ＬＰＣＰ

Ｂｕｌｌｅｔｐｒｏｏｆｓ
［３４］ ２０１８ 犗（｜犆｜）ｐｕｂ 犗（ｌｏｇ｜犆｜） 犗（｜犆｜＋｜狑｜）ｐｕｂ √ 透明

内积

论证

ＢＨＨ＋１９［１３８］ ２０１９
犗（｜狑｜＋λ）ｐｕｂ
犗（｜犆｜λ）ｓｙｍ

犗（｜犆｜λ＋｜狑｜）
犗（｜狑｜＋λ）ｐｕｂ
犗（｜犆｜λ）ｓｙｍ

√ 透明 ＭＰＣｉｔＨ

ＬｅｇｏＳＮＡＲＫ
［１３２］

ＬｅｇｏＡＣ１ ２０１９
犗（｜犆｜）ｐｕｂ

犗（｜犆｜ｌｏｇ｜犆｜）ｓｙｍ
犗（１） 犗（｜狑｜）ｐｕｂ √ 可信

ＣＰｈａｄ
ＣＰｌｉｎ

ＬｅｇｏＡＣ２ ２０１９ 犗（｜犆｜）ｐｕｂ 犗（ｌｏｇ｜犆｜） 犗（ｌｏｇ｜犆｜＋｜狑｜）ｐｕｂ √ 可信
ＣＰｈａｄ
ＣＰｌｉｎ

ＬｅｇｏＵＡＣ ２０１９ 犗（｜犆｜）ｐｕｂ 犗（ｌｏｇ２｜犆｜） 犗（ｌｏｇ２｜犆｜＋｜狑｜）ｐｕｂ √
通用

可更新
ＣＰｈａｄ
ＣＰｓｆｐｒｍ

Ｌｕｎａｒ［１３９］ ２０２１
犗（｜犆｜＋｜狑｜）ｐｕｂ
犗（｜犆｜ｌｏｇ｜犆｜）ｓｙｍ

犗（｜狑｜） 犗（｜狑｜）ｐｕｂ √
通用

可更新
ＰＩＯＰ

ＥＣＬＩＰＳＥ［１４０］ ２０２２
犗（｜犆｜＋｜狑｜）ｐｕｂ
犗（｜犆｜ｌｏｇ｜犆｜）ｓｙｍ

犗（ｌｏｇ｜狑｜） 犗（｜狑｜）ｐｕｂ √
通用

可更新
ＰＩＯＰ

ＦＴ２２［１４１］ ２０２２
犗（｜犆｜）ｐｕｂ

犗（｜犆｜ｌｏｇ｜犆｜）ｓｙｍ
犗（１） 犗（１）ｐｕｂ √

通用

可更新
ＰＩＯＰ

ＺＣＹ＋２３［３３］ ２０２３
犗（λ）ｐｕｂ

犗（｜犆｜ｌｏｇ｜犆｜）ｓｙｍ
犗（ｌｏｇ犗

（１）｜犆｜＋λ）
犗（（｜狑｜＋λ）２）ｐｕｂ
犗（｜犆｜）ｓｙｍ

√ 透明 ＭＰＣｉｔＨ

注：①ｐｕｂ指公钥操作，一般是群幂运算；ｓｙｍ指对称密钥操作；｜犆｜表示电路规模，ＣＧＭ１６、ＢＨＨ＋１９针对布尔电路，其余协议针对算术电路；

｜狑｜表示被承诺输入的长度；λ表示安全参数；证明规模由群或域元素的数量衡量．
②公开抛币表示验证者生成的随机数来自公开的随机源，满足该条件的协议可以使用ＦｉａｔＳｈａｍｉｒ转换实现非交互；非公开抛币即私密抛

币表示验证者生成的随机数来自私密的随机源，此类协议无法实现非交互．
③ＣＰｈａｄ，ＣＰｌｉｎ，ＣＰｓｆｐｒｍ是ＬｅｇｏＳＮＡＲＫ里定义的ＣＰＳＮＡＲＫ基本组件；ＬＰＣＰ指线性概率可验证明（ＬｉｎｅａｒＰｒｏｂａｂｉｌｉｓｔｉｃＣｈｅｃｋａｂｌｅＰｒｏｏｆ）；

ＭＰＣｉｔＨ指头脑中的安全多方计算（ＭＰＣｉｎｔｈｅｈｅａｄ）；ＰＩＯＰ指多项式交互式谕示证明（ＰｏｌｙｎｏｍｉａｌＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅＰｒｏｏｆ）．
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　　在设计ＣＰＺＫＰ协议时，主要先设计针对电路

的零知识证明协议，然后使用链接协议证明犮犼所承

诺的值犿犼和电路里使用的犿犼是一致的．ＣＰＺＫＰ

协议的性能等指标通常依赖于其使用的针对电路

的零知识证明协议，且有时并不需要链接协议．以下

简要介绍ＣＰＺＫＰ协议的研究现状．

若干工作利用安全多方计算技术构造ＣＰＺＫＰ

协议．２０１６年，Ｃｈａｓｅ等人
［１６］考虑到基于 ＲＳＡ 或

ＤＳＡ签名的匿名凭证中会产生复合断言，为了高效

地证明，他们利用Ｊａｗｕｒｅｋ等人
［１４２］的基于混淆电

路的零知识证明协议和额外的链接协议设计了两个

ＣＰＺＫＰ协议来证明断言：“给定一个代数承诺犆，

证明者知道承诺的打开狓且满足犳（狓）＝１”，其中函

数犳被表达成布尔电路．该协议的公钥操作数量独

立于电路规模．然而，由于其使用的零知识证明协议

是私密抛币的，该ＣＰＺＫＰ协议天然无法实现非交

互．２０１９年，Ｂａｃｋｅｓ等人
［１３８］利用基于 ＭＰＣｉｎｔｈｅ

Ｈｅａｄ（ＭＰＣｉｔＨ）的ＺＫＢｏｏ
［１４３］／ＺＫＢ＋＋协议

［１４４］和

链接协议设计了透明且非交互的高效ＣＰＺＫＰ协议．

２０２３年，Ｚｈａｎｇ等人
［３３］结合基于可验证秘密分享的

Σ协议和基于 ＭＰＣｉｔＨ的Ｌｉｇｅｒｏ
［１４５］／Ｌｉｇｅｒｏ＋＋协

议［６５］，设计了无需链接协议的透明非交互ＣＰＺＫＰ

协议．基于 ＭＰＣｉｔＨ的ＣＰＺＫＰ协议具有较小的证

明开销和验证开销，但其证明规模相对较大．

２０１８年，Ｂüｎｚ等人
［３４］提出零知识证明协议

Ｂｕｌｌｅｔｐｒｏｏｆｓ，其证明算术电路可满足时在关系的实

例中额外增加了若干Ｐｅｄｅｒｓｅｎ承诺，并证明这些承

诺的打开和电路里的值满足某些特定的代数关系，

也可视为一种ＣＰＺＫＰ协议．由于关系实例中的每

个Ｐｅｄｅｒｓｅｎ承诺针对的都是单个域元素，且复合断

言具有一定的特殊性，在证明电路的协议里可以直

接使用这些Ｐｅｄｅｒｓｅｎ承诺，而无需额外的链接协议

证明其打开值和电路证明协议里使用的值的一致

性．然而，该ＣＰＺＫＰ协议证明的复合断言不具备一

般性，不能模块化地应用到其他复合断言中．

２０１８年，Ａｇｒａｗａｌ等人
［１２８］提出了一个框架来

证明由逻辑与、逻辑或、表达成代数操作的函数和

表达成电路的函数所构造的断言，基于该框架可

处理任意形式的复合断言．针对电路部分，他们使

用了基于线性概率可验证明（ＬｉｎｅａｒＰｒｏｂａｂｉｌｉｓｔｉｃ

ＣｈｅｃｋａｂｌｅＰｒｏｏｆ，ＬＰＣＰ）的Ｐｉｎｏｃｃｈｉｏ协议
［１２２］，其

具有常数级别的证明规模且验证的公钥操作数量独

立于电路规模，但协议需要可信的启动阶段．

２０１９年，Ｃａｍｐａｎｅｌｌｉ等人
［１３２］提出了一个证明

复合断言的框架———ＬｅｇｏＳＮＡＲＫ，该框架可以模

块化地组合不同的证明组件．他们设计了若干证明

代数关系的ＣＰＳＮＡＲＫ基本组件，包括ＣＰｌｉｎｋ证明

两个类Ｐｅｄｅｒｓｅｎ承诺的打开一致、ＣＰｌｉｎ证明某个被

承诺的向量满足某个线性关系、ＣＰｈａｄ证明三个被承

诺的向量满足哈达玛积关系、ＣＰｓｆｐｒｍ证明某个被承诺

的向量满足某个置换关系和ＣＰｍｍ证明两个被承诺矩

阵的乘积等于某个承诺或公开的矩阵，并基于这些组

件构造了若干ＣＰＳＮＡＲＫ协议，包括 Ｇｒｏｔｈ１６协

议［５８］的承诺并证明变种———ＬｅｇｏＧｒｏ１６、ＬｅｇｏＡＣ１、

ＬｅｇｏＡＣ２、ＬｅｇｏＵＡＣ等．然而，除了ＬｅｇｏＵＡＣ协议，

其他协议都需要可信的启动阶段，而ＬｅｇｏＵＡＣ协

议的启动阶段虽然是通用可更新的，其证明规模仍

比较大、验证开销仍比较高．

若干工作利用基于多项式交互式谕示证明（Ｐｏｌｙ

ｎｏｍｉａｌＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅＰｒｏｏｆ，ＰＩＯＰ）的ＳＮＡＲＫ构造

通用可更新的ＣＰＳＮＡＲＫ协议．２０２１年，Ｃａｍｐａｎｅｌｌｉ

等人［１３９］设计了一个通用的编译器来把信息论安全

的证明如ＰＩＯＰ编译成ＣＰＳＮＡＲＫ，并利用设计的

通用可更新的ＳＮＡＲＫ协议和链接协议实例化ＣＰ

ＳＮＡＲＫ．然而，其证明规模和验证开销与复合断言

中代数承诺的数量成线性关系．２０２２年，Ａｒａｎｈａ等

人［１４０］也设计了一个通用的编译器———ＥＣＬＩＰＳＥ，把

ＰＩＯＰ编译成ＣＰＳＮＡＲＫ，他们用链接协议和三种主

流的通用可更新ＳＮＡＲＫ协议：Ｓｏｎｉｃ
［９７］、Ｐｌｏｎｋ

［６１］、

Ｍａｒｌｉｎ
［１４６］做了实例化．为了使ＣＰＳＮＡＲＫ协议的

证明规模简洁于复合断言中代数承诺的数量，他们

还利用压缩的Σ 协议理论
［２５］对链接协议的证明

规模做了压缩，使其降至对数级别．同年，Ｆｉｏｒｅ等

人［１４１］构造了 Ｍａｒｌｉｎ协议的承诺并证明变种，相比

于ＥＣＬＩＰＳＥ，该协议的证明规模和验证开销独立于

复合断言中被承诺向量的维数．然而，该协议针对的

复合断言中仅含一个代数承诺，且该承诺使用的是

ＫＺＧ多项式承诺，而非传统的Ｐｅｄｅｒｓｅｎ承诺．

此外，若干工作研究ＣＰＺＫＰ协议但并不针对

复合断言这个应用场景．２０１５年，Ｃｏｓｔｅｌｌｏ等人
［１３５］

把二次算术程序（ＱｕａｄｒａｔｉｃＡｒｉｔｈｍｅｔｉｃＰｒｏｇｒａｍ，

ＱＡＰ）一般化至 ＭｕｌｔｉＱＡＰ，允许证明者对数据做承

诺并用在多个证明中，他们进而构造了证明者可以

跨证明共享状态的可验证计算协议———Ｇｅｐｐｅｔｔｏ．

２０１６年，Ｌｉｐｍａａ
［１３６］提出了一个证明友好的可提取

承诺方案，并用其构造了针对不同语言的证明高效

的自适应ＣＰＳＮＡＲＫ协议，其证明开销主要含线

性级别的密码学操作．

３８４２１０期 张宗洋等：零知识证明递归与复合技术研究综述



６　未来研究方向

零知识证明的递归与复合技术发展尚不成熟，

仍然存在很多问题亟待解决，有许多值得进一步研

究的方向．

（１）针对代数断言的递归零知识证明

递归零知识证明早期主要用在内积论证这一证

明内积关系的Σ协议，针对的代数关系较为局限．

后续工作提出压缩的Σ协议理论，继承Σ协议灵活

性和通用性的同时能将其通信复杂度从线性级别压

缩至对数级别．因此，在未来可以考虑把递归零知识

证明和压缩的Σ协议理论应用到更多不同的密码

学场景中．同时，不同的特定场景可能会呈现出错综

复杂的代数断言，难以直接且高效地应用压缩的Σ

协议理论．为此，针对特定场景，可以进一步研究压

缩的Σ协议理论的高效应用方法．

（２）针对非代数断言的递归零知识证明

目前该方向主流的应用是构造增量可验证计算

方案和组合证明系统．对于增量可验证计算方案，目

前主流的构造基于分割累加方案或（多重）折叠方

案．前者相比于后者能更高效地支持非均匀的函数

集合及查询关系，但后者相比于前者概念更简洁且

工程应用较成熟，如何通过技术手段综合两者的优

势是一个值得研究的方向．此外，分布式的增量可验

证计算方案虽然已经有了高效的理论构造，但在实

现和应用方面仍有所欠缺．因此，未来可以探索研究

该类方案的高效实现架构及在实际场景中的应用

手段．

对于证明系统组合，核心思想是用电路表达出内

部证明系统的验证算法．现有组合的证明系统利用了

ＦＲＩ的码率或结合了基于ｓｕｍｃｈｅｃｋ的ＳＮＡＲＫ协

议与Ｇｒｏｔｈ１６协议．在未来可以更深入地利用组合

的核心思想，尝试对更多种类的ＳＮＡＲＫ协议做组

合，以获得非平凡的性能及功能．

（３）针对复合断言的复合零知识证明

目前该方向主流的研究是构造针对复合断言的

ＣＰＳＮＡＲＫ协议，主要的技术手段是改进ＳＮＡＲＫ

协议以构造其承诺并证明的变种．然而目前 ＣＰ

ＳＮＡＲＫ协议均基于早期的ＳＮＡＲＫ协议，其性能

相对较差．因此，未来可以尝试改进性能更卓越的

ＳＮＡＲＫ协议，构造其承诺并证明的变种，以获得更

高的性能并支持更多功能，例如无需ＦＦＴ、支持电

路表达高阶约束等．

７　结　论

零知识证明是数据安全流通的关键技术之一．

零知识证明的递归技术可以丰富针对代数断言的和

针对非代数断言的零知识证明协议的性能及功能，

零知识证明的复合技术使复合断言能被高效地证

明．本文系统梳理了零知识证明递归与复合技术的

研究现状．在针对代数断言的递归零知识证明方面，

详细综述了内积论证协议，并重点对比分析了基于

Ｐｅｄｅｒｓｅｎ承诺方案的内积论证协议．在针对非代数

断言的递归零知识证明方面，重点对比分析了增量

可验证计算方案，并详细综述了基于电路组合证明

系统的研究．在针对复合断言的复合零知识证明方

面，详细对比分析了承诺并证明的零知识证明协议．

总体而言，零知识证明的递归与复合技术还处于发

展初期，未来还应考虑利用递归技术高效证明更复

杂的代数断言、进一步提升增量可验证计算方案的

性能及功能、对更多种类的零知识证明协议做组合

以获得非凡的性能特征、提高承诺并证明的零知识

证明协议高效处理高阶约束的能力等，促进零知识

证明在更多实际场景中的广泛应用．
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