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基于可验证混淆电路的合作式安全两方计算协议
张宗洋　刘翔宇　李威翰　陈　劳
（北京航空航天大学网络空间安全学院　北京　１００１９１）

摘　要　本文针对基于混淆电路的安全两方计算协议通信复杂度过高的问题，研究如何进一步优化协议的性能．
本文基于可验证混淆电路分享方案，在恶意敌手模型下实现了一种更高效的安全两方计算协议．主要创新性工作
包括两个方面：（１）实现了一种新的可验证混淆电路分享方案．该方案延续了将混淆电路与秘密分享结合的思路，
在ＴｈｒｅｅＨａｌｖｅｓ混淆电路中结合可验证随机比特技术来生成混淆电路分享份额，保证了在恶意敌手模型下的安
全性，与门运算的通信复杂度降低了约２５％，而或门运算仍是零通信开销的；（２）提出了一个安全两方计算协议．设
计了一种合作式协议流程设计方案，通过划分布尔电路的方式，由两个参与方各承担一半电路的混淆或分析工作，
合作完成计算任务，分摊了安全两方计算协议中的计算压力．利用提出的可验证混淆电路分享方案，基于哈希函数
等密码学工具，本协议保证了电路计算的正确性以及在恶意敌手模型下的安全性．与Ｅｍｐｔｏｏｌｋｉｔ两方协议相比，
本协议通信时延优化了１％～９％，计算时延优化了５％～２２％，通信量优化了４０％～６０％．
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１　引　言
近些年来，跨领域、跨企业等方式的数据共享为

商业营销、医疗科学等领域的发展带来了巨大契机，
但是也增加了隐私泄露的风险．如何在保证数据安
全的情况下共享数据并进行数据互操作，是隐私保
护领域的研究热点．安全多方计算协议能够在不暴
露个人输入数据的情况下，联合多参与方完成某计
算任务，进而为解决数据共享中的数据安全问题提
供了很好的解决方案．１８８０年到２１世纪初期，安全
多方计算协议大多停留在理论性研究阶段，复杂度
过高、计算能力有限．２１世纪初期至今，安全多方计
算协议逐渐走向落地应用，用以满足现实应用场景
的隐私保护需求．

通用安全多方计算协议实现针对布尔电路和算
术电路的计算任务．根据核心技术的不同，通用安全
多方计算协议大致可被划分为基于混淆电路［１］的安
全多方计算协议和基于秘密分享［２３］的安全多方计
算协议．姚氏电路协议基于混淆电路实现，起源于姚
期智院士提出的姚氏协议［４］．为适应现实中数据规
模大、计算复杂的应用场景，姚氏电路协议的高效性
亟待进一步研究．本文重点研究两方场景下的姚氏
电路协议，即基于混淆电路的安全两方计算协议．该

类协议既可以用于构建多方场景下安全多方计算协
议，也可以直接解决两方场景下的数据安全问题．

在基于混淆电路的安全两方计算协议中，两方
交互次数为常数次，具有低时延的优势．假设布尔电
路犆的规模为｜犆｜，则该类协议的通信复杂度至少
达犗（｜犆｜）．当参与方输入的数据量级达到亿级时，
布尔电路规模将呈爆炸式增长，混淆电路的规模也
随之大幅增长．因此，该类协议的通信复杂度过高，
吞吐量低，不适合在带宽有限的网络环境下使用．另
外，该类协议仅具有半诚实敌手模型下的安全性，实
现恶意敌手模型下的安全性需要结合秘密分享等其
他技术．
１１　本文贡献

本文设计了高效且安全的可验证混淆电路分享
方案，主要研究了基于混淆电路的安全两方计算协
议，具体贡献总结如下：

（１）提出了一个新的可验证混淆电路分享方案，
基于将混淆电路与秘密分享结合的思路，在Ｔｈｒｅｅ
Ｈａｌｖｅｓ混淆电路中结合可验证随机比特技术，提
出了混淆电路分享份额的新生成方案，保证了在
恶意敌手模型下的安全性，或门运算仍是零通信开
销的，与门运算的通信复杂度降低了约２５％．

（２）提出了一个安全两方计算协议，设计了合
作式协议流程方案，针对参与方之间计算压力不平
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衡的问题，将布尔电路划分为前后两半部分，由两个
参与方各承担一半电路的混淆与分析工作，合作完
成计算任务的，从而分摊计算压力．基于掩码技术和
承诺方案，保证了合作式协议流程方案中数据的隐
私性与正确性．本文提出的可验证混淆电路分享方
案保证了该协议计算的正确性以及在恶意敌手模型
下的安全性．Ｅｍｐｔｏｏｌｋｉｔ［５］是基于混淆电路的安全
多方计算框架．该框架最先实现了基于可验证混淆
电路分享方案的安全两方计算协议．与Ｅｍｐｔｏｏｌｋｉｔ
中恶意敌手模型下安全的安全两方计算协议相比，
本文协议的通信时延优化了１％～９％，计算时延优
化了５％～２２％，通信量优化了４０％～６０％．
１２　相关工作

安全多方计算协议包含通用安全多方计算协议
和解决特定应用问题的安全多方计算协议两大类．
其中，通用安全多方计算协议主要解决域上算术电
路、布尔电路的计算问题，其可分为姚氏电路协议［４］、
多方电路协议［６７］和混合模型协议［８９］．姚氏电路协
议起源于姚期智院士的姚氏协议，该类协议只要将
任意函数转换为布尔电路就可以完成计算，主要基
于混淆电路技术实现，但通信量过高．之后，学者们
对混淆电路技术开展了大量优化工作．其中，减小混
淆表规模是主要的优化方向，现有的优化方案包括
Ｐ＆Ｐ［１０］、ＧＲＲ３［１１］、ＦｒｅｅＸＯＲ［１２］、ＧＲＲ２［１３］、Ｈａｌｆ
Ｇａｔｅｓ［１４］以及ＴｈｒｅｅＨａｌｖｅｓ［１５］．近年来，学者们还致
力于研究减小完整混淆电路规模的优化方案，包括
ＳＧＣ［１６］和ＬｏｇＳｔａｃｋ［１７］等．

基于混淆电路技术的安全计算协议仅能实现在
半诚实敌手模型下的安全性．如果需要实现在恶意
敌手模型下的安全性，需要额外设计方案或结合其
他密码学技术实现．现有方案包括ＣｕｔａｎｄＣｈｏｏｓｅ
方案［１８２１］、非交互式方案［２２］、基于ＤＤＨ假设的可重
随机化混淆电路［２３］、单轮执行方案［２４］、线上线下批
处理方案［２５］、ＤＵＰＬＯ方案［２６］、可验证混淆电路分
享方案［２７２９］等．

可验证混淆电路分享方案［２７］结合了混淆电路
技术与秘密分享技术，可以在恶意敌手模型下以较少
交互次数完成计算任务．具体的，基于可验证随机比
特分享技术，参与方分别生成一份混淆电路分享份
额．在这种情况下，恶意的混淆方不知道完整混淆电
路的结构，无法通过终止计算信息推测出诚实计算
方的输入．文献［２７］中协议使用的混淆电路技术为
ＦｒｅｅＸＯＲ［１２］，两方协议的通信复杂度为４κ｜犆｜＋
κ（｜犐｜＋｜犗｜），其中κ表示安全参数，｜犐｜表示电路输

入集合的大小，｜犗｜表示电路输出集合的大小．文献
［２８］基于ＨａｌｆＧａｔｅｓ［１４］提出了新的可验证的混淆
电路分享方案，将安全两方计算协议的通信复杂度
降低到２κ｜犆｜＋κ（｜犐｜＋｜犗｜）．由于两方场景下的可
验证混淆电路分享方案可以扩展到多方计算场
景［２９３０］，进一步优化两方场景下的可验证混淆电路
分享方案具有重要的研究意义．

２　预备知识
２１　安全模型
２．１．１　敌手模型

在安全两方计算协议中，敌手可能控制某一参
与方参与计算，通过分析参与方之间的交互消息或
不遵守协议执行流程，获取诚实参与方的输入信息，
或者致使计算错误．根据敌手的行为，敌手模型主要
包括半诚实敌手模型和恶意敌手模型．

（１）半诚实敌手模型．在该模型下，敌手会遵循
协议的流程完成计算，但是敌手试图分析交互消息
得到额外的信息．

（２）恶意敌手模型．在该模型下，敌手能以任意
的恶意行为破坏协议流程．例如，敌手可能在协议执
行的任何位置终止，导致诚实参与方无法获取输出
结果；敌手可能随意伪造混淆电路，根据诚实参与方
的终止情况推测其输入．
２．１．２　通用方案定义及安全属性

根据文献［１５］，混淆电路技术的通用方案由算
法组（Ｇａｒｂｌｅ，Ｅｎｃｏｄｅ，Ｅｖａｌ，Ｄｅｃｏｄｅ）组成．

定义１．　混淆电路方案Ｇ由４个算法组成：
（１）（犉，犲，犱）←Ｇａｒｂｌｅ（１κ，犳）；
（２）犡··＝Ｅｎｃｏｄｅ（犲，狓）；
（３）犢··＝Ｅｖａｌ（犉，犡）；
（４）狔··＝Ｄｅｃｏｄｅ（犱，犢）．
如果一个混淆电路方案是安全的，那么其一般

具有４个安全属性，分别是正确性、隐私性、不经意
性和可认证性．

（１）正确性．对于任意的电路犳以及输入狓，在
随机选取一个混淆电路副本之后，即（犉，犲，犱）←
Ｇａｒｂｌｅ（１κ，犳），等式

犳（狓）＝Ｄｅｃｏｄｅ（犱，Ｅｖａｌ（Ｅｎｃｏｄｅ（犲，狓）））
成立的概率接近于１．

也就是说，若参与方均遵循协议，则能够计算得
到正确的输出结果．

（２）针对泄露函数的隐私性．对于任意的电路
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犳以及输入狓，参与方生成的实际混淆分布与任意
模拟器!

（１κ，Φ（犳），犳（狓））仿真生成的随机混淆结构
是不可区分的，即任何一个区分器可以区分如图１
所示的现实实验与仿真实验的概率是可以忽略的．
这里所说的混淆结构包括混淆电路犉、输入线路对
应标签犡以及标签分析算法犱．Φ（犳）是有关电路犳
的提示信息．

图１　隐私性装置图［１５］

在协议的执行过程中，各参与方不会获得除了
自己持有的秘密信息和计算结果以外的任何暴露隐
私的额外信息．此处强调的是从计算结果分析得到
的信息不属于额外信息的范围．

（３）针对泄露函数的不经意性．对于任意的电
路犳以及输入狓，混淆方生成的实际混淆电路、输入
对应的标签与任意模拟器!

（１κ，Φ（犳））仿真生成的随
机混淆电路、随机标签是不可区分的，即任何一个区
分器可以区分如图２所示的现实装置与仿真装置的
概率是可以忽略的．Φ（犳）是有关电路犳的提示信息．

图２　不经意性实验图［１５］

需要强调的是计算方通过混淆电路和输入线路
单标签集合无法推测出原输入真值．

（４）可认证性．对于任意的电路犳以及输入狓，
任何一个具有多项式时间下可计算能力的敌手"

，
图３所示的分布输出ＴＲＵＥ的概率是不可忽略的．

图３　可认证性实验图［１５］

这里强调的是，只要计算得到Ｄｅｃｏｄｅ（犱，犢）的
输出结果，就可以判断计算是否正确，因为敌手是无
法伪造出正确结果的．
２．１．３　安全性定义

安全多方计算协议的安全性通过定义理想现
实模拟范式的方法实现．理想世界范式ＩＤＥＡＬ

#

，
!

的

定义中包含理想函数、模拟器以及敌手．其中，诚实
参与方的输入由模拟器生成．ＩＤＥＡＬ

#

，
!

的定义包括
三个要求：一是理想世界的敌手仅能提供输入信息，
不能参与到计算当中，预防其可能的攻击；二是理想
函数#永远不会被腐化，完成所有计算后，会将输出
结果传递给模拟器；三是理想世界中的计算隐喻各
类安全属性．现实世界范式ＲＥＡＬπ的定义中没有理
想函数，由所有参与方共同执行协议，其中一些参与
方可能被敌手控制．

参考文献［３１］，安全多方计算协议在半诚实敌
手模型下的安全性描述如定义２所示．

定义２．半诚实模型的安全性．给定一个协议
π，假设安全参数为κ，如果存在一个模拟器!

，使对
于所有的输入狓１，…，狓｜犐｜以及半诚实参与方集合$

，
满足：

ＲＥＡＬπ｛κ，$；狓１，…，狓｜犐｜｝　　
　　　ＩＤＥＡＬ#

，
!

｛κ，$；狓１，…，狓｜犐｜｝，
则称协议π在半诚实敌手模型下安全地实现了理想
函数#．其中，是指两个范式的概率分布是计算不
可区分的．

参考文献［１９］，安全计算协议在恶意敌手模型
下的安全性描述如定义３所示．

定义３．　恶意模型的安全性．给定协议π，假设
现实世界中的敌手"控制的参与方集合为
ｃｏｒｒｐｕｔ（"），理想世界中的敌手!控制的参与方集合
为ｃｏｒｒｐｕｔ（!）．如果对于现实世界中任意一个具有
多项式时间内可计算能力的敌手"

，存在一个满足
ｃｏｒｒｐｕｔ（"）＝ｃｏｒｒｐｕｔ（!）的模拟器!

，使对于所有诚
实参与方的输入｛狓犻｜犻ｃｏｒｒｐｕｔ（"）｝，满足：

ＲＥＡＬπ，"｛κ；｛狓犻｜犻ｃｏｒｒｐｕｔ（"）｝｝　　
　　ＩＤＥＡＬ#

，
!

｛κ；｛狓犻｜犻ｃｏｒｒｐｕｔ（!）｝｝，
则称协议π在恶意敌手模型下安全地实现了理想函
数#．

在基于理想现实模拟范式的安全性证明方法
中，通过建立一系列混合模型实现从现实世界到理
想世界的模拟．在理想世界中，理想函数的计算是绝
对安全且正确的，敌手仅能选择输入．如果说明现实
世界协议执行与理想世界协议执行的不可区分性以
及正确性，就可以证明协议是安全的．
２２　犜犺狉犲犲犎犪犾狏犲狊混淆电路

ＴｈｒｅｅＨａｌｖｅｓ混淆电路［１５］是基于ＦｒｅｅＸＯＲ［１２］
技术实现的．在ＴｈｒｅｅＨａｌｖｅｓ混淆电路中，为了保
证安全性，０／１标签对之间的固定偏移量Δ是生成
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混淆电路的混淆方私有的，这样可以防止输入线路
的两个标签都被计算方获得，避免计算方伪造计算
结果．

为了降低通信复杂度，ＴｈｒｅｅＨａｌｖｅｓ混淆电路
采用了标签分片技术，将标签和偏移量分别切分为
两个分片，然后基于分片构造混淆电路结构．以与门
犵（α，β，γ，∧）为例，α和β分别表示该与门的两条输
入线路，γ表示该与门的输出线路．混淆方将输入线
路的比特值０对应标签和偏移量划分为长度相等的
两个子串，如式（１）所示：

犔α，０
犔β，０
熿

燀

燄

燅Δ
＝
犔α，０犔犔α，０犚
犔β，０犔犔β，０犚
Δ犔Δ

熿

燀

燄

燅犚

（１）

其中，“‖”表示串联连接两个分片．根据ＦｒｅｅＸＯＲ［１２］
技术，假设各标签长度与安全参数κ相同，那么标签
分片、偏移量分片的长度为κ／２．在这个基础上，可
以得到各线路的比特值１对应标签的分片形式，如
式（２）所示：

犔α，１
犔β，［］

１
＝犔α，０犔Δ犔犔α，０犚Δ犚犔β，０犔Δ犔犔β，０犚Δ［ ］

犚
（２）

假设存在哈希函数犎（·）：｛０，１｝κ→｛０，１｝κ／２，
那么基于标签对之间具有固定偏移量这一特性，可
以推得式（３）和式（４）：

犎（犔α，０犔β，０）＝犎（犔α，１犔β，１） （３）
犎（犔α，０犔β，１）＝犎（犔α，１犔β，０） （４）

计算方得到与输入线路真值相关的标签对
（犔α，犻，犔β，犼）之后，可以计算得的３个哈希值，分别是
犎（犔α，犻）、犎（犔β，犼）和犎（犔α，犻犔β，犼）．为了方便说明，
将犎（犔α，犻）等标签称作单标签哈希值，将犎（犔α，犻
犔β，犼）等标签称作组合标签哈希值．如果混淆方基于
各输入线路的单标签哈希值集合以及组合标签哈希
值集合构造用于分析混淆表的混淆结构以及输出
线路０值标签犔γ，０，那么计算方可以充分利用上述
的３个哈希值分析混淆表，计算得到对应输出线路
某值的一个标签．根据文献［１５］中的描述，对于与门
犵（α，β，γ，∧），构造的混淆结构和输出线路０值标签
满足式（５）：

犞狕犔γ，０［］）（ 犌 犕犎＝狉（犚［０…０｜狋］）·
犔α，０
犔β，０
熿

燀

燄

燅

烄

烆

烌

烎Δ
（５）式（５）的各部分具体描述如下：

（１）｛犔γ，０，犔α，０，犔β，０，Δ｝都是由式（１）所示的分片
组成的向量形式．其中，｛犔γ，０，犔α，０，犔β，０｝这三个向量

形式均为［犔，０犔，犔，０犚］Ｔ，Δ表示［Δ犔，Δ犚］Ｔ，犔γ，０的分
片犔γ，０犔和犔γ，０犚由式（５）生成；

（２）犌＝［犌０，犌１，犌２］Ｔ是混淆结构，包括３个分
量，每个分量的长度均为κ／２，用于分析混淆表，得
到输出真值对应的输出标签犔γ；

（３）犎是基于输入线路的标签集合生成的哈希
值向量，用于加密不同混淆行的输出对应标签，包括
犎（犔α，０），犎（犔β，０），犎（犔α，１），犎（犔β，１），犎（犔α，０犔β，０）
和犎（犔α，１犔β，１）这６个分量；

（４）犞和犕是具有相同列空间的常量比特矩
阵，维度分别是８×５和８×６，秩都是５；

（５）狋是标识了混淆行中输出值位置的位置信
息矩阵，例如狋＝［０，０，１，０］，代表第三行混淆行对
应的输出标签是犔γ，１＝犔γ，０Δ，其它混淆行对应的
输出标签是犔γ，０．这里所说的混淆行是与真值表各
行相对应的混淆表中的行信息．因为式（５）等号两侧
需要具有相同的空间维度，所以式（５）中的狋实际上
是维度为８×２的扩展形式，具体表示为

狋＝００００１０００［ ］０００００１００
Ｔ
；

（６）矩阵犚是根据狋以及输入线路标签可能组
合生成的控制比特矩阵，维度大小为８×６．为了不
暴露输出值位置信息狋给计算方，防止破坏隐私性，
犚是与随机比特矩阵异或后的加密形式；

（７）狉是控制比特矩阵犚的压缩表示形式，维度
大小为８×犱，小于矩阵犚的维度．发送压缩形式比
特矩阵可以降低通信量．

其中，犱＝２适用于所有参与方均知道门类型的
布尔门，犱＝４适用于仅混淆方知道门类型的布尔
门．狕是狉与犾狊犫犱／２（犎）异或后得到的加密形式，满足
式（６）：

犞狕犕·犾狊犫犱／２（犎）＝狉 （６）
混淆方将犌和狕发送给计算方，计算方基于犌

和一组输入线路单标签集合，通过式（６）计算狉．需
要注意的是，狕有且仅有与输入线路单标签集合对
应的那一行信息能够被计算方解密，进而计算得到
狉的局部信息．

基于狉的局部信息可以解压缩分析得到矩阵犚
的局部视图．通过式（７），可以推得该组输入线路单
标签集合对应的输出线路单标签集合．其中，式（７）
满足：

犔γ，０［］犌犕犎＝（犚［０…０｜狋］）·
犔α，０
犔β，０
熿

燀

燄

燅Δ
（７）
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２３　可验证随机比特分享
可验证随机比特分享技术［３２］能够实现比特信

息的分享与验证．假设犘犃持有随机比特犪，参与方
犘犃和犘犅为犪生成可验证ＭＡＣ值犕［犪］，满足：

犕［犪］＝犓［犪］犪·Δ犅，
其中，犓［犪］是犘犅选取的密钥，专门用于为随机比特
犪生成ＭＡＣ值，Δ犅是犘犅私有的全局密钥．犘犃持有
比特分享份额（犪，犕［犪］），犘犅持有比特分享份额
（犓［犪］，Δ犅）．

定义４．　可验证随机比特分享函数［２７］．一个
可验证随机比特分享函数#ａｂｉｔ定义为

#ａｂｉｔ（犪，（犓［犪］，Δ犅））→（犕［犪］），
其中右箭头表示参与方交互后计算推出

假设参与方犘犃持有随机比特犪和随机比特犫，
通过#ａｂｉｔ生成可验证的ＭＡＣ值犕［犪］＝犓［犪］
犫·Δ犅和犕［犫］＝犓［犫］犫·Δ犅．基于异或的特点，可
验证随机比特分享技术满足异或同态的属性，即
满足：

犕［犪犫］＝犓［犪］犓［犫］（犪犫）·Δ犅．
通过验证函数Ｏｐｅｎ（犪），可以实现随机比特的公

开以及正确性验证．具体的，犘犃将（犪，犕［犪］）发送给
犘犅，犘犅首先验证犕［犪］＝犓［犪］犪·Δ犅是否成立．如
果成立，则接受比特犪，否则报错．另外，Ｏｐｅｎ（犪，…）
表示验证多个随机比特的正确性，可以将所有随机
比特的信息异或实现联合验证．
２４　哈希函数

文献［１５］说明了ＴｈｒｅｅＨａｌｖｅｓ混淆电路技术
中使用的哈希函数需要具有可调的循环相关健壮性
（ＴｗｅａｋａｂｌｅＣｉｒｃｕｌａｒＣｏｒｒｅｌａｔｉｏｎＲｏｂｕｓｔｎｅｓｓ，ＴＣＣＲ），
具体如定义５所示．

定义５．哈希函数循环相关健壮性［１５］．给定一个
哈希函数犎，为犎定义一个相关的谕言机满足犗Δ（犡，
τ，犫）＝犎（犡Δ，τ）犫Δ．假设一个区分器不使用重
复的一对（犡，τ）调用谕言机犗Δ，如果此时谕言机犗Δ
的返回结果与调用随机谕言机的返回结果是不可区
分的，则哈希函数犎具有可调的循环相关健壮性
（ＴｗｅａｋａｂｌｅＣｉｒｃｕｌａｒＣｏｒｒｅｌａｔｉｏｎＲｏｂｕｓｔｎｅｓｓ，ＴＣＣＲ）．

为了适应ＴｈｒｅｅＨａｌｖｅｓ混淆与分析方案的正
确性与安全性需求，文献［１５］对哈希函数的ＴＣＣＲ
属性进行了一些重要修改，具体包括以下两点：

（１）哈希函数的输入与输出长度不一致．在
ＴｈｒｅｅＨａｌｖｅｓ混淆电路中采用了标签分片技术，每
个标签分片的长度是标签的一半，基于各标签分片
生成和分析混淆表．因此，全局常量Δ被划分为Δ犔

和Δ犚，原来与哈希函数相关的谕言机需要修改为
犗Δ（犡，τ，犫）＝犎（犡Δ，τ）犔（Δ），其中犔（Δ）是全
局常量分片形式的线性组合函数，表示为犔（Δ犔‖
Δ犚）＝犪Δ犔犫Δ犚．

（２）谕言机犗Δ与谕言机犗Δ相比，增强了随机
性，因此不再需要使用某个特定满足强ＴＣＣＲ属性
的理想哈希函数，哈希函数犎可以来自某哈希族，
在这种情况下完全可以满足ＴｈｒｅｅＨａｌｖｅｓ混淆与
分析方案的正确性与安全性需求．

基于上述两点修改，文献［１５］提出了随机可调的
循环相关健壮性（ＲａｎｄｏｍｉｚｅｄＴｗｅａｋａｂｌｅＣｉｒｃｕｌａｒ
ＣｏｒｒｅｌａｔｉｏｎＲｏｂｕｓｔｎｅｓｓ，ＲＴＣＣＲ）．与强ＴＣＣＲ属性
相比，哈希函数更容易满足ＲＴＣＣＲ属性，足以支持
混淆电路技术的安全性需求，可选择的哈希函数族
规模更大．具体证明过程可以参考文献［１５］，这里不
作过多赘述．
２５　关键符号定义

本文后续章节中使用到的关键符号及其定义如
表１所示．

表１　关键符号定义
符号 定义说明
犆 布尔电路
｜犆｜ 布尔电路犆的大小
犐 电路的输入线路集合
犗 电路的输出线路集合
κ 安全参数
犘犃／犅 参与方的标识，分别用于标识两方
犌 混淆电路，用于电路混淆与分析
犎（·） 具有循环相关健壮性属性的哈希函数
犕（·） 可验证ＭＡＣ值，用于验证比特的正确性
犓（·） 局部密钥，用于生成ＭＡＣ值
Δ 全局密钥，用于生成ＭＡＣ值
λ 布尔线路的掩码值
··＝ 赋值操作
← 推导操作
←
%

随机选取操作
 概率分布在多项式时间计算能力下是不可区分的

本文研究的布尔电路由多个异或门和与门组
成．异或门可以在“零开销”的情况下完成计算，因
此，本文布尔电路犆的大小｜犆｜指布尔电路中包含
的与门的数量．

３　基于犜犺狉犲犲犎犪犾狏犲狊的可验证混淆电
路分享方案

３１　方案设计
３．１．１　方案概述

Ｒｏｓｕｌｅｋ和Ｒｏｙ［１５］提出的ＴｈｒｅｅＨａｌｖｅｓ混淆
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电路实现了布尔电路中异或门的计算“零开销”，与
此同时，与门的计算所需通信量低于之前最优的
ＨａｌｆＧａｔｅｓ方案［１４］．

可验证混淆电路分享方案．在安全两方计算协
议中，一般由一个参与方担任混淆方的角色来生成
完整的混淆电路．如果混淆方是恶意的，那么他可能
构造错误的混淆表，导致计算方无法获得正确的
输出而报错终止，而且混淆方能够通过该报错信息
分析得知计算方的输入信息．针对这一问题，Ｋａｔｚ、
Ｒａｎｅｌｌｕｃｃｉ和Ｒｏｓｕｌｅｋ［２８］提出了基于可验证随机比
特分享［３２］的可验证混淆电路分享方案．首先，两个
参与方共同生成各线路的掩码值，即两个参与方为
线路各选择一个随机比特，两个随机比特的异或值
作为该线路的掩码值，用于加密真值；然后，基于可
验证随机比特分享，两个参与方分别生成混淆电路
分享份额，在这种情况下，任何参与方都不知道完整
的混淆电路，也不知道每一个混淆表中各混淆行对
应的输出标签是哪一个．即使其中一方作恶，也只能
得到错误混淆电路的分析结果，而无法得知混淆表
中错误混淆行的对应真值是什么．

针对混淆电路技术通信复杂度高的问题，基于
ＴｈｒｅｅＨａｌｖｅｓ混淆电路［１５］和可验证随机比特分
享［３２］，本节提出了一个恶意敌手模型下安全且通信
开销更低的新可验证混淆电路分享方案．
３．１．２　具体构造

以一个与门犵（α，β，γ，∧）为例．假设犘犃持有全
局密钥Δ犃，犘犅持有全局密钥Δ犅．犕［犪］表示随机比
特值犪的可验证ＭＡＣ值，由拥有犪的参与方持有．
犓［犪］是用于生成犕［犪］的局部密钥，由另一参与方
持有．犘犃选取随机比特集合｛犪α，犪β，犪γ｝，犘犅选取局
部密钥集合｛犓［犪α］，犓［犪β］，犓［犪γ］｝，每个随机比特／
局部密钥分别对应下标所标识的线路．经过可验证
随机比特分享函数#ａｂｉｔ计算后，参与方犘犃拥有集合
｛（犪α，犕［犪α］），（犪β，犕［犪β］），（犪γ，犕［犪γ］）｝．同理，犘犃
选取随机字符串集合｛犓［犫α］，犓［犫β］，犓［犫γ］｝，犘犅选
取随机比特集合｛犫α，犫β，犫γ｝，经过#ａｂｉｔ计算之后，参
与方犘犅持有集合｛（犫α，犕［犫α］），（犫β，犕［犫β］），（犫γ，
犕［犫γ］）｝．

基于Ｂｅａｖｅｒ［３３］提出的乘法三元组方案计算得
到输入线路掩码乘积值λαλβ的分享份额（犪γ，犫γ），乘
积值λαλβ定义为与门输出乘积掩码值λγ．其中，份
额犪γ由犘犃持有，份额犫γ由犘犅持有．同理，经过#

ａｂｉｔ计算之后，犘犃将拥有集合｛犕［犪γ］，犓［犫γ］｝，犘犅将
拥有集合｛犓［犪γ］，犕［犫γ］｝．因此，与门犵各线路的掩

码值如式（８）定义：
λα
λβ
λγ
λ

熿

燀

燄

燅γ

··＝

犪α犫α
犪β犫β
犪γ犫γ
犪γ犫

熿

燀

燄

燅γ

（８）

由文献［２７］可知，如式（９）所示，输出掩饰值可
以使用线路掩码表示：

狕^００
狕^０１
狕^１０
狕^

熿

燀

燄

燅１１

··＝

（λα∧λβ）λγ
（λα∧λβ）λγλα
（λα∧λβ）λγλβ
（λα∧λβ）λγλαλβ

熿

燀

燄

燅１

（９）

假设犘犃是混淆方，那么混淆表输出掩饰值的标
签形式如式（１０）表示：

犔γ，狕^００
犔γ，狕^０１
犔γ，狕^１０
犔γ，狕^

熿

燀

燄

燅１１

··＝

犔γ，０狕^００·Δ犃
犔γ，０狕^０１·Δ犃
犔γ，０狕^１０·Δ犃
犔γ，０狕^１１·Δ

熿

燀

燄

燅犃

（１０）

输出值位置信息矩阵狋标识混淆行中的输出值
位置，因此可以使用式（９）作为式（５）中的输出值位
置信息矩阵狋，即

狋··＝
狕^００
狕^０１
狕^１０
狕^

熿

燀

燄

燅１１

（１１）

根据式（８）、（９），犘犃持有矩阵狋的一个分享份
额狋犃表示如式（１２）所示：

狋犃··＝

犪γ犪γ
犪γ犪γ犪α
犪γ犪γ犪β
犪γ犪γ犪α犪β

熿

燀

燄

燅１

（１２）

犘犅持有矩阵狋的另一个分享份额狋犅表示如式
（１３）所示：

狋犅··＝

犫γ犫γ
犫γ犫γ犫α
犫γ犫γ犫β
犫γ犫γ犫α犫

熿

燀

燄

燅β

（１３）

这里需要注意的是，式（１１）～（１３）在实际计算
时是维度为８×２的扩展形式，即公式中每一个分量
是０
０［ ］的列扩展形式．根据参与方所持有的可

验证随机比特分享份额信息，混淆行输出掩饰值的
标签分享份额可以分别表示为式（１４）和式（１５）：
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犔γ，狕^００
犔γ，狕^０１
犔γ，狕^１０
犔γ，狕^

熿

燀

燄

燅１１犃

＝犔γ，０狋犃·Δ犃

犓［犫γ］犓［犫γ］
犓［犫γ］犓［犫γ］犓［犫α］
犓［犫γ］犓［犫γ］犓［犫β］
犓［犫γ］犓［犫γ］犓［犫α］犓［犫β

熿

燀

燄

燅］

（１４）

犔γ，狕^００
犔γ，狕^０１
犔γ，狕^１０
犔γ，狕^

熿

燀

燄

燅１１犅

＝

犕［犫γ］犕［犫γ］
犕［犫γ］犕［犫γ］犕［犫α］
犕［犫γ］犕［犫γ］犕［犫β］
犕［犫γ］犕［犫γ］犕［犫α］犕［犫β

熿

燀

燄

燅］

（１５）

根据式（１４）和式（１５），式（５）的混淆结构可以划
分为两个分享份额，即犌＝［犌］犃［犌］犃．其中，犘犃生
成的混淆分享份额［犌］犃满足式（１６）：

犞狕犔γ，０
［犌］［ ］烌烎烄

烆 犃
犕犎＝　　　　　

　狉（犚［０…０｜狋犃］）·
犔α，０
犔β，０
Δ

熿

燀

燄

燅

烄

烆

烌

烎犃

犓（１６）

其中，犓··＝

（犓［犫γ］犓［犫γ］）
（犓［犫γ］犓［犫γ］犓［犫α］）
（犓［犫γ］犓［犫γ］犓［犫β］）
（犓［犫γ］犓［犫γ］犓［犫α］犓［犫β

熿

燀

燄

燅］）
．

犘犅生成的混淆分享份额［犌］犅满足式（１７）：

［犌］犅··＝

（犕［犫γ］犕［犫γ］）
（犕［犫γ］犕［犫γ］犕［犫α］）
（犕［犫γ］犕［犫γ］犕［犫β］）
（犕［犫γ］犕［犫γ］犕［犫α］犕［犫β

熿

燀

燄

燅］）

（１７）

需要注意的是，因为犞和犕的行维度都是８，而
且基于标签分片计算，所以式（１６）中的犓和式（１７）
各分量都是犔 ０

０［ ］犚的分片扩展形式．
综上，基于式（１６）和式（１７）分别获得一份混淆

电路份额．基于可验证随机比特分享技术［３２］，生成
各线路掩码值所使用的随机比特是可验证的，因此
两个混淆分享份额也是可验证的．

参照文献［１５］，可验证混淆电路分享方案由４个
算法组成，分别是混淆算法、标签映射算法、电路分
析算法和真值映射算法，可实现布尔电路混淆与混
淆电路分析这两个核心任务．另外，为了获得和分析
混淆结构中的控制比特矩阵犚，本文使用了文献［１５］
中的控制比特矩阵生成算法ＳａｍｐｌｅＲ（狋，ｌｅａｋ）以及

控制比特矩阵解析算法ＤｅｃｏｄｅＲ（狉，ｌｅａｋ，犻，犼）实现，
算法过程完全一致，这里不再赘述．

混淆算法（犉，犲，犱）←Ｇａｒｂｌｅ（１κ，犳）．犉是混淆
电路，犲是混淆算法，犱是分析算法．具体过程如下：

１．分析电路犳得到布尔电路结构信息可以表示为
Φ（犳）··＝（ｉｎｐｕｔｓ，ｏｕｔｐｕｔｓ，ｉｎ，ｌｅａｋ，ｅｖａｌ），由犘犃和犘犅共享，各
部分信息分别表示：

①ｉｎｐｕｔｓ是电路输入线路的数量；
②ｏｕｔｐｕｔｓ是电路输出线路的数量；
③ｉｎ是布尔电路中所有线路以及布尔门的编号集合．

编号工作是按照电路的拓扑结构顺序完成．对于编号为犵
的布尔门，两条输入线路编号分别是ｉｎ１（犵）和ｉｎ２（犵），满足
ｉｎ犻（犵）＜犵；

④ｌｅａｋ是布尔门类型信息，ｌｅａｋ（犵）表示编号为犵的布
尔门的类型；

⑤ｅｖａｌ是布尔门对应的运算．
２．从满足ＲＴＣＣＲ属性的哈希函数族&里选取一个哈

希函数：犎←&．
３．混淆方犘犃随机选取全局密钥：

Δ犃←
%

１犌犉（２κ／２－１）
犌犉（２κ／２［ ］） ．

４．犘犃为各输入线路生成０标签、掩码随机比特份额以
及掩码随机比特份额密钥，具体描述为：

①对于所有输入线路犽∈［１，ｉｎｐｕｔｓ］，随机选取０标签：

犔犽，０←
%

０犌犉（２κ／２－１）
犌犉（２κ／２［ ］） ；

②随机选取犪犽←｛０，１｝和随机比特犫犽的密钥：

犓［犫犽］←
%

犌犉（２κ／２）
犌犉（２κ／２［ ］）．

５．犘犅为各输入线路生成掩码随机比特份额以及掩码随
机比特份额密钥．

对于所有输入线路犽∈［１，ｉｎｐｕｔｓ］，随机选取比特犫犽←
%

｛０，１｝，同时，选取随机比特犪犽的密钥：

犓［犪犽］←
%

犌犉（２κ／２）
犌犉（２κ／２［ ］）．

６．根据电路拓扑结构，犘犃生成混淆电路份额［犌］犃，具
体过程描述如下：

①对于所有布尔门犽∈［ｉｎｐｕｔｓ，｜犳｜］，输入线路的０标
签分别是犔α，０，犔β，０··＝犔ｉｎ１（犽），０，犔ｉｎ２（犽），０，掩码随机比特份额分
别是犪α，犪β··＝犪ｉｎ１（犽），犪ｉｎ２（犽）；

②如果布尔门是异或门，那么输出线路的０标签是
犔犽，０··＝犔α，０犔β，０，掩码随机比特份额是犪犽··＝犪α犪β；

③布尔门不是异或门，则处理步骤如下：
步骤１．随机选取输出线路的掩码比特份额：犪犽←

%

｛０，１｝；
步骤２．通过乘法三元组算法获得输出线路的乘积掩

码比特份额：犪犽←Ｔｒｉｐｌｅ；
步骤３．随机选取乘积掩码随机比特犫犽的密钥：
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犓［犫犽］←
%

犌犉（２κ／２）
犌犉（２κ／２［ ］）；

步骤４．计算输出线路位置比特信息矩阵份额：

狋犃··＝

犪犽犪犽
犪犽犪犽犪α
犪犽犪犽犪β
犪犽犪犽犪α犪β

熿

燀

燄

燅１
，

并将狋犃扩展为维度为８×２的形式．
步骤５．通过文献［１５］中的控制比特矩阵生成算法

ＳａｍｐｌｅＲ（狋，ｌｅａｋ），计算控制矩阵以及其压缩表示形式：犚，狉←
ＳａｍｐｌｅＲ（狋犃，ｌｅａｋ（犽））；

步骤６．计算输出值的密钥矩阵：

犓··＝

（犓［犫γ］犓［犫γ］）
（犓［犫γ］犓［犫γ］犓［犫α］）
（犓［犫γ］犓［犫γ］犓［犫β］）
（犓［犫γ］犓［犫γ］犓［犫α］犓［犫β

熿

燀

燄

燅］）
，

并将犓表示为维度为８×２的分片扩展形式．
步骤７．生成份额［犌］犃：

　　　狕犔犽，０
［犌］［ ］）（ 犃

＝

　　　犞－１狉（犚［０…０｜狋犃］）·
犔α，０
犔β，０
Δ

熿
燀

燄
燅

烄

烆

烌

烎犃

犓
烄

烆

烌

烎
犕犎（１８）

７．犘犅生成混淆电路份额［犌］犅，过程描述如下：
①对于所有布尔门犽∈［ｉｎｐｕｔｓ，｜犳｜］，门输入线路的掩

码随机比特份额分别表示为犫α··＝犫ｉｎ１（犽），犫β··＝犫ｉｎ２（犽），掩码随机
比特份额的ＭＡＣ值分别由函数#ａｂｉｔ得到：犕［犫α］，犕［犫β］←
#ａｂｉｔ；

②如果布尔门是异或门，那么输出线路的掩码随机比
特份额是犫犽··＝犫α犫β；

③如果布尔门不是异或门，则处理步骤如下：
步骤１．随机选取输出线路掩码的随机比特份额：犫犽←

%

｛０，１｝；
步骤２．通过Ｂｅａｖｅｒ乘法三元组算法［３３］获得输出线路

的乘积掩码比特份额：犫犽←Ｔｒｉｐｌｅ；
步骤３．获得乘积掩码随机比特犫犽的ＭＡＣ值：犕［犫犽］←

#ａｂｉｔ；
步骤４．生成混淆电路份额［犌］犅：

［犌］犅··＝

（犕［犫γ］犕［犫γ］）
（犕［犫γ］犕［犫γ］犕［犫α］）
（犕［犫γ］犓［犫γ］犕［犫β］）
（犕［犫γ］犓［犫γ］犕［犫α］犕［犫β

熿

燀

燄

燅］）
（１９）

式（１８）的分量均是犔 ０
０［ ］犚形式．

８．根据电路输出线路标签生成标签分析算法犇．具体
的，对于所有输出线路犽∈ｏｕｔｐｕｔｓ和比特值犼∈｛０，１｝，电路
输出线路对应标签值的加密方式，即标签分析算法为犇犼犽··＝
犎′（犔犽，０犼Δ犃，犽）．

经过第１～８步之后，得到混淆结构三元组
｛犉＝（Φ（犳），犎，（［犌］犃，［犌］犅），狕），犲＝（Δ犃，犔，（犪，
犫）），犱＝（Φ（犳），犇）｝．

标签映射算法犡←Ｅｎｃｏｄｅ（犲，狓）．犡是输入线
路值对应标签集合．

通过Ｏｐｅｎ（·，…）验证输入线路随机比特值的
正确性之后，参与方恢复自己的输入线路的掩码值，
将掩码值与真值异或得到输入线路的掩饰值，并
生成输入标签集合．具体的，首先，对于所有输入线
路犽∈［１，ｉｎｐｕｔｓ］，参与方验证并恢复输入线路掩码
λ犽←Ｏｐｅｎ（犪犽，犫犽）；然后，参与方犘犃生成输入掩饰值
的标签犡犼犽··＝犔犽，０（λ犽狓犽）Δ犃．其中，犘犅计算得到
自己的输入线路的掩饰值之后发送犘犃，由犘犃生成
相应标签并发送给犘犅．

电路分析算法犢←Ｅｖａｌ（犉，犡）．犢是输出线路
值对应标签集合．
犘犅本地恢复完整的混淆电路，根据电路的拓扑

结构信息，利用输入线路掩饰值对应标签集合分析
混淆电路，具体过程描述如下：

１．解析电路相关信息：
（ｉｎｐｕｔｓ，ｏｕｔｐｕｔｓ，ｉｎ，ｌｅａｋ）←Φ；

２．对于所有布尔门犽∈［ｉｎｐｕｔｓ，｜犳｜］，输入线路的标签
分别是犔α··＝犔ｉｎ１（犽），犔β··＝犔ｉｎ２（犽），掩饰值分别是犻··＝犾狊犫（犔α），
犼··＝犾狊犫（犔β），犾狊犫（）表示取的最低比特位；

３．如果布尔门是异或门，那么输出线路的标签是犢犽··＝
犔α，０犔β，０，掩码随机比特份额是犪犽··＝犪α犪β；

４．如果布尔门不是异或门，则处理步骤如下：
①恢复完整的混淆电路：犌犽··＝［犌］犃［犌］犅；
②计算分析输出线路标签犡犻犼；

　　　（狉‖犡犻犼）··＝犞犻犼狕犽 ０
犌［］）（ 犽



１０１［ ］０１１

犎（犔α，３犽－３）
犎（犔β，３犽－２）
犎（犔α，０犔β，０，３犽－１

熿
燀

燄
燅）
（２０）

③通过文献［１５］中控制比特矩阵解析算法ＤｅｃｏｄｅＲ（狉，
ｌｅａｋ，犻，犼）获取控制比特矩阵的局部视图：犚犻犼··＝ＤｅｃｏｄｅＲ（狉，
ｌｅａｋ，犻，犼）；

④计算输出线路标签：犢犽··＝犡犻犼犚犻犼犔α犔［］
β
．

真值映射算法狔←Ｄｅｃｏｄｅ（犱，犢）．
使用标签分析算法犱获得输出线路对应掩饰

值，然后再通过Ｏｐｅｎ（·，…）验证输出线路随机比
特值的正确性之后，恢复完整掩码后计算输出值狔，
具体过程描述如下：

１．参与方分别解析布尔电路的相关信息：（ｉｎｐｕｔｓ，ｏｕｔ
ｐｕｔｓ，ｉｎ，ｌｅａｋ）←Φ；
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２．初始化输出比特集合狔··＝ｅｍｐｔｙｌｉｓｔ；
３．对于所有的输出线路犽∈［ｏｕｔｐｕｔｓ］，如果存在犼，使

犇犼犽＝犎′（犡犽，犽）成立，则添加犼到狔集合；
４．参与方公开验证并恢复电路输出线路掩码λ犽←

Ｏｐｅｎ（犪犽，犫犽）；
５．恢复真值狔··＝狔λ犽．

３２　安全性分析
定理１．恶意模型的安全性．如果ＴｈｒｅｅＨａｌｖｅｓ

混淆电路和可验证随机比特分享是安全的，那么实
现的可验证混淆电路分享方案在（Ｔｒｉｐｌｅ，#ａｂｉｔ）混
合模型下安全地计算电路犳，并可以抵抗概率多项
式时间恶意敌手"的攻击．

证明．　假设参与方犘犃担任混淆方，犘犅担任计算
方，则依次应用可验证混淆电路分享方案的混淆算法
Ｇａｒｂｌｅ（１κ，犳），标签映射算法Ｅｎｃｏｄｅ（犲，狓），电路分
析算法Ｅｖａｌ（犉，犡）以及真值映射算法Ｄｅｃｏｄｅ（犱，犢）
可以完成计算并获得结果．

文献［１５］中证明了ＴｈｒｅｅＨａｌｖｅｓ混淆电路技
术具有正确性、隐私性、不经意性以及可认证性．因
此，如果本节提出的可验证混淆电路分享方案是安全
的，则根据ＴｈｒｅｅＨａｌｖｅｓ混淆电路技术推得该方案
具有正确性、隐私性、不经意性以及可认证性．另外，
假设可验证随机比特技术的实现是通过#ａｂｉｔ实现，
安全性证明过程可参照文献［２７］，这里不再详述．

正确性．根据算法Ｇａｒｂｌｅ（１κ，犳）的具体描述，
可以推得每个布尔门混淆行对应输出线路的标签集
合犡如式（２１）所示：

犡＝犔犽，０（犚［０…０｜狋］）
犔α，０
犔β，０
Δ
熿
燀

燄
燅犃

（２１）

其中，根据式（８）到式（１７），可以得知输出值位
置信息矩阵狋＝狋犃狋犅，因此计算方恢复得到完整混
淆电路结构犌，就可以推得式（２１）．

根据算法Ｅｖａｌ（犉，犡）的具体描述，计算方通过
算法ＤｅｃｏｄｅＲ（狉，ｌｅａｋ，犻，犼）获取控制比特矩阵犚的
局部视图，即根据犻和犼定位到其中一行犚犻，犼．根据
控制比特矩阵犚的性质，可以推得犚

犔α，０
犔β，０
Δ
熿
燀

燄
燅犃
的其中

一行为犚犻，犼犔α犔［］
β
．因此，计算方得到各布尔门的输出

线路标签如式（２２）所示：
犢犽＝犔犽，０犚犔α犔［］

β

＝犔犽，０狋犻，犼Δ犃
＝犔犽，０（ｅｖａｌ（λ犻犻，λ犼犼）λ犽）Δ犃 （２２）

因为Δ犃的末位为１，犻和犼分别是输入掩饰值，
所以取犾狊犫（犢犽）可以作为输出掩饰值形式，通过算法
Ｄｅｃｏｄｅ（犱，犢）可以得到犇狔犽犽＝犎′（犡犽，犽）．假设犇狔犽犽≠
犇１－狔犽犽 不成立的概率是可以忽略的，那么通过Ｏｐｅｎ
（·，…）验证并恢复输出线路掩码值λ犽之后，就可以
得到正确的输出真值狔犽··＝犾狊犫（犢犽）λ犽．

对于可验证混淆电路分享方案Ｇ，假设现实世界
中的恶意敌手"控制的参与方集合为ｃｏｒｒｐｕｔ（"），
理想世界中的敌手!控制的参与方集合为ｃｏｒｒｐｕｔ
（
!

），理想函数#是电路犳的理想执行．如果对于敌
手"

，在理想世界存在一个满足ｃｏｒｒｐｕｔ（"）＝ｃｏｒ
ｒｐｕｔ（!）的模拟器!

，使诚实参与方的输入｛狓犻｜犻ｃｏｒ
ｒｐｕｔ（"）｝，满足：

ＲＥＡＬＧ，"｛κ；｛狓犻｜犻ｃｏｒｒｐｕｔ（"）｝｝
　　ＩＤＥＡＬ#

，
!

｛κ；｛狓犻｜犻ｃｏｒｒｐｕｔ（!）｝｝，
则称可验证混淆电路分享方案Ｇ在恶意敌手模型
下安全地实现了理想函数#．

文献［１５］中证明了ＴｈｒｅｅＨａｌｖｅｓ混淆电路技
术在半诚实敌手模型下是安全的，具有正确性、隐私
性、不经意性以及可认证性．因此，可以根据Ｔｈｒｅｅ
Ｈａｌｖｅｓ混淆电路技术推得本节提出的可验证混淆
电路分享方案的安全性．这里所说的安全性是半诚
实敌手下安全的，也就是说假设敌手会遵循协议完
成混淆电路生成和分析工作．另外，假设可验证随机
比特技术的实现是通过#ａｂｉｔ实现，安全性证明过程
可参照文献［２７］，这里不再详述．

接下来分别考虑恶意犘犃和恶意犘犅这两种情
况，通过理想现实模拟的方法证明定理１．

情况１（犘犃恶意）．假设概率多项式时间敌手"

腐化了参与方犘犃，可以构造一个模拟器!

，既内部
执行一个敌手"装置来模拟犘犃，也模拟诚实参与方
犘犅的行为，模拟器!通过访问一个理想函数#来
分析犳．

根据可验证混淆电路方案Ｇ的四个算法，模拟
器!的模拟行为描述如下．

混淆算法．!模拟生成并记录犘犃和犘犅持有的
所有信息，包括布尔电路犳的结构信息，具有ＲＴＣ
ＣＲ属性的哈希函数犎，全局密钥Δ犃，各输入线路
的０标签集合、各掩码随机比特份额以及掩码随机
比特份额密钥，通过理想乘法三元组算法Ｔｒｉｐｌｅ获
得的与门输出线路的掩码比特分享份额，以及通过
#ａｂｉｔ获得的验证ＭＡＣ值集合；

然后，!接受敌手"构造的混淆电路份额［犌］犃，
!模拟犘犅生成混淆电路份额［犌］犅．
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标签映射算法．!接受敌手"发送来的所有信
息，使用输入狔··＝０来模拟犘犅参与输入线路标签映
射过程，生成并发送犘犅输入线路的掩饰值给敌手
"．另外，!接受敌手"发送的犘犃输入线路掩饰值，
并通过混淆算法获得的线路掩码值恢复得到犘犃输
入线路真值，然后发送给理想函数#得到计算结果
犳（狓，狔）．

电路分析算法．!接受敌手"发送的所有信息，
使用相同输入狔··＝０来模拟犘犅参与混淆电路分析
过程，恢复完整混淆电路结构并计算输出线路值的
标签集合．

真值映射算法．!模拟犘犅使用标签分析算法犱
获得输出线路对应掩饰值，如果获取掩饰值成功，说
明电路分析算法得到的输出线路标签集合是有效标
签，!计算犳（狓，０），与对应线路掩码异或获得掩饰
值形式，作为输出掩饰值发送给敌手"

；否则，说明
电路分析过程错误，发送报错终止信息给敌手"．

根据模拟证明方法原理，通过建立一系列混合
模型来证明本方案在现实世界与理想世界执行的不
可区分性．在混合模型中，第一个模型是现实执行情
形，最后一个模型是理想世界的执行情形．

混合模型１．!模拟生成并记录犘犃和犘犅持有的
信息．!模拟诚实参与方犘犅使用在现实执行中的真
实输入狔来参与现实协议执行情形．

混合模型２．!模拟执行混淆算法，其他行为与
混合模型１一致．

Ｔｒｉｐｌｅ和#ａｂｉｔ是理想算法和函数，因此，敌手"

在混合模型２和混合模型１的视图中，都是随机比
特值或随机字符串，因此混合模型１和混合模型２
是不可区分的．

混合模型３．!模拟执行标签映射算法，其他行
为与混合模型２一致．

可验证随机比特分享技术是安全的，敌手"不
能分析得到犘犅输入线路的完整掩码信息，无法从
犘犅输入线路的掩饰值恢复其输入真值，敌手"在混
合模型３和混合模型２的视图中仍只有随机比特
值，因此这两个模型是不可区分的．

混合模型４．!模拟执行电路分析算法，其他行
为与混合模型３一致．

在混合模型４中，敌手"未接收任何信息．因
此，混合模型４和混合模型３是不可区分的．

混合模型５．!模拟执行真值映射算法，其他行
为与混合模型４一致．

ＴｈｒｅｅＨａｌｖｅｓ混淆电路技术是安全的，具有隐

私性和可认证性．如果敌手"在混合模型２中发送
的是根据已有信息构造的正确混淆电路份额［犌］犃，
那么敌手"可以收到输出线路掩饰值，因为不知道
输出线路完整掩码信息，所以在敌手"的视图中输
出线路掩饰值是随机比特值，此时与混合模型３中
的视图一致．如果敌手"在混合模型２中发送的是
部分伪造的混淆电路份额［犌］犃，那么将收到报错信
息，但是敌手仅持有混淆电路份额［犌］犃，无法推测!

在分析完整混淆电路的哪部分导致最后结果的分析
错误，此时敌手没有获得额外的信息用于推测!的
模拟输入，视图仍与混合模型３一致．因此，混合模
型５和混合模型４是不可区分的．

根据混合模型的不可区分可传递性，混合模型１
和混合模型５是不可区分的，而混合模型５是理想
世界的执行情形，满足：
ＲＥＡＬＧ，"｛κ；｛狔｜狔是诚实参与方犘犅的输入｝｝
　ＩＤＥＡＬ#

，
!

｛κ；｛狔｜狔是模拟器!的模拟输入｝｝．
情况２（犘犅恶意）．假设概率多项式时间的敌手

"腐化了参与方犘犅，与情况１类似，可以构造一个
模拟器!．此时，根据可验证混淆电路方案Ｇ的四个
算法，模拟器!的模拟行为描述如下：

混淆算法．与情况１一致，!模拟生成并记录
犘犃和犘犅持有的所有信息．然后，!模拟犘犃生成混淆
电路份额［犌］犃，发送给敌手"．

标签映射算法．!接受敌手"发送来的所有信
息，使用输入狓··＝０来模拟犘犃参与输入线路标签映
射过程，生成并发送布尔电路所有输入线路的掩饰
值给敌手"．另外，!接受敌手"发送的犘犅输入线路
掩饰值，并通过混淆算法获得的线路掩码值恢复得
到犘犃输入线路真值，然后发送给理想函数#得到计
算结果犳（狓，狔）．

电路分析算法．敌手"恢复完整混淆电路结构
并计算输出线路值的标签集合．

真值映射算法．如果!接收到来自敌手"的输
出线路掩饰值，那么根据持有的两个参与方信息恢
复输出线路掩码，与输出线路掩饰值异或得到输出
真值．否则，直接终止．

类似地，针对情况２，建立混合模型如下：
混合模型１．!模拟生成并记录犘犃和犘犅持有的

信息．!模拟诚实参与方犘犃使用在现实执行中的真
实输入狓来参与现实协议执行情形．

混合模型２．!模拟执行混淆算法，其他行为与
混合模型１一致．

与情况１同理，混合模型１和混合模型２是不
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可区分的．
混合模型３．!模拟执行标签映射算法，其他行

为与混合模型２一致．
可验证随机比特分享技术是安全的，敌手"不

能分析得到犘犃输入线路的完整掩码信息，接收的标
签集合都是随机字符串形式，敌手"在混合模型３
的视图中仍为随机比特值或随机字符串，因此混合
模型３和混合模型２是不可区分的．

混合模型４．!模拟执行电路分析算法，其他行
为与混合模型３一致．

在混合模型４中，敌手"恢复完整的混淆电路
结构并分析．ＴｈｒｅｅＨａｌｖｅｓ混淆电路技术是安全
的，具有隐私性、不经意性，敌手"无法根据完整的
混淆电路结构以及输入线路掩饰值的标签集合推测
犘犃的输入真值．因此，混合模型４和混合模型３是
不可区分的．

混合模型５．!模拟执行真值映射算法，其他行
为与混合模型４一致．

可验证随机比特分享技术是安全的，敌手"可
以验证并恢复得到输出线路掩码，计算得到输出真
值，这与现实情形一致．因此，混合模型５和混合模
型４是不可区分的．同理，根据混合模型的不可区分
可传递性，混合模型１和混合模型５是不可区分的，
而混合模型５是理想世界的执行情形，满足：
ＲＥＡＬＧ，"｛κ；｛狓｜狓是诚实参与方犘犃的输入｝｝
　　ＩＤＥＡＬ#

，
!

｛κ；｛狓｜狓是模拟器!的模拟输入｝｝．
证毕．

３３　复杂度分析
ＴｈｒｅｅＨａｌｖｅｓ混淆电路技术［１５］中标签之间仍

具有固定异或偏移量，因此在本节提出的可验证混
淆电路分享方案中，ＸＯＲ门仍是“零开销”的．与门
的总通信量主要由混淆电路中的与门数量决定，每
个与门的混淆结构大小为１．５κ＋２犱．其中，犱是控
制比特矩阵犚的压缩加密形式的行维度．在本文中
默认两个参与方均知晓布尔电路中所有布尔门的类
型，因此犱＝２．

表２总结了已有的可验证混淆电路分享方案的
计算复杂度与通信复杂度，并与所提出的方案进行
了对比．经分析表明，本方案计算完整电路的通信复
杂度为（１．５κ＋２犱）｜犆｜＋κ（｜犐｜＋｜犗｜），其中｜犆｜表
示电路中与门的数量，κ表示安全参数，｜犐｜表示电
路输入线路数量，｜犗｜表示电路输出线路数量．本方
案的计算复杂度主要由哈希计算的次数决定，为一个
与门构造混淆结构需计算６次哈希函数，分析其混

淆结构需计算３次哈希函数，因此总计算复杂度为
９κ｜犆｜．与文献［２７］相比，本方案优化了约２．５κ｜犆｜；
与文献［２８］相比，本方案优化了约０．５κ｜犆｜．在网络
条件受限的情况下，本文提出的方案是有意义的，可
以通过文献［１５］的实验分析总结得到．

表２　可验证混淆电路分享方案复杂度对比表
协议 混淆电路技术计算复杂度 通信复杂度

ＷＲＫ１７［２７］ ＦｒｅｅＸＯＲ［１２］ ６κ｜犆｜４κ｜犆｜＋κ（｜犐｜＋｜犗｜）
ＫＲＲＷ１８［２８］ ＨａｌｆＧａｔｅｓ［１４］ ６κ｜犆｜２κ｜犆｜＋κ（｜犐｜＋｜犗｜）
本方案 ＴｈｒｅｅＨａｌｖｅｓ［１５］ ９κ｜犆｜ （１．５κ＋２犱）｜犆｜＋

κ（｜犐｜＋｜犗｜）

４　高效安全两方计算协议
４１　合作式流程设计方案
４．１．１　方案概述

安全两方计算协议的传统流程划分为五个阶
段，分别是函数无关预处理阶段、函数相关预处理阶
段、输入预处理阶段、电路分析阶段以及输出阶段．
两个参与方一般分别担任混淆方和计算方的角色．
混淆方为布尔电路的每个布尔门真值表生成对应的
混淆表．计算方根据电路拓扑结构逐门分析混淆表，
直至获得输出结果．

在函数无关预处理阶段，两方获得生成混淆电
路所需要的前置信息，例如各线路掩码份额等．在函
数相关预处理阶段，担任混淆方角色的参与方根据
布尔电路的拓扑结构生成混淆电路．具体的，混淆方
为布尔电路中每个布尔门对应的真值表生成一张混
淆表，混淆表的每一行与两条门输入线路的０／１比
特值可能组合相关，在混淆表中布尔值都以标签的
形式表示（０标签和１标签），标签一般是一个随机字
符串．在输入预处理阶段，两方通信获得电路输入线
路标签集合中与输入线路真值对应的标签子集合．在
电路分析阶段，计算方使用输入线路所取真值对应
的标签，对混淆电路进行逐门分析．具体的，计算方
使用布尔门两条输入线路分别对应的标签，对混淆
表进行逐行分析，有且仅有一个门输出线路的标签
（０标签或１标签）能够被计算方得到．直到分析得
出电路输出线路的标签．在输出阶段，混淆方揭示电
路输出标签与输出真值的对应关系，获得输出结果．

在掩码技术［１０］中，计算方可以通过掩饰值定位到
混淆表中的某一行，不再需要对混淆表进行逐行分析．
因此，在基于混淆电路技术的两方安全计算协议中，
混淆方生成混淆电路的计算复杂度一般要比计算方
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分析混淆电路的计算复杂度高．以ＴｈｒｅｅＨａｌｖｅｓ［１５］．
混淆电路技术为例，混淆方为１个与门生成混淆表
需要调用６次哈希函数，计算方分析与门的混淆表
只需要调用３次哈希函数．在这一示例中，因为计算
压力主要集中在哈希计算上，所以忽略了有关异或
等计算操作的描述．

综上，基于混淆电路技术的安全两方计算协议
存在计算复杂度不平衡的问题．针对这一问题，本节
设计了一个合作式协议流程设计方案，在两个参与
方之间分摊计算压力，提升实例化协议的效率．在该
方案中，两个参与方同时担任混淆方和计算方这两
个角色，共同完成混淆电路的生成和分析过程，从而
实现将函数相关预处理阶段和电路分析阶段的总计
算压力分摊到两个参与方上，提升实例化协议的实
现效率．

首先，根据电路的大小，将完整的电路划分成前
半电路和后半电路这两个子电路，这里主要根据与
门的数量划分（异或门“零开销”）．然后，在协议相关
预处理阶段，两个参与方分别为前半电路和后半电
路生成混淆子电路；在电路分析阶段，由后半电路
的混淆方完成前半电路的混淆子电路分析任务，
由前半电路的混淆方完成后半电路的混淆子电路分
析任务．

仍以ＴｈｒｅｅＨａｌｖｅｓ［１５］混淆电路技术为例，假设
电路规模为｜犆｜，安全参数为κ，混淆方计算复杂度
达６κ｜犆｜，计算方的计算复杂度达３κ｜犆｜．结合合作
式流程设计方案之后，两方的计算复杂度分别达
４．５κ｜犆｜，分摊了计算压力．类似的，本协议流程方
案可以适配到基于ＦｒｅｅＸＯＲ［１２］、ＨａｌｆＧａｔｅｓ［１４］等
混淆电路技术实现的安全两方计算协议当中．

在该方案中，两个参与方分别生成和分析前半
电路和后半电路的混淆子电路，如何将前半电路的
输出线路值映射到后半电路的混淆子电路输入线路
的标签是一个关键问题．基于可验证随机比特分享
技术实现的掩码技术可以解决这一问题．在该技术
中，门的各线路标签的下角标仅作为掩饰值来定位
混淆行，与真实的比特值不是对应的．掩饰值是真实
比特值的加密形式，因此可以直接暴露给计算方．计
算方完成前半电路的混淆电路分析工作以及后半电
路的混淆电路生成工作．计算方可以在本地实现前
半电路输出线路掩饰值与后半电路输入线路标签的
对应．
４．１．２　具体构造

假设前半电路的输出线路集合表示为犗Ｆｒｏｎｔ，后

半电路的输入线路集合表示为犐ｂｅｈｉｎｄ．其中，犗Ｆｒｏｎｔ和
犐ｂｅｈｉｎｄ集合的大小是一样的，即对应相同的电路中间
线路．另外，犌表示犆的一个混淆电路，协议中的两
个参与方分别表示为犘犃和犘犅，安全两方计算协
议的通用五阶段表示为五元组（ＦｕｎｃＩｎｄｅ，ＦｕｎｃＤｅ，
ＩｎｐｕｔＰｒｅ，Ｅｖａｌ，Ｏｕｔｐｕｔ）．

另外，在协议中使用的承诺方案表示为一个两
元组（Ｃｏｍ（·），ＯｐｅｎＣｏｍ（·）），其中Ｃｏｍ（·）表示
承诺算法方对括号中的内容生成一份承诺，Ｏｐｅｎ
Ｃｏｍ（Ｃｏｍ（·））表示承诺方将承诺Ｃｏｍ（·）的内容
公开，由接收方验证承诺Ｃｏｍ（·）的正确性，如果相
等，则接收方接受承诺；否则，接收方拒绝承诺．

图４　合作式协议流程图

合作式协议流程如图４所示，具体描述如下：
１．在函数无关预处理阶段ＦｕｎｃＩｎｄｅ，犘犃和犘犅生成混淆

电路需要的信息，如基于ＯＴ技术为布尔电路各线路生成随
机掩码份额及其相应的验证值、为输入线路生成０／１比特值
对应的标签对等；

２．在函数相关预处理阶段ＦｕｎｃＤｅ，犘犃为前｜犆｜／２电路
构造一个混淆电路犌１，并为输出线路集合犗Ｆｒｏｎｔ中各输出线
路可取的比特值与相应标签生成一对承诺（Ｃｏｍ（０，犔０），
Ｃｏｍ（１，犔１）），将混淆电路犌１和相应承诺对发送给犘犅；犘犅为
后｜犆｜／２电路构造一个混淆电路犌２，并为输出线路集合犗
中各输出线路可取的比特值与相应标签生成一对承诺
（Ｃｏｍ（０，犔′０），Ｃｏｍ（０，犔′１）），将混淆电路犌２和相应承诺对发
送给犘犃；

３．在输入相关预处理阶段ＩｎｐｕｔＰｒｅ，犘犃将输入线路掩饰
值集合对应的单标签集合发送给犘犅．电路输入线路集合犐
就是前｜犆｜／２电路的输入线路集合．其中，犘犃的各输入线路
真值掩饰形式对应的标签由犘犃直接发送给犘犅，犘犅的各输入
线路真值掩饰形式对应的标签由与犘犃通信交互获得；

４．在电路分析阶段Ｅｖａｌｕａｔｅ，犘犅首先基于在步骤３获
取的电路输入线路集合犐对应的标签，分析在步骤２获取的
混淆电路犌１，得到一组前半电路的输出线路集合犗Ｆｒｏｎｔ对应
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的标签．其中，输出线路集合犗Ｆｒｏｎｔ中各输出线路犗犻对应掩饰
值狏犻通过验证ＯｐｅｎＣｏｍ（Ｃｏｍ（狏犻，犔狏犻））后获得．集合犗Ｆｒｏｎｔ和
犐ｂｅｈｉｎｄ是一致的．犘犅将犗Ｆｒｏｎｔ中各线路的真值的掩饰形式对应
的混淆电路犌２输入线路标签集合发送给犘犃；犘犃使用这一组
标签分析在步骤２获取的混淆电路犌２，得到一组后半电路
输出线路集合，即电路输出线路集合犗中各输出线路的
标签；

５．在输出阶段，输出线路集合犗中各输出线路犗犻对应
掩饰值狏犻通过ＯｐｅｎＣｏｍ（Ｃｏｍ（狏犻，犔狏犻））获得，然后犘犅公开
集合犗中各输出线路的掩码值，犘犃和犘犅分别基于掩码值恢
复得到电路的输出真值．

合作式协议流程设计方案的前提假设是两个参
与方已知完整电路的拓扑结构．合作式协议流程设
计方案可以实现两个参与方之间计算压力的分摊，
在计算复杂电路的过程中，不会有其中一方因为计
算压力大而成为瓶颈．在恶意场景下，因为前半混淆
电路的分析要早于后半混淆电路，关于前半电路分
析的正确性检查可以与后半混淆电路的分析过程并
行完成，如果检查到错误，协议可以提前终止，不必
等后半混淆电路分析的完成．

本流程设计方案根据电路的大小进行了子电路
的划分．基于ＦｒｅｅＸＯＲ［１２］技术实现的安全两方计
算协议能够实现异或门计算和通信“零开销”，即无
需交互，通过本地进行简单的逻辑计算就可以完成
计算．如果完整电路中与门的数量要在电路中分布
集中在后半电路，那么合作式协议流程设计方案无
法发挥作用．在这种情况下，本方案可以稍加改进，
选择根据电路中与门的数量来划分前半电路和后半
电路，让两个子电路中的与门数量大致相等，从而实
现计算压力的分摊．因此，两方需要在计算前已知电
路的拓扑结构．
４２　协议设计

本节设计了一个基于混淆技术的高效安全两方
计算协议．通过合作式协议流程设计方案，本协议中
将计算压力分摊到两个参与方；通过第三节提出的
可验证混淆电路分享方案，本协议牺牲了部分参与
方的计算复杂度，而且能够抵抗恶意敌手的选择失
败攻击．因此，协议实例可以提升效率．

本协议包括两个参与者，分别表示为犘犃和犘犅．
协议的具体步骤描述如下：

步骤１．函数无关预处理阶段ＦｕｎｃＩｎｄｅ，为了后续的混
淆电路生成和分析任务，犘犃和犘犅需要完成如下工作．

１．生成全局密钥Δ犃／Δ犅以及线路密钥集合；
２．通过可验证随机比特方案#ａｂｉｔ，为电路输入线路、与

门输出线路生成掩码比特分享份额以及验证ＭＡＣ值集合；
３．通过Ｂｅａｖｅｒ三元组方案Ｔｒｉｐｌｅ，为与门的输出线路

生成掩码运算比特分享份额；
４．犘犃为前｜犆｜／２电路的输入线路集合随机选取０标

签集合，犘犅为后｜犆｜／２电路的输入线路集合随机选取０标签
集合．

步骤２．函数相关预处理阶段ＦｕｎｃＤｅ．
１．犘犃和犘犅通过第３．１．２节的算法Ｇａｒｂｌｅ，为前｜犆｜／２

电路构造一个混淆电路犌１，其中，犘犃生成混淆份额［犌１］犃并
发送给犘犅，犘犅本地持有混淆份额［犌１］犃；

２．犘犃和犘犅通过第３．１．２节的算法Ｇａｒｂｌｅ，为后｜犆｜／２
电路构造一个混淆电路犌２，其中，犘犅生成混淆份额［犌２］犅并
发送给犘犃，犘犃本地持有混淆份额［犌２］犃，这里需要注意的
是，犘犅需基于自己的全局密钥Δ犅来生成［犌２］犅，也就是说犘犃
和犘犅在Ｇａｒｂｌｅ流程中角色互换．

步骤３．输入相关预处理阶段ＩｎｐｕｔＰｒｅ．
１．犘犃和犘犅通过Ｏｐｅｎ（·，…）验证输入线路掩码随机比

特份额的正确性，分别本地生成自己对应的输入线路掩饰
值，发送给另一方；

２．犘犃将与电路输入线路集合犐中各输入线路真值的掩
饰形式对应的标签发送给犘犅，电路输入线路集合犐就是前｜
犆｜／２电路的输入线路集合．

步骤４．电路分析阶段Ｅｖａｌｕａｔｅ．
１．犘犅恢复得到完整的混淆电路结构犌１，使用在步骤３

获取的输入线路集合犐对应的标签集合，通过第３．１．２节的
算法Ｅｖａｌ，分析犌１，得到一组前｜犆｜／２电路的输出线路集合
犗Ｆｒｏｎｔ中各输出线路的标签以及掩饰值；

２．犘犅将犗Ｆｒｏｎｔ集合中各线路的掩饰值以及各掩饰值对
应到后｜犆｜／２电路输入线路标签集合发送给犘犃，另外前
｜犆｜／２电路的与门输出掩饰值也发送给犘犃；

３．犘犃恢复得到完整的混淆电路结构犌２，使用来自犘犅
的后｜犆｜／２电路输入线路对应标签集合，通过第３．１．２节的
算法Ｅｖａｌ，分析犌２，得到一组后｜犆｜／２电路的输出线路集合
犗，即完整电路输出集合中各线路的标签以及相应掩饰值．
同时，犘犃基于可验证随机比特技术的异或同态属性，对接收
到的前｜犆｜／２电路掩饰值计算的正确性进行验证，具体验证
过程与文献［２７］一致，如果前｜犆｜／２电路正确性检验过程发
现错误，则直接终止协议．

步骤５．输出阶段Ｏｕｔｐｕｔ．
１．犘犃和犘犅通过第３．１．２节的算法Ｄｅｃｏｄｅ获得集合犗

中各输出线路真值，犘犅公开集合犗中各输出线路的掩码值；
２．犘犅基于可验证随机比特技术的异或同态属性，对接

收到的后｜犆｜／２电路掩饰值计算的正确性进行验证，同样
地，具体验证过程也与文献［２７］一致，基于可验证随机比特
分享技术和桶联合验证技术［３２］实现．如果后｜犆｜／２电路的
正确性检验过程出现了错误，则直接终止协议．如果正确性
验证通过，则通过算法Ｄｅｃｏｄｅ获得的输出线路真值．
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４３　安全性分析
定理２．　恶意模型的安全性．如果犎是一个

具有ＲＴＣＣＲ属性的哈希函数，那么第４．２节提出
的协议π能以（Ｔｒｉｐｌｅ，#ａｂｉｔ，Ｃｏｍ）混合模型安全地
计算电路犳，并抵抗具有多项式时间内可计算能力
的恶意敌手"攻击．

证明．　附录１给出了第４．１节合作式协议流程
设计方案的安全性分析．对于协议π，假设现实世界中
的恶意敌手"控制的参与方集合为ｃｏｒｒｐｕｔ（"），理
想世界中的敌手!控制的参与方集合为ｃｏｒｒｐｕｔ
（
!

），理想函数#是电路犳的理想执行．如果对于现
实世界中任意一个敌手"

，存在一个满足ｃｏｒｒｐｕｔ
（
"

）＝ｃｏｒｒｐｕｔ（!）的模拟器!

，使对于诚实参与方的
输入｛狓犻｜犻ｃｏｒｒｐｕｔ（"）｝，满足：

ＲＥＡＬπ，"｛κ；｛狓犻｜犻ｃｏｒｒｐｕｔ（"）｝｝
　　ＩＤＥＡＬ#

，
!

｛κ；｛狓犻｜犻ｃｏｒｒｐｕｔ（!）｝｝，
则称协议π在恶意敌手模型下安全地实现了理想函
数#．

接下来分别考虑恶意犘犃和恶意犘犅两种情形，
通过理想现实模拟的方法证明定理３．

情况１（犘犃恶意）．假设拥有多项式时间计算能
力的敌手"腐化了参与方犘犃，然后构造一个模拟器
!

，既内部执行一个敌手"装置来模拟犘犃，也模拟诚
实参与方犘犅的行为，模拟器!通过访问一个理想函
数#来分析（犳，犳前１／２）．

根据协议流程，模拟器!行为描述如下：
步骤１．!模拟生成并记录犘犃和犘犅持有的信息，具体

包括如下内容：
１．全局密钥（Δ犃，Δ犅）以及线路密钥集合；
２．#ａｂｉｔ发给两个参与方的电路输入线路、与门输出线

路的掩码比特分享份额以及验证ＭＡＣ值集合；
３．Ｂｅａｖｅｒ三元组方案Ｔｒｉｐｌｅ发给两个参与方的与门输

出线路生成掩码运算比特分享份额；
４．前｜犆｜／２电路的输入线路的０标签集合和后｜犆｜／２

电路的输入线路集合比特值０的标签集合．
步骤２．!接受所有内部敌手装置发送的信息，使用输

入０来模拟犘犅参与混淆电路生成过程，发送生成的后半电
路混淆分享份额给犘犃．

步骤３．!接受敌手"发送的犘犃输入线路掩饰值，并通
过预处理阶段获得的线路掩码值恢复得到犘犃输入线路真
值，然后发送给#得到：

狕＝犳（狓，狔）和狕１／２＝犳前１／２（狓，狔）．
步骤４．!接受所有内部敌手装置发送的信息，也使用

输入狔··＝０来模拟犘犅参与混淆电路分析过程．关于前半电

路的输出线路集合，!计算犳前１／２（狓，０），与对应线路掩码异
或获得掩饰值形式，作为输出掩饰值发送给敌手"．

步骤５．!接受所有内部敌手装置发送的信息，模拟犘犅
的行为．如果一个诚实参与方发现错误终止，那么!也模拟
终止．如果没有终止，!通过预处理阶段生成的信息以及敌
手"发来的信息，计算得到敌手"的输入值狓，发送给#．

根据模拟证明方法原理，如果在现实执行中，半
诚实敌手"的输出与诚实参与方犘犅输出联合视图
与在理想世界协议的执行过程中!与参与方犘犅的
输出联合视图是不可区分的，即满足：

ＲＥＡＬπ，"｛κ；｛狓犻｜狓犻｛犘犃｝｝｝
　　ＩＤＥＡＬ#

，
!

｛κ；｛狓犻｜犻｛犘犃｝｝｝，
则称此协议在恶意敌手模型下安全地实现了理想函
数#

，可以说明犘犃是恶意的情况下π协议是安全
的．其中，诚实输入狓犻＝狔．

具体的，需要通过建立一系列混合模型来证明
该结论．在混合模型中，第一个模型是协议的现实执
行情形，最后一个模型是理想世界中协议的执行情
形．如果各相邻的混合模型是不可区分的，那么通过
混合模型之间的传递性可以递推得到混合模型１与
混合模型３之间的不可区分性．

混合模型１．!模拟诚实参与方犘犅使用在现实
执行中的真实输入狔来参与现实协议执行情形．同
时，函数无关预处理阶段的信息都由!模拟生成．

混合模型２．!接受敌手"发送的犘犃输入掩饰
值，并通过预处理阶段获得的线路掩码值恢复得到
犘犃输入线路真值，其他行为与混合模型１一致．如
果参与方犘犅在协议的任意步骤发生终止，那么!发
送终止信息给#

；否则，发送犘犃输入真值给#．
根据上述描述，可以发现敌手"在混合模型１

和混合模型２的视图中，所有线路真值都是掩饰值
形式或随机字符串形式，因此两个视图是一致的．根
据定理１，可以推得犘犅在混合模型１和混合模型２
中的输出信息是不可区分的．

混合模型３．!模拟诚实参与方犘犅使用狔··＝０
来参与协议，关于前半电路的输出线路集合，!计算
犳前１／２（狓，０），与对应线路掩码异或获得掩饰值形式，
作为输出掩饰值发送给敌手"

，并忽略敌手"的信
息，其他行为与混合模型２中一致．

敌手"本地关于诚实参与方犘犅输入的信息是
随机字符串形式的标签以及掩饰形式，敌手"在混
合模型２和混合模型３中的视图应是一致的．在混
合模型２中，敌手"可能随意构造混淆结构［犌１］犃和
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［犌２］犃来影响后续计算的正确性，或者执行可选择
失败攻击，即构造错误的［犌１］犃和［犌２］犃，然后通过
参与方犘犅在分析过程中因出现分析错误而终止的
情况，分析得到犘犅的输入．

因为在第３．１节的可验证混淆电路分享方案
中，线路掩码是分享形式的，在混淆电路的生成和分
析过程中，各布尔门输出线路掩码不被任何参与方
知晓．如果"发送的混淆结构中包含错误的掩码份
额，参与方犘犅可以通过验证函数Ｏｐｅｎ检验到该错
误．即使错误没有被检验到，由于协议引入了正确性
检查机制，因此参与方犘犅可以在协议的分析阶段终
止．但"不知道完整的掩码信息，也就不知道有关混
淆行的位置信息，无法分析得到终止错误信息是对
应于哪一混淆行，也就无法得知犘犅的输入信息．因
此，混合模型２中的终止情况不会让敌手"的视图
包含掩饰值集合与随机字符串以外的信息．根据混
合模型的不可区分可传递性，混合模型１和混合模
型３是不可区分的，而混合模型３是理想世界的执
行情形，满足：

ＲＥＡＬπ，"｛κ；｛狓犻｜狓犻｛犘犃｝｝｝
　　ＩＤＥＡＬ#

，
!

｛κ；｛狓犻｜犻｛犘犃｝｝｝．
情况２（犘犅恶意）．假设拥有多项式时间计算能

力的敌手"腐化了参与方犘犅，然后构造一个模拟器
!

，既内部执行一个敌手"装置来模拟犘犅，也模拟诚
实参与方犘犃的行为，模拟器!通过访问一个理想函
数#来分析（犳，犳前１／２，犳后１／２）．根据协议流程，模拟器
!的具体行为描述如下：

步骤１．!模拟生成并记录犘犃和犘犅持有的信息，具体
包括如下内容：

１．全局密钥（Δ犃，Δ犅）以及线路密钥集合；
２．#ａｂｉｔ发给两个参与方的电路输入线路、与门输出线

路的掩码比特分享份额以及验证ＭＡＣ值集合；
３．Ｂｅａｖｅｒ三元组方案Ｔｒｉｐｌｅ发给两个参与方的与门输

出线路生成掩码运算比特分享份额；
４．前｜犆｜／２电路的输入线路０标签集合和后｜犆｜／２电

路的输入线路０标签集合．
步骤２．!接受所有内部敌手装置发送的信息，也使用

输入为０来模拟犘犃参与混淆电路生成过程，发送生成的前
半电路混淆分享份额给犘犅．

步骤３．!接受敌手"发送的犘犅输入线路掩饰值，并通
过预处理阶段获得的线路掩码值恢复得到犘犅的输入线路真
值，然后发送给#

，得到：
狕＝犳（狓，狔），犳前１／２（狓，狔），犳后１／２（犳前１／２（狓，狔））．
步骤４．!接受所有内部敌手装置发送的信息，也使用

输入狓··＝０来模拟犘犃参与混淆电路分析过程．关于后半电
路的输出线路集合，!计算犳后１／２（犳前１／２（０，狔）），与对应线路

掩码异或获得掩饰值形式，作为输出掩饰值发送给敌手"．
步骤５．!接受所有内部敌手装置发送的信息，模拟犘犃

的行为．如果一个诚实参与方犘犃发现错误终止，那么!也模
拟终止．如果没有终止，!通过预处理阶段生成的信息以及
敌手"发来的信息，计算得到敌手"的输入值狔以及前半电
路理想函数输出值犳前１／２（狓，狔），发送给#．

如果在现实协议执行过程中，敌手"的输出与
诚实参与方犘犃输出组成的联合视图与在理想世界
协议的执行过程中!与诚实参与方犘犃的输出联合
视图的概率分布是不可区分的，则称此协议在恶意
敌手模型下安全地实现了理想函数#

，可以说明犘犅
是恶意的情况下π协议是安全的．其中，输入狓犻＝
狓．与情况１一样，通过建立一系列混合模型来证明
该结论．

混合模型１．!模拟诚实犘犃使用真实输入狓来
参与现实协议执行情形．同时，函数无关预处理阶段
的信息都由!模拟生成．

混合模型２．!接受敌手"发送的犘犅输入线路
掩饰值，并通过预处理阶段获得的线路掩码值恢复
得到犘犅输入线路真值，其他行为与混合模型１一
致．如果参与方犘犃在协议的任意步骤发生终止，那
么!发送终止信息给#

；否则，发送犘犅输入线路真
值给#．

根据上述描述，可以发现敌手"在混合模型１
和混合模型２的视图中，所有线路真值仍是掩饰值
形式或随机字符串形式，因此两个视图是一致的．根
据定理１，可以推得犘犅在混合模型１和混合模型２
中的输出信息是不可区分的．

混合模型３．!模拟诚实参与方犘犃使用狓··＝０
来参与协议，关于后半电路的输出线路集合，!计算
犳后１／２（犳前１／２（０，狔）），与对应线路掩码异或获得掩饰
值形式，作为输出掩饰值发送给敌手"

，并忽略其返
回信息，其他行为与混合模型２一致．

敌手"本地关于诚实参与方犘犅输入的信息是
随机字符串形式的标签以及掩饰形式，敌手"在混
合模型２和混合模型３中的视图应是一致的．在混
合模型２中，敌手"可能随意构造混淆结构［犌１］犅和
［犌２］犅来影响后续计算的正确性和隐私性．

与情况１同理，犘犃可以通过验证函数Ｏｐｅｎ检
验到该错误，正确性验证过程中发生终止也不会让
敌手"得知输入信息．

因此，混合模型２中的终止情况不会让敌手"

的视图包含掩饰值集合与随机字符串以外的信息，
混合模型２和混合模型３是不可区分的．根据混合
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模型的不可区分可传递性，混合模型１和混合模型
３是不可区分的，满足：

ＲＥＡＬπ，"｛κ；｛狓犻｜狓犻｛犘犅｝｝｝
　　ＩＤＥＡＬ#

，
!

｛κ；｛狓犻｜犻｛犘犅｝｝｝．
根据情况１和情况２的结论，协议π可以在恶

意敌手模型下安全地计算电路犳． 证毕．
４４　复杂度分析

在第４．２节的步骤４的２～３中，为了让犘犃能
够基于前半电路的输出结果分析后半电路的混淆电
路，犘犅需要在本地完成从前半电路的输出线路集合
犗Ｆｒｏｎｔ到后半电路的输入线路集合犐ｂｅｈｉｎｄ的标签映射
工作，然后将对应集合犐ｂｅｈｉｎｄ的标签集合发送给犘犃．
因为本协议的合作式协议流程设计方案是基于掩码
技术实现的，犘犅能够获知输出线路的真值的掩饰值
形式，所以标签映射工作是简单的比特值标签映
射，这一部分的计算复杂度可忽略．因为要发送额外
的标签集合，通信复杂度有额外的犗（犐ｂｅｈｉｎｄ）开销，总
通信复杂度达犗（｜犆｜＋｜犐｜＋｜犗｜＋｜犐ｂｅｈｉｎｄ｜）．因为
部分线路通信量的增加与完整电路大小相比是少量
的，所以本协议通信复杂度仍属于犗（｜犆｜）级别．

由第３．３节中关于本文提出的可验证混淆电路
分享方案可知，由于犱＝２，与安全参数κ相比是可
以忽略的．因此，本协议与文献［２７］的协议相比，通
信量降低了约２．５κ｜犆｜，计算复杂度增加了３κ｜犆｜；
与文献［２８］的协议相比，通信量降低了约０．５κ｜犆｜，
计算复杂度增加了３κ｜犆｜．

在同等安全级别下，相比于文献［２７］和文献
［２８］，本协议的通信复杂度得到了优化，实现了计算
压力的分摊．另外，根据文献［１５］，本协议使用的哈
希函数仅需要满足ＲＴＣＣＲ属性［１５］．与文献［２７］和
文献［２８］相比，本协议可以选择更加轻量化的哈希
函数，使得协议实例效率得到了进一步提升；并可以
根据不同的布尔电路组成，进一步优化哈希函数调
用次数．因此，总计算复杂度不大于９κ｜犆｜，基于合
作式协议流程方案，两个参与方的计算复杂度均不
大于４．５κ｜犆｜．本协议与基于可验证混淆电路分享
方案实现的协议对比总结如表３所示．

表３　可验证混淆电路分享方案复杂度对比表
协议 计算复杂度

犘犃 犘犅 通信复杂度

ＷＲＫ１７［２７］ ４κ｜犆｜ ２κ｜犆｜ ４κ｜犆｜＋κ（｜犐｜＋｜犗｜）
ＫＲＲＷ１８［２８］ ４κ｜犆｜ ２κ｜犆｜ ２κ｜犆｜＋κ（｜犐｜＋｜犗｜）
本协议 ４．５κ｜犆｜４．５κ｜犆｜ （１．５κ＋２犱）｜犆｜＋

κ（｜犐｜＋｜犗｜）＋｜犐｜ｂｅｈｉｎｄ

５　实验与分析
５１　仿真系统设计

基于本文第４节提出的安全两方计算协议，本
节实现了仿真系统，该仿真系统的系统架构如图５
所示，自上而下包括应用服务层、数据编译层、计算
协议层以及密码组件层．

图５　系统架构图
应用服务层提供了ＳＨＡ１、ＳＨＡ２５６、ＡＥＳ加

密以及３２位加法这四类算法服务，支持自定义布尔
电路的计算，具有服务可扩展性；数据编译层实现了
其他数据类型与布尔类型之间的转换处理；计算协
议层实现了第４节提出的协议，用于完成任务的安
全计算；密码组件层提供了哈希函数等密码技术，支
持计算协议层的计算．
５．１．１　测试方案

本文对仿真系统的性能进行了测试，并与Ｅｍｐ
ｔｏｏｌｋｉｔ进行对比分析．Ｅｍｐｔｏｏｌｋｉｔ［５］中实现了在恶
意敌手模型下安全且基于混淆电路的安全两方计算
协议，其可验证混淆电路方案来自文献［２７］．

测试方案包括计算时延测试、通信量测试以及
通信时延测试这三个部分，分别测试ＡＥＳ、３２位加
法、ＳＨＡ１以及ＳＨＡ２５６这四种算法，具体的测试
方法如下：

（１）计算时延测试．在每个算法计算任务的执
行过程中，将从导入数据开始到输出计算结果所用
的时间作为１次计算时延结果，基于１０种不同的输
入输出集测试１０次，取平均耗时作为最终测试结
果，单位为ｍｓ；

（２）通信量测试．记录在每个算法计算任务执
行过程中产生的通信报文规模，单位为字节；

（３）通信时延测试．在每个计算任务执行过程
中，将参与方每次通信交互的时间作为１次通信时
延结果，基于１０种不同的输入输出集测试１０次，取
平均耗时作为最终测试结果，单位为ｍｓ．
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５．１．２　测试环境
本文实现的仿真系统在操作系统ＭａｃＯＳ１１．５．１

上进行测试，处理器为ＡｐｐｌｅＭ１，内存为１６ＧＢ，编
程软件为ＣＬｉｏｎＣ／Ｃ＋＋２０２１．２，使用的编程语言
版本为Ｃ＋＋１１，编译器为Ｃｌａｎｇ１２．０．５．

５２　实验分析
在性能测试方面，将本仿真系统的安全两方计

算协议和Ｅｍｐｔｏｏｌｋｉｔ两方协议［５］围绕计算时延、
通信量以及通信时延三个指标进行了对比，测试结
果对比如图６～图９所示．

图６　ＳＨＡ１／ＳＨＡ２５６算法计算时延测试结果对比图

图７　３２位加法／ＡＥＳ算法计算时延测试结果对比图
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图８　通信量测试结果对比图（１０组平均值）

图９　通信时延测试结果对比图（１０组平均值）

在测试过程中，记两个参与方分别为Ａｌｉｃｅ和
Ｂｏｂ．在本协议层中，Ａｌｉｃｅ负责前半布尔电路的混
淆，以及后半混淆电路的恢复与分析工作，Ｂｏｂ负责

前半混淆电路的恢复与分析，以及后半布尔电路的
混淆工作．在Ｅｍｐｔｏｏｌｋｉｔ两方协议中，Ａｌｉｃｅ负责
布尔电路的混淆生成工作，Ｂｏｂ负责完整混淆电路

１５４２１１期 张宗洋等：基于可验证混淆电路的合作式安全两方计算协议
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的恢复与分析工作．测试结果分别记录了分阶段的
时延（通信量）及总时延（总通信量），包括预生成阶
段，以及协议执行的函数无关预处理阶段、函数相关
预处理阶段、输入预处理阶段、电路分析阶段以及输
出阶段这５个阶段．

在对比图中，预生成阶段Ｐｒｅ包括乘法三元组
的生成阶段、信息验证码的生成与验证阶段．Ｉｎｄｅ
指函数无关预处理阶段，Ｄｅｐ指函数相关预处理阶
段以及输入预处理阶段，Ｅｖａｌ指电路分析阶段以及
输出阶段．

为了实现合作式流程设计方案，在预生成阶段
以前，本文提出的协议还包括额外的电路划分阶段，
在参与方已知算法的布尔电路结构以后，可以在本
地完成前半电路和后半电路的划分，为了分摊两方
的计算压力，两个子电路中与门的数量大致相同．电
路划分阶段可以在协议执行之前任意时刻完成，两
方无需额外交互，不对协议执行造成影响，因此，实
验测试未包含电路划分阶段的计算时延．

（１）计算时延测试
在计算时延测试中，测试了协议五阶段的时延

以及总时延．对比图中的Ｓｕｍ包含协议五阶段总计
算时延．如图６、图７所示，与Ｅｍｐｔｏｏｌｋｉｔ相比，四
种算法的Ｐｒｅ阶段、Ｉｎｄｅ阶段和Ｄｅｐ阶段的平均计
算时延分别得到了不同程度的优化．由于计算复杂
度的增长，Ｅｖａｌ阶段的平均计算时延有较明显增长．
从算法总计算时延来看，除了在ＳＨＡ１算法中，两
方的平均计算时延增长了约５％，在ＳＨＡ２５６、３２位
加法和ＡＥＳ算法中，两方的平均计算时延分别优化
了约５％、２２％和８％．

（２）通信量测试
在通信量测试中，由于乘法三元组的生成个数

与布尔电路结构中的与门数量相关，Ｐｒｅ阶段与文
献［２７］一致．因此，仅测试了Ｉｎｄｅ阶段、Ｄｅｐ阶段和
Ｅｖａｌ阶段．Ｓｕｍ阶段指这三个阶段的总通信量．

如图８所示，在计算ＳＨＡ１等四种算法的时
候，与Ｅｍｐｔｏｏｌｋｉｔ相比，Ｉｎｄｅ阶段和Ｅｖａｌ阶段的
通信量略有增长；由于可验证混淆电路分享方案通
信复杂度的降低，Ｄｅｐ阶段的通信量有大幅度降低．
三阶段的通信量优化了约４０％～６０％．

（３）通信时延测试
在通信时延测试中，与通信量测试同理，也仅测

试了Ｉｎｄｅ阶段、Ｄｅｐ阶段和Ｅｖａｌ阶段这三个阶段
的通信时延．Ｓｕｍ指这三个阶段的总通信时延．

如图９所示，在计算ＳＨＡ１等四种算法的时
候，与Ｅｍｐｔｏｏｌｋｉｔ相比，Ｉｎｄｅ阶段平均通信时延略
有增长；由于可验证混淆电路分享方案通信复杂度
的降低，Ｄｅｐ阶段的平均通信时延有明显降低；由于
合作式流程设计方案中前半电路计算完成后需要两
方交互后再继续后半电路的计算，Ｅｖａｌ阶段的平均
通信时延明显增长．从三阶段总通信时延来看，本文
提出协议的平均通信时延优化了１％～９％．

６　结束语
本文针对基于混淆电路的安全两方计算协议通

信复杂度过高的问题，基于ＴｈｒｅｅＨａｌｖｅｓ混淆电路
技术［１５］和可验证随机比特分享技术［２７］设计了一个
新的可验证混淆电路分享方案，改进了协议流程设
计，提出了一个新的安全两方计算协议．本文证明了
该协议在恶意敌手模型下是安全的，优化了协议实
例的性能．
致　谢　感谢所有作者为本文所付出的努力，本文
四个作者贡献一致．
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附录１．
合作式流程设计方案的安全性．如果混淆电路方案Ｇ，

不经意传输方案ＯＴ以及基于可验证随机比特分享的掩码
技术是安全的，承诺方案Ｃｏｍ具有隐藏性和绑定性，那么合
作式协议流程设计方案具有正确性、隐私性、不经意性和可
认证性．

（１）正确性．在第４．１．２节描述流程的步骤２中，两个
参与方根据混淆方案Ｇ分别生成前半电路的混淆电路犌１和
后半电路的混淆电路犌２．根据定义１的描述，如果Ｇ是安全
的，那么混淆电路犌１和混淆电路犌２具有正确性．也就是说，
在流程步骤４中，犘犅分析犌１得到的前半电路输出是正确的．
犘犅在分析完犌１之后，本地完成前半电路输出值与后半电路
输入线路标签的对应工作，将后半电路输入值对应标签发送
给犘犃．因为承诺方案Ｃｏｍ具有隐藏性和绑定性，所以犘犃可
以收到正确的后半电路输入线路值对应的标签集合．在经过
第４．１．２节的步骤５之后，两个参与方可以得到完整电路的
正确输出结果．

（２）隐私性．安全的混淆电路方案Ｇ具有隐私性，因此
前半电路的混淆电路犌１和后半电路混淆电路犌１的生成与分
析过程分别是安全的．本方案中的掩码技术是基于可验证随
机比特分享份额技术实现的，任意一方不知道线路的完整掩
码，仅持有掩码份额．因此，基于定义４的安全性［２７］，如果不

公开中间线路的掩码值，犘犅在完成混淆电路犌１分析工作后，
是无法通过前半电路输出掩饰值恢复真值的．

（３）不经意性．安全的混淆电路方案Ｇ具有不经意性是
通过调用不经意传输方案ＯＴ实现的．在第４．１．２节流程步
骤２中，犘犃仅发送各输入线路的一个标签组成的标签集合
给犘犅．在步骤２之后，犘犅持有混淆电路犌１和与各输入线路
对应的１个标签．因为不经意传输方案ＯＴ是安全的，具有
隐私性和不经意性，犘犅不会知道有关输入线路的另一个标
签的任何信息，犘犃也不会知道有关犘犅输入的任何信息．在
步骤３中，犘犅能够分析得到前半混淆电路犌１的输出．但是，
输出是以掩饰值形式存在的，犘犅不会获得完整电路犆的中
间计算信息．犘犅将对应后半电路犌２各输入线路的１个标签
组成的标签集合发送给犘犃，犘犃不会知道有关完整电路的中
间输入线路另一个标签的任何信息．

（４）可认证性．因为安全的混淆方案Ｇ具有可认证性，
所以两个参与方在第４．１．２节的步骤２生成的混淆电路犌１
和犌２具有可认证性．参与方在步骤４～５分别分析得到的输
出要么是正确的子电路输出值，要么是无效输出．因此，在经
过步骤５之后，就可以判断参与方是否是通过分析犌１和犌２
获得的完整电路输出结果．
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