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摘　要　大规模网络服务系统环境中，短时的大规模用户合法行为聚集会造成系统行为异常，使得系统可用性受
到极大的损害．现有的系统异常检测方法大多适用于用户非法行为造成的系统异常．文中针对用户合法行为短时
聚集引起的系统异常问题，提出一种大规模网络服务系统行为异常敏捷感知的方法．该方法包括系统异常敏捷感
知模型和重复行为检测的Ｐｅｔｒｉ模型．基于“放大因子”的系统异常敏捷感知模型给出了系统异常的可预知性和异
常系统行为的可定位性．即如果系统会在未来的某一时刻狋２发生异常，那么狋１时刻预期系统负载值要大于系统所
能承受的最大负载值（狋２＞狋１）．而且，该模型通过行为阻滞度可确定引起系统异常的系统行为．在敏捷感知模型的
基础上，针对应用系统的异常检测，提出了基于带优先关系的颜色双变迁Ｐｅｔｒｉ网的重复行为检测模型及其系统异
常敏捷感知算法．根据单位时间内用户行为数较小变化、缓慢增长和激增三种情况进行模拟实验，实验结果表明该
方法可以有效地在系统异常发生之前提前感知，并能定位引起系统异常的系统行为．
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１　引　言
随着通信技术、网络技术、分布式计算技术等日

新月异地发展，基于网络的服务系统为满足用户需
求带来了便捷．但是，系统本身的大规模性、全方位
性、复杂性等特征越来越突出；同时，系统的用户群
体也随之呈现出规模巨大、用户需求多样化的特征．
大规模网络系统的服务能力和服务质量与大规模用
户群体的需求满足之间的矛盾也越来越凸显．尤其
是当某些扰动事件发生时，系统会吸引大规模的用
户群体以及异常行为用户（如使用抢票软件、“黄牛”
囤票软件，其本质上也是聚集大规模用户的一种形
式，只是其购票流程实现自动化）参与系统，用户群
体的刚性需求引起对资源的过度竞争和非法竞争，
从而使得系统的可用性急剧下降，系统资源和用户
资源（时间等）极大浪费．

基于网络的服务系统为了满足用户需求，新一
代软件范型不断涌现，如普适计算软件、超大规模软
件系统、网构软件等［１］．与传统计算机软件系统相
比，互联网服务系统所表现出的大规模性、开放性、
复杂性等特征，使得软件自适应对系统感知提出更
高的要求［２３］．网络系统环境的开放性可能使得大规
模网络服务软件系统在开发设计时就存在固有的缺
陷，如不可预见的用户行为增长与有限的系统负载
之间的不平衡．这些潜在缺陷会在软件系统运行时
随着用户的增加显现出来，对系统的可用性造成极
大的损害．１２３０６购票系统曾经在春节前瘫痪就是
一个典型例子．系统一开始是满足用户需求的，但是
随着用户量和用户向系统重复提交请求行为数的激
增，系统负载随之激增，导致系统性能急剧下降、甚
至崩溃．短时用户量激增以及用户施加于系统的重
复行为数激增是大规模网络服务系统的可用性造成
严重伤害的重要成因．因此，要保证系统能够在动态
开放环境下持续、高质量地提供服务，系统需要在运
行前期或是运行中提前快速感知自身异常并提供相
应地异常预防措施．然而，现有的系统状态感知或检

测研究［４５］大多考虑的是基于用户非法行为产生的系
统异常，并未考虑用户合法行为短时聚集对系统所造
成的异常；或是从系统流量、事件日志表征现象中挖
掘出异常，不能及时有效地在异常发生之前感知．

用户合法行为对系统造成异常的敏捷感知与检
测的关键在于，如何在系统异常发生之前就能快速
感知系统异常并定位异常的系统行为．本文主要有
以下贡献：

（１）针对用户量和用户向系统重复提交请求行
为数的短时激增对系统的影响，建立了系统异常的
敏捷感知模型．该模型提出了“放大因子”的概念，通
过建立“放大因子”与系统预期负载的关系模型将用
户量与用户重复提交的行为数对系统负载的影响放
大来考察系统负载的变化趋势．在狋时刻，用户提交
的正常行为数在“放大因子”的作用下所需的预期系
统负载值若超过系统所能承受的最大负载值，说明
在未来的某一时刻系统会出现异常，且异常的地方
在于该时刻所有系统行为中阻滞度比重最大的系统
行为．

（２）在敏捷感知模型的基础上，建立了系统重
复行为检测方法．通过对系统行为进行Ｐｅｔｒｉ网建
模，分析其系统Ｐｅｔｒｉ网结构，确定关键节点．通过
对关键节点设置检测机制，即利用ＰＣＤＰＮ（带优先
关系的颜色双变迁Ｐｅｔｒｉ网）对系统模型进行行为
重构，并将感知模型运用到所建立的ＰＣＤＰＮ网系
统行为模型中，提出相应的检测算法，通过实例及实
验验证该方法的有效性．

本文第２节综述系统异常感知与检测的国内外
相关研究工作；第３节阐述系统异常敏捷感知模型，
并给出该模型对异常行为的可预知性和可定位性结
论；第４节给出对实际系统中重复行为的Ｐｅｔｒｉ网检
测模型及算法；第５节给出模型实例及有效性的实
验验证；第６节给出本文工作与其他工作比较的相
关讨论；第７节给出本文的工作总结和下一步工作．

２　相关工作
为了提高软件的可用性以及系统服务的质量，

６０５ 计　　算　　机　　学　　报 ２０１７年



对软件自适应的研究现已成为关注热点．软件自适
应包括感知、决策、执行３个环节［１］．目前国内外对
感知环节的研究主要从两个方面展开：一是基于环
境上下文处理，获取和处理软件的环境信息［６］．软件
系统的开放性和动态性导致了软件环境不断的变
化，因此对环境上下文的研究也开始更多地强调环
境信息的显式化．丁博等人［７］概述了普适计算中间
件技术对上下文信息的获取方式．朱可可［８］设计了
面向环境感知的自适应中间件模型，自适应服务层
通过从传感器感知外部环境从而进行自适应选择反
馈到应用层．张慧［９］提出了面向语用网的上下文感
知系统，通过设计一个面向语用网的上下文感知系
统框架，使之可以动态地知识表达与推理，能够更加
准确地理解用户的真实意图．Ｃｈｅｎ等人［１０］将上下
文定义为环境状态和场景集合，它们分为可能影响
应用行为的上下文、由应用展现且用户对之感兴趣
的上下文两类．Ｙａｎｇ等人［１１］提出利用“建模规约
检测”的分布异步环境感知框架来检测异步动态属
性的普适计算环境．Ｃｈｅｎｇ［１２］提出了Ｒａｉｎｂｏｗ模
型，进一步将软件自适应拓展到分布环境下，通过在
结点之间建立严格的层次控制关系来实现群体自适
应．二是基于软件的监测系统，获取软件的内部状态
信息．Ｒｏｂｉｎｓｏｎ［１３］通过用户的需求分析和软件在运
行时的监测技术相结合，实现对Ｗｅｂ服务行为的监
控，保证电子商务的可用性．Ｇａｒｌａｎ等人［１４］使用探
针和量规三层监控机制来实现对软件体系结构的监
测，监测系统体系结构的变化．Ｍｉ和Ｗａｎｇ等人［１５］

针对用户请求的结构提出了一种可以快速诊断导致
系统性能下降的原因的检测方法．

从感知异常行为的角度来看，大多数的检测技
术是通过建立系统、用户或程序的正常行为轮廓，比
较和匹配被监测对象的实际行为与正常行为轮廓来
实现的［１６］．谢逸等人［１７］提出一种基于Ｗｅｂ用户访
问行为的异常检测方案，用于检测应用层上的分布
式拒绝服务攻击，并以具有非稳态流特性的大型活
动网站为例，进行应用研究．冯震［１８］提出基于建立
正常用户行为流量特征的方法，与之比对来检测可
能对网络本身或其承载的数据业务造成危害的异常
行为，并根据异常行为的特征来采取相应措施，降低
这些异常行为所造成的危害，保证网络的安全运行．
Ｈｕａｎｇ等人［１９］提出一种级联模式用于分布式网络
的在线监测异常事件．Ｌｉ等人［２０］提出异常相关性分
析方法，从全网的流量分析异常数据，揭示攻击行为

变化的相关性．
从软件系统的故障检测的角度来看，在大规模

网络环境下对分布式软件进行异常检测和故障诊断
显得十分困难［２１］．近年来故障检测的研究主要从结
点或是结构等方面开展．Ｓｍｉｔｈ等人［２２］利用贝叶斯
方法对结点数据进行降维并通过ＰＣＡ方法解析出
影响结点健康状况的主要指标，最后根据结点之间
的差异来检测故障结点．Ｂｅｒｔｉｅｒ等人［２３］提出了一种
的分层检测结构，通过将节点分成若干组，在每个组
内设置一个Ｌｅａｄｅｒ节点，负责完成对组内节点的故
障检测，并且可以根据应用程序需求通过共享服务
自适应调整服务质量．Ｓｈｉ等人［２４］也提出了一种类
似的层次结构故障检测协议，包含了不可靠的故障
检测技术服务和微处理器体系结构的一些想法，并
重点讨论了这种结构的良好的可伸缩性和灵活性．
Ｗａｎｇ等人［２５］在云计算的环境中提出了一种基于熵
的异常测试方法模型．Ｂａｓｉｌｅ等人［２６］提出带标记的
时间Ｐｅｔｒｉ网来动态的评估系统的状态和故障检测．

综上所述，现有的系统异常感知和检测主要考
虑的是用户非法行为对系统所造成的异常，而未考
虑用户合法行为对系统的影响．通过表征检测异常
的方法缺乏考虑实时预知用户合法行为对系统的可
用性造成的损害．这种影响主要是开放环境下的网
络服务系统对用户行为的不可预见性和不可控性所
造成的．而系统行为对系统本身来说应当是可控性
的．但这种可控性必须是系统尽早感知潜在异常的
发生，即系统异常的可控性是以系统对异常的可预
见性为前提．本文提出的大规模网络服务系统的异
常行为敏捷感知方法，是针对用户合法行为短时聚
集对系统行为所造成的异常，通过系统行为流程中
微小的负载变化，在系统运行前期或系统运行中提
前快速地感知系统异常行为，以达到利用系统行为
的可预见性解决用户行为的不可预见性，从而为系
统服务调整提供支持．

３　系统异常敏捷感知模型
３１　系统异常

在大多数系统运行正常情况下，系统是可以满
足用户需求的．但当某一特定时间或是受事件、其他
用户行为、环境等因素影响时，大规模网络服务系统
性能及系统行为与用户需求及用户行为容易发生不
相适配的状况，即系统异常．例如，火车票网上购票
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系统每到节假日，尤其是春节，用户群体规模急剧扩
大，系统就呈现出不堪使用的状态甚至瘫痪．

从用户使用系统的流程看，平时用户完成一次
购票过程很顺利．但是当系统并发用户量激增时，系
统资源会被占用，导致系统的流畅度下降，有些用户
会因自身原因在此次流程中的某些环节不断重复操
作（如不断刷新页面、重复提交等），这使得系统负担
加重，系统的可用性极大下降，造成系统异常．例如，
每年双十一活动时，电商平台聚集了大量的用户，有
数据表明双十一这一天用户购买物品的一系列过程
会比平常慢很多，尤其是在付款环节，用户付不了款
或是要不断重复付款操作，用户对购物过程的体验
度也比平时差．

由此可知，在系统运行中，系统负载增加主要有
两个原因，一是用户量的增加，另一个是用户提交的
请求行为数增加．而用户量和用户提交的请求行为
数的增加则是因为系统群体用户行为中有行为噪音
的存在．这种行为噪音在大规模的网络环境中具体
表现为个体用户的行为偏差会影响其他用户的行为
序列，并且这种影响会扩大到群体用户，造成群体用
户的行为偏差，最终导致系统异常．本文主要考虑用
户重复提交请求的行为偏差，并将这种具有不可控
性的行为偏差定义为放大因子，以此建立系统异常
敏捷感知模型．
３２　系统异常敏捷感知模型

定义１．　狋时刻系统中用户正常提交的总的行
为数等于用户量，即犅犳狋＝犛狋．其中犛狋表示狋时刻的
大规模网络服务系统的用户数．

定义２．　狋时刻系统中用户提交的总的行为数
犅狋，是狋时刻系统中所有用户正常提交的行为数和
重复提交的行为数的总和，即犅狋＝犅犳狋＋犅狉狋．其中
犅犳狋表示狋时刻系统中用户正常提交的总的行为数；
犅狉狋表示狋时刻系统中用户重复提交的总的行为数．

定义３．　狋时刻系统的实际负载犆狋，是用户在
当前时刻狋提交的总的行为数对应的一个系统负
载，即犆狋＝犅狋×犪．其中犪（犪１）表示一个用户提交
的一个请求行为所需要的系统行为的负载．

定义４．　系统重复行为阻滞系数β１，是狋时刻
所有用户重复提交的行为数犅狉狋占总的系统行为数
犅狋的比重，即β１＝犅狉狋／犅狋．

定义５．　系统行为阻滞系数β２，是狋时刻所有
用户正常提交的行为数犅犳狋占总的系统行为数犅狋的
比重，即β２＝犅犳狋／犅狋．

定义６．　放大因子（犖犜犚），是单位时间内用户
量和用户重复提交系统行为数的变化量，即犖犜犚狋＝

β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋．其中Δ犅狉狋表示在趋近狋时
刻的用户重复提交的总的行为数的变化量；Δ犛狋表
示在趋近狋时刻的用户数的变化量．

定义７．　狋时刻预期的系统负载犆犫狋，是用户在
当前时刻狋正常提交的总行为数在放大因子的作用
下所需要的系统负载，即犆犫狋＝犖犜犚×犅犳狋×犪．

定义８．　系统行为阻滞度狑犻狋．｛犫１，犫２，犫３，…｝
表示系统的行为序列，狋时刻系统行为犫犻总数占总
的系统行为数犅狋的比重，即狑犻狋＝∑犫犻／犅狋．如果狋
时刻系统行为犫犻的行为阻滞度最大，说明行为犫犻在
系统中是不稳定的．

假设１．　大规模网络服务系统在设计之初都
有一个自身可以承受最大的系统负载犆ｍａｘ．

假设２．　在狋２时刻，系统因Δ犛狋／Δ狋或Δ犅狉狋／
Δ狋的激增而产生异常，即当犆狋２＞犆ｍａｘ时，狋，狋＜狋２，
有ｌｉｍ
Δ狋→０
Δ犛狋／Δ狋＝∞或ｌｉｍΔ狋→０Δ犅狉狋／Δ狋＝∞．
定理１．　可预知性．在假设１、２的条件下，如果

系统在狋２时刻系统会发生异常，那么根据定义１～７
的模型，在狋１时刻可预测系统会发生异常，即狋１时刻
系统的预期负载超过系统的最大负载，其中狋１＜狋２．

证明．　假设在任意狋（狋＜狋２）时刻不能预测到
系统会发生异常，即犆犫狋犆ｍａｘ．其中犆犫狋是系统狋时
刻的预期负载，犆ｍａｘ是系统的最大负载．

根据定义１～７，则有
犖犜犚×犅犳狋×犪犆ｍａｘ＜犆狋２成立．即
犖犜犚×犅犳狋×犪＜犆狋２＝犅狋２×犪．
可知犅狉狋犅狋×

Δ犅狉狋
Δ狋＋

犅犳狋
犅狋×

Δ犛狋
Δ狋＜

犅狋２
犅犳狋，

设狔＝ｍｉｎ｛犅狉狋，犅犳狋｝，则有
狔
犅狋×

Δ犅狉狋
Δ狋＋

Δ犛狋
Δ（ ）狋＜犅狋２犅犳狋，

即Δ犅狉狋＋Δ犛狋Δ狋 ＜犅狋犅狋２狔×犅犳狋＜
犅２狋２
狔２成立．该不等式

最右边是一个定数．当Δ狋→０时，这与假设２矛盾．
因此，狋１，狋１＜狋２，使得犆犫狋１＞犆ｍａｘ．即系统如果

发生异常则可提前感知． 证毕．
定理２．　可定位性．如果系统异常是因Δ犛狋／Δ狋

或是Δ犅狉狋／Δ狋的激增引起的，那么可定位到某个系
统异常行为．

证明．　根据定理１可知在狋１时刻系统的预期
负载大于系统最大负载．根据定义３，此时用户行为
对应于相应的系统行为犫犻．由于该预期负载根据狋１
时刻的用户行为数犆狋＝犅狋×犪得到．根据定义８，可
计算出阻滞度最大的系统行为犫犻． 证毕．
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３３　案例分析
以某网购大规模网络服务系统为例来说明系统

异常感知敏捷模型的原理，如图１所示是某网购系
统流程．

图１　某网购系统流程

假设对网购系统流程中的用户登录行为、浏览
网页行为、加入购物车行为、支付行为进行关键监
测，检测其上述４种关键系统行为总的用户提交正
常行为数和重复行为数．具体数据假设如表１所示．

表１　检测系统总行为数数据表
犜犻犿犲 犅犳狋 犅狉狋 犅狋

狋１ ９：００ １２０８３ ７９５３ ２００３６
狋２ ９：１０ １５９３７ １２３９４ ２８３３１
狋３ ９：２０ ２２６７１ １７５６８ ４０２３９
狋４ ９：３０ ３３７５５ ２１０５２ ５４８０７
狋５ ９：４０ ３８２７２ ２１９５３ ６０２２５

假设该网购系统所能承受的最大系统负载犆ｍａｘ
为６００００，一个用户提交的一个请求行为所需要的
系统负载犪为１；从表１数据得出：

当狋４＝９：３０，
犆狋４＝犅狋４×犪＝５４８０７×１
＝５４８０７＜犆ｍａｘ＝６００００，

β１＝犅狉狋４／犅狋４＝２１０５２／５４８０７≈０．３８，
β２＝犅犳狋４／犅狋４＝３３７５５／５４８０７≈０．６２，
犖犜犚狋４＝β１Δ犅狉狋４／Δ狋＋β２Δ犛狋４／Δ狋

＝０．３８×３４８４／３６００＋０．６２×１１０８４／３６００
≈２．２８，

犆犫狋４＝犖犜犚×犅犳狋４×犪
≈２．２８×３３７５５×１
≈７６９６１＞犆ｍａｘ＝６００００；

当狋５＝９：４０，
犆狋５＝犅狋５×犪＝６０２２５×１
＝６０２２５＞犆ｍａｘ＝６００００；

即当犜犻犿犲＝９：３０时，犆犫狋４＞犆ｍａｘ＞犆狋４，系统发
出预警，且狋４＜狋５．

表２　９：３０检测各行为数据表
行为 含义 犜犻犿犲 犅犳狋 犅狉狋 犅狋
犫１ 用户登录行为 ９：３０ ７１２４ ３２３２１０３５６
犫２ 反馈网页行为 ９：３０ ６９８７ ３１６７１０１５４
犫３ 加入购物车行为９：３０ ７６４６ ４５５１１２１９７
犫４ 支付行为 ９：３０１２９９８ ９１０５２２１０３
犫５ 系统总的行为数９：３０３３７５５ ２１０５２５４８０７

从表２数据得出：当犜犻犿犲＝９：３０时，狑４狋＝
∑犫４／犅狋＝２２１０３／５４８０７≈０．４０最大，所以系统异
常行为是犫４，即支付行为．

４　重复行为检测的犘犲狋狉犻网模型及算法
本文第３节所提出的系统异常敏捷感知模型对

快速感知用户合法行为短时聚集引起系统异常问题
提供了理论支持，本节将阐述如何将敏捷感知模型
应用到实际系统的异常行为检测中．在实际的应用
系统中，敏捷感知模型应用实现的关键是如何检测
系统重复行为．检测系统重复行为首先要对系统进
行建模，再对系统的关键节点设置检测机制．系统建
模工具有形式语言与自动机、Ｐｅｔｒｉ网等，同其他系
统模型相比较，对系统并发的贴切描述是Ｐｅｔｒｉ网
的独特优势．下面讨论通过对系统进行Ｐｅｔｒｉ网建
模，建立可检测重复行为的Ｐｅｔｒｉ网系统模型及其
算法，并将敏捷感知模型应用于该检测算法中．
４１　带优先关系的颜色双变迁犘犲狋狉犻网

传统Ｐｅｔｒｉ网是由库所、变迁和流关系３个基本
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结构构成，是描述离散事件动态系统的有力工具．下
面先简述Ｐｅｔｒｉ网的基本概念，然后给出带优化关
系的颜色双变迁Ｐｅｔｒｉ网模型．

定义９．　网［２７］．三元组犖＝（犘，犜，犉）称为一
个网，当且仅当

（１）犘是一个有限库所集，犜是一个有限变迁集；
（２）犘∪犜≠，犘∩犜＝；
（３）犉（犘×犜）∪（犜×犘）是一个弧集．
定义１０．　Ｐｅｔｒｉ网［２７］．犘犖＝（犖，犕）称为一个

Ｐｅｔｒｉ网，当且仅当
（１）犖＝（犘，犜，犉）是一个网；
（２）犕：犘→｛０，１，２，…｝是犘犖的一个标识函数；
（３）引发规则：
①狆∈·狋：犕（狆）＞０，则称变迁狋在标识犕使

能，记为犕［狋〉；
②若变迁狋在标识犕使能，则狋可以引发且引

发后产生一个后继标识犕′，记作犕［狋〉犕′，其中

犕′（狆）＝
犕（狆）＋１，狆∈狋·－·狋
犕（狆）－１，狆∈·狋－狋·
犕（狆），
烅
烄

烆 其他
．

定义１１．　冲突关系［２７］．设（犘，犜；犉，犕０）为一
个基本网系统，狋１，狋２∈犈，犕是∑的一个情态．如果
满足：

（１）犕［狋１〉且犕［狋２〉；
（２）犕［狋１〉犕′→　!犕′［狋２〉∧犕［狋２〉犕″→　!犕″［狋１〉

则称事件狋１和狋２在情态犕处于冲突关系．
颜色双变迁Ｐｅｔｒｉ网是传统Ｐｅｔｒｉ网的基础上

扩展了颜色以及变迁得到的高级Ｐｅｔｒｉ网．Ｇａｏ等
人［２８］提出的颜色双变迁的Ｐｅｔｒｉ网，通过颜色集、变
迁集以及弧表达式等增强了控制逻辑表达能力．针
对变迁的不同优先级的问题，Ｂｅｓｔ等人［２９］提出了带
优先关系的Ｐｅｔｒｉ网．本文在此基础上，为解决系统
重复行为的检测，提出一种带优先关系的颜色双变
迁Ｐｅｔｒｉ网．

定义１２．　带优先关系的颜色双变迁Ｐｅｔｒｉ网
是一个犘犆犇犘犖＝（Σ，犘，犜，犙；犉，犆，ρ）；其中

（１）Σ是有限颜色集合，服从泊松分布函数，
Σ～犘（λ）；

（２）犘是库所集，犘＝｛狆１，狆２，…，狆狀｝（狀０）；
（３）犜是服务行为变迁集，犜＝｛狋１，狋２，…，狋犽，

狋犽＋１，…，狋犽＋犻｝（犽０，犻０），其中狋１到狋犽是系统流程
本身固有的服务行为变迁，狋犽＋１到狋犽＋犻是用户重复提
交系统行为时所需触发的服务行为变迁；

（４）犙是控制行为变迁集，犙＝｛狇１，狇２，…，狇犿｝
（犿０）；

（５）犉是有向弧集，犉＝犉犆∪犉犇，犉犆（犘×犜）∪
（犜×犘），犉犇（犘×犙）∪（犙×犘）；

（６）犆是颜色函数，犆：犘→犣（非负整数集），库
所犘中的托肯值属于有限颜色集合Σ，且用户在时
间狋内到达系统的数量可以服从泊松分布［３０］；

（７）优先关系ρ表示一个变迁的偏序关系，即
（狇犻，狋犻）∈ρ，定义控制行为变迁狇犻的优先级高于服务
行为变迁狋犻的优先级．
４２　犘犆犇犘犖模型
４．２．１　Ｐｅｔｒｉ网的４种基本结构

基于Ｐｅｔｒｉ网的系统模型主要由顺序、并发、选
择、循环这４种基本结构构成［３１］，如图２所示．

图２　Ｐｅｔｒｉ网的４种基本结构

４．２．２　ＰＣＤＰＮ的４种基本结构
下面利用ＰＣＤＰＮ分别对大规模网络系统模型

的几种基本结构进行建模，如图３所示．
图３中有两种变迁，一种是系统服务行为流程

变迁狋，一种是控制行为变迁狇．当用户提交重复系
统行为时，触发代表重复行为的控制行为变迁狇，此
时正常行为流程的服务行为变迁狋和控制行为变迁
狇属于冲突关系，优先触发控制行为变迁狇，使用户
回到之前的行为流程中，并且重复行为数加１，系统
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图３　ＰＣＤＰＮ模型的４种基本结构
行为流程库所中的托肯值减１．
４３　重复行为检测的犘犆犇犘犖模型
４．３．１　顺序结构

对系统行为流程进行Ｐｅｔｒｉ网建模，如果有关
键行为节点属于顺序结构，则对该关键节点进行重
构，转变成ＰＣＤＰＮ模型，以此对该节点进行重复行
为检测．

以图３顺序结构为例，狆１～狆５是库所集，表示状
态．当用户重复提交一个行为，服务行为变迁狋３触
发．此时服务行为变迁狋２和控制行为变迁狇１在此情
态下同时满足触发条件，属于冲突关系，因控制行为
变迁狇１的优先级大于服务行为变迁狋２，控制行为变

迁狇１优先触发，且重复行为数加１，系统行为流程库
所中的托肯值减１．
４．３．２　并发结构

对系统行为流程进行Ｐｅｔｒｉ网建模，如果有关
键行为节点属于并发结构，则对该关键节点进行重
构，转变成ＰＣＤＰＮ模型，以此对该节点进行重复行
为检测．

以图３并发结构为例，狆１～狆６是库所集，表示状
态．当用户重复提交一个行为，服务行为变迁狋５触
发．此时服务行为变迁狋４和控制行为变迁狇１在此情
态下同时满足触发条件，属于冲突关系，因控制行为
变迁狇１的优先级大于服务行为变迁狋４，控制行为变
迁狇１优先触发，且重复行为数加１，系统行为流程库
所中的托肯值减１．
４．３．３　选择结构

对系统行为流程进行Ｐｅｔｒｉ网建模，如果有关
键行为节点属于选择结构，则对该关键节点进行重
构，转变成ＰＣＤＰＮ模型，以此对该节点进行重复行
为检测．

以图３选择结构为例，狆１～狆６是库所集，表示状
态．当用户重复提交一个行为，服务行为变迁狋５触
发．此时服务行为变迁狋４和控制行为变迁狇１在此情
态下同时满足触发条件，属于冲突关系，因控制行为
变迁狇１的优先级大于服务行为变迁狋４，控制行为变
迁狇１优先触发，且重复行为数加１，系统行为流程库
所中的托肯值减１．
４．３．４　循环结构

对系统行为流程进行Ｐｅｔｒｉ网建模，如果有关
键行为节点属于循环结构，则对该关键节点进行重
构，转变成ＰＣＤＰＮ模型，以此对该节点进行重复行
为检测．

以图３循环结构为例，狆１～狆４是库所集，表示状
态．当用户重复提交一个行为，服务行为变迁狋４触
发．此时服务行为变迁狋３和控制行为变迁狇１在此情
态下同时满足触发条件，属于冲突关系，因控制行为
变迁狇１的优先级大于服务行为变迁狋３，控制行为变
迁狇１优先触发，且重复行为数加１，系统行为流程库
所中的托肯值减１．
４４　算法犘犆犇犘犖

根据ＰＣＤＰＮ模型，将所有关键行为节点的所
检测出来的重复行为数进行累加得到系统总的重复
行为数．其中用户正常提交的行为数为系统行为流
程库所的托肯值．然后根据定义１～８的敏捷感知模
型，计算系统的预期负载和行为的阻滞度．相应的系
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统感知检测算法ＰＣＤＰＮ如下所示．
算法犘犆犇犘犖．　系统异常行为敏捷感知检测．
输入：犛狋，犅狋，犅狉狋，犅犳狋，犪，狀；／／在狋时刻系统监测或计

算出用户量犛狋以及所有用户在当前时刻狋提交
的总的行为数犅狋和重复提交的行为数犅狉狋及用
户行为负载犪

输出：系统异常预警和异常行为
１．ＷＨＩＬＥ狋＞０；
２．犆狋＝犅狋×犪；
／／计算所有用户在当前时刻狋提交的总的行为数对应
的一个实际的系统负载犆
３．β１＝犅狉狋／犅狋；β２＝犅犳狋／犅狋；
犖犜犚狋＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋；

／／计算当前狋时刻的放大因子的值
４．犆犫狋＝犖犜犚×犅犳狋×犪；
／／计算所有用户在当前狋时刻提交的正常行为数在放
大因子的作用下所需要的预期系统负载
５．ＩＦ犆犫狋＞犆ｍａｘＴＨＥＮ
６．预警系统在未来的某个时刻会发生异常；
／／定位可能发生异常的系统行为
７．犻←１；
８．ＷＨＩＬＥ犻＜狀／／计算狋时刻所有行为犫犻的阻滞度
９．狑犻狋＝∑犫犻／犅狋；犻＝犻＋１；
１０．ＥＮＤＷＨＩＬＥ
１１．狑ｍａｘ←狑１狋；犽←０；犻←２；
１２．ＷＨＩＬＥ犻＜狀
１３．ＩＦ狑犻狋＞狑ｍａｘＴＨＥＮ
１４．狑ｍａｘ←狑犻狋
１５．犽←犻
１６．ＥＮＤＩＦ
１７．犻＝犻＋１
１８．ＥＮＤＷＨＩＬＥ／／找出阻滞度最大狑犽狋
１９．ＰＲＩＮＴ系统在未来的某个时刻会发生异常，且导致

异常的行为是犫犽；
２０．ＥＮＤＩＦ
２１．狋＝狋＋犿／／检测时间间隔为犿
２２．ＥＮＤＷＨＩＬＥ
２３．算法结束．

５　实例与实验
５１　购票系统的犘犆犇犘犖模型

某些购票系统就是典型的大规模网络服务软件
系统，例如１２３０６购票系统．每逢春运，１２３０６购票
系统的用户量就会突然增多，以及抢票软件的使用，
使得系统负载的增大，导致系统变慢甚至崩溃．模
拟某购票系统的基本流程（如图４所示），在其购票

系统Ｐｅｔｒｉ网模型的基础上构建重复行为检测的
ＰＣＤＰＮ网模型，并将系统异常行为敏捷感知检测
算法运用到模型中，通过实验验证重复行为检测模
型的有效性，且可以敏捷感知到系统在未来的某个
时间是否会发生异常．

图４　某购票系统的基本流程
根据购票系统的流程图进行Ｐｅｔｒｉ建模，如图５

所示．
对于图５中各变迁的含义如表３所示．
表３　图５模型中变迁所对应的行为活动

变迁 行为活动
狋１ 要求用户输入登录信息
狋２ 获取用户信息
狋３ 要求用户输入乘车信息
狋４ 系统数据库查询
狋５ 用户是否预订
狋６ 用户没有预订重新返回查询页面
狋７ 连接数据库
狋８ 订单生成流水号
狋９ 要求用户支付
狋１０ 判断用户支付是否超过４５ｍｉｎ
狋１１ 系统自动邮件回复用户订单详情
狋１２ 用户订票结束
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对图５的购票系统的Ｐｅｔｒｉ网模型进行分析，确
定登录行为、查询行为、预订行为和支付行为是其关

键行为，利用ＰＣＤＰＮ对这几个关键行为进行行为
流程建模，如图６所示．

图５　购票系统的Ｐｅｔｒｉ网模型

图６　购票系统的ＰＣＤＰＮ模型

对于图６中狋１～狋１２变迁的含义见表３，狋１３～狋１４，
狇１～狇４变迁的含义如表４所示．

表４　图６模型中狋１３～狋１４，狇１～狇４变迁所对应的含义
变迁 含义

狋１３～狋１４ 重复行为的服务变迁
狇１～狇４ 控制行为变迁

５２　实验设计
本文通过对购票系统的ＰＣＤＰＮ模型所示的流

程进行模拟，其中对登录、查询、预订和支付这几个
模块进行重点考察，并对每个模块设置了监控，主要
包括图６中的控制行为变迁狇１～狇４，采集行为数等
相关数据，其中系统服务行为流程中的库所的托肯
值表示用户量，用户重复行为数由累加得到．

模拟系统的行为序列如图７所示．图７中主要
行为及数据的模拟如下： 图７　模拟系统的行为序列
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（１）用户登录，此环节需要完成用户名、密码、
ＩＰ的模拟；

（２）服务端响应登录请求，接收模拟的用户名、
密码、ＩＰ，进行模拟校验；

（３）登录完成后，查询，此环节需要完成起止地
点、时间的模拟；

（４）响应查询请求，接收模拟的查询的起止地
点、时间，模拟数据库查询，返回符合条件列表；

（５）模拟预订请求，此环节需要确定完成订单
提交的模拟；

（６）响应预订请求，根据查询条件返回此时的
提交的订单剩余量，提交进行排队，计算剩余时间，
响应预定请求，返回状态码；

（７）模拟支付请求，此环节需要车次、支付节点
的模拟；

（８）响应支付请求，连接第三方服务代理，返回
支付状态．

由于无法获取到购票系统的实际数据，本文设
置一个数据发生器，使其对各个模块不断施加用户
提交的正常行为数和重复行为数，造成模拟系统负
载的增加．计算模拟数据，为保证数据的有效性，与
１２３０６系统某一时段的具体流量图作对比（如图８
所示①），使之符合１２３０６购票网站的流量特征，即
短时聚集性．

对１２３０６购票网站的流量进行分析，发现其在
变化的过程中有着单位时间内，系统中总行为数变

图８　火车票定票网站流量图
化不大、总行为数变化缓慢以及总行为数激增的
３种不同的流量特征．根据这３种１２３０６购票网站
的流量特征，分别模拟３组不同的用户及用户行为
数据进行实验．定义负载在［０，６００００）区间内属于
良好服务区，［６００００，１２００００）区间内属于可用性受
损区，［１２００００，＋∞）属于服务不可用区．将这３组
实验数据代入系统异常行为敏捷感知检测算法，通
过ＪａｖａＳｃｒｉｐｔ和Ｊａｖａ编写模拟系统，利用画图插件
Ｈｉｇｈｃｈａｒｔｓ表现３个实验效果图．
５３　实验结果分析

第１组实验数据见表５，把表５的数据运用到
感知检测算法中，得到效果如图９所示．从图９可以
看出，实际负载随着时间的推移变化比较平缓，相比
之下系统预期负载的变化趋势比较明显，且系统预
期负载变化量比较大的时刻（结合表５的数据）和系
统总的行为数变化量较大的时刻是重合的．

表５　第１组实验数据
犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋 犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋 犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋
１３：００ ９１８９０ ５２７５８ ３９１３２ １５：００ ７９４３５ ４６５２６ ３２９０９ １７：００ ２３２５６ １７８９２ ５３６４
１３：１０ ８８０６８ ４９５４８ ３８５２０ １５：１０ ６４５６１ ３９５２５ ２５０３６ １７：１０ ２５３０８ １９０４４ ６２６４
１３：２０ ９０６３６ ４７７９０ ４２８４６ １５：２０ ６０９５４ ３９２３６ ２１７１８ １７：２０ ２５０７４ １８８８８ ６１８６
１３：３０ ８９３５８ ４８５３４ ４０８２４ １５：３０ ５５９４３ ３６５２４ １９４１９ １７：３０ ２５２７８ １８４９２ ６７８６
１３：４０ ９１３１４ ４６９３８ ４４３７６ １５：４０ ４８６７２ ３４９９２ １３６８０ １７：４０ ２５１２２ １８１０８ ７０１４
１３：５０ ８９９２２ ４８３２４ ４１５９８ １５：５０ ４２０１８ ３０１１４ １１９０４ １７：５０ ２５２５４ １８９８４ ６２７０
１４：００ ９７２７４ ４８４９７ ４８７７７ １６：００ ３１３５０ ２３８９２ ７４５８ １８：００ ２５０９２ １８３１２ ６７８０
１４：１０ ９０２８８ ５２４８２ ３７８０６ １６：１０ ３２４４２ ２３２８０ ９１６２ １８：１０ ２５３１４ １８４５６ ６８５８
１４：２０ ９４７３４ ５０１１２ ４４６２２ １６：２０ ３１２６０ ２１８１０ ９４５０ １８：２０ ２５０６２ １８２６４ ６７９８
１４：３０ ９０９９０ ５２１８８ ３８８０２ １６：３０ ３２０７６ ２１５６４ １０５１２ １８：３０ ２４５７０ １８５７６ ５９１６
１４：４０ ９４３５６ ５２５３６ ４１８２０ １６：４０ ３１７７０ ２０９２２ １０８４８
１４：５０ ８６５４３ ５５２５８ ３１２８５ １６：５０ ３５７８４ ２３２９２ １２４９２

一般的，预期系统负载犆犫狋比系统实际负载犆狋
小，但当系统总的行为数变化量较大时，预期系统负
载犆犫狋比系统实际负载犆狋大．

例如，当犜犻犿犲＝１４：００时，
犆狋＝犅狋×犪＝９７２７４×１＝９７２７４，
Δ犛狋＝４８４９７－４８３２４＝１７３，
Δ犅狉狋＝４８７７７－４１５９８＝７１７９，
犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈１．０２，

犆犫狋＝犖犜犚×犅犳狋×犪≈１．０２×４８４９７×１
≈４９４６７＜犆狋＝９７２７４；

当犜犻犿犲＝１４：１０时，
犆狋＝犅狋×犪＝９０２８８×１＝９０２８８，
Δ犛狋＝５２４８２－４８４９７＝３９８５，
Δ犅狉狋＝４８７７７－３７８０６＝１０９７１，
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图９　第１组实验结果

犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈１．９２，
犆犫狋＝犖犜犚×犅犳狋×犪≈１．９２×５２４８２×１
≈１００７６５＞犆狋＝９０２８８．

总之，该组数据中的系统用户量犛狋和用户重复
提交的行为数犅狉狋的变化量大都趋于平稳，此时犛狋和
犅狉狋的变化量对系统负载的影响比较小，导致系统异

常感知模型中的放大因子犖犜犚的值不会变大，根据
放大因子和系统预期负载的关系模型可以得到放大
因子犖犜犚的值不会使系统预期负载犆犫狋的值大于
系统最大承受负载犆ｍａｘ，即系统不会发出预警信号．

第２组实验数据见表６，把表６的数据运用到
感知检测算法中，得到效果如图１０所示．从图１０可

表６　第２组实验数据
犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋 犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋 犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋
１３：００ １９８１２ １０８８２ ８９３０ １４：４０ ７３７４１ ４０６２９ ３３１１２ １６：２０ ４８１９２ ３０７４４ １７４４８
１３：１０ ２５３０８ １９０４４ ６２６４ １４：５０ ６４４７４ ３８５４３ ２５９３１ １６：３０ ３７０５０ ２５７１６ １１３３４
１３：２０ ４２０１８ ３０１１４ １１９０４ １５：００ ５２２７２ ３１８９６ ２０３７６ １６：４０ ４７３４０ ２９７１２ １７６２８
１３：３０ ４９７１２ ３７３１５ １２３９７ １５：１０ ３６５７０ ２３８９２ １２６７８ １６：５０ ３２５３７ ２０４５６ １２０８１
１３：４０ ６００６０ ４３５１２ １６５４８ １５：２０ ３７２４８ ２５１３４ １２１１４ １７：００ ２７９８４ １８３１２ ９６７２
１３：５０ ８８０６８ ４９５４８ ３８５２０ １５：３０ ３６０２４ ２４１０８ １１９１６ １７：１０ ２５０７４ １８８８８ ６１８６
１４：００ ６５９２２ ４２８１６ ２３１０６ １５：４０ ４３６９６ ２８１７０ １５５２８ １７：２０ ２５４７６ １８５８２ ６８９４
１４：１０ ７２９３６ ４７０５２ ２５８８４ １５：５０ ５０４８６ ３０９８２ １９５０４ １７：３０ ２６２０８ １９３５６ ６８５２
１４：２０ ８０１８４ ４５９８７ ３４１９７ １６：００ ５５４２４ ３６３８４ １９０４０ １７：４０ ２５２５４ １８９８４ ６２７０
１４：３０ ９１３８４ ４８３４５ ４３０３９ １６：１０ ７０７１６ ４２０７２ ２８６４４

图１０　第２组实验结果

５１５２期 章昭辉等：大规模网络服务系统行为异常的敏捷感知方法



以看出，系统实际负载随着时间的推移逐渐上升，且
系统预期负载随着实际负载的变化量增长而变大．

例如，当犜犻犿犲＝１５：４０，
犆狋＝犅狋×犪＝４３６９６×１＝４３６９６，
Δ犛狋＝２８１７０－２４１０８＝４０６２，
Δ犅狉狋＝１５５２６－１１９１６＝３６１０，
犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈１．０８，
犆犫狋＝犖犜犚×犅犳狋×犪≈１．０８×２８１７０×１
≈３０５２８＜犆狋＝４３６９６；

当犜犻犿犲＝１５：５０，
犆狋＝犅狋×犪＝５０４８６×１＝５０４８６，
Δ犛狋＝３０９８２－２８１７０＝２８１２，
Δ犅狉狋＝１９５０４－１５５２６＝３９７８，
犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈０．９１，
犆犫狋＝犖犜犚×犅犳狋×犪≈０．９１×３０９８２×１
≈２８１９４＜犆狋＝５０４８６；

当犜犻犿犲＝１６：００时，
犆狋＝犅狋×犪＝５５４２４×１＝５５４２４，
Δ犛狋＝３６３８４－３０９８２＝５４０２，

Δ犅狉狋＝１９５０４－１９０４０＝４６４，
犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈１．０３，
犆犫狋＝犖犜犚×犅犳狋×犪≈１．０３×３６３８４×１
≈３７４７６＜犆狋＝５５４２４；

当犜犻犿犲＝１６：１０时，
犆狋＝犅狋×犪＝７０７１６×１＝７０７１６，
Δ犛狋＝４２０７２－３６３８４＝５６８８，
Δ犅狉狋＝２８６４４－１９０４０＝９６０４，
犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈２．０２，
犆犫狋＝犖犜犚×犅犳狋×犪≈２．０２×４２０７２×１
≈８４９８６＞犆狋＝７０７１６．

总之，该组数据中系统用户量犛狋和用户重复提
交的行为数犅狉狋缓慢变化．随着犛狋和犅狉狋的缓慢增
加，感知模型中放大因子犖犜犚也随之缓慢增大，此
时系统有发生异常的可能性．当预期系统负载值
犆犫狋超过系统实际负载犆狋并先到达系统所能承受的
最大负载犆ｍａｘ，系统发出预警信号．

第３组实验数据见表７，把表７的数据运用到
感知检测算法中，得到效果如图１１所示．从图１１可

表７　第３组实验数据
犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋 犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋 犜犻犿犲 犅狋 犅犳狋／犛狋 犅狉狋
１３：００ ４５０６２ ２８２６４ １６７９８ １５：１０ ６４７０２ ３２５３６ ３２１６６ １７：２０ １３９５７２ ７９８２９ ５９７４３
１３：１０ ４４５７０ ２８５７６ １５９９４ １５：２０ ８６８３７ ４４５７９ ４２２５８ １７：３０ １２２１５６ ６８８６２ ５３２９４
１３：２０ ４４００６ ２８０９０ １５９１６ １５：３０１０５９４６ ５４０４２ ５１９０４ １７：４０ １１５４０６ ５５４７８ ５９９２８
１３：３０ ４３２５６ ２７９２２ １５３３４ １５：４０１０７２４８ ５０１３４ ５７１１４ １７：５０ １０６７６２ ５２１１０ ５４６５２
１３：４０ ６２３２５ ３６２９３ ２６０３２ １５：５０ ９６０２４ ４４１０８ ５１９１６ １８：００ ９５８５６ ５２５８４ ４３２７２
１３：５０ ８５８９８ ４８５３６ ３７３６２ １６：００ ７７６９８ ４５１７０ ３２５２８ １８：１０ ８８６９２ ５０７９０ ３７９０２
１４：００ ７００４２ ４０５１２ ２９５３０ １６：１０ ６７５２４ ３９３８４ ２８１４０ １８：２０ ８３５２６ ４８０９６ ３５４３０
１４：１０ ５９２０４ ３０２９４ ２８９１０ １６：２０ ５０９２４ ３１９２２ １９００２ １８：３０ ７７１７６ ４３３５２ ３３８２４
１４：２０ ４２８５８ ２８４２２ １４４３６ １６：３０ ７４１８８ ４０３８２ ３３８０６ １８：４０ ６５１８２ ４１８７６ ２３３０６
１４：３０ ３４５９０ ２３８９２ １０６９８ １６：４０ ９６５２８ ５１０５４ ４５４７４ １８：５０ ５０１３６ ３８７４７ １１３８９
１４：４０ ３６０８４ ２２９７４ １３１１０ １６：５０１０５６７０ ５５２５６ ５０４１４ １９：００ ４８３９０ ３５８７４ １２５１６
１４：５０ ２８７５２ １７４４８ １１３０４ １７：００１２６７３２ ６０１０８ ６６６２４ １９：１０ ４６１０５ ３２９９７ １３１０８
１５：００ ５７４１３ ２９２５７ ２８１５６ １７：１０１３０３４２ ６４１３７ ６６２０５ １９：２０ ４２３７９ ２９７９４ １２５８５

图１１　第３组实验结果
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以看出，系统实际负载随着时间的推移瞬间上升，且
系统预期负载也随着实际负载的变化快速增大．

例如，当犜犻犿犲＝１３：３０时，
犆狋＝犅狋×犪＝４３２５６×１＝４３２５６，
Δ犛狋＝２８０９０－２７９２２＝１６８，
Δ犅狉狋＝１５９１６－１５３３４＝５８２，
犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈０．１０，
犆犫狋＝犖犜犚×犅犳狋×犪≈０．１０×２７９２２×１
≈２７９２＜犆狋＝４３２５６；

当犜犻犿犲＝１３：４０，
犆狋＝犅狋×犪＝６２３２５×１＝６２３２５，
Δ犛狋＝３６２９３－２７９２２＝８３７１，
Δ犅狉狋＝２６０３２－１５３３４＝１０６９８，
犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈２．６０，
犆犫狋＝犖犜犚×犅犳狋×犪≈２．６０×３６２９３×１
≈９４１９０＞犆狋＝６２３２５；

当犜犻犿犲＝１３：５０，
犆狋＝犅狋×犪＝８５８９８×１＝８５８９８，
Δ犛狋＝４８５３６－３６２９３＝１２２４３，
Δ犅狉狋＝３７３６２－２６０３２＝１１３３０，
犖犜犚＝β１Δ犅狉狋／Δ狋＋β２Δ犛狋／Δ狋≈３．２９，
犆犫狋＝犖犜犚×犅犳狋×犪≈３．２９×４８５３６×１
≈１５９６８３＞犆ｍａｘ＝１２０００＞犆狋＝８５８９８．

总之，该组数据中系统用户量犛狋和用户重复提
交的行为数犅狉狋短时聚集，此时放大因子犖犜犚迅速
增大，且预期系统负载值犆犫狋也快速超过系统实际
负载犆狋先到达系统所能承受的最大负载犆ｍａｘ，系统
发出预警信号．

通过这３组实验的效果图可以看出，如果系统
会发生异常，预期负载值总是先于系统实际负载值
到达系统所能承受的最大负载值，并进入系统的服
务受损区或不可用区．该实验表明，感知检测算法可
以把系统实际负载微小的变化通过放大因子观察预
期负载变化，可以有效预警系统可能发生的异常．同
时表明，若系统因行为数的较大变化而发生异常，该
算法一定可以提前快速感知．

６　相关讨论
通过环境上下文获取和处理软件的环境信

息［７１５］，这种方法可能会导致出现新的上下文，软件
就需停止运行，需要较大的系统代价；对于Ｗｅｂ用
户访问行为的这些感知异常行为的方法［１６１７］，主要
是针对各种异常行为施加到系统上，没有考虑用户

合法行为对系统造成的影响；基于流量来检测系统
异常［１８２０］，只是从表征出发，没有实际考虑系统负载
问题；而软件系统的故障检测［２１２６］基本上都是基于
数据挖掘的角度提出的检测方法，用采集的数据来
分析系统是否发生异常，计算量较大，缺乏实时性．
由于大规模网络服务系统的开放性特征，使得不可
预见的用户的需求及其行为对系统的可控性提出了
更高的要求．而系统的实时可控是以实时可预测系
统异常为前提的．针对施加于系统的非法行为，现有
的感知和检测方法取得了积极效果；但是对于施加
于系统的群体合法行为（大规模用户短时聚集并施
加于系统的行为，每个用户的行为都是系统允许的）
而造成系统异常的情况，目前未见有实时感知技术
的研究．

在大规模网络服务系统中，对于群体合法行为
的短时聚集而引起系统的异常，本文的敏捷感知方
法能以系统负载的细微变化而快速预测系统是否可
能发生异常．即系统若发生异常，本文的方法一定能
提前检测到．这点由第３节的定理所保证．在实际系
统中，本文第４节给出了一种系统异常检测实现技
术，其包括对实际系统的关键行为上施加相应的检
测控制．这种控制通过实时监测系统的行为数，应用
感知模型计算实际负载和预期负载．当预期负载大
于实际负载时，系统可能发生异常；此时，通过计算
出行为阻滞度来定位可能发生异常的系统行为．第
５节的实验表明当预期负载大于实际负载时，系统
会发出异常预警．

７　结　论
本文针对大规模网络服务系统环境中用户合法

行为数增长而使系统发生异常问题，提出了一种系
统异常敏捷感知模型和基于带优先关系的颜色双变
迁Ｐｅｔｒｉ网的重复行为数检测模型及算法．异常敏
捷感知模型是通过行为与行为之间的影响因素，把
当前的系统负载在“放大因子”的作用下放大来看，
在系统发生异常之前，敏捷感知系统是否会发生异
常．异常敏捷感知模型为实际系统异常发生是否能
提前敏捷感知的依据．在实际系统中可以应用基于
带优先关系的颜色双变迁Ｐｅｔｒｉ网的重复行为数检
测模型及算法检测系统的潜在异常发生的可能性，
其关键是在实际系统的关键行为节点上增加相应的
行为控制部分（图６所示），并运用感知模型进行计
算预期负载是否大于系统最大负载．下一步我们将

７１５２期 章昭辉等：大规模网络服务系统行为异常的敏捷感知方法



在感知到导致系统发生异常行为后如何进行系统服
务流程重构进行研究和讨论．
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