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摘 要 面对“人-机-物”超融合与万物智能互联远景的现实需求，联邦算力网络充分发挥联邦学习等分布式智能

技术的数据聚合优势以及“信息高铁（低熵算力网）”的计算协同优势，高效利用网络中泛在离散部署的海量数据与

算力资源，从而最大化满足多种高性能、智能化计算任务需求瓶颈 .同时，为建立用户泛在协作计算过程中的全生

命周期安全保障和对联邦算力网络的互信任基础，差分隐私等隐私计算技术的引入成为基础性需求之一 .因此，在

用户自身安全和隐私不受模型逆转、梯度泄露等新兴攻击威胁的前提下，如何对大量的个性化参与用户进行有效激

励，促使其积极参与并真实共享本地数据和算力，是实现联邦算力任务实际部署的关键步骤之一 .然而，当前联邦

算力网络的激励机制大多主要侧重于用户数据评估与公平性等计算性能相关指标研究，缺少对用户隐私需求的关

注，无法有效规约隐私噪声注入过程 .边缘算力节点出于自身利益考量，往往夸大隐私预算需求，造成严重的冗余

精度损失 .针对这一问题，本文基于改进的斯塔克伯格主从博弈模型，提出一种面向联邦算力网络的隐私计算自适

应激励方法，通过两阶段的动态博弈根据分布式计算过程中隐私注入尺度进行差异化定价激励 .基于反向归纳法，
参与用户之间首先进行博弈均衡获取最优的本地隐私噪声预算设置策略，随后联邦参数服务器求取最优的隐私支

付策略 .通过理论分析，本文所提方案能够取得纳什均衡下的最优解 .此外，本文还进一步对参与用户的限制条件

进行了讨论，得出了用户隐私成本需求的约束上界 .在EMNIST、CIFAR等公有标准数据集上的实验结果也表明，
该方法相比于基于合约理论、三方博弈等理论的现有隐私激励机制，能够显著提升分布式智能协同计算任务参与各

方的平均效用，在满足用户隐私需求的同时提升计算性能，大幅减少冗余损耗 .
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Abstract In consideration of the practical demands derived from “human-machine-thing” super-
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fusion and the vision of ubiquitous intelligence interconnection during the era of the internet of 
everything， federated compute first network are regarded as a promising solution， which jointly 
leverages the data aggregation advantages of distributed intelligent technologies， such as federated 
learning， and the collaborative computing advantages of the “information high-speed rail （i. e.， 
low-entropy compute first network）” in the same time.  The federated compute first networks 
efficiently utilize the abundant data and computing resources deployed ubiquitously and 
fragmentally in the network to maximize the satisfaction of various high-performance and 
intelligent computing tasks.  Simultaneously， to establish comprehensive security guarantees for 
users engaged in ubiquitous collaborative computing processes throughout the entire life cycle， as 
well as foster mutual trust between distributed clients and aggregation servers within the federated 
compute first network， introducing privacy-preserving computing technologies like differential 
privacy has become one of the most essential requirements.  Therefore， under the premise that 
users’ security and privacy are not subject to newly emerging threat patterns such as model reverse 
attacks and gradient leakage attacks， how to effectively motivate a large number of personalized 
participants to participate in actively and honestly sharing local data and computing power is one of 
the key steps to realize the real-world deployment of multiple different federated computing tasks.  
However， current incentive mechanisms in federated compute first networks primarily focus on 
training performance-oriented factors such as data quality evaluation and fairness research， with 
more attention to be paid to user privacy requirements.  These methods cannot effectively regulate 
the privacy noise injection process during collaborative training and information sharing.  At the 
same time， edge computing nodes usually exaggerate their local privacy budget demands due to 
their goals of maximizing personal privacy protection levels.  The irreconcilable conflict between 
the unsuspecting aggregator and self-interested participants may result in severe redundant 
accuracy loss.  To address this problem， we propose an adaptive incentive approach of privacy 
computing in this work for federated compute first networks based on an improved Stackelberg 
leader-follower game model.  The proposed method employs a two-stage dynamic game to offer 
differential pricing incentives based on the scale of privacy injection during distributed computing.  
Using a backward induction approach， participating users first engage in game equilibrium to 
obtain the optimal local privacy budget of the noise injection strategy， followed by the optimal 
privacy payment strategy determined by the federated parameter server.  Theoretical analysis 
shows that the proposed solution achieves the optimal Nash equilibrium.  Furthermore， the paper 
discusses the constraints on participating users and derives an upper bound for their privacy cost 
requirements.  Experimental results on two public image classification datasets such as EMNIST 
and CIFAR， which serve as standard benchmarks for distributed learning tasks over a long period， 
demonstrate that compared to existing privacy incentive mechanisms based on contract theory or 
three-party games， the proposed method significantly improves the average utility of all parties 
involved in distributed intelligent collaborative computing tasks while enhancing computational 
performance and considerably reducing redundancy loss while ensuring user privacy requirements 
are guaranteed.

Keywords federated； compute first network； private-preserving computation； privacy pricing； 
personalized privacy； dynamic game； compute first network
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1 引 言

长期以来，数据与算力在网络中泛在离散化部

署、缺乏有效统筹利用，一直是制约“人机物”融合的

智能万物互联远景实现的关键瓶颈［1-4］. 为突破这一

桎梏，联邦算力网络相关技术在近年来迅速发

展［5-7］. 例如，中国移动与多家国内外运营商、标准组

织和产业联盟提出的《2022 年算力网络技术白皮

书》就将联邦学习（federated learning， FL），隐私计

算为代表的多方协作、可信共享的算网服务列为行

业发展新业态与主要技术方向［8］，中国工程院院士

李国杰也指出，未来算力网络研究应避免单一“帝国

制”机制，探索新型的“联邦制”管理模式，满足低熵

算力网络作为“信息高铁”对高通量、高良率计算的

需求［9］. 在此基础上，紫金山实验室、北京邮电大学、
香港科技大学、亚信科技等不断提出融智算力网络、
算力内生网络、算力内生联邦学习等技术实现方

案［10-11］，充分发挥联邦学习与算力网络在数据聚合

与算力协同方面的理论优势［12-14］，实现算网深度融

合，逐步构建联邦算力网络基础架构与协作计算处

理模式 .
尽管联邦算力网络可以通过统筹数据本地化的

边缘算力节点规避传输过程中隐私泄露的风险，但

如 Deep leakage［15］和 Model-inversion［16］等更为复杂

的新型高级持续性攻击，仍有可能通过可见的梯度

权重或模型参数逆向推断或获取用户个人信息 . 如

图 1所示，在联邦计算任务完成的初始模型下发、本
地模型训练上传、梯度收集与全局模型聚合生成的

全过程中通过模型窃取技术、截取梯度等交互信息

或分析模型更新恢复本地原始数据，来获取敏感信

息并侵犯参与者的隐私［17-21］. 因此，必须采取适当的

隐私保护措施，保障联邦算力网络的隐私安全 . 为

了进一步保护用户隐私，同态加密［22-23］、安全多方计

算［24-26］等技术也被逐步引入联邦算力网络，对其进

行隐私计算增强 . 其中，差分隐私（differential 
privacy， DP）［27-28］技术通过添加零和噪声提供理论

可证的隐私性能保障，具有通信效率高、性能损耗小

和隐私可量化等诸多优点，受到了学术界与工业界

的重点关注 .

联邦计算任务的数据和算力通常被部署在边缘

算力节点，导致服务方对参与用户个人数据的真实

情况缺乏充分了解，从而无法有效监管［29］. 因此，出

于追求个人隐私收益的最大化，参与者往往倾向于

上报相比真实值更大的隐私损失，即夸大个体隐私

需求 . 由于联邦计算任务往往需要涵盖大量用户的

时空离散数据，这种夸大个体隐私需求造成的误差

在多轮迭代训练的长期集聚效应和长效时间累积作

用下，可能会导致严重的冗余性能损耗，甚至无效化

整个隐私计算模型 . 同时，即便用户真实上报隐私损

失，由于用户规模较大，动态网络环境下的极个别离

群值用户也可能导致极大的隐私预算开销，其“掉队

者（straggler）”拖尾效应［18］反而降低了全局计算效率 .
目前，联邦算力网络激励机制主要关注用户参

图1　联邦算力网络架构与主要隐私攻击威胁
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与度与公平性，针对联邦算力网络隐私计算的激励

机制研究较少，缺乏对用户个人隐私噪声注入过程

的理性规约 . 例如，文献［30］设计了一种基于深度

强化学习的激励机制，以确定参数服务器的最优定

价策略和边缘节点的最优训练策略 . 文献［31］则提

出层次激励机制框架，利用契约论自我揭示机制和

联盟博弈论方法，根据模型所有者的边际贡献来奖

励模型所有者 . 文献［32］针对数字孪生驱动的工业

移动群智感知，设计了基于斯塔克伯格博弈的客户

端间激励机制和基于合同的声誉机制，激励并筛选

参与者参与联邦学习 . 然而，现有研究强调用户在

计算过程中产生的训练成本和通信成本，个人隐私

泄露风险并没有得到补偿 . 部分研究如 Erato［33］等

涉及对隐私定价问题的初步探索，也取得了较好的

无套利支付策略 . 文献［34］提出了一种改进的随机

梯度下降定价算法，该算法可以根据数据所有者与

数据收集者的交互来推断数据所有者的成本模型，
量化并补偿偏差，尽可能地减少本地差分噪声的影

响 . 然而，这些方案并未考虑用户个性化隐私需求

与差异化的模糊处理过程对双方动态博弈的影响，
从而不能有效限制用户根据实际隐私损失理性选

取，仍旧无法针对性解决上述冗余性能损耗的问

题 . 因此，本文针对联邦算力网络中客户个性化的

隐私需求，以及服务方对于尽可能减少精度损失的

可用性需求，提出了基于改进的两阶段斯塔克伯格

动态博弈的隐私定价与个性化隐私预算选取机制 .
服务器和客户分别通过求取纳什均衡下的最优解获

取各自的策略，即服务方给予用户的总支付报酬和

参与者个人的隐私预算，最大化自身效用，实现客户

隐私和模型性能的平衡 .
本文的主要贡献包括以下3个方面：

（1） 考虑到现有联邦算力网络的激励机制对隐

私定价与个性化隐私噪声选取缺乏考量的缺陷，从

而导致的冗余性能损失，本文将参与用户与服务方

基于各自成本收益的动态策略选取过程构建为一对

多的斯塔克伯格模型，提出了一种基于两阶段动态

博弈的联邦算力网络隐私计算自适激励机制，有效

引导参与者根据差异化隐私需求理性选取噪声注入

尺度 .
（2） 基于反向归纳法，用户以跟随者身份在第

二阶段进行非合作博弈确定各自对隐私噪声注入尺

度的个人最佳响应，随后服务方在第一阶段反向求

取纳什均衡下的最优定价策略 . 理论分析证明该解

的唯一性，同时也对用户参与条件进行了限制，有效

降低差分隐私中个别离群用户带来的敏感度膨胀

问题 .
（3） 通过对EMNIST和CIFAR-10等公开数据

集上的系列实验结果分析，本文方法具有优异的性

能表现与鲁棒性 . 此外，在实验中，与静态策略、随
机策略、三方博弈策略以及合约论策略等最新的隐

私计算激励方案相比，本文的方法显著提升了多方

平均效用，取得了更好的激励效果 .

2 相关工作

由于在联邦算力网络中，进行本地训练的客户

不可避免地承担了计算和通信开销以及本地数据隐

私泄露的风险 . 在协同计算的过程中，为了激励客

户积极地参与联邦计算任务，许多研究人员设计相

应的激励机制来提高客户参与模型训练的积极性 .
针对客户和模型拥有者以及模型拥有者之间的激励

不匹配问题，文献［2］提出的层次激励机制框架利

用了契约论中的自我揭示机制和联盟博弈论方法，
根据模型所有者的边际贡献来奖励模型所有者 . 文

献［35］以拍卖博弈的形式进行客户选择 . 通过客户

出价和服务器选择支付策略间的博弈，解决激励客

户参与联邦模型训练的实际问题 . 文献［36］利用区

块链记录联邦学习模型训练过程的中间参数，通过

模型参数验证，惩罚上传虚假参数或低质量模型的

参与节点，提高其积极性 . 文献［37］为联邦算力网

络平台提出了一种基于博弈的激励机制，该平台将

分布式深度学习和群智感知结合，用于移动客户端

上的大数据分析 . 平台发布任务和奖励，通过移动

客户端最大化自身效用提高客户训练数据的积极

性．文献［38］在分散联邦学习的基础上加入了基于

契约理论的激励机制，提出了一种优化全局模型效

应的联邦学习激励模型 . 联邦学习的参与者基于本

地数据质量对合同发布者制定和分发的合同进行选

择，并根据本地训练的评估结果获取合同中规定的

奖励 . 在参与者获得合理的奖励基础上，基于奖励

结果来聚合，提高联邦学习训练的模型效果 .
联邦计算系统中服务器和多个客户的结构特征

与斯塔克伯格博弈模型中一个领导者和多个跟随者

的结构相符，一些研究人员根据联邦计算任务的特

点，利用斯塔克伯格博弈模型进行激励机制的设

计 . 例如，文献［39］设计针对联邦学习系统斯塔克

伯格博弈的激励机制，可以确保服务器实现最佳效

用，同时激励员工尽最大努力训练全局聚合模型 .
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文献［40］设计了一种基于斯塔克伯格博弈的激

励的方法来激励员工为本地训练分配更多的计算资

源 . 文献［41］针对边缘网络的联邦计算任务，通过

斯塔克伯格博弈对全球服务器和参与设备之间基于

激励的交互进行建模，以促进设备参与协同计算过

程 . 文献［42］设计了基于斯塔克伯格的服务定价机

制 . 对于模型所有者的训练任务，移动设备非合作

地决定对单位训练数据的价格，以实现个体效用的

最大化，并协作传输模型更新量 . 然而，文献［39-
42］只考虑到用户在隐私计算中产生的训练成本和

通信成本，参与者个人隐私泄露风险并未得到

补偿 .
对客户参与计算任务造成的隐私损失进行定价

并进行补偿也是激励客户参与联邦智能业务的一种

方式 . 一些研究人员也针对数据隐私的定价机制展

开研究 . 文献［33］设计了针对私有相关数据的综合

统计定价框架Erato，包括服务定价机制和隐私补偿

机制 . Erato很好地平衡了效用和隐私，实现了套利

自由，更公平地补偿了数据所有者 . 文献［43］提出

一个实用的无套利的个人数据交易框架，能够在利

润和隐私之间取得平衡 . 文献［44］通过数据收集器

在数据提供者和数据用户之间博弈，实现隐私保护

级别和数据价格的均衡．数据收集器使用 k-匿名

算法对数据进行隐私处理，在保证数据质量的基础

上最大化其收益 . 文献［45］结合声誉和契约理论，
提出了一种动态的长期激励机制，激励移动用户参

与到移动众包网络中 . 针在纵向联邦学习的场景

中，为了公平地联邦学习参与者的收益，文献［46］提
出了一种基于参与者对联合模型贡献的科学、公平

的动态博弈数据定价方法 . 文献［47］提出了一个基

于斯塔克伯格博弈的数据卖家的公平补偿模型，将

定价问题建模为数据卖家，买家和市场代理机构三

方的斯塔克伯格博弈过程，以计算在合理补偿数据

销售者隐私损失的情况下最大化数据销售者和购买

者的共同利益的最优价格 . 文献［48］针对移动群体

感知场景设计了基于任务捆绑的两阶段拍卖机制来

激励请求者和用户 . 通过将任务聚类为束，并收集

各个束中的预算 . 再在此基础上进行双重拍卖，排

序预算和出价，以最大限度地匹配任务代理和用

户 . 文献［49］提出的基于合约理论的个性化隐私感

知数据交易方法和 IC-MLE算法，考虑到自私的数

据所有者的个性化隐私偏好，为数据所有者提供了

一组具有不同隐私保护级别和数据交易价格的最优

合约 . 数据所有者根据协商的隐私保护上传扰动的

数据水平，并使用组加权最大似然估计方法聚合数

据，通过最大化聚合结果的准确性来最大化众包数

据的数据效用 . 尽管上述文献针对数据隐私实现了

公平的定价机制，给予数据提供者有效的补偿 . 然

而，针对含有差分隐私模糊化处理的联邦算力网络

隐私计算任务，上述激励机制均不能满足客户的个

性化隐私补偿需求 . 在联邦算力网络场景中，针对

客户的差异化隐私需求，如何通过合理的隐私定价

机制补偿客户的隐私损失，激励客户选择合适的隐

私级别，是亟待解决的问题 .
因此，本文针对联邦算力网络分布式协同隐私

计算任务中客户个性化的隐私需求，提出了基于两

阶段斯塔克伯格动态博弈的隐私定价激励机制 . 服

务器和客户分别通过选择总隐私支付和个人隐私预

算，最大化自身效用，实现客户隐私和模型性能的

平衡 .

3 系统设计

3. 1　系统概述

图 2描述了面向联邦算力网络的隐私计算自适

激励机制的基本框架 . 右下角的有向（带箭头）实线

表示基于联邦算力网络的分布式计算中梯度聚合的

过程，左上角的有向（带箭头）虚线描述了隐私定价

激励的博弈过程 . 隐私定价的两阶段动态博弈过程

包括了服务器和边缘节点间的主从动态博弈和边缘

节点间的非合作博弈 . 该机制的主要工作流程如

图3所示，概括如下：
初始化阶段

首先，在联邦学习开始之前：（1）节点和服务器

基于各自的收益和成本分别定义效用函数；（2）服

务器初始化全局模型 .
联邦隐私计算阶段

然后，在联邦算力网络的每一轮通信中，依次进

行以下工作流程：（3） 边缘算力节点更新本地模型；
（4） 边缘算力节点基于本地数据执行本地训练；（5）
边缘算力节点隐私需求选择个性化的隐私预算；

（6） 边缘算力节点在梯度中注入满足隐私预算的高

斯噪声；（7） 边缘算力节点将加噪梯度和隐私预算

上报服务器；（8） 服务器聚合梯度 .
隐私定价与回报阶段

（9） 服务器根据节点上报的隐私预算选择该轮

次的总体支付并计算服务器效用；（10） 服务器下发

聚合梯度并支付报酬，一个轮次的分布式协作智能

2709



计 算 机 学 报 2023年

隐私计算完成 .
服务器和边缘算力节点经过多轮交互，了解互

相的偏好和参数信息 . 在交互的过程中，服务器和

节点均根据对方的策略动态调整己方的策略选择来

寻求各自效用的最大化 . 同时，为了尽可能多地争

取有限的总体支付，节点间也进行着动态的非合作

博弈 . 最终，服务器和节点均找到能同时满足各自

效用最大化的最优决策，服务器-节点的主从博弈和

节点间的非合作博弈均达到纳什均衡 .
可以看出，如果用户上报更大的隐私预算并添

加更少噪声，就可以获得更多的报酬 . 通过支付报

酬，系统为用户承担隐私损失，激励客户上传更真实

的梯度 .
同时，在用户具有不同数据分布的异构情况下，

用户本地数据的差异和数据敏感度越大，越倾向于

选择更小的隐私预算，获得的报酬也就越少 .

3. 2　差分隐私

差分隐私为分布式系统的隐私安全提供了强有

力的保障 . 通过在查询结果上添加随机噪声，在保

证数据查询的准确性的同时最大限度减少数据隐私

泄露的风险 .
对于差分隐私作用的数据，邻接数据集的定义

如下：若对于两个数据集D和D’，有 ||D - D’||1 ≤
 1，则数据集 D和 D’称为邻接数据集 . 邻接数据集

之间最多有一个记录差异 . 可得 (ϵ，δ)-DP 的定义

如下：
一个随机机制M：X → R，若对任意可测量集合

S ⊆ R且对任意两个邻接数据集 D，D’ ∈ X，满足如

下公式则其满足 (ϵ，δ)-DP：
Pr [M (D)∈ S]≤ Pr [M (D′)∈ S]+ δ （1） 

高斯差分隐私提供松弛的 (ϵ，δ)- DP，其中 ϵ

图3　面向联邦算力网络的隐私计算自适激励机制的主要工作流程

图2　面向联邦算力网络的隐私计算自适激励机制基本框架
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表 示 隐 私 预 算，δ 表 示 松 弛 项 . 当 隐 私 预 算

ϵ ∈ (0，1)，对于任意函数 f：N || X → Rk 的高斯机制定

义为

MG (x，f ( ∙)，ϵ )= f (x)+ n （2） 

其中，n符合高斯分布 n~N (0，σ 2). 当噪声标准

差 σ ≥ d∆2 f
ϵ

，常 数 d 满 足 d ≥ 2 ln ( )1. 25
δ

时，

MG (x，f ( ∙)，ϵ ) 满 足 (ϵ，δ)-DP. 其 中 ， ∆2 f =

max
D，D’ ∈ N || X

|| || D - D' 2
≤ 1

 | | f (D)- f (D’) | |
2
是查询数据的 L2 范数

的敏感度 .

4 隐私自适应激励模型

在本节中，针对含有隐私噪声注入的联邦算力

网络中客户的隐私计算定价激励问题，提出了一种

基于两阶段的斯塔克伯格博弈的隐私定价机制 . 首

先，本文给出了客户隐私支付策略，然后分别定义客

户和服务器的效用 . 最后，本文将效用优化问题建模

为以服务器为领导者，所有客户为跟随者的两阶段

斯塔克伯格博弈模型 . 主要的参数定义如表1所示 .

4. 1　服务器隐私支付策略

首先，本文定义了服务器的支付上限B，并在此

基础上定义客户的隐私支付策略 .
服务器通过改变其支付上限 B，影响所有客户

的总支付 . 对于任意客户，服务器向客户支付的报

酬表示为

Pi = B
ϵi

∑j = 1
N ϵj

（3）

其中，ϵi 是客户 ci 向服务器提交的预期隐私预

算，代表了客户 ci 期望达到的隐私保护级别 . 根据

公式（3），客户获得的报酬与其上报的隐私预算成正

比 . 客户和服务器均可以影响最终支付的报酬，但

服务器决定了支付的上界 .
4. 2　客户的效用

客户 ci的收益为服务器对其上报隐私预算支付

的报酬Pi：

EC，i = Pi = B
ϵi

∑j = 1
N ϵj

（4） 

客户 ci的成本为客户参与联邦计算任务的隐私

损失，表示为

CC，i = ρi ϵi （5） 
其中，ρi > 0是客户成本参数，用于描述客户单位隐

私预算的隐私损失 .
在差分隐私的定义中，要求邻接数据集整体分

布的最大差距小于 ϵ. 也就是说，隐私预算 ϵ越小，数

据相对于正确的中心值越分散，通过差分攻击识别

出真实中心值的概率越低 . 因此，客户 ci 的隐私预

算 ϵi越小，添加的噪声越大，对客户的隐私保护程度

越高，客户的隐私损失也就越小 . 所以，客户 ci 的隐

私损失成本 CC，i 和隐私预算 ϵi 是正相关的 . 并且根

据文献［33］，客户的隐私损失成本 CC，i 符合隐私数

据的无套利定价标准［43］，合理地规定了客户参与联

邦学习损失数据隐私的价格，这表示数据买家不能

通过多次访问隐私数据进行价格规避，保证了隐私

数据定价的公平性 . 因此，本文中假设客户的隐私

损失成本和隐私预算成正比，相关系数为ρ i.
综上，客户 ci的效用UC，i定义为

UC，i = EC，i - CC，i = B
ϵi

∑j = 1
N ϵj

- ρi ϵi （6） 

4. 3　服务器的效用

根据上述分析可知，对于相同的数据敏感度，差

分隐私中模型的隐私预算 ϵ 与噪声大小成反比，并

且已知模型性能（即模型准确度）随添加噪声的增大

表 1　参数定义

参数

ci

S

C

N

B

ϵ,δ

ϵi

ϵ-i

ϵg

ρi

α,β

f

Pi

CC,i

CS

EC,i

ES

UC,i

US

M

MG

函数

第 i个客户

服务器

客户集合

客户数量

支付上限

差分隐私的参数

客户 ci的隐私预算

除客户 ci外全部客户的隐私预算之和

全局模型的隐私预算

客户 ci的隐私成本相关参数

模型收益相关参数

模型收益函数

服务器对客户 ci的隐私支付

客户 ci的成本

服务器S的成本

客户 ci的收益

服务器S的收益

客户 ci的效用函数

服务器S的效用函数

随机机制

高斯机制
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而降低 . 因此，模型性能与隐私预算 ϵ 正相关 . 而

且，由于模型性能存在上限且性能越高，模型性能提

升越困难 . 连续增加单位隐私预算，模型性能的提

升依次递减，模型增加的收益也将逐渐减少，模型收

益函数符合边际效用递减定律［40］. 因此，对于常数 
α，β > 0，本文定义模型性能为 ln (1 + αϵ ). 对于隐

私预算的定义域 ϵ ∈ (0，+ ∞)，模型性能恒大于 0，
满足理论和实际应用上的合理性 .

针对添加 (ϵ，δ)-差分隐私的联邦算力网络模

型，基于边际效用递减定理，定义它的模型收益为

f (ϵ )= βln (1 + αϵ ) （7） 
在边际效用递减定理中，收益函数是导数递减

的增函数 . 也就是说，函数 f (ϵ) 的导数 f ′(ϵ)=
αβ

1 + αϵ 和二阶导数 f ′′(ϵ)=- α2β
( )1 + αϵ 2 需要满足

f ′(ϵ)> 0 和 f ′′(ϵ)< 0 的条件 . 由此可得模型收益函

数的系数 α，β的取值范围均为 ( 0，+ ∞）.
服务器的收益可以由全局模型的收益表示：

E  S = f (ϵg)= βln (1 + α
1
N ∑i = 0

N ϵi) （8） 

其中，ϵg = 1
N ∑i = 0

N ϵi 为全局模型的平均隐私

预算 .
服务器的成本则可以表示为对客户隐私的总

支付：
C  S =∑i = 1

N Pi = B （9） 

服务器的效用函数U  S表示为

U  S = E  S - C  S = βln (1 + α
1
N ∑i = 0

N ϵi)- B   （10）

4. 4　斯塔克伯格博弈

本节将客户的差分隐私请求以及服务器的定价

建模为一个两阶段的斯塔克伯格博弈模型 . 基于效

用函数，分析了服务器和客户间博弈的最优策略 .
隐私定价机制的定价过程如下：

（1）首先，为保护本地数据隐私，基于隐私损失

成本和个性化的隐私需求，客户向服务器提交差分

隐私请求 .
（2）根据客户提交的隐私预算，服务器计算需

要支付客户的相应报酬，进而计算服务器的效用 .
（3）服务器和客户经过过去几轮的交易了解彼

此的策略和各自的参数信息 . 然后，服务器根据已

知的信息计算最优策略以最大化效用，并将最优支

付上限发送给客户 .

（4）客户根据服务器的最优支付上限考虑各自

成本确定申请隐私预算的最优策略 .
由于隐私定价机制中的个体都是理性且自私

的，各方都希望最大化自己的效用，因此，上述隐私

定价过程可以表述为效用优化问题 .
对于服务器，可以表述为

Maximize US (B，ϵi，ϵ-i) （11）
对于客户，可以表述为

Maximize UC，i (B，ϵi，ϵ-i) （12）
上述隐私定价的过程，参与各方互相了解各自

的回报和决策，符合斯塔克伯格博弈的特点 . 本文

将效用优化问题建模为两阶段斯塔克伯格博弈 . 在

隐私定价机制的斯塔克伯格博弈模型中，服务器作

为领导者，在博弈的第一阶段确定所有客户的隐私

支付上限 . 所有客户作为跟随者，根据服务器确定

的支付上限和本地隐私损失成本，选择能最大化各

自效用的隐私预算 . 同时，第二阶段的博弈中，客户

间存在着非合作博弈 . 在支付上限一定的条件下，
客户可能通过提高自己隐私预算占比以获取更高的

支付 . 在客户间对隐私支付的竞争中，各自的隐私

预算策略相互影响 .
让 B*，ϵ *

i 作为最优均衡解，可得：
B* = arg max

B
 US (B，ϵi，ϵ-i) （13）

ϵi
* = arg max

ϵi

 UC，i (B，ϵi，ϵ-i) （14）

其中，ϵ-i =∑j = 1
N ϵj - ϵi =∑j ≠ i

N ϵj，斯塔克伯格

博弈的过程可以转化为求解上述最优均衡解的

过程 .

5 隐私计算自适定价博弈的均衡分析

本节将详细阐述使用反向归纳法求解斯塔克伯

格博弈模型的过程 . 在第二阶段的博弈中，通过最大

化客户效用，得到客户的隐私级别选择的最优策略 .
基于第二阶段博弈的最优策略，服务器通过求解第一

阶段博弈的效用最优化问题确定最优的支付上限 .
5. 1　第二阶段客户的策略分析

当服务器确定了隐私支付上限时，客户需要确

定上报的隐私预算以便于最大化其效用 . 为了求客

户的最优隐私预算，计算客户效用函数对隐私预算

的一阶导数如下：
∂UC，i

∂ϵi
= Bz

( )ϵi + ϵ-i
2 - ρi （15） 
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基于上式，取第 i 个客户效用 U  C，i 相对于其隐

私预算 ϵi的二阶导数：
∂2UC，i

∂ϵi
2 =- 2Bϵ-i

( )ϵi + ϵ-i
3 =- 2Bϵ-i

( )∑i = 1
N ϵi

3 < 0   （16）

公式（16）说明客户效用 U  C，i 的一阶导数随隐

私预算 ϵi 严格减小 . 由于客户隐私预算 0 < ϵi <∞，
本文分别考虑客户隐私预算 ϵi 趋近于 0 和 ∞ 两种

情况 .
（1）客户隐私预算 ϵi趋近于0时：

lim
ϵi → 0

 ∂UC，i

∂ϵi
= lim

ϵi → 0
 Bϵ-i

( )ϵi + ϵ-i
2 - ρi =

B
ϵ-i

- ρi   （17）

由于在本文的环境中客户效用大于 0，表示

如下：

UC，i = B
ϵi

∑j = 1
N ϵj

- ρi ϵi > 0 （18） 

可得：
B > ρi(ϵi + ϵ-i) （19） 

根据公式（19）的条件，可进一步限制公式（17）
的结果：

lim
ϵi → 0

 ∂UC，i

∂ϵi
= B

ϵ-i
- ρi >

ρi( )ϵi + ϵ-i

ϵ-i
- ρi =

ρi ϵi

ϵ-i
> 0

（20） 
由公式（20）可知，当客户隐私预算 ϵi 趋近于 0

时，客户效用的一阶导数
∂UC，i

∂ϵi
大于0.

（2）客户隐私预算 ϵi趋近于∞时：

lim
ϵi → ∞

 ∂UC，i

∂ϵi
= lim

ϵi → ∞
 Bϵ-i

( )ϵi + ϵ-i
2 - ρi =-ρi < 0   （21）

由公式（21）可知，当客户隐私预算 ϵi 趋近于 ∞

时，客户效用的一阶导数
∂UC，i

∂ϵi
小于0.

由于客户效用的一阶的导数在取值区间 ( 0，∞）
严格递减，上述两个不等式表明客户效用 U  C，i 首先

随着隐私预算 ϵi 逐渐增加，然后不断减少 . 因此，客

户的效用函数 UC，i 在区间 ( 0，∞）上是严格凹函数，

存在唯一极大值 . 通过使
∂UC，i

∂ϵi
= 0，求得第 i个客户

隐私预算的最优解如下所示：

D (ϵ *
-i)= ϵ *

i = Bϵ-i

ρi
- ϵ-i （22）

当所有客户的隐私预算都取其最优解，即

ϵ *
1，ϵ *

2，⋯，ϵ *
N 时，在斯塔克伯格博弈的第二阶段，

客户间形成非合作博弈的纳什均衡，求解过程如下：

假设隐私预算 ϵ *
1，ϵ *

2，⋯，ϵ *
N 是斯塔克伯格博

弈第二阶段的纳什均衡 . 当客户效用的一阶导数

∂UC，i

∂ϵi
= 0时，公式（15）转化为

ρi(∑i = 1
N ϵ *

i ) 2
= B∑j ≠ i

N ϵ *
j （23）

将每个客户 ci，i ∈ N 的方程（23）相加，可以

得到：

∑j = 1
N ρj(∑i = 1

N ϵ *
i ) 2

= B (N - 1)∑i = 1
N ϵ *

i （24）
进而转化为

(∑i = 1
N ϵ *

i ) 2∑i = 1
N ρi = B (N - 1)∑i = 1

N ϵ *
i （25） 

因此，可以得到第二阶段纳什均衡下的所有客

户隐私预算的和∑i = 1
N ϵ *

i ：

∑i = 1
N ϵ *

i = B ( )N - 1
∑i = 1

N ρi

（26） 

同样地，根据公式（15）， ϵ *
-i可以表示为

ϵ *
-i =

ρi( )∑i = 1
N ϵ *

i

2

B
（27）

把公式（26）代入公式（27），可得：

ϵ *
-i =

ρi( )∑i = 1
N ϵ *

i

2

B
= ρi B ( )N - 1 2

( )∑i = 1
N ρi

2 （28） 

因此，通过使 ϵ *
i =∑i = 1

N ϵ *
i - ϵ *

-i，客户 ci 的隐私

预算 ϵ *
i 可以表示为

ϵ *
i =∑i = 1

N ϵ *
 i - ϵ *

-i =
B ( )N - 1
∑i = 1

N ρi (1 - ρi( )N - 1
∑i = 1

N ρi )
（29）

由于对任意客户 ci，i ∈ N 满足
∂UC，i

∂ϵi
= 0，公式

（29）为斯塔克伯格博弈第二阶段的纳什均衡解 . 同

样，通过将公式（26）和公式（28）代入公式（22），
可得：

ϵ *
i = Bϵ-i

ρi
- ϵ-i =

B ( )N - 1
∑i = 1

N ρi (1 - ρi( )N - 1
∑i = 1

N ρi )
（30）

公式（30）和公式（29）相同，说明公式（29）为公

式（22）的特殊形式 . 因此，公式（29）也是斯塔克伯

格博弈第二阶段的最优客户隐私预算 .
将公式（26）和公式（29）代入公式（6），可得当

任意客户 ci，i ∈ N 取其最优隐私预算 ϵ *
i 时，最优客

户效用U *
C，i.

2713



计 算 机 学 报 2023年

U *
C，i = B

ϵi

∑j = 1
N ϵj

- ρi ϵi = B (1 - ρi( )N - 1
∑i = 1

N ρi ) 2

  （31）

5. 2　第一阶段服务器的策略分析

服务器根据第二阶段客户的最优隐私预算，在

第一阶段最大化服务器效用的最佳隐私支付上限 .
将第二阶段纳什均衡下客户的最优隐私预算

ϵ *
1，ϵ *

2，⋯，ϵ *
N 带入服务器的效用函数，第一阶段的

服务器的效用可以表示为

US = βln (1 + αB ( )N - 1
N ∑i = 1

N ρi )- B （32） 

通过计算服务器效用对隐私支付上限的导数，
得到斯塔伯格博弈第一阶段的最优隐私上限 .

∂US

∂B
= αβ ( )N - 1

N ∑i = 1
N ρi + α ( )N - 1 B

- 1 （33） 

服务器效用 U  S 对隐私支付上限 B的二阶导数

表示为

∂2US

∂B2 =- α2 β ( )N - 1 2

( )N ∑i = 1
N ρi + α ( )N - 1 B

2 < 0   （34） 

公式 （34）说明服务器效用U  S 的一阶导数随隐

私支付上限B严格减少 .
在本文的假设中，隐私支付上限 B严格大于 0，

并由于服务器效用严格大于 0，可以得到隐私支付

上限B的取值范围：

0 < B < βln (1 + α
N (∑i = 1

N ϵi) ) （35） 

在第二阶段客户间隐私预算达到纳什均衡的条

件下，将公式（26）中带入公式（35）中，隐私支付上

限B的取值范围为

0 < B < βln (1 + α ( )N - 1
N ∑i = 1

N ρi

B) （36） 

设 f1 (x)= x，f2(x)= βln (1 + α ( )N - 1
N ∑i = 1

N ρi

x)，由

于 f1 (0)= 0，f2(0)= 0 根据式（36）的右式，可得，

f '1 (x) ≤ f '2 (x)，即 B ≤ β - ρN 2

α ( )N - 1
，所以，隐私支

付上限B的取值区间为

0 < B ≤ β -
N ∑i = 1

N ρi

α ( )N - 1
（37） 

其中，β -
N ∑i = 1

N ρi

α ( )N - 1
> 0 . 分别考虑服务器的

隐私支付上限 B 趋近于 0 和等于 β -
N ∑i = 1

N ρi

α ( )N - 1
两

种情况 .
（1） 服务器的隐私支付上限B趋近于0时：

lim
B → 0

 ∂U  S

∂B
= lim

B → 0
 αβ ( )N - 1
N ∑i = 1

N ρi + α ( )N - 1 B
- 1 =

αβ ( )N - 1
N ∑i = 1

N ρi

- 1 （38）

由于β -
N ∑i = 1

N ρi

α ( )N - 1
> 0，可得：

lim
B → 0

 ∂U  S

∂B
= αβ ( )N - 1

N ∑i = 1
N ρi

- 1 > 1 - 1 = 0    （39） 

根据公式（39），当服务器的隐私支付上限 B 趋

近于0时，服务器效用的一阶导数
∂US

∂B
大于0.

（2）服 务 器 的 隐 私 支 付 上 限 B 等 于 β -
N ∑i = 1

N ρi

α ( )N - 1
时：

将B = β -
N ∑i = 1

N ρi

α ( )N - 1
带入

∂U  S

∂B
，可得：

|

|
|
||
|∂US

∂B
B =-

N ∑i = 1
N ρi

α ( )N - 1

= 0 （40） 

由公式（39）和公式（40）可知，服务器效用的一

阶 导 数
∂U  S

∂B
≥ 0 在 B 的 取 值 区 间 (0，β -

N ∑i = 1
N ρi

α ( )N - 1 )上恒成立 . 因此，服务器效用函数在区

间 (0，β -
N ∑i = 1

N ρi

α ( )N - 1 )上递增 . 服务器效用在区间

右边界取得唯一最大值的同时满足
∂U  S

∂B
= 0. 可得

服务器的最优隐私支付上限B*为

B* = β -
N ∑i = 1

N ρi

α ( )N - 1
（41） 

此时，服务器的最优效用U *
S 为

U *
S = βln ( αβ ( )N - 1

N ∑i = 1
N ρi )- β +

N ∑i = 1
N ρi

α ( )N - 1
    （42） 
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6 参与用户限制条件分析

在得到均衡解的基础上，通过进一步分析，同样

可以得到上述隐私定价机制设计下，对用户参与的

限制条件：
将公式（26）代入公式（19），可得：

ρi B ( )N - 1
∑i = 1

N ρi

< B （43） 

又由于B > 0恒成立，可知：
ρi( )N - 1
∑i = 1

N ρi

< 1 （44） 

根据公式（37）， β -
N ∑i = 1

N ρi

α ( )N - 1
> 0可得：

N ∑i = 1
N ρi

α ( )N - 1
< β （45） 

本文中，参数满足公式（45）的限制条件 . 由公

式（44）和公式（45）可得：

(N - 1) ρi <∑i = 1
N ρi <

αβ ( )N - 1
N

（46） 

ρi < ∑i = 1
N ρi

N - 1 < αβ
N

（47） 

设 ∑i = 1
N ρi = τ，成 本 参 数 ρi 的 限 制 条 件 可

表示：

ρi <
τ

N - 1 （48） 

由以上分析可知，本文所设计的隐私定价机制

下，单位隐私成本 ρi 过高的用户将会因为效用为负

而出局 . 在用户隐私需求差异度较小的情况下，基

于理性人假设，用户为了获取更大效用，并不会尝试

盲目扩大隐私预算尺度，从而有效减少了不必要的

隐私冗余精度损耗 .
此外，在用户隐私需求差异度较高的情况下，

该方法同样通过报酬支付的激励作用定向筛选出

相似度较高的用户，避免现有差分隐私方法中由于

个别离群值用户而导致性能急剧下降的现象

发生 .
根据差分隐私的定义（1），对于拥有较大本地数

据差异和数据敏感度的离群用户，为保护自己的隐

私信息，倾向于选择较小的隐私预算 . 根据公式

（4），用户上报的隐私预算越小，其参与协同训练获

得的报酬也就越少 . 离群用户将由于无法同时满足

隐私安全和隐私服务成本，而被排除联邦学习 .

7 实验设计

在本节中，通过部署在 Intel i7-1065G7 CPU @ 
1. 30 GHz 的计算机上进行单机模拟和实际仿真来

评估本文提出的机制的性能，其中启动 1000个客户

进程和 1个服务器进程 . 为了验证所提出隐私定价

机制的有效性，本节分别从效用，参数设置和对比试

验三个方面对隐私定价机制的性能进行分析 .
7. 1　实验设置

本文基于Pytorch深度学习框架进行实验，且使

用 EMNIST 和 CIFAR-10 作 为 基 准 数 据 集 .
EMNIST包含 10个数字类别和 52个大小写英文字

母类别共 62 种类别，所有图像均按照 28×28 像素

进行缩放 . 本文对EMNIST按照 8∶2的比例划分训

练集和验证集 . CIFAR-10包含 10个类的 60 000个

32×32 彩色图像，每个类有 6000 个图像 . 同样地，
按照8：2的比例划分训练集和验证集 .

本文使用有两个 5×5卷积层、一个全连接层和

一 个 softmax 输 出 层 的 四 层 CNN 神 经 网 络 在

EMNSIT数据集上完成学习任务 . 对于 CIFAR-10
数据集，采用有两个 5×5 卷积层、两个全连接层和

一个 softmax输出层的五层CNN神经网络 . 本文在

实验中设置 N=10~1000 个客户端，共进行 200 个

轮次的通信 . 对于每个客户端，本地训练周期 E=
5，批处理大小 b=128，学习率 η =0. 1，动量 m=
0. 9. 具体实验参数设置如表2所示 .

此外，由于参数 α 代表了隐私预算对模型性能

的影响，α不宜设置过大或过小 . 本文将根据实验的

具体设置和效果对参数 α进行具体和合理的设置 .
同样，对于参数 β，根据公式（45），需要满足 β >
N ∑i = 1

N ρi

( )N - 1 α
，因此，在下文中，参数 β要综合具体实验

中的客户数量 N，客户成本系数和∑i = 1
N ρi 与参数 α

进行设置 .

表 2　实验参数设置

参数

客户数量

通信轮次

本地训练周期

批处理大小

学习率

动量

符号

N

T

E

b
η

m

实验取值

[1,1000]
200

5
128
0. 1
0. 9
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7. 2　效用分析

为了验证隐私定价机制中效用的合理性，分别

对客户和服务器的效用进行分析 .
(1)客户效用分析

为了验证客户最优效用的存在性和唯一性，在

客户隐私成本 ρ i一定的情况下，考虑客户选择不同

隐私预算 ϵi 对客户效用的影响 . 为了便于实验，统

一设置客户的成本参数 ρi = 0. 001. 在客户间的非

合作博弈中，其他客户的隐私选择也会对当前客户

的效用产生影响 . 为了在当前实验中消除其他客户

的影响，将其他客户 cj ∈ C，cj ≠ ci 的隐私预算固定

为 ϵj = ϵ*.
当前客户效用随隐私预算的变化如图 4所示 .

可以看出，随着客户选择隐私预算的增加，当前客户

的效用随之增加，当客户选择最优隐私预算 ϵi = ϵ*

时，客户效用达到峰值 . 当 ϵi > ϵ* 时，客户效用随隐

私预算的增加而减少 . 这是由于随着客户选择更宽

松的隐私预算，服务器支付客户更多的隐私补偿，客

户承担的隐私损失成本也随之缓慢增加，隐私支付

和成本的增长速度在 ϵ* 达到平衡 . 此后，过大的隐

私预算增加了客户隐私泄露的风险，隐私补偿增加

的速度无法负担隐私成本的快速增长，客户效用开

始下降 . 容易看出，客户的效用函数是在其取值区

间是严格的凹函数，并在最佳隐私预算 ϵ* 处取得其

唯一最优解 .

由于在联邦算力网络梯度上传，聚合等过程中

普遍存在着窃取客户信息以侵害客户隐私安全的差

分攻击 . 本文的隐私定价机制为了保证客户数据的

隐私安全，通过考虑隐私成本对客户高风险的隐私

预算选择行为进行限制 . 为有效保障客户的隐私安

全，防止客户盲目追求高收益而忽略个人隐私泄露

的风险选择过大的隐私预算，本文的客户效用不仅

受到数据收益的激励，还有隐私成本的限制 . 本文

的客户效用如公式（6）所示，根据博弈论中的个体理

性（IR）假设，作为博弈参与者的客户的效用必须非

负，如公式（49）所示：

UC，i = B
ϵi

∑j = 1
N ϵj

- ρi ϵi > 0 （49） 

上述公式可以进一步转换如下：

∑j = 1
N ϵj <

B
ρi

（50） 

因为∑j = 1
N ϵj = ϵi +∑i ≠ j

N ϵj，公式（50）可写作：

ϵi +∑i ≠ j

N ϵj <
B
ρi

（51） 

在每轮定价交互中客户的隐私成本系数 ρi和服务器

的总预算 B一定的情况下，客户的隐私预算选择存

在约束上界
B
ρi

.

ϵi <
B
ρi

（52） 

即 ϵi <
B
ρi

恒成立，且当所有其余客户 cj ∈ C，cj ≠ ci

的隐私预算 ϵj → 0 时，当前客户 ci 的隐私预算 ϵi 最

大，ϵi →
B
ρi

.

如图 4所示，在客户效用的实验中，当固定成本

系数 ρi，总预算 B = B* = β -
N ∑i = 1

N ρi

α ( )N - 1
= 980

99 和

其 余 客 户 隐 私 预 算 ϵj = ϵ *
i = B ( )N - 1

∑i = 1
N ρi (1 -

ρi( )N - 1
∑i = 1

N ρi )= 98时，可以看出当前客户的隐私预算

ϵi存在取值范围 0 < ϵi <
19 502

99 . 因此，在图 4中，当

ϵi =
19 502

99 时，客户效用 UC，i = 0，ϵi 的取值范围

( 0，19 502
99 )能够保证客户隐私的安全性 . 并且客户

的效用函数 UC，i 在其取值范围内是严格凹函数，在

隐私预算的最优解 ϵ*取得最大值U *
C，i.

(2)服务器效用分析

为了验证服务器最优效用的存在性和唯一性，
当客户选择隐私预算 ϵi 一定的情况下，考虑服务器

图4　客户效用函数
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选择不同隐私支付上限B对服务器效用的影响 . 在

服务器效用分析的实验中，本文设置服务器效用参

数 α = β = 10. 由于客户隐私预算的选择也会对服

务器的效用产生影响 . 在当前实验中，假设所有客

户隐私成本参数均为 ρi = 0. 01，并且给定隐私支付

上限 B，客户均能通过最优化自身效用选择其最优

的隐私预算 ϵi = ϵ*.
当前服务器效用随隐私支付上限 B 的变化如

图5所示 . 可以看出，随着服务器选择隐私支付上限

的增加，服务器的效用随之增加，当服务器选择最优

隐私支付上限 B = B* 时，服务器效用达到峰值 . 之

后，服务器效用随隐私支付上限的增加而减少 . 由

于服务器隐私支付上限的增加，不断增加的隐私补

偿激励客户选择更宽松的隐私预算，噪声干扰更小，
模型性能更好，服务器的收益也逐渐提升 . 然而，过

大的隐私支付增加了服务器的成本，随着隐私预算

越来越宽松，模型所加差分隐私噪声趋近于零，模型

性能提升也不再明显 . 模型收益增长减缓，而成本

仍在增加，服务器的效用随着隐私支付的增加逐渐

降低 . 容易看出，服务器的效用函数是在其取值区

间是严格的凹函数，并在最佳隐私预算B* 处取得其

唯一最优解 .

从图4和图5可知，客户和服务器的效用函数都

是严格凹函数，且在取值区间存在唯一的最优解，满

足隐私定价机制中效用函数的合理性 .
7. 3　参数分析

本节将对隐私定价机制中的参数进行分析，评

估各参数在斯塔克伯格博弈第一阶段和第二阶段最

优化问题中的影响，分别考虑参数对客户最优隐私

预算 ϵ*，最优客户效用 U *
C，最优隐私支付上限 B* 和

最优服务器效用U *
S 的影响 .

（1）客户最优隐私预算 ϵ*随参数的变化

① 隐私成本参数 ρi 对客户最优隐私预算 ϵ *的

影响

为了评估隐私成本参数对计算客户最优隐私预

算的影响，设置客户数量 N=100，模型收益系数

α = β = 10，且假设所有客户的 ρi相等 . 分别在服务

器的隐私支付上限 B=1，5，10，20的条件下观察客

户 的 最 优 隐 私 预 算 ϵ* 随 着 隐 私 成 本 参 数

ρi ∈ [0. 001，1]的变化情况 .
图 6中，随着成本参数 ρi 的增加，最优隐私预算

的值快速减少至接近 0，再缓慢递减 . 且隐私支付上

限 B 越大，客户的最优隐私预算 ϵ* 越大 . 因为当客

户的隐私成本增加时，为了使自身效用最大化，客户

倾向于选择更小的隐私预算 ϵi，减少隐私损失的成

本 . 并且隐私支付上限 B 越大，越能在一定程度上

抵消成本增长的影响，达到最优客户效用的隐私预

算值越大 .

② 客户数量N对客户最优隐私预算 ϵ*的影响

为了评估客户数量对计算客户最优隐私预算的

影响，设置模型收益系数 α = β = 10，且统一设置所

有客户的 ρi = 0. 01. 分别在服务器的隐私支付上限

B=1，5，10，20 的条件下观察客户的最优隐私预算

ϵ*随着客户数量 N = 1，⋯，1000的变化情况 .
如图 7所示，随着客户数量N的增加，最优隐私

预算的值从0快速增加，再缓慢递减 . 且隐私支付上

限 B 越大，客户的最优隐私预算 ϵ* 越大 . 当客户数

量大于 1 时，大量的客户使得客户得到隐私支付的

份额急剧减少，最优隐私预算也相应降低 . 隐私支

付上限B越大，越有能力抵消客户数量增长的冲击，
客户能够保持更大的最优隐私预算 .

图5　服务器效用函数

图6　隐私成本参数对最优隐私预算的影响
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（2）最优客户效用U *
C 随参数的变化

① 客户数量N对最优客户效用U *
C的影响

为了评估客户数量对计算客户最优隐私预算的

影响，设置模型收益系数 α = β = 10，且统一设置所

有客户的 ρi = 0. 001. 分别在服务器隐私支付上限

B=1，5，10，20 的条件下观察客户最优隐私预算 ϵ*

随着客户数量 N = 1，⋯，100的变化情况 .
从图 8可以看出，随着客户数量N的增加，最优

客户效用不断减少 . 且隐私支付上限 B 越大，客户

的最优客户效用U *
C 越大 . 客户数量越多，每个客户

分得的隐私补偿越少，最优客户效用越小 . 隐私支

付上限B越大，越有能力抵消客户数量增长的冲击，
客户能够保持更大的最优效用 .

（3）最优隐私支付上限B*随参数的变化

① 参数α对最优隐私支付上限B*的影响

为了评估模型收益函数中参数 α对最优隐私支

付上限B* 的影响，设置客户数量N=100，模型收益

系 数 β = 10，且 假 设 客 户 的 成 本 参 数 和 固 定

∑i = 1
N ρi = 1. 考虑服务器的最优隐私支付上限B* 随

着参数α ∈ [0. 2，100]的变化情况 .
从图 9可以看出，随着参数 α的增加，最优隐私

支付上限快速增加并最终逐渐趋近于参数 β大小 .
根据模型的收益函数，模型收益增长的速率随着参

数 α 的增加而增大，参数 β 则决定最优隐私支付上

限B的上限 .

② 参数β对最优隐私支付上限B*的影响

为了评估模型收益函数中参数 β对最优隐私支

付上限B* 的影响，设置客户数量N=100，模型收益

系 数 α = 10，且 假 设 客 户 的 成 本 参 数 和 固 定

∑i = 1
N ρi = 1. 考虑服务器的最优隐私支付上限B* 随

着参数β ∈ [1，100]的变化情况 .
如图 10 所示，随着参数 β 的增加，最优隐私支

付上限B* 线性增加，参数 β和最优隐私支付上限B*

是正相关的线性关系 .

图8　客户数量对最优客户效用的影响

图9　参数α对最优隐私支付上限的影响

图10　参数β对最优隐私支付上限的影响

图7　客户数量对最优隐私预算的影响
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（4）最优服务器效用U *
S 随参数的变化

① 参数α对最优服务器效用U *
S 的影响

为了评估模型收益函数中参数 α对最优服务器

效用U *
S 的影响，设置客户数量N=100，模型收益系

数 β = 10，且假设客户的成本参数和固定∑i = 1
N ρi =

1 . 考虑服务器的最优服务器效用 U *
S 随着参数

α ∈ [0. 2，100]的变化情况 .
从图 11 可以看出，随着参数 α 的增加，最优服

务器效用持续增加 . 这是由于模型收益随着参数 α
的增加而增大 . 即使模型收益增长的速率不断减

小，由于最优隐私支付上限B* 趋于稳定值 β，最优服

务器效用U *
S 仍能保持增长趋势 .

② 参数β对最优服务器效用U *
S 的影响

为了评估模型收益函数中参数 β对最优服务器

效用U *
S 的影响，设置客户数量N=100，模型收益系

数 α = 10，且假设客户的成本参数和固定∑i = 1
N ρi =

1. 考虑最优服务器效用U *
S 随着参数 β ∈ [1，100]的

变化情况 .
如图 12 所示，随着参数 β 的增加，最优服务器

效用 U *
S 持续增加 . 参数 β和 最优服务器效用 U *

S

正相

上述实验证明了隐私定价机制中的参数稳定

性，最优化求解过程中合理的参数设置不会影响最

终结果的有效性 .
7. 4　对比实验

为了证明隐私定价机制的性能改进，本节将提

出的隐私定价机制与随机定价［16］，静态定价［16］，IC-
MLE方法［49］和Yang et al. 方法［47］进行比较 .

随机定价［16］方法表示客户并不根据自身效用最

大化的原则选择合适的隐私预算，而是随机选择隐

私预算 . 静态定价［16］方法则是所有客户固定统一选

择某一隐私预算 .
IC-MLE方法［49］是一种基于合约理论的个性化

隐私感知数据交易方法，为自私的数据所有者提供

一组指定不同隐私保护级别和数据交易价格的最优

合约 . 该方法通过最大化数据聚合结果的准确度来

最大化众包数据的数据效用，同时与自私的数据所

有者的个性化隐私偏好相容 . 针对不完全信息下的

最优合约设计，对于类型 k 的数据所有者的可用数

据数量mk，最优契约问题可以表述如下：

min
ϵk，pk

 ∑k = 1
K  mk( eϵk + 1

eϵk - 1 ) 2

（53） 

s.t. ∑k = 1
K  mk pk ≤ B，  （54）

pk - ck ϵk ≥ 0，∀k， （55） 
pk - ck ϵk ≥ pk ′ - ck ϵk，∀k，k ′≠ k （56） 

其中，pi 是数据所有者收到的报酬，ρi 是数据的隐私

成本系数，ϵi是数据所有者选择的隐私预算 .
Yang et al. 方法［47］是一种针对买方，卖方和市

场代理间隐私数据交易的三方博弈定价方法，并用

逆向归纳法求解上述博弈的最优策略 . 可以得到给

定数据单价 pi下数据卖方 i的最优数据购买策略a*
i .

a*
i = α

pi( )1 + ϵi

- 1 （57）

根据数据买方的最优购买策略 a*
i，通过最优化市场

效用，计算数据卖方的最优定价策略 p*
i .

p*
i = ( )∑j ≠ i

1
pj

+ 1 + ϵi

α ( )∑j ≠ i

1
pj

+ 1 + ϵi

ci
-

∑j ≠ i

1
pj

（58）

基于市场机构为数据买方决定的最优定价策略，数据

图11　参数α对最优服务器效用的影响

图12　参数β对最优服务器效用的影响
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买方计算其最优隐私预算ϵ *
i，完成全部定价流程 .

ϵ *
i = α3

a*
i p*

i
（59）

根据上述方法，分别在 EMNIST 和 CIFAR 的

数据集中进行不同参数设置条件下客户效用，服务

器效用和激励效果的对比实验 .
（1）客户效用对比实验

① 不同客户数量N下的客户效用UC

为了评估四种方法在不同客户数量 N 下的客

户效用 UC，EMNIST 和 CIFAR 数据集实验中的模

型收益系数分别设置为 α = β ={ 10，20 }，服务

器隐私支付上限 B=｛1，2｝. 假设客户的成本固

定 ρi ={ 0. 001，0. 003 }. 当 客 户 数 量 参 数 N =
10，50，100 时本文方法，Yang et al. 方法，IC-MLE
方法，静态方法和随机定价方法的客户效用 UC 如

图 13所示 .

其中，随机方法客户 ci 的隐私预算 ϵi 在区间［1，
100］随机选择 . EMNIST和CIFAR中的静态定价方

法中客户ci的隐私预算则分别固定为ϵi ={ 10，5 }.
从图 13 中可以看出，在 EMNIST 和 CIFAR 的

数据集中，在同样的参数设置下，本文的隐私定价方

法下的最优客户效用明显大于Yang et al. 方法，IC-
MLE方法，静态方法和随机方法的客户效用 . 并且

随着客户数量的减少，本文方法与其他方法客户效

用的差异越明显 . 这是由于随机方法和静态方法是

随机或固定选择隐私预算，选择的隐私预算与最优

隐私预算的差距较大，相应的客户效用也相对较

低 . IC-MLE方法的数据价格与客户选择的隐私预

算没有直接联系，只考虑了数据的隐私成本，无法像

本文一样为客户交付隐私数据提供正向的激励，因

此最优客户效用并不高 . Yang et al. 方法售卖隐私

数据的获利，作为数据卖方的客户并不能全部取得，
还需要经过市场机构抽取部分利润并分配隐私补

偿，所以相对于其他方法的客户效用最低 .
（2）服务器效用对比实验

针对服务器，本文评估了本文方法，Yang et al.
方法和 IC-MLE方法在 EMNIST和 CIFAR数据集

实验环境下的服务器效用 . 在EMNIST和CIFAR实

验环境下客户的成本分别为ρi ={ 0. 001，0. 003 }.
① 不同参数α下的服务器效用U *

S

EMNIST 和 CIFAR 实验中模型收益系数分别

设置为 β ={ 10，20 }，当参数 α = 1，10，100 时，隐私

定价，IC-MLE 方法和 Yang et al. 方法的服务器效

用US如图14所示 .
容易看出，在不同的参数 α设置下，有隐私定价

机制的最优服务器效用大于 IC-MLE 方法和 Yang 
et al. 方法计算的服务器效用恒成立 .

② 不同参数β下的服务器效用U *
S

EMNIST 和 CIFAR 实验中模型收益系数分别

设置为 α ={ 10，20 }，当参数 β = 1，10，100 时，隐私

定价，IC-MLE 方法和 Yang et al. 方法的服务器效

用US 如图 15所示 . 可以看出，在不同的参数 β设置

下，隐私定价机制下的服务器效用优于 IC-MLE方

法和 Yang et al. 方法 .
（3）模型性能对比实验

为了验证本文方法隐私定价激励效果的优越性

和本文方法在隐私联邦学习中的安全性 . 本文分别

在 EMNIST 和 CIFAR 数据集的相同参数设置条件

下计算本文方法，IC-MLE方法和Yang et al. 方法三

种 激 励 机 制 的 最 优 隐 私 预 算 . 在 EMNIST 和

图13　不同客户数量N下的客户效用

2720



12期 周 赞等：面向联邦算力网络的隐私计算自适激励机制

CIFAR 实验环境下模型收益系数分别设置为 α =
β ={ 10，20 }，服务器隐私支付上限 B=｛1，2｝，客户

的成本 ρi ={ 0. 001，0. 003 }. 三种方法在 EMNIST

和CIFAR实验环境下的最优隐私预算及对应的噪声

大小和隐私联邦学习的准确度分别如图 16和图 17
所示 .

从图 16中，可以看出，在同样的实验设置下，本

文提出激励机制的最优隐私预算远大于 IC-MLE方

法和 Yang et al. 方法得出的最优隐私预算，对应的

噪声标准差也更小 . 证明了本文方法通过隐私补偿

的方式能够有效激励客户选择更大的隐私预算，并

且按照客户上报的隐私预算对其进行个性化的隐私

图14　不同参数 α下服务器效用

图15　不同参数β下服务器效用

图16　最优隐私预算与噪声损失
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保护，根据噪声标准差的计算公式 σ ≥ d∆2 f
ϵ

，本文

方法添加的随机噪声更小 . 因此，如图17所示，在联

邦算力网络的应用中，由于加噪更少，应用本文方法

的隐私联邦学习准确度更高，在保障客户隐私安全

的同时保证了高性能的联合学习，实现隐私安全和

模型安全的双保险 .
上述实验证明了本文提出的隐私定价机制针

对客户和服务器均能给出合理的定价的同时最大

化其效用，证明了隐私定价机制的优越性和安

全性 .

8 结 论

本文针对联邦算力网络对用户隐私缺乏考量的

缺陷，提出了一种基于两阶段动态博弈的隐私计算

自适激励机制，能够有效解决现有分布式计算激励

机制由于缺乏对用户隐私噪声选取的合理引导导致

的冗余学习精度损耗问题 . 本文将联邦隐私计算服

务方与参与用户之间关于隐私噪声注入尺度选取与

支付定价的动态博弈分为两个阶段进行分析 . 首

先，通过跟随者（用户）之间的非合作博弈，获取隐私

预算个性化策略；随后，基于反向归纳，获取纳什均

衡下的领导者（服务器）最优定价策略 . 本文在公开

数据集上进行的系列仿真实验以及与现有的 IC-
MLE 方法和 Yang et al. 方法等隐私定价方案的对

比结果也验证本文所提出的方法能够同时优化并提

升服务方与参与者的平均效用 .
未来，作者将进一步考虑实际应用场景中，海量

边缘算力节点时空离散分布带来的数据异构问题 .
在本文研究成果的基础上，通过设计自适应聚合激

励方案，弥补梯度敏感度过大导致的隐私噪声注入

超限与学习性能劣化缺陷，实现动态高度异构场景

下对用户个性化隐私预算选取的有效理性规约，从

而在满足用户差分隐私保障的同时提升异构计算任

务性能 .

致 谢 感谢对本文提出建议的所有评审专家！
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12期 周 赞等：面向联邦算力网络的隐私计算自适激励机制

Background
By integrating an improved step-wise game theoretical 

framework, this paper focuses on the problem of how to 
properly guide and restrict participants of privacy computing in 
federated compute first networks (FCFN), which is a newly 
emerging yet important research task.

The federated compute first network is one of the research 
focuses currently, which can promisingly cater to multiple 
intelligent network services with high data and computing 
demands, in virtue of the advantages of federated learning 
workflow and compute first network jointly. Effectively 
motivating many personalized participants is one of the key 
steps to realizing the actual deployment of federated computing 
tasks.

The existing FCFN incentive mechanisms mainly focus on 
user data evaluation and fairness, which need more attention to 
user privacy requirements. Hence, the privacy noise injection 
process cannot be appropriately regulated. For their interests, 
edge computing nodes often exaggerate privacy budget 
requirements, resulting in a severe loss of accuracy.

On the contrary, in this paper, the authors consider varied 
personal privacy requirements and propose a feasible adaptive 
incentive mechanism, driven by dynamic game processes, for 
privacy computing in federated computing networks. Through 
the improved Stackelberg leader-follower model, differentiated 
pricing incentives are implemented according to the privacy 

injection scale in the distributed computing process. The 
incentive scheme can obtain the optimal solution under Nash 
equilibrium through the two-stage game. Further, theoretical 
analysis and experimental results indicate that the proposed 
solution significantly improves the participants′ average utility. 
The redundant computing loss can be limited without violation 
of differential privacy guarantees.

In a word, this paper provides a novel, feasible incentive 
approach to limit the redundant performance loss caused by 
privacy computing, which is a newly emerging yet non-
negligible problem in federated compute first networks. To the 
authors′ knowledge, this is the first lightweight solution 
without any notable reforms or privacy compromises to the 
existing federated frameworks.

The first author and second author (corresponding author) 
of this work have conducted a series of research on privacy 
computing, poisoning resistance, and endogenous security of 
collaborative learning systems in recent years. Besides the 
outputted multiple patents and prototypes, it is worth noting 
that they proposed several practical, lightweight solutions to 
reconcile active defense and privacy protection jointly for 
distributed intelligent systems like federated learning, which 
have been published in top-tier journals such as IEEE 
Communications Magazine, TDSC, TC, and IOTJ. 
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