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NTT 架构研究及其 FPGA 硬件优化实现

赵旭阳1）  梁志闯1）  胡 跃1）  耿合详1）  赵运磊1），2）

1）（复旦大学计算机科学技术学院 上海 200433）
2）（密码科学技术国家重点实验室 北京 100000）

摘 要 量子计算机的发展对现有公钥体系的影响是实质性的 .在众多后量子密码流派中，格基密码方案因其安

全性、高效性等优良特点而成为了主流技术路线 .密码算法在各实现平台的运行效率是后量子算法评估进程中的

重要指标 .FPGA(Field Programmable Gate Array)具有并行性架构，是密码体系实际部署时的重要硬件平台 .近年

来，后量子算法的硬件优化实现研究吸引了越来越多的关注 .针对格基密码算法中计算复杂度最高、耗时最长的操

作——环上多项式乘法计算，本文对主流的加速技术——数论变换技术(Number-Theoretic Transform，NTT)进行

了系统研究，根据参数不同将其分为标准NTT(Standard-NTT，SNTT)、删减NTT(Truncated-NTT，TNTT)、混
合NTT(Hybrid-NTT，HNTT).为了提高适用性，设计了一种统一型、可常数时间执行、支持多参数的硬件电路，支

持三种NTT架构，结合Karatsuba技巧，将对应系数相乘中乘法次数减少 20%.针对NTT的核心操作——蝴蝶变

换，设计了一种紧凑型、低时延的电路结构，可实现正向 NTT、对应系数相乘、逆向 NTT 功能，同时支持 Cooley-
Tukey和Gentleman-Sande两种结构；提出一种新的系数访存模式，采用“交叉存储型”结构，使用双口BRAM将计

算后的系数“对角交叉”变换位置后存储在原地址，利用双Bank存储模式满足蝴蝶变换单元的数据吞吐量；对Bar‐
rett约减算法进行修改，提出一种适用于多模值的模约减硬件单元，用加法和移位代替其中的乘法操作，减少乘法

器资源的消耗 .本方案使用Verilog HDL语言在Xilinx公司Artix-7系列XC7A200TFBG484-2型号FPGA芯片上

进行了纯硬件优化实现 .与当前研究相比，本设计在面积上减少 12%-62.6%，时间上提升 5.5%-49.8%.此外，我们

还对高吞吐量的并行设计进行了优化实现，优化后的二并行、四并行架构时间上分别加速两倍、四倍，面积消耗仅为

单结构的1.45倍、2.58倍 .
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Abstract The development of quantum computers has a substantial impact on the existing public 
key systems.  The security of traditional public key encryption schemes， such as RSA and ECC 
algorithm， is based on the most difficult mathematical problems such as large integer factoring and 
discrete logarithm problems.  In 1994， Shor proposed that these mathematical problems can be 
solved in polynomial time on a quantum computer.  IBM and Microsoft engineers expect large-
scale quantum computers to emerge in the next 15-20 years.  It is urgent to research and design 
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quantum-resistant public key cryptographic algorithms and protocols.  Post-quantum cryptography 
（PQC） refers to cryptography that can resist quantum computer attacks.  Among many post-
quantum cryptographic schemes， lattice-based cryptography has attracted extensive attention due 
to its security， efficiency and other advantages.  In July 2022， the National Institute of Standards 
and Technology （NIST） announced four algorithms that will serve as the future post-quantum 
cryptography standard.  Three of them are lattice-based cryptographic schemes.  Among the 
winning algorithms in the Chinese national cryptographic algorithm competition， lattice-based 
algorithms account for the majority， such as Aigis， AKCN-MLWE， etc.  FPGA （Field 
Programmable Gate Array） is an important hardware platform for practical deployment， with a 
parallel architecture.  There has been widespread interest in researching and designing dedicated 
hardware unit for post-quantum cryptographic algorithms on FPGAs. The most complex and time-
consuming operation in lattice-based cryptography is polynomial multiplication over the rings.  
Normally， most schemes use number theoretic transform （NTT） technology to reduce 
computational complexity and accelerate polynomial multiplication.  In this paper， we studied 
NTT technologies used in the mainstream lattice-based cryptographic schemes and typed them as 
Standard-NTT（SNTT）， Truncated-NTT（TNTT） and Hybrid-NTT（HNTT） according to 
different parameters.  In order to improve its applicability， a unified， constant-time executable， 
multi-parameter supported hardware architecture was designed， which supports all three NTT 
architectures.  Combining the Karatsuba technique， the number of multiplication times during 
point-wise multiplication was reduced by 20%.  A compact and low latency unit has been designed 
for the core operation of NTT， butterfly transform， which can perform forward NTT， point-wise 
multiplication， and reverse NTT functions.  It supports both Cooley Tukey and Gentleman Sande 
structures.  To avoid data conflicts， we designed a unique cross-storage memory access mode， 
using two banks to store polynomial coefficients.  After each layer of NTT， polynomial 
coefficients are cross-swapped before being stored in BRAM.  The coefficients in the NTT 
calculation process are carried out in the specific domain， where the intermediate results require 
modular reduction.  There are two popular algorithms in the cryptographic engineering field， 
Montgomery reduction and Barrett reduction.  Both of them require two multiplications which are 
expensive for hardware design.  For that， we have designed a dedicated reduction unit that 
replaces multiplications with addition/shift operations and is suitable for multiple moduli.  The 
proposed hardware design code is written in Verilog HDL， synthesized， placed， and routed using 
Xilinx Vivado tools on the Xilinx Artix-7 FPGA XC7A200TFBG484-2 chip.  Compared to the 
state-of-art， this design reduces area consumption by 12%-62. 6%， and speeds up by 5. 5%
-49. 8%.  We also designed a high-performance parallel framework to increase data throughput.  
Compared to the single structure， the optimized two-parallel and four-parallel architectures speed 
up twice and four times respectively， with only 1. 45 and 2. 58 times area consumption.

Keywords post-quantum cryptography； lattice-based algorithm； polynomial multiplication； 
number theoretic transform； FPGA； hardware design

1 引 言

传统的公钥加密方案，如RSA、ECC算法等，其

安全性基于大整数分解、离散对数求解等数学困难

问题 . 1994 年 Shor［1］ 提出在量子计算机上，上述数

学问题可以在多项式时间内求解 . 近些年，量子计

算机工程领域不断取得新的进展 . 谷歌于 2019 年

建成 53量子比特计算机 Sycamore，200秒可完成当

前最强大超级计算机约一万年的计算量 . IBM 于
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2022 年刚刚完成 433 量子比特计算机 Osprey，速

度为 Sycamore 的八倍 . 为了抵抗量子计算机的攻

击，NIST 于 2016 年举办后量子公钥密码（Post-
Quantum Cryptography，PQC）标 准 国 际 征 集［2］.  
2020年 7月，NIST 公布了第三轮评估结果［3］ ，包括

7个候选算法和 8个备选算法 . 这两组中有 7个基于

格的密码，3个基于编码的密码，3个基于多变量的密

码，2个基于哈希的密码以及 1个同源密码 . 2022年

7月 5 日，NIST 公布即将标准化的算法［4］ 并决定开

启第四轮［5］ 进行后续研究 . 其中，密钥封装方案的

标准化算法为CRYSTALS-Kyber（下文简称Kyber），
数字签名方案的标准化算法为CRYSTALS-Dilithium

（下文简称Dilithium）、FALCON、SPHINCS+，并特

别推荐实施 Dilithium 算法 . 这四个算法中，只有

SPHINCS+是基于哈希的，其他三个算法都是格基

密码方案 . 我国于 2019年举办了后量子密码竞赛，
获奖算法中格基密码方案占大多数，密钥封装算法

包 括 Aigis，LAC，AKCN-MLWE，Scloud 等［6-7］.
Shen 等人［8］引入 AKCN 共识机制［9-10］，对 Kyber、
Aigis两个算法的各组参数做了优化设计，新方案有

着更低的错误率，更快的计算速度，分别命名为

OSKR、OKAI. 格基密码方案因其安全性、高效性

等优良特点而受到了广泛的关注，在后续标准化进

程中占据着突出地位 .
格基密码方案通常基于（环、模）带误差学习

（Learning With Errors，LWE）/带舍入学习（Learning 
With Rounding，LWR）问题，其中计算复杂度最高、
耗时最长的操作为多项式环Rq =Zq/( ϕ( x ) )中的

元素乘法，其中 ϕ( x )是次数为 n的分圆多项式 . 一

般来说，取ϕ( x )= xn + 1，其中，n是 2的幂次 . 教科

书乘法算法计算该环上的多项式乘法的复杂度为

O (n2)，当 n较大时，效率较低［11］ . 因此，通常采用数

论变换（Number Theoretic Transform，NTT）加速多

项式相乘，从而将计算复杂度降为 O (n log n).
NIST公布的 3个格基标准算法全部采用了NTT技

术 . 在格方案中，Dilithium［12］，Aigis［13］ ，OKAI-512/
768/1024-1［8］ ，Kyber-v1［14］ 采用标准 NTT，下文简

称 SNTT，其需要多项式环Rq 的维度 n 和模值 q 满

足 n = 2m，q 为素数，且 q ≡ 1 (mod 2n). 方案 Kyber-
v2/v3［15-16］，OSKR-512/768/1024-1，OKAI-1024-
2［8］中 n和 q满足 q≡ 1 (mod n). 为了处理这种情况，
文献［17］提出一种不彻底的 NTT，从“底部删减”
若 干 层 . 我 们 将 这 种 NTT 称 为 删 减 NTT，

下文简称 TNTT. 方案 OSKR-1024-2中 n和 q满足

q ≡ 1 (mod
n
2 ). 为此，Liang［11］ 等结合“底部删减”和

“顶部分解”的思想，提出混合 NTT，下文简称

HNTT，先从顶部将多项式分为若干个多项式，然

后分别进行TNTT计算 .
目前针对 NTT 方法的优化实现主要有软件实

现、软硬结合、纯硬件实现三种 . 软件实现主要针对

PC 通用平台或 ARM 嵌入式平台，使用语言有 C、
AVX2 等 .  软硬结合实现形式有 CPU 与 FPGA 联

合设计、HLS 设计方式 . Mert［18］使用 PCIe 接口将

FPGA和CPU平台进行物理连接，针对高维度多项

式 NTT 加速计算进行了实现，这种设计方式会带

来额外的通讯开销 . HLS高层次综合设计借助编译

器可以将 C/C++语言进行 RTL 级实现 . 文献

［19-22］采用 HLS 方式对 NTT 进行了硬件实现并

与纯硬件设计进行了对比 .
纯硬件优化加速实现基于 FPGA 平台，使用

Verilog HDL、VHDL 硬件描述语言进行硬件电路

设计 . 文献［23-25］采用 Verilog语言对 Dilithium 算

法参数进行了 SNTT 架构纯硬件实现 . 其中，
Bechwith［23-24］采用 2 × 2 架构，复用 4 个蝴蝶计算单

元同时对 NTT 相邻两层做加速 . Zhao［25］ 调整多路

延迟换向结构，使用 4个蝴蝶单元，通过复用器调整

数据流方向对 NTT 过程进行四并行加速 . Mert［26］ 

采用Verilog对高纬度多项式不同模值的NTT结构

进行了纯硬件实现 . 文献［27-29］ 对 Kyber-v3参数

进行了TNTT硬件实现 . Yaman［27］ 设计了简洁性蝴

蝶单元，并提供了四并行、十六并行版本 . Xing［28］ 采

用原位存储结构，复用两个蝴蝶单元进行加速 .
Niasar［29］ 采用 VHDL 硬件设计语言，使用 2 × 2 架

构进行了四并行加速 .
目前硬件设计存在以下几种问题：
NTT 结构固定 . 绝大多数硬件加速方案只适

一种算法，或特定的 NTT 结构，其 (n，q)参数组固

定，硬件加速模块对多算法平台兼容性较差 .
蝴蝶单元模块计算功能单一 . 正向 NTT、逆

向 NTT 的核心操作为蝴蝶计算，通常有 Cooley-
Tukey（CT）和Gentleman-Sande（GS）两种结构 . 多

数硬件方案只支持其中一种结构，使得数据在做

NTT 计算时需要预处理、后处理操作，将系数顺序

重新排列 . 这种操作会带来额外的时钟周期开销，
降低计算速度 .
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约减模块对硬件设计不友好 . 多项式环Rq 中

元素乘法，其中间计算结果需约减到Zq 内，常用的

约减算法 Montgomery 约减［30］ 和 Barrett 约减［31］ .
Montgomery约减需将数值扩展到Montgomery域内

计算，导致中间值数据位宽增大，消耗额外的硬件资

源 . 此外，两种算法都需要乘法计算，但乘法器在

FPGA内部较为稀缺，不利于硬件电路优化 .
数据存储开销较大 . 蝴蝶操作一次计算需要读

取两个系数，存储两个系数 . 为了避免数据冲突，送

入模块内的数据需要两两配对 . 目前的访存模式会

导致片内 RAM 资源的浪费，降低内存利用率，如

“乒乓”读取模式 .
目前，NIST 初步将 Kyber、Dilithium 确立为下

一代密码标准算法 . 因受到专利等方面的制约，
NIST 宣称存在更改为其他算法的可能［32］ . 我国后

量子密码标准进程正在持续推进，最终的标准算法

尚未确认 . 密码行业正处于后量子迁移的过渡期 .
在此阶段，为了在最终标准形成前抢占市场先机，以

及在标准确立后兼容多种算法，进而达到更优的性

能优势，硬件设计上往往需要兼容多种候选算法 .
由于各种算法采用的 (n，q)参数不同，分别设计不

同的硬件加速单元会造成硬件资源的浪费 . 为了改

善方案可重构能力，提高模块对各种算法的适配性，
我们提出了一种统一型电路结构，同时支持CT/GS
结构，采用“交叉存储型”访存模式，分别对 SNTT、
TNTT、HNTT 进行实现，可对主流格基密码算法

提供加速方案 . 针对主流格基密码算法，我们采用

不同的NTT架构，其对应关系如表1所示 .

本文的贡献主要有以下3点：
（1）本文对格基密码方案中主流的数论变换算

法进行总结，根据参数不同，将其分为 SNTT、
TNTT、HNTT. 针对 Artix-7 系列 FPGA 芯片，采

用 Verilog HDL 语言进行纯硬件设计，对不同算法

参数提供对应的加速方案，共包括三种 NTT 技术

的完整硬件优化实现 . 给出 NTT 计算两多项式相

乘的完整设计，采用流水线方式，有效降低关键路径

时延 . 其中，TNTT 和 HNTT 结合 Karatsuba 技

术［33］ 进行了硬件实现，将对应系数相乘中乘法次数

减少20%.
（2）针对 NTT 的核心操作——蝴蝶变换，设计

紧凑型、低时延的电路结构，可实现正向NTT、对应

系数相乘（Point-Wise Mulitiplication，PWM）、逆向

NTT（Inverse-NTT，INTT）功能，同时支持 CT/
GS两种结构；提出新的系数访存模式，采用“交叉存

储型”结构，将计算后的系数“对角交叉”变换位置后

存储在原地址，利用双Bank存储模式满足蝴蝶变换

单元的数据吞吐量；对 Barrett 约减算法［31］ 进行修

改，提出适用于多模值的模约减硬件单元，用加法和

移位代替其中的乘法操作，减少乘法器（Digital-
Signal-Processing，DSP）资源的消耗 .

（3）此外，对三种 NTT 高性能版本进行了研究

实现 . 通过复用蝴蝶单元，重新规划存储结构，优化

数据存储逻辑，分别进行了二并行、四并行加速实

现 .  优化后的多并行架构提升了系统吞吐量，硬件

消耗仅为单结构的1. 46倍、2. 58倍 .
本文其余部分结构如下：第二节介绍预备知识，

包括基本定义与符号表示、标准NTT、删减NTT以

及混合 NTT. 第三节介绍主要模块的硬件设计思

路，包括蝴蝶单元、模约减单元、访存模式以及并行

设计实现 . 第四节列出设计结果并和当前公开发表

成果进行对比，第五节为总结 .

2 预备知识

本节主要介绍一些预备知识，包括： 基本定义

与符号表示、Karatsuba 算法、标准 NTT、删减 NTT
以及混合NTT.
2. 1　基本定义与符号表示

记 n和 q为某些正整数，符号Z表示整数集 . 定

义 Zq =Z/qZ≅{ 0，1，…，q - 1 }. 本文约定 x'≡ x 
(mod q)表示 x'与 x对模 q同余；x'= x mod q表示 x'
为 x 模 q 的 结 果 . 本 文 使 用 多 项 式 环 Rq =
Zq[ x ]/ (xn + 1)，其中 n为 2的幂次，q为素数 . Rq 中

每个元素是n维多项式且系数均在Zq中 .
本文的多项式使用小写字母表示，如 f，默认次

表 1　格基算法参数及其 NTT 结构

支持算法

Dilithium
Kyber
Aigis-512/768
Aigis-1024
OSKR-512/768
OSKR-1024
OKAI-512/768/1024-1
OKAI-1024-2

参数n/q/k = é ùlog2 q

256/8380417/23
256/3329/12
256/7681/13
512/12289/14
256/3329/12
512/3329/12
256/7681/13
512/7681/13

NTT结构

SNTT
TNTT
SNTT
SNTT
TNTT
HNTT
SNTT
TNTT
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数为 n - 1. f可以表示为幂级数形式 f = ∑
i = 0

n - 1

fi xi，或

者向量形式 f = ( f0，f1，…，fn - 1)，默认为行向量 . 带

“^”符号的字母如 f ̂表示 NTT 域中的多项式 . 符号

“∘”表示多项式系数对应点乘（PWM）.
定义 1.  比特翻转 .  记 brm 为m位无符号数比特

翻转操作 . 具体而言，对于 m 位无符号数 b，记其

二进制展开为 b = (bm - 1，…，b1，b0) 2，则 brm ( )b = 
brm (bm - 12m - 1 + … + b12+ b0)= b02m - 1 + … + bm - 2

2 + bm - 1.
定义 2.  Karatsuba 技巧［33］.  令 a， b， c， d 为四

个常数或多项式 . 为了计算 s1 = a ⋅ c， s2 = a ⋅ d + b ⋅
c， s3 = b ⋅ d， Karatsuba 技巧首先计算 s1，s3，然后计

算 s2 = (a + b) ⋅ (c + d )- s1 - s3. 可以看出，直接计

算 s1， s2，s3，一共需要 1 个加法和 4 个乘法操作 . 使

用 Karatsuba 技巧后，一共需要 4 个加法和 3 个乘法

操作，减少 1次乘法计算 . 在硬件设计中， DSP资源

相对稀缺，加法器资源则十分充足 . 将Karatsuba技
巧应用到硬件设计中，可以节省时钟周期消耗 .
2. 2　标准 NTT

数论变换（Number-Theoretic Transform，NTT）
是离散傅立叶变换（Discrete Fourier Transform，
DFT）在有限域上的特殊情形 . 标准的基于负折叠

卷积［34-36］的 n点NTT需要参数满足 q ≡ 1 (mod 2n)，
其中 n 是 2 的幂次，q 是素数 . 正向变换为 f ̂ =
NTT ( f )，表示为

f ̂j =∑i = 0
n - 1 fiζ iωij mod q， j = 0，1，…，n - 1，

其中，ζ是Zq中2n次本原单位根，即 ζ 2n ≡ 1 (mod q)，
且 ζ i ≠ 1 (mod q)，0 < i < 2n，并取 ω ≡ ζ 2(mod q).
逆向变换为 f = INTT ( f ̂ )，表示为

fi = n-1ζ-i∑j = 0
n - 1 f ̂jω-ij mod q，i = 0，1，…，n - 1.

此时，Rq 上多项式乘法 h = f ⋅ g ∈Rq 可通过下

式计算得到：
h = INTT (NTT ( f ) ∘ NTT (g ) )，

它的详细计算过程如算法1所示 . 为方便起见，我们

记上述满足 n 和 q 条件的 NTT 记为标准 NTT 
（SNTT）. 值 得 注 意 的 是，方 案 Dilithium［12］ ，
Aigis［13］ ，OKAI-512/768/1024-1［8］ ，Kyber-v1［14］ 均

使用SNTT计算多项式乘法，因为它们的参数n和 q
均满足SNTT的条件 .

算法 1.  利用SNTT计算Rq上多项式乘法 .
输入：f ∈Rq

输入：g ∈Rq

输出：h = f ⋅ g ∈Rq

1.  f ̂ = NTT ( f )
2.  ĝ = NTT ( g )
3.  ĥ = f ̂ ∘ ĝ

4.  h = INTT ( ĥ)
FFT-trick［37］ 是计算 NTT 的快速算法，其复杂

度 为 O (nlogn)，而 直 接 计 算 NTT 的 复 杂 度 为

O (n2). 由于 ζ n =-1 (mod q)，则有 xn + 1 = (xn/2 -
ζ n/2) (xn/2 + ζ n/2). FFT-trick使用中国剩余定理［37］ 首

先 得 到 ：Zq[ x ]/ (xn - ζn)→Zq[ x ]/ (xn/2 - ζn/2)×
Zq[ x ]/ (xn/2 + ζn/2). 注 意 到 ， xn/2 + ζn/2 = xn/2 -
ζn + n/2，则 FFT-trick 能够一直持续下去直到得到

Zq[ x ]/ (x - ζi)中的像 . 完整的 FFT-trick 树形图

表示见图 1. 记 m = é ùlog2 ( )n ，则完整的 FFT-trick
过程可以表示为

Zq[ x ]/ (xn + 1)≅∏
i = 0

n - 1

Zq[ x ]/ ( )x - ζ2brm ( )i + 1 .

利用 FFT-trick 计算 SNTT 的正向变换、对应

系数点乘、逆向变换的迭代型伪代码［35］ 分别如算法

图1　完整的FFT-trick树形图
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2、算法 3 和算法 4 所示 . 其中，正向变换使用了

Cooley-Tukey（CT）蝴蝶结构［38］ （见图 2）的时域抽

取法（Decimation-In-Time，DIT），逆向变换使用了

Gentleman-Sande（GS）蝴蝶结构［39］ （见图 3）的频域

抽取法（Decimation-In-Frequency，DIF）. 这使得正

向变换以自然顺序排列的多项式系数作为输入，计

算输出比特翻转排列的多项式系数；逆向变换以比

特翻转排列的多项式系数作为输入，计算输出自然

顺序排列的多项式系数 .

算法 2.  SNTT迭代型正向变换 .
输入：自然顺序多项式 f = ( f0，f1，⋯，fn - 1)
输入：预计算得到的本原单位根 ζ ∈Zq，ζk = ζ brm ( )k ，0 ≤
k < n，m = é ùlog2 ( )n

输出：比特翻转顺序多项式 f ̂ = ( f ̂ 0，f ̂brm ( )1，⋯，f ̂brm ( )n - 1 )
1.   k ← 1
2.  FOR l ← n/2；l > 0；l ← l/2 DO
3.        FOR s ← 0；s < n；s ← j + l DO
4.                FOR j ← s；j < s + l；j ← j + 1 DO
5.                         t ← ζk ⋅ fj + l

6.                         f ̂j + l ← fj - t

7.                         f ̂j ← fj + t

8.                END FOR
9.                k ← k + 1
10.        END FOR
11.  END FOR
算法 3.  SNTT对应点乘 .
输入：NTT域多项式 f ̂ = ( f ̂ 0，f ̂brm (1 )，⋯，f ̂brm ( n - 1))
输入：NTT域多项式 ĝ = ( ĝ0，ĝbrm (1 )，⋯，ĝbrm ( n - 1))
输出：NTT域多项式 ĥ = f ̂ ⋅ ĝ = ( ĥ0，ĥbrm (1 )，⋯，ĥbrm ( n - 1))
1.  FOR k ← 0；k < n；k ← k + 1 DO
2.        ĥk = f ̂k ⋅ ĝk

3.  END FOR

算法 4.  SNTT迭代型逆向变换 .
输入：比特翻转顺序多项式 f ̂ = ( f ̂ 0，f ̂brm ( )1，⋯，f ̂brm ( )n - 1 )
输入：预计算得到的本原单位根 ζ ∈Zq，ζk = ζ-( )brm ( )k + 1，
0 ≤ k < n，m = é ùlog2 ( )n

输出：自然顺序多项式 f = ( f0，f1，⋯，fn - 1)
1.  k ← 0
2.  FOR l ← 1；l > n；l ← 2l DO
3.        FOR s ← 0；s < n；s ← j + l DO
4.                FOR j ← s；j < s + l；j ← j + 1 DO
5.                         t ← f ̂j
6.                         fj ← t + f ̂j + l

7.                         fj + l ← t - f ̂j + l

8.                         fj + l ← ζk ⋅ fj + l

9.                END FOR
10.              k ← k + 1
11.      END FOR
12.  END FOR
13.  FOR j ← 0； j < n； j ← j + 1 DO
14.       fj ← fj/n

15.  END FOR
2. 3　删减 NTT

在图 1 所示的 FFT-trick 树形图中，FFT-trick
的计算过程并非必须持续到线性多项式 . 文献［17］ 
注意到，FFT-trick 树形图能够删减最后的 β 层，使

得其计算过程只持续到Zq[ x ]/ (x2β - ζ i)，即

Zq[ x ]/ (xn + 1)≅ ∏
i = 0

n/2β - 1

Zq[ x ]/( x2β - ζ2brm'( )i + 1 )，

其中，ζ是Zq 中
2n
2β 次本原单位根，β为小于 é ùlog2 ( )n

的非负整数，m'= é ùlog2 ( )n - β. 正向变换得到
n
2β

个次数为 2β - 1的多项式 . 点乘包含对应 2β - 1次

多项式的乘法 . 此时多项式环的参数 n 和 q 只需要

满足 q ≡ 1 (mod 2n
2β ). 文献［11］ 称这种“底部删减

层数”的 NTT 变体为删减 NTT （Truncated-NTT，
TNTT），并证明当 β = 1时，其复杂度最小 . 当 β =
1时，TNTT 的FFT-trick树形图见图 4所示，其中，
ω是Zq中n次本原单位根 .

方案 Kyber-v2/v3［15-16］，OSKR-512/768/1024-1［8］，
OKAI-1024-2［8］均使用了 β = 1 的 TNTT. 其中，
Kyber 为了达到了更好的性能，从第二轮开始采用

TNTT 技术，在 n = 256 保持不变时将模值从 7681
改为了更小的 3329，此时 q只满足 q≡ 1 (mod n). 此

图2　Cooley-Tukey蝴蝶

图3　Gentleman-Sande蝴蝶
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时，Rq中多项式 f经过正向变换后的结果 f ̂即为

f ̂ = ( f ̂ 0 + f ̂ 1 x，f ̂ 2 + f ̂ 3 x，⋯，f ̂ 254 + f ̂ 255 x)
在 f ̂ 和 ĝ 的 点 乘 运 算 中，对 于 i = 0，…， 

n
2 - 1有：

ĥ2i + ĥ2i + 1 x = ( f ̂ 2i + f ̂ 2i + 1 x) ( ĝ2i + ĝ2i + 1 x)
 mod (x2 - ζ 2br7( )i + 1)

2. 4　混合 NTT
文献［40］ 提出基于“顶部分解”方法的预处理

NTT（Preprocess-then-NTT，Pt-NTT）. 随后文献

［41］ 中结合Karatsuba技巧进一步改进Pt-NTT，减

少了乘法计算量 . 文献［8，11］ 对 Pt-NTT、TNTT
进行了系统分析，证明了两者计算等价性，并结合

“顶部分解”和“底部删减”两种思想，提出了混合

NTT（Hybrid-NTT，HNTT）. 特别地，Pt-NTT、
TNTT可以看作是HNTT的特殊形式 .

给定某些非负整数 α 和 β，HNTT计算Rq 上多

项式乘法h = f∙g ∈Rq的过程具体为

第一步，顶部分解 . 将原始多项式 f， g 从顶部

分为2α个子多项式：
f (x)=∑i = 0

2α - 1 xi ∙f ͂i( )x2α

g (x)=∑i = 0
2α - 1 xi ∙g͂i( )x2α

其中，f ͂i( )y =∑j = 0

n
2α - 1

f2α∙j + i yj，g͂i( )y =∑j = 0

n
2α - 1

g2α∙j + i yj ∈ 

Zq[ ]y / ( y
n
2α + 1).

第二步，NTT 计算 . 对于  i = 0，…，2α - 1，在

Zq[ y ]/ ( y
n
2α + 1)中计算：

h͂i =∑l = 0
i f ͂l ∙g͂i - l +∑l = i + 1

2α - 1 y∙f ͂l ∙g͂2α + i - l

= TNTT-1[∑l = 0
i TNTT ( )f ͂l ∘ TNTT ( )g͂i - l

ù
û+∑l = i + 1

2α - 1 TNTT ( )y ∘ TNTT ( )~fl ∘ TNTT ( )g͂2α + i - l

其中，y = x2α，上述过程使用了在 Zq[ y ]/ ( y
n
2α + 1)

上 的 从 底 部 删 减 β 层 的
n
2α 点 TNTT，并 且

TNTT ( y)能够预先计算好并储存 . 结合 Karatsuba

技巧，首先计算 TNTT ( f ͂i) ∘ TNTT ( g͂i)，∀i = j，然

后对于任意的 i ≠ j计算：

TNTT ( f ͂i) ∘ TNTT ( g͂j)+ TNTT ( f ͂j) ∘ TNTT ( g͂i)
= (TNTT ( f ͂i)+ TNTT ( f ͂j) ) ∘ (TNTT ( g͂i)+

TNTT ( g͂j) )- TNTT ( f ͂i) ∘ TNTT ( g͂i)-

TNTT ( f ͂j) ∘ TNTT ( g͂j)
同时在删减 β 层的

n
2α 点 TNTT 的对应点

乘计算过程中使用 Karatsuba 技巧 . 例如，计算

(∑i = 0
2β - 1 f ̂i xi) (∑i = 0

2β - 1 ĝi xi)mod x2β - ζ 时，首先计算

f ̂i ∙ĝi，∀i = j，然后对于任意的 i ≠ j计算：

f ̂i ∙ĝj + f ̂j ∙ĝi = ( f ̂i + f ̂j) ( ĝi + ĝj)- f ̂i ∙ĝi - f ̂j ∙ĝj

第三步，多项式重组 . 计算：
h (x)=∑i = 0

2α - 1 xi ∙h͂i( )x2α

HNTT 对 参 数 n 和 q 的 条 件 能 够 弱 化 到

q ≡ 1 (mod
2n

2α + β ). 文献［11］ 指出，当 α = β = 1时，

HNTT 的复杂度最小 . 注意到，文献［8］提出的

OSKR-1024-2 的参数 n 和 q 满足 q ≡ 1 (mod
n
2 )，故

它采用α = β = 1的HNTT加速计算多项式乘法 .

图4　β = 1时TNTT的FFT-trick树形图
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3 硬件设计与实现

本节主要介绍 NTT 计算核心模块设计与实

现，包括紧凑型蝴蝶操作单元，可重构的模约减单

元，“交叉存储型”访存模式以及高性能并行优化

设计 .
3. 1　紧凑型蝴蝶操作单元

NTT 技术加速多项式乘法的计算过程包括正

向 NTT、对应系数点乘计算、逆向 NTT，其核心是

蝴蝶计算 . SNTT 正向、逆向共包含 2 × log2 n层计

算，每 层 n/2 个 蝴 蝶 计 算 ；TNTT 共 包 含 2 ×
(log2 n - β )层，每层n/2个蝴蝶计算；HNTT共包含

2 × [2α × (log2 n/2 - β ) ]层，每层 n/4个蝴蝶计算 .

蝴蝶单元（Butterfly Unit，BFU）的硬件设计关系到

系统的时间性能及面积性能 . 目前方案大多只支持

一种 CT/GS 结构，正向 NTT 结束之后，需要花费

额外的时钟周期调整系数存储位置 . 为此，我们提

出一种新的多功能、紧凑型电路结构，同时支持

CT、GS结构以及对应点乘操作，通过 1比特片选信

号切换功能 . 正向 NTT采用 CT结构，以自然顺序

输入，比特翻转顺序输出 . 逆向NTT采用GS结构，
以比特翻转顺序输入，自然顺序输出 .

蝴蝶单元硬件电路结构如图 5所示 . 图中 a、b、
w、sel为输入端口，A、B为输出端口，位宽为 é ùlog2 q
比特 . 模块包含两个模加器、两个模减器、一个乘法

器、一个约减单元 . 为了缩短数据关键路径，分级隔

绝计算步骤的中间数据，共插入两级寄存器 . 加上

DSP、约减模块，蝴蝶单元共消耗 7个时钟周期 . 当

片选信号 sel为 0时，进行正向NTT计算，BRAM存

储的多项式系数对从 a、b端口输入，ROM存储的本

原 单 位 根 ω 从 w 端 口 输 入 . 此 时，A = a + b ⋅
ω mod q，B = a - b ⋅ ω mod q；当片选信号 sel 为 1
时，进行逆向 NTT 计算，此时 A= (a+ b) /2 mod q，
B = (a + b) ⋅ ω/2 mod q.

为了消去逆向NTT算法 4中 13-15行除以 n带

来的额外时钟消耗，我们采用 Zhang 对 Newhope 的

处理方式［42］ ，在每层计算时直接对系数进行乘

1
2 mod q操作，其电路结构如图 5左下方所示 . 该模

乘计算在硬件设计时只需移位和模加操作即可实

现 . 素数 q确定的情况下，1/2 mod q与 (q + 1) /2等

价 . 当处理数 x 为偶数时，x/2 mod q 转换为 x ≫ 1；
当x为奇数时，x/2则变为

图5　紧凑型蝴蝶操作单元
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x
2 转换为 x ≫ 1，(q + 1) /2 为常数，可预先

设置 .
SNTT、TNTT、HNTT 对应点乘计算操作数

虽然不同，但都包含乘法计算，单独对其进行电路设

计会带来额外的 DSP资源开销 . 为此，我们重新规

划数据流向，使用蝴蝶单元的乘法器计算对应点系

数乘法 . SNTT 对应点乘计算时，将两多项式系数

fi、gi 分别从 b、w 端口输入，片选信号 sel 设置为 0，
a端口输入固定值 0，此时 B端口输出计算结果 B =
fi ⋅ gi. TNTT、HNTT 对应点乘计算使用 Karatsuba
技巧，4次乘法复用蝴蝶单元中的乘法器，数据送入

模块需要进行预处理 . TNTT、HNTT 对应点乘计

算数据链路时序设计、存储逻辑在第 3. 3 小节中详

细阐述 .
针对 Xilinx 公司 28 纳米工艺的 Artix-7 系列

XC7A200TFBG484-2 FPGA 芯片，优化后的蝴蝶

单元共消耗 261个查找表（Look-Up-Table，LUT），
108个触发器（Flip-Flop，FF），165个片（Slice），1个

乘法器（Digital-Signal-Processing，DSP）.
3. 2　可重构的模约减单元

NTT 计算过程中的系数是在域 Zq 中进行的，
其中间乘法结果需要进行模约减，通常采用的模约

减算法有 Montgomery 约减［30］和 Barrett 约减［31］. 两

种算法都包含两次乘法计算，不同的是，Montgomery
算法需要先将系数转变到Montgomery域内计算，这

种操作会导致中间计算结果位宽的增加 . 这在软件

实现时对内存的影响较小，因为软件实现变量位宽

固定，其位宽相对于中间结果甚至有冗余 . 例如

Kyber-v3 中模值 q 为 3329，占据 12 比特，而所创建

的变量为 int16_t类型，有 16比特，存在 4比特冗余 .
扩展到 Montgomery域内的中间计算结果不会造成

过多内存浪费 . 但硬件实现的数据位宽可自定义，
中间结果导致的位宽扩展会占用较多的硬件资源 .
此外，算法中的乘法计算在实现时可选择增加额外

的DSP资源，或者将模约减单元与其他模块进行分

时复用 DSP资源 . 前者增加了硬件资源的开支，后

者增加了算法运行时间上的开支 .
为此，针对主流格基密码方案，我们提出一种适

用于多模值、可常数时间执行的模约减单元，对修改

后的Barrett算法进行硬件电路设计，将算法中的乘法

计算用加法和移位操作代替，减少了DSP资源的占

用 . 当模值 q确定时（以 q= 8 380 417= 223 - 213 + 20

为例），计算过程如算法5所示 .
算法 5.  改进后的Barrett约减算法 .
输入：模值 q = 8 380 417，位宽为 é ùlog2 q = 23
输入：待约减数ω，最大位宽为2 ⋅ é ùlog2 q = 46
输出：约减后的值x ≡ ω mod q
1.  k = é ùlog2 q = 23

2.  μ=ê

ë

ê
êê
ê ú

û
úúúú

22k

q
=ê

ë
ê
êê
ê ú

û
úúúú

246

8 380 417 =8 396 807=2 23 +213 +2 3 -20

3.  r ←
ê

ë

ê
êê
ê ú

û
úúúú

ê

ë
ê
êê
ê ú

û
úúúú

ω
2k - 1 ⋅ μ

2k + 1 = ω ≫ 23 + ω ≫ 33 + ω ≫ 43

4.  x ← ω - r ⋅ q = ω - (r ≪ 23 - r ≪ 13 + r )
5.  WHILE x < 0 DO
6.        x ← x + q

7.  END WHILE
8.  WHILE x > q DO
9.         x ← x - q
10. END WHILE
11. RETURE x
算法 5 以 Dilithium 算法的模值为例，其中 μ 为

确定值，乘法操作可以通过预先计算好的移位和加

减替代 . 本模块结构同样适用于其他模值，对于

Kyber 模 数 q = 3329 = 211 + 210 + 28 + 20，其 μ =
ê

ë
ê
êê
ê ú

û
úúúú
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3329 = 5040 = 212 - 210 - 26 - 24；对 于 Aigis 模

数 q = 7681 = 213 - 29 + 20，其 μ=ê

ë
ê
êê
ê ú

û
úúúú

226

7681 =8736= 

213 +29 + 25. 调整算法后续的移位量，预设不同的

值即可对不同模值进行约减 . 模块从输入到输出端

口的关键路径包含 4 个加法器，2 个减法器，2 个复

用器，为了提升模块最大时钟频率，在其中插入 4个

寄存器，模约减操作共耗时 4个时钟周期，优化后的

电路结构如图 6所示 . 针对 Xilinx公司 28纳米工艺

的 Artix-7 系列 XC7A200TFBG484-2 FPGA 芯片，
优化后的约减模块共消耗硬件资源：113 个 LUT，
47个FF，39个Slice，0个DSP.
3. 3　“交叉存储型”访存模式

我们给出了采用 NTT 计算两多项式相乘的完

整实现，多项式系数及中间计算结果暂存到片内

BRAM. 计算开始之前，首先 256/512维多项式系数

暂存RAM0内 . 然后，依次对多项式做正向NTT计

算，结果分别返回 RAM0. 接着，开始计算 NTT 域

内对应点相乘操作，计算结果存入RAM0. 最后，从
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RAM0 内读取数据，计算逆向 NTT，最终结果返回

RAM0内 .
数论变换常见的数据存储结构有原位读写

结构［28］、几何不变结构［27］、多路延迟换向结构

（Radix-2 Multipath Delay Commutator，R2MDC）［25］

以及单路延迟反馈结构［43］ . 原位存储结构多项式

系数按照奇偶相邻存储，每一层运算之前从 RAM
内读取数据，经过蝴蝶变换操作后，数据存回RAM
中原地址，各层之间的读取顺序不同 . 为了保证送

入蝴蝶单元的数据为相应数据对，需要对 RAM 读

取出来的系数延迟打拍，进行错位匹配 . 蝴蝶单元

输出结果同样需要延迟后才能写入 RAM，该结构

数据读/写逻辑相对复杂 . 几何不变结构采用“乒

乓”读写逻辑，数据读写地址按顺序增加，每一层的

读写逻辑相同 . 该结构需要两倍的存储单元，
RAM 利用率只有 50%. 多路延迟换向结构将各级

的蝴蝶单元进行串联，通过复用选择器变换数据中

间流向，保证数据正确配对 . 单路延迟反馈结构与

多路延迟换向结构同属于流水线型结构，但数据经

过蝴蝶变换单元之后会反馈给输入位置 . 这两种

流水线型结构对多项式存储方式没有特定限制，只

需要系数以串行方式输出给蝴蝶单元即可 . 其数

据读写逻辑简单，只需一次读取和一次写入，但硬

件开销极大增加，RAM 利用率只有 50% 且消耗额

外的DSP资源 .
蝴蝶操作一个时钟周期需要输入两个系数，输

出两个计算结果，这要求存储单元一个周期内提供

两点读取和两点存储操作 . 为了满足蝴蝶操作数读

写吞吐量，提高RAM复用率，我们提出一种新的内

存访存模式——交叉存储结构，可同时支持三种

NTT 计算，内存利用率达 100%. 该结构采用双口

RAM，每个RAM分为Bank0、Bank1，两者读写地址

保持一致，Bank内部每个单元存储一个系数 . RAM
设置为“简单双口模式”，其A端口支持读写操作，B

端口仅支持读操作，在同一时钟周期内可以对该

BRAM同时进行读写操作 . 交叉存储结构多项式系

数按照蝴蝶计算对进行存储，初始存储方式为

Bank0 存储 0-127，Bank1 存储 128-255（以 256 维多

项式为例）. 在每一层正向/逆向 NTT 时，RAM 内

读取的两点数据直接输入蝴蝶单元，计算过后的结

果先经过延迟打拍，相邻两点交叉调换后写入

RAM. 这种交叉存储方式简化了模块读取逻辑，保

证下一层读取的两点系数互为蝴蝶操作系数对 .
RAM 的读取地址采用实时计算的方式生成，写入

地址为读地址的延迟 .
多项式维度 n = 256时，SNTT、TNTT 做正向

NTT计算时，各层计算后的系数存储方式如图 7所

示 . 图中黄色部分和蓝色部分在计算后进行交叉存

储，满足下一层计算数据配对需求 . SNTT前 7层做

完之后都需要进行交叉存储操作，最后一层写入原

地址，这是为了保证后续逆向 NTT 计算时送入蝴

蝶单元的两点数据正好匹配 . TNTT为SNTT从最

后一层删减后的变体，因此其读写逻辑完全复用

SNTT前 7层 . 多项式维度 n = 512时，HNTT首先

从顶层将 512 维多项式分为前 256 维和后 256 维两

个多项式，其访存模式可以复用 TNTT，每个多项

式系数存储方式与TNTT一致 .
如算法 3 所示，SNTT 对应系数点乘为一对一

计算，从 RAM0、RAM1中同时读取 NTT 域内的两

个多项式对应系数，RAM0 输出给蝴蝶单元的 b 输

入口，RAM1 输出给 w 端口，利用其内部的乘法单

元做计算 . 计算结果暂存到 RAM0内，等待后续逆

向NTT计算 .
TNTT 对应点乘与 SNTT 不同，为两点与

两点做乘法计算 . 根据 2. 1 小节，利用 Karatsuba
技巧，可以将 5 次乘法减少为 4 次乘法计算过程

如下：

图6　可重构型模约减单元
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( f ̂ 2i + f ̂ 2i + 1 x) ( ĝ2i + ĝ2i + 1 x)= f ̂ 2i ĝ2i + f ̂ 2i + 1 ĝ2i + 1 x2 +

(( f ̂ 2i + f ̂ 2i + 1) ( ĝ2i + ĝ2i + 1)- f ̂ 2i ĝ2i -

f ̂ 2i + 1 ĝ2i + 1) x = f ̂ 2i ĝ2i + f ̂ 2i + 1 ĝ2i + 1ζ 2br ( )i + 1 +

(( f ̂ 2i + f ̂ 2i + 1) ( ĝ2i + ĝ2i + 1)- f ̂ 2i ĝ2i -

f ̂ 2i + 1 ĝ2i + 1) x

此时有，

ĥ2i = f ̂ 2i ĝ2i + f ̂ 2i + 1 ĝ2i + 1ζ 2br ( )i + 1

ĥ2i + 1 = ( f ̂ 2i + f ̂ 2i + 1) ( ĝ2i + ĝ2i + 1)- f ̂ 2i ĝ2i - f ̂ 2i + 1 ĝ2i + 1

通过复用蝴蝶单元乘法器，四个计算步骤时序

安排如图 8所示 . 其中，红色字体表示“a”端口输入，
蓝色字体表示“b”端口输入，绿色字体表示“w”端口

输入 . 为了避免数据覆盖、冲突，且最大化利用现有

的 RAM 资源，我们只需扩展 128 点存储空间

RAM2 Bank0，将其与 RAM0 复用即可存储对应点

图8　结合Karatsuba技术的TNTT PWM时序设计

图7　“交叉存储型”访存模式
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乘四个计算步骤的中间结果 . 具体内存分配如下：
步骤一，计算 ( f ̂ 2i + f ̂ 2i + 1) ( ĝ2i + ĝ2i + 1)，( f ̂ 2i +

f ̂ 2i + 1)和 ( ĝ2i + ĝ2i + 1)在顶层模块使用模加器进行预

计算，然后输入到蝴蝶单元，输出结果存入 RAM2 
bank0；

步骤二，计算 f ̂ 2i×ĝ2i，结果存入 RAM0 bank0，
同 时 从 RAM2 Bank0 中 读 取 数 据 计 算 ( f ̂ 2i +

f ̂ 2i + 1) ( ĝ2i + ĝ2i + 1)- f ̂ 2i×ĝ2i，数据在顶层模块使用模

减器进行后计算，结果继续返回写入RAM2 bank0；
步 骤 三，计 算 f ̂ 2i + 1×ĝ2i + 1，结 果 存 入 RAM0 

bank1，同时从 RAM2 Bank0 中读取数据计算 ( f ̂ 2i +

f ̂ 2i + 1) ( ĝ2i + ĝ2i + 1)- f ̂ 2i×ĝ2i - f ̂ 2i + 1×ĝ2i + 1，数据在顶

层模块使用模减器进行后计算，结果继续返回写入

RAM2 bank0，此时得到 ĥ2i + 1；
步骤四，计算 f ̂ 2i×ĝ2i + f ̂ 2i + 1×ĝ2i + 1×ζ 2br ( )i + 1，结

果存入RAM0 bank0，此时得到 ĥ2i.
至此，TNTT对应点乘计算结束 . 四个步骤中，

前三步计算结果写入原地址，最后一步计算结果采

用交叉存储方式写入 RAM，以此保证后续逆向

NTT 第一层读取数据两两匹配 . HNTT 对应点乘

内存分配与TNTT一致 .
SNTT、TNTT、HNTT做逆向NTT计算时，各

层计算后系数存储方式与正向 NTT 相反，具体如

图7所示 . SNTT前7层同样进行交叉存储操作，最后

一层选择写入原地址，这样可以保证数据正序输出 .
TNTT逆向NTT操作读写逻辑与SNTT后7层

完全一致 . HNTT逆向NTT过程同样复用TNTT.
对于 256 维多项式相乘，两个多项式 SNTT 架

构共消耗 256 × 2 = 512 点 RAM 空间，Dilithium 消

耗 512 × 23 = 11 776 比 特，Aigis-512/768 消 耗

512 × 13 = 6656 比特，OKAI 消耗 512 × 13 = 6656
比特，Kyber-v1 消耗 512 × 13 = 6656 比特；TNTT
架构共消耗 256 × 2 + 128 = 640 点 RAM 空间，
Kyber-v2/v3 消耗 640 × 12 = 7680 比特，OSKR-
512/768消耗640 × 12 = 7680比特 .

对于 512 维的两个多项式相乘，采用 SNTT 架

构共消耗 512 × 2 = 1024 点 RAM 空间，Aigis-1024
消耗 1024 × 14 = 14 336 比特；采用 TNTT 架构共

消耗 512 × 2 + 256 = 1280 点 RAM 空间，OKAI-
1024-2 消耗 1280 × 13 = 16 640 比特；采用 HNTT
架构共消耗 512 × 2 + 128 × 2 = 1280 点 RAM 空

间，OSKR-1024消耗1280 × 12 = 15 360比特 .
SNTT蝴蝶计算用到的 ζ、TNTT、HNTT蝴蝶

计算用到的ω的生成方式通常有在线计算和预计算

存储两种 . 在线计算方式预先将计算过程模块化，
在蝴蝶计算时实时生成各层所需的 ω，该方式需消

耗大量计算资源 . 为了追求简洁化设计，我们采用

预计算存储方式，将预先计算得到的 ω存储在片内

ROM 里，在蝶形计算时依次读取相应的值输入到

蝴蝶单元 . 此外，TNTT、HNTT对应点乘操作需要

ω值参与计算，该值同样预存在ROM中 .
对于 256 维多项式相乘，两个多项式 SNTT 架

构共消耗 256 × 2 = 512 点 ROM 空间，Dilithium 消

耗 512 × 23 = 11 776比特，Aigis消耗-512/768消耗

512 × 13 = 6656 比特，OKAI 消耗 512 × 13 = 6656
比特，Kyber-v1 消耗 512 × 13 = 6656 比特；TNTT
架构共消耗 128 × 2 + 128 = 384 点 ROM 空间，
Kyber-v2/v3 消耗 384 × 12 = 4608 比特，OSKR-
512/768消耗384 × 12 = 4608比特 .

对于 512 维的两个多项式相乘，采用 SNTT 架

构共消耗 512 × 2 = 1024 点 ROM 空间，Aigis-1024
消耗 1024 × 14 = 14 336 比特；采用 TNTT 架构共

消 耗 256 × 2 + 256 = 768 点 ROM 空 间，OKAI-
1024-2 消耗 768 × 13 = 9984 比特；采用 HNTT 架

构共消耗 256 × 2 + 128 × 2 = 768 点 RAM 空间，
OSKR-1024消耗768 × 12 = 9216比特 .
3. 4　高性能并行优化设计

上述小节介绍了环上多项式采用三种单结构

NTT 相乘的计算过程及硬件设计 . 为了进一步提

高系统吞吐量，我们通过复用蝴蝶单元、优化数据流

向的方式，对三种NTT架构实现了二并行、四并行

设计 . 相较于直接复用全部模块，优化后的多并行

设计在面积、性能上都有明显提升 .
二并行设计采用两个蝴蝶单元 BFU0、BFU1，

将其用于层级内部，每层进行二并行加速 . 其中

BFU0 用于处理前 64 对数据，BFU1 用于处理后 64
对数据，两者读写逻辑一致 . 为了保证二并行同一

时钟周期 4点输入、4点输出的数据吞吐量，我们将

RAM0 拆分成 RAM0、RAM2. 多项式系数按照蝴

蝶计算对存储，初始存储方式为 RAM0 Bank0存储

0-63，RAM2 Bank0存储 64-127，RAM0 Bank1存储

128-191，RAM2 Bank1存储 192-255（以 256维多项

式为例）. 对 RAM 中系数做二并行计算，每一层计

算结果重新存入原 Bank. 三种 NTT 架构的二并行
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设计消耗时钟周期数减少一倍，综合、布局布线后的

硬件资源仅为单结构的1. 45倍 . 四并行设计复用四

个蝴蝶单元，数据流优化过程与二并行一致 . 不同

的是，四并行 RAM 存储结构分为 8 个 Bank，每个

Bank 存储 32 点系数 . 四并行设计消耗时钟周期数

为单结构的1/4，硬件资源仅为单结构的2. 58倍 .

4 结果测试

本方案采用Verilog HDL语言进行了纯硬件实

现，开发环境为 Vivado 2017. 4，针对 28 纳米工艺

FPGA 芯片 Xilinx Artix-7 系列 XC7A200TFBG48
4-2 型号做了仿真、综合、布局布线 . 单结构、二并

行、四并行整体性能及硬件消耗对比如表 2 所示 .
根据我们的调研，目前没有同时支持三种 NTT 架

构的设计，大多数只支持其中一种参数 . 因此，在对

实现结果进行分析时，我们只对相同 NTT 架构之

间进行比较 . 我们设计的紧凑型、低时延硬件架构

支持多种算法参数，硬件资源消耗最多减少

62. 6%，计算速度最多提升49. 8%.

Zhao［25］ 对Dilithium参数进行了SNTT实现，采

用修改后的R2MDC架构，使用 4个蝴蝶单元，通过

设置额外的转换器使得不同层级间的数据流可以复

用相同的蝴蝶单元，最终蝴蝶单元利用率同样可以

达到 100%，冗余 40 个时钟周期 . 蝴蝶单元电路内

部计算需要消耗固定时钟周期，因此 R2MDC 冗余

时钟周期与复用蝴蝶单元个数成正比 . 此外，该设

计删去 R2MDC 结构中最前端的延迟单元，将内存

使用率提升至 100%. 该电路结构仅支持正向/逆向

NTT操作，因此需要额外消耗 2个DSP来计算对应

点乘操作 . 其硬件资源消耗相对较少，但模块关键

路径太长导致系统最大时钟频率太低 . 与之相比，
本设计硬件资源减少 12%，速度提升了 24. 4%.
Luke［23-24］同样对Dilithium多项式乘法进行了加速实

表 2　时间性能及硬件消耗对比

方案

本设计单结构

本设计二并行

本设计四并行

文献[25]
文献[23-24]
文献[42]
文献[28]
文献[29]

文献[27]

文献[44]

文献[22]

蝴蝶

单元

1

2

4

4
2×2
2
2
2×2
1
4

16
8

64
256

1
1
8

支持参数

( n/q/k )
256/8 380 417/23
256/7681/13
256/3329/12
512/3329/12
256/8 380 417/23
256/7681/13
256/3329/12
512/3329/12
256/8 380 417/23
256/7681/13
256/3329/12
512/3329/12
256/8 380 417/23
256/8 380 417/23
512/12 289/14
256/3329/12
256/3329/12

256/3329/12

256/3329/12

256/-/13

NTT
结构

SNTT

TNTT
HNTT

SNTT

TNTT
HNTT

SNTT

TNTT
HNTT
SNTT
SNTT
SNTT
TNTT
TNTT

TNTT

TNTT

SNTT

NTT/INTT/
PWM时钟数

1031/1031/256

903/903/512
1799/1799/1024

519/519/128

455/455/256
903/903/512

263/263/64

231/231/128
455/455/256
296/296/128
300/300/108
1289/-/-
512/512/256
324/324/128
904/904/647
233/233/167
71/71/47
1052/1318/3688
156/198/552
95/112/319
919 570/-/-
6147/-/-
3075/-/-

最大时钟

频率(MHz)

216. 5

209. 6

201. 9

172
116
245
161
222
182
190
182
117
140
126
-

-

-

耗时

（us）

4. 76

4. 17
8. 31

2. 48

2. 17
4. 31

1. 30

1. 14
2. 25
1. 72
2. 59
5. 3
3. 18
1. 46
4. 97
1. 23
0. 39
8. 99
1. 11
0. 75
-

-

-

LUT/FF/Slice/
BRAM/DSP

655/213/235/1/1

956/378/317/2/2

1688/672/606/4/4

1919/1301/-/2/10
4509/3146/-/-/8
741/330/-/5/2
1737/1167/-/3/2
801/717/-/2/4
948/352/-/1. 5/1
2543/792/-/9/4
9508/2684/-/35/16
2119/1058/-/3/8
11K/5182/-/12/64
63K/18K/-48/256
893/-/-/3/2
979/-/-/2/3
10487/-/-/16/24

设计

语言

Verilog

Verilog

Verilog

Verilog
Verilog
Verilog
Verilog
VHDL

Verilog

Verilog

Verilog
HLS
HLS

平台

Artix-7

Artix-7

Artix-7

Artix-7
Artix-7
Artix-7
Artix-7
Artix-7

Artix-7

Artix-7
Virtex-7

Virtex-7
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现，该方案采用2 × 2架构，同时对NTT相邻两层进

行加速计算，每层使用2个蝴蝶单元，共计4个 . 其系

数按照每四个存入一个BRAM单元，读取地址采用

预存方式，每层的读取地址存储在 ROM 内 . 将

ROM内数据直接输出给RAM的地址端口，即可满

足蝴蝶单元计算需求 . 这种架构有其自身的局限

性，仅适用于含有偶数层的 NTT 参数（log2 n 为偶

数），对奇数层的算法并不友好 . 与该方案相比，本

设计硬件资源减少了 62. 6%，速度提升了 49. 8%.
Zhang［42］ 对 NewHope参数进行了简洁化设计，其蝴

蝶单元只使用一个模加、一个模减和一个模乘，通过

寄存器打拍和复用器改变数据流向，减少了硬件消

耗 . 值得一提的是，该方案约减模块针对模值进行

固定的幂指数替代，电路架构与模值高度绑定，对不

同模值的适用性较低 . 我们SNTT架构可以用来计

算 512维多项式乘法，二并行折算后消耗 1159个时

钟周期，减少 10. 1%. 与采用 HNTT 计算 512 维多

项式，本设计计算速度提升5. 5%.
目前，一些学者对Kyber第三轮参数NTT加速

实现进行了研究实现 . Xing［28］ 对 Kyber参数设计了

多功能硬件电路，其方案支持正向/逆向NTT、对应

点乘操作以及Kyber算法中压缩/解压缩计算 . 内存

读取逻辑采用原位存储架构，复用两个蝴蝶单元进

行加速 . 与之相比，本设计 TNTT 架构硬件资源

减少 45%，总耗时减少 31. 8%. Mojtaba［29］同样采用

2 × 2电路架构，对 Kyber进行了四并行加速 . 该方

案仅支持一组参数，消耗额外的BRAM资源减少了

LUT的占用，但蝴蝶单元内部消耗始时钟周期数较

多，导致总耗时增加 . 与之相比，本方案在速度方面

提升 21. 9%. Yaman［27］ 设计的蝴蝶单元仅包含一个

模加、一个模减、一个模乘单元，通过片选单元和插

入寄存器改变 CT/GS 架构的数据流向，可支持

CT、GS两种架构 . 其约减模块采用Zhang［42］ 的设计

思路，针对 Kyber 模值 3329 重新设计了电路架构 .
该方案对应点乘部分需要计算 5 次乘法，导致时钟

周期数增加 20%. Yaman 分别设计了轻量型、均衡

型、高性能型三种电路，分别对应单结构、四并行、十
六并行 . 本设计单结构、四并行硬件消耗分别减少

了 33. 6%、25. 8%，速度分别提升 16. 1%、7. 3%.
Mert对高纬度并行电路进行了研究［44］ ，随着复用蝴

蝶单元的增多，整体时钟周期数明显减少，但优化设

计呈现下降趋势 . 此外，他采用HLS语言对多参数

电路设计进行了实现［22］ . HLS作为一种高层次硬件

语言，在设计多参数电路时有着明显的灵活优势，但

在时序设计上存在着不可避免的松弛度 . 实验结果

显示时钟周期数存在跨数量级增加，硬件资源消耗

随着并行度增加急剧上升 .

5 总　结

随着量子计算机的不断发展，后量子密码学得

到了国际各组织机构的重点关注 . 格基算法因其安

全性和高效性的优点受到了各国学者的青睐，是下

一代后量子密码标准的主流技术路线 . 对于基于具

有代数结构的格（如理想格或模格）的密码算法，一

个基本且耗时的操作是多项式环上的元素乘法，采

用 NTT 技术可降低计算复杂度，有效加速多项式

计算 . 根据多项式维度 n和模值 q满足条件不同，我

们将其总结为三种 NTT 技术 ：SNTT、TNTT、
HNTT，并进行了单结构、二并行、四并行可重构硬

件优化实现 . 针对其核心操作——蝴蝶计算，我们

设计了紧凑型、低时延的电路结构，支持多种功能 .
数据链路读写模式采用“交叉存储”方式，满足数据

吞吐量的同时减少了存储资源的占用 . 约减模块对

Barrett算法进行修改，提出适用于多模值的硬件单

元，使用加法器、移位器代替乘法器，减少了DSP资

源的消耗 . 实验结果表明，单结构在面积上最多减

少 62. 6%，速度最大提升 49. 8%. 相较于单结构，优

化后的二并行、四并行架构分别加速两倍、四倍，面

积消耗仅为仅为其 1. 45倍、2. 58倍 . 本设计支持多

种主流格基算法参数，如 Kyber、Dilithium、Aigis、
OSKR、OKAI等，可有效提升算法在硬件 FPGA 平

台部署时的运行效率，为多算法协同设计提供一种

解决方案 .
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Background
This research belongs to the post-quantum cryptography 

and cryptographic engineering area.  Traditional public key 
cryptography， such as RSA and ECC， rely on large integer 
factoring and discrete logarithm problems， which will be 
cracked in polynomial time by a practical quantum computer 
running the Shor algorithm.  The quantum computers 
developed in the world today are dedicated computers， which 
have no obvious advantages over traditional electronic 
computers in the processing of general tasks.  So， the 
traditional public key cryptography algorithm remains safe for 
now.  But it can be predicted that a practical universal quantum 

computer will be built in the near future.  IBM and Microsoft 
engineers expect large-scale quantum computers to emerge in 
the next 15-20 years.  In particular， Google completed a 53-
qubit computer named Sycamore in 2019， which can 
accomplish the computation of the most powerful 
supercomputer for about 10 000 years in 200 seconds.  IBM has 
completed a 433 qubit computer named Osprey in 2022， which 
is eight times faster than Sycamore.  It is urgent to research and 
design quantum-resistant public key cryptography algorithms 
and protocols.  Among many post-quantum cryptographic 
schemes， lattice-based cryptography has attracted extensive 
attention due to its security， efficiency and other advantages.  
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Polynomial multiplication over the ring is the most complex 
and time-consuming operation in lattice-based cryptography.  
Normally， most schemes use number theoretic transform

（NTT） technology to reduce computational complexity and 
accelerate polynomial multiplication.  In this paper， we studied 
NTT technologies used in the mainstream lattice-based 
cryptographic schemes and typed them as Standard-NTT

（SNTT） ， Truncated-NTT （TNTT） and Hybrid-NTT
（HNTT） according to different parameters.  Then， we designed 
a compact hardware structure that can be executed in constant 
time and supports multiple parameters using the Verilog HDL 
language.  It was implemented and verified on an Artix-7 series 

FPGA chip.  Our design can complete the whole polynomial 
multiplication process， including forward NTT， point-wise 
multiplication， and inverse NTT.  The hardware design 
includes a compact butterfly unit with low time delay， a 
reduction unit suitable for multiple moduli and a unique cross-
storage memory access mode.  Compared to the state-of-art， 
this design reduces area consumption by 12%-62. 6%， and 
speeds up by 5. 5%-49. 8%.  We also designed a high-
throughput parallel framework.  Compared to the single 
structure， the optimized two-parallel and four-parallel 
architectures speed up twice and four times respectively， with 
only 1. 45 and 2. 58 times area consumption.
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