
书书书

第４４卷　第４期
２０２１年４月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４４Ｎｏ．４
Ａｐｒ．２０２１
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抗泄露的（分层）身份基密钥封装机制
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摘　要　在真实应用环境中，冷启动、边信道等物理攻击方式的出现，使得敌手能够获得参与者内部私有状态的泄
露信息，从而导致传统可证明安全的密码机制在有泄露的环境下已无法继续保持其原有的安全性，因此更多的密
码学研究者开始致力于抗泄露密码机制的研究．混合加密技术同时具备了对称加密和非对称加密的优势，由于身
份基密钥封装机制（ＩｄｅｎｔｉｔｙＢａｓｅｄＫｅｙＥｎｃａｐｓｕｌａｔｉｏｎＭｅｃｈａｎｉｓｍ，ＩＢＫＥＭ）是身份基混合加密机制的重要组成部
分，近年来得到了广泛关注．为满足真实环境的抗泄露性需求，抗泄露ＩＢＫＥＭ被提出；然而现有的构造在计算、传
输和存储等方面均存在不足．针对上述不足，本文提出了选择密文攻击（ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｓ，ＣＣＡ）安全的抗
泄露ＩＢＫＥＭ的通用构造，并基于底层ＩＢＫＥＭ的选择明文攻击（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋｓ，ＣＰＡ）安全性对通用
构造的ＣＣＡ安全性进行了形式化证明．此外，为展示本文通用构造的实用性及普遍性，分别设计了ＩＢＫＥＭ和分
层身份的身份基密钥封装机制（ＨｉｅｒａｒｃｈｉｃａｌＩｄｅｎｔｉｔｙＢａｓｅｄＫｅｙＥｎｃａｐｓｕｌａｔｉｏｎＭｅｃｈａｎｉｓｍ，ＨＩＢＫＥＭ）的具体实例，
并在选择身份的安全模型下，基于判定的双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ假设和双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ指数假设对本文实例
的ＣＰＡ安全性分别进行了证明．最后，为了实现抵抗连续泄露攻击的目标，本文研究了各实例的密钥更新算法．相
较于已有ＣＣＡ安全的抗泄露ＩＢＫＥＭ，本文构造在计算、传输和存储等方面具有一定的优势．
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１　引　言
为了改善传统公钥密码机制中复杂的证书管理

问题，１９８４年，Ｓｈａｍｉｒ提出了身份基密码机制
（ＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ）的概念［１］．在
ＩＢＣ中，用户的电话、邮箱、证件号码等唯一的身份
信息将直接作为用户的公钥，其对应的私钥由可信
第三方—私钥生成中心（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｉｏｎ，
ＰＫＧ）为其生成，由于身份信息与用户间具有自然
的绑定关系，因此无需额外的证书来完成两者间
的联系，从而简化了传统公钥机制的证书管理问题．
Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ［２］基于双线性映射提出了第一
个实用的身份基加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＩＢＥ）机制，并在随机谕言机模型下证明了其方案的
安全性．为进一步提升ＩＢＥ机制的实用性，多个标
准模型下的ＩＢＥ机制相继被提出［３６］．为改进传统
ＩＢＥ机制中单ＰＫＧ模式所存在的ＰＫＧ负载大，易
遭受攻击等不足，研究者提出了身份分层的身份基
加密（ＨｉｅｒａｒｃｈｉｃａｌＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＨＩＢＥ）机制［７９］．ＨＩＢＥ实际上是一个多ＰＫＧ的

ＩＢＥ机制，其中每个节点既可以是用户，也可是下一
层用户的ＰＫＧ，也就是说，每个节点能够负责部分
用户的私钥生成，那么节点所对应的私钥可以由根
ＰＫＧ生成，也可以由上一层父节点生成，同时它也
是下一层子节点的ＰＫＧ．

传统安全模型均假设敌手只能观察到密码机制
特定的输入和输出，密码机制具体执行过程的相关
内部私有状态（如用户私钥等）都无法接触；然而，冷
启动、边信道等物理攻击方式的出现，使得敌手能够
通过上述泄露攻击方式获得参与者内部私有状态的
部分泄露信息，因此在传统安全模型下已证明安全
的密码机制在真实应用中由于泄露攻击的存在导致
其已无法满足相应的安全性．为进一步增强密码机
制的实用性，近年来抗泄露密码学原语的研究得到
了众多密码学研究者的关注［１０２２］．此外，在实际应用
中由于敌手能够连续多次的执行泄露攻击，那么限
制敌手获得泄露信息的总量不能超过相应泄露参数
的假设还是无法满足实际应用的需求，因此需继续
研究密码原语的连续泄露容忍性．
１１　研究现状

２０１０年，Ａｌｗｅｎ等人［１１］基于提出的新密码原
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语—身份基哈希证明系统（ＩｄｅｎｔｉｔｙＢａｓｅｄＨａｓｈ
ＰｒｏｏｆＳｙｓｔｅｍ，ＩＢＨＰＳ）和强随机性提取器设计了构
造选择明文攻击（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋｓ，ＣＰＡ）
安全的抗泄露ＩＢＥ机制的通用方法；基于上述方
法，Ｃｈｏｗ等人［２３］利用已有的ＩＢＥ机制［４５，９］设计了
三个ＩＢＨＰＳ的具体实例．为了达到选择密文攻击
（ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｓ，ＣＣＡ）安全性，基于
Ｇｅｎｔｒｙ的ＩＢＥ构造方法［６］，文献［２４］设计了ＣＣＡ
安全的抗有界泄露攻击的ＩＢＥ机制．为了实现接收
者的匿名性保护需求，文献［２５］设计了一个新颖的
抗泄露ＨＩＢＥ机制．由于部分抗泄露ＩＢＥ机制的泄
露参数会随着明文消息的增加而减少，文献［２６］受
文献［１２］研究思路的启发，设计了泄露参数不受待
加密消息长度限制的抗泄露ＩＢＥ机制．文献［２７］基
于对偶系统加密（ＤｕａｌＳｙｓｔｅｍＥｎｃｒｙｐｔｉｏｎ，ＤＳＥ）技
术设计了一个完全安全的抗泄露ＩＢＥ机制，然而，
合数阶双线性群的使用，导致该构造的效率受到了
一定影响．

现实环境中的敌手能够进行持续的泄露攻击以
获得更多秘密信息的泄露，因此为增强密码机制的
实用性，应进一步研究其抵抗连续泄露攻击的能力．
Ｄｏｄｉｓ等人在文献［１７］中指出具有有界泄露容忍性
的密码机制若满足条件（１）保持密码机制公开参数
不变的前提下，对用户私钥能够进行定期更新，（２）
用户私钥更新前后相应机制的功能及安全性保持不
变和（３）任意敌手均无法区分更新后的用户私钥与
原始私钥，那么该机制能够抵抗连续的泄露攻击．基
于上述结论，文献［２８２９］在连续泄露模型中提出了
两种抵抗连续泄露攻击的ＩＢＥ机制，增强了ＩＢＥ机
制的抗泄露攻击的能力．由于不同应用环境的泄露
需求各不相同，用一个不变的泄露界很难满足现实
中不同环境的实际应用需求，为了实现根据应用环
境的需求动态设置ＩＢＥ机制泄露界的目标，文献
［３０］设计了泄露界可灵活变化的抗泄露ＩＢＥ机制，
其中可根据实际环境的泄露需求通过改变相应的初
始化参数来控制ＩＢＥ机制的泄露上界，切实做到了
泄露界的按需设计目标；该机制在保持公开参数不
变的前提下，通过增加用户私钥的长度达到提升机
制抗泄露攻击的能力．基于现有ＩＢＨＰＳ的定义，文
献［３１］提出了可更新的身份基哈希证明系统（Ｕｐ
ｄａｔａｂｌｅＩｄｅｎｔｉｔｙＢａｓｅｄＨａｓｈＰｒｏｏｆＳｙｓｔｅｍ，ＵＩＢ
ＨＰＳ）的新密码学原语，并基于该技术设计了ＩＢＥ
机制、基于身份的混合加密机制和基于身份的密钥

协商协议等密码机制抗泄露版本的通用构造．
相较于公钥加密运算而言，对称加密的运算效

率较高，而公钥加密机制的安全性能更优，因此联合
两种运算的混合加密形式被提出．由于混合加密兼
顾了两种密码机制的优势，在实际应用中得到广泛
的使用．身份基密钥封装机制（ＩｄｅｎｔｉｔｙＢａｓｅｄＫｅｙ
ＥｎｃａｐｓｕｌａｔｉｏｎＭｅｃｈａｎｉｓｍ，ＩＢＫＥＭ）作为身份基混
合加密机制的重要组成部分，近年来得到了广泛关
注，文献［３２］设计了一个新的ＩＢＫＥＭ，并在云计
算环境对该技术的应用进行了介绍．文献［３３］针对
电子邮件系统的应用需求设计了一个具有通配符功
能的ＩＢＫＥＭ．２０１９年，为满足ＩＢＫＥＭ抵抗泄露
攻击的实际应用需求，文献［３４］设计了第一个ＣＣＡ
安全的抗泄露ＩＢＫＥＭ；然而，由于该机制基于矩
阵运算构造导致公开参数、主密钥和用户私钥的长
度较长，一定程度上增加了用户的存储、计算和传输
的负载，不具备在实际环境中的应用潜力．

针对上述不足，本文以ＩＢＫＥＭ的抗泄露性为
研究目标，设计安全高效的抗泄露ＩＢＫＥＭ；鉴于
身份分层结构在实际应用中的优势，本文在ＩＢ
ＫＥＭ的基础上研究身份分层的身份基密钥封装机
制（ＨｉｅｒａｒｃｈｉｃａｌＩｄｅｎｔｉｔｙＢａｓｅｄＫｅｙＥｎｃａｐｓｕｌａｔｉｏｎ
Ｍｅｃｈａｎｉｓｍ，ＨＩＢＫＥＭ）的泄露容忍性；为进一步提
升实用性，通过对ＩＢＫＥＭ和ＨＩＢＫＥＭ实例设计
相应的密钥更新算法，本文对上述实例抵抗连续泄
露攻击的能力进行了讨论．
１２　我们的思路

为实现高效构造ＣＣＡ安全的公钥加密机制
（ＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ，ＰＫＥ）的目标，Ｃａｎｅｔｔｉ、
Ｈａｌｅｖｉ和Ｋａｔｚ在文献［３５］中提出了由选择身份安
全的ＩＢＥ机制来构造ＣＣＡ安全ＰＫＥ机制的通用构
造方法（该方法简称为ＣＨＫ转换），底层ＩＢＥ机制
只需满足标准模型下较弱的选择身份安全性，ＣＨＫ
转换即可构造出标准模型下ＣＣＡ安全的ＰＫＥ机
制．受ＣＨＫ转换思路的启发，本文首先基于ＣＰＡ
安全的ＩＢＫＥＭ设计ＣＣＡ安全的ＩＢＫＥＭ的通
用构造（由该方法很容易推广得到ＣＣＡ安全的
ＨＩＢＫＥＭ的通用构造）；然后分别设计标准模型下
ＣＰＡ安全的ＩＢＫＥＭ和ＨＩＢＫＥＭ的具体实例．

如图１所示为ＣＣＡ安全的ＩＢＫＥＭ通用构造
封装算法的设计思路．该算法通过不同的随机数狉１
和狉２两次调用底层ＣＰＡ安全的ＩＢＫＥＭ的封装算
法Ｅｎｃａｐ′，分别产生两组封装密文密钥对（犮１，犽１）和
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（犮２，犽２），其中犽１作为强随机性提取器Ｅｘｔ的输入，
在随机提取种子犛的作用下产生具有抗泄露攻击
能力的封装密钥犽；犽２作为消息验证码标签生成算
法Ｔａｇ的对称密钥，协助该算法输出关于消息
!

（犮１，犮２，犛）的认证标签犜犪犵，其中消息验证码的强
不可伪造性保证了封装密文犆＝（犮１，犮２，犛，犜犪犵）的
不可延展性．也就是说，基于强随机性提取器将底层
ＩＢＫＥＭ封装密钥的随机性转换为对任意敌手而
言的均匀随机性，用消息验证码防止密文被扩张．

图１　封装算法的设计思路

１３　我们的工作
为了进一步提升ＩＢＫＥＭ和ＨＩＢＫＥＭ的实

用性，我们设计了抗泄露的ＩＢＫＥＭ和ＨＩＢＫＥＭ，
主要贡献有：

（１）联合ＣＰＡ安全的ＩＢＫＥＭ、消息验证码和
强随机性提取器，设计了ＣＣＡ安全的抗泄露ＩＢ
ＫＥＭ的通用构造，并基于底层技术的安全性对通
用构造的安全性进行了形式化证明；并且该方法可
推广到ＨＩＢＫＥＭ中，即由ＣＰＡ安全的ＨＩＢＫＥＭ
能够设计ＣＣＡ安全的ＨＩＢＫＥＭ的通用构造．

（２）为表明通用构造的实用性，本文构造了相
应的ＣＰＡ安全的ＩＢＫＥＭ和ＨＩＢＫＥＭ的实例，
并分别基于判定的双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ假设和双
线性ＤｉｆｆｉｅＨｅｌｌｍａｎ指数假设对相应构造的ＣＰＡ
安全性在选择身份的安全模型下进行了形式化
证明．

（３）已有研究［１７］表明抗有界泄露攻击的密码机
制在一定条件下能够基于密钥更新操作实现抵抗连
续泄露攻击的目标，基于该理论，为了构造ＣＣＡ安
全的抗连续泄露的（Ｈ）ＩＢＫＥＭ的实例，我们分别
讨论了ＩＢＫＥＭ和ＨＩＢＫＥＭ实例密钥更新算法
的设计．

２　基础知识
本节将介绍最小熵、平均最小熵、随机性提取器

和消息验证码等基础知识．
２１　相关符号

用κ表示安全参数；犪←犚犃表示从集合犃中均
匀随机的选取元素犪；ｎｅｇｌ（κ）表示在安全参数κ上
是计算可忽略的；狓←"

（狔）表示算法" 在输入狔
的作用下输出相应的计算结果狓．
２２　统计距离和最小熵

我们首先介绍统计距离的概念．令犡与犢是有
限域Ω上的任意两个随机变量，那么上述变量间的
统计距离可表示为
ＳＤ（犡，犢）＝１２∑狑∈ΩＰｒ［犡＝狑］－Ｐｒ［犢＝狑］．
定义１．　设犡是确定的随机变量，则变量犡

的最小熵可表示为
犎∞（犡）＝－ｌｏｇ（犕犪狓狓Ｐｒ［犡＝狓］）．

特别地，犎∞（犡）表示无任何信息协助的前提下
任意敌手猜中变量犡的最大概率，即变量犡的最小
熵犎∞（犡）体现了犡的不可预测性．

定义２．　当变量犅已知时，变量犃的平均最
小熵可表示为

珮犎∞（犃｜犅）＝－ｌｏｇ（犈犫←犅［２－犎∞（犃｜犅＝犫）］），
其中，犈表示数学期望运算．平均最小熵珮犎∞（犃｜犅）
表示在变量犅已知的前提下，变量犃的不可预测
性；也就是说，任意敌手在变量犅的协助下猜中变
量犃的概率．

定理１．　对于任意的随机变量犃，犅和犆，若犅
的取值最多有２犾个，则有

珮犎∞（犃｜（犅，犆））珮犎∞（犃｜犆）－犾．
２３　随机性提取

定义３．令随机变量犡和犢满足条件犡∈
｛０，１｝犾狀和珮犎∞（犡｜犢）犽，对于任意的犚∈｛０，１｝犾狋和
犣∈｛０，１｝犾犿，若ＳＤ（（Ｅｘｔ（犡，犚），犚，犢），（犣，犚，犢））ε
成立，则称函数Ｅｘｔ：｛０，１｝犾狀×｛０，１｝犾狋→｛０，１｝犾犿
是平均情况的（犽，ε）强随机性提取器，其中犚∈
｛０，１｝犾狋是可公开的随机性种子．
２４　区别引理

引理１（区别引理）［１２］．　令#１，#２和$ 分别表
示三个事件，当事件$ 不发生时，事件#１和#２发生
的概率是相同的，即Ｐｒ［#１｜$－］＝Ｐｒ［#２｜$－］，那么
有关系Ｐｒ［#１］－Ｐｒ［#２］Ｐｒ［$］成立．
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２５　双线性映射
群生成算法%

（１κ）的输入为安全参数κ，输出是
元组（狇，犵，犌，犌犜，犲（·）），其中犌和犌犜是阶为大素数
狇的乘法循环群，犵为群犌的生成元，犲：犌×犌→犌犜
是满足下述性质的双线性映射：

双线性：对于任意的犪，犫∈犣狇，有犲（犵犪，犵犫）＝
犲（犵，犵）犪犫成立；

非退化性：有犲（犵，犵）＝１犌犜成立，其中１犌犜是群
犌犜的单位元；

可计算性：对于任意的犘，犙∈犌，犲（犘，犙）可在
多项式时间内完成计算．
２６　安全性假设

判定的双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒ
ＤｉｆｆｉｅＨｅｌｌｍａｎ，ＤＢＤＨ）问题．对于公开参数（狇，犵，
犌，犌犜，犲（·））←%

（１κ）和任意未知的指数犪，犫，犮，
犱∈犣狇，给定两个元组（犵，犵犪，犵犫，犵犮，犲（犵，犵）犪犫犮）和
（犵，犵犪，犵犫，犵犮，犲（犵，犵）犱）．ＤＢＤＨ问题的目标是判断
犲（犵，犵）犪犫犮＝犲（犵，犵）犱是否成立．

定义４（ＤＢＤＨ假设）．　任意的概率多项式时
间（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）算法" 成
功解决ＤＢＤＨ问题的优势
ＡｄｖＤＢＤＨ（κ）＝Ｐｒ［"（犵，犵犪，犵犫，犵犮，犲（犵，犵）犪犫犮）＝１］－

Ｐｒ［"（犵，犵犪，犵犫，犵犮，犲（犵，犵）犱）＝１］
是可忽略的，其中概率来源于犪，犫，犮，犱在犣狇上的随
机选取和算法" 的随机选择．

双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ指数（ＢｉｌｉｎｅａｒＤｉｆｆｉｅ
ＨｅｌｌｍａｎＥｘｐｏｎｅｎｔ，ＢＤＨＥ）问题．对于已知的公开
参数（狇，犵，犌，犌犜，犲（·））←%

（１κ）和任意未知的随机
指数α，犮∈犣狇，给定两个元组&１＝（犵，犵犮，犵α，犵α２，…，
犵αμ－１，犵αμ＋１，…，犵α２μ，犜１）和&０＝（犵，犵犮，犵α，犵α２，…，
犵αμ－１，犵αμ＋１，…，犵α２μ，犜０），其中犜１＝犲（犵犮，犵）αμ和
犜０←犚犌犜．ＢＤＨＥ问题的目标是区分上述两个元组
&１和&０．为了表述的方便，令狓＝犵犮和狔犻＝犵（α犻）．

定义５（ＢＤＨＥ假设）．　任意的ＰＰＴ算法" 成
功解决ＢＤＨＥ问题的优势
ＡｄｖμＢＤＨＥ（κ）＝
　Ｐｒ［" （犵，狓，狔１，…狔μ－１，狔μ＋１，…，狔２μ，犜１）＝１］－
　Ｐｒ［" （犵，狓，狔１，…，狔μ－１，狔μ＋１，…，狔２μ，犜０）＝１］
是可忽略的，其中概率来源于随机值犪，犮在犣狇上的
选取和算法" 的随机选择．
２７　消息验证码

密钥空间' 和消息空间( 上的消息验证码
ＭＡＣ＝（Ｔａｇ，Ｖｅｒ）包含以下两个算法：

（１）Ｔａｇ（犽，犿）．输入密钥空间中的对称密钥
犽∈'和消息空间中的消息犿∈(

，标签算法Ｔａｇ
输出一个认证标签犜犪犵．

（２）Ｖｅｒ（犽，犿，犜犪犵）．输入密钥空间中的对称密
钥犽∈'

、消息空间中的消息犿∈( 和认证标签
犜犪犵，验证算法Ｖｅｒ输出相应的验证结果０或１，
其中１表示犜犪犵是关于消息犿的认证标签，否则输
出０．

消息验证码ＭＡＣ＝（Ｔａｇ，Ｖｅｒ）的正确性要求，
对于密钥空间'上任意的对称密钥犽∈'

，有
Ｖｅｒ（犽，犿，Ｔａｇ（犽，犿））＝１

成立．
消息验证码ＭＡＣ＝（Ｔａｇ，Ｖｅｒ）的安全性通过

下述交互式实验ＥｘｐｓｕｆｃｍｖａＭＡＣ（κ）描述：
（１）从密钥空间中随机选取对称密钥犽∈'．
（２）运行"

Ｔａｇ（犽，·），Ｖｅｒ（犽，·，·）（κ），其中Ｔａｇ（犽，·）是
标签谕言机，敌手" 能够从它获得相应消息犿的认
证标签犜犪犵；Ｖｅｒ（犽，·，·）是验证谕言机，敌手" 能
从它获得消息犿和相应标签犜犪犵的验证结果．

（３）敌手" 输出一个挑战消息标签对（犿，犜犪犵），
并且（犿，犜犪犵）与之前标签谕言机Ｔａｇ（犽，·）返回
的所有值（犿犻，犜犪犵犻）均不相同．若有Ｖｅｒ（犽，犿，
犜犪犵）＝１成立，则输出１，否则输出０．特别地，若元
组（犿，犜犪犵′）满足条件（犿，犜犪犵）≠（犿，犜犪犵′），
则（犿，犜犪犵′）可以出现在标签谕言机Ｔａｇ（犽，·）的
返回值列表中，即敌手" 可以对挑战消息犿进行
标签生成询问，但挑战标签犜犪犵不能由标签谕言
机生成．

敌手" 在上述实验中获胜的优势定义为
ＡｄｖｓｕｆｃｍｖａＭＡＣ（κ）＝Ｐｒ［ＥｘｐｓｕｆｃｍｖａＭＡＣ（κ）＝１］．

定义６（消息验证码的强不可伪造性）．　对于
任意的ＰＰＴ敌手"

，若有ＡｄｖｓｕｆｃｍｖａＭＡＣ （κ）ｎｅｇｌ（κ）
成立，那么该消息验证码ＭＡＣ＝（Ｔａｇ，Ｖｅｒ）在选择
消息和选择验证询问攻击下是强不可伪造的．

３　（分层）身份基密钥封装机制
本节我们将回顾ＩＢＫＥＭ和ＨＩＢＫＥＭ的形

式化定义及安全属性．
３１　形式化定义

一个ＩＢＫＥＭ包含４个ＰＰＴ算法Ｓｅｔｕｐ、Ｋｅｙ
Ｇｅｎ、Ｅｎｃａｐ和Ｄｅｃａｐ．算法的具体描述如下所述：

（１）（犿狆犽，犿狊犽）←Ｓｅｔｕｐ（１κ）．初始化算法Ｓｅｔｕｐ
以系统安全参数κ为输入，输出相应的系统公开参
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数犿狆犽和主密钥犿狊犽，其中犿狆犽定义了系统的用户
身份空间)*

，封装密钥空间'

，封装密文空间+和
用户私钥空间, '．此外，犿狆犽是其它算法Ｋｅｙ
Ｇｅｎ、Ｅｎｃａｐ和Ｄｅｃａｐ的隐含输入；为了方便起见，
下述算法的输入列表中并未将其列出．

（２）狊犽犻犱←ＫｅｙＧｅｎ（犿狊犽，犻犱）．对于输入的任意
身份犻犱∈) *

，密钥生成算法ＫｅｙＧｅｎ以主密钥
犿狊犽作为输入，输出身份犻犱所对应的私钥狊犽犻犱．特别
地，每次运行该算法，概率性的密钥生成算法基于不
同的随机数为用户生成不同的私钥．

（３）（犆，犽）←Ｅｎｃａｐ（犻犱）．对于输入的任意身份
犻犱∈)*

，封装算法Ｅｎｃａｐ输出封装密文犆∈+及相
应的封装密钥犽∈'．

（４）犽←Ｄｅｃａｐ（狊犽犻犱，犆）．对于确定性的解封装算
法，输入身份犻犱所对应的私钥犱犻犱和封装密文犆，输
出相应的解封装密钥犽．

在身份分层的身份基密码机制中，身份是一个
向量，将深度为犽的身份表示为一个长度为犽的向
量犻犱犽＝（犐１，犐２，…，犐犽），其中第犻个分量犐犻表示第犻
层的身份信息．一个ＨＩＢＫＥＭ除包含上述四
个ＰＰＴ算法之外，还额外包含一个密钥派生算法
Ｄｅｌｅｇａｔｅ，该算法的具体定义如下所述：
狊犽犻犱犽←Ｄｅｌｅｇａｔｅ（狊犽犻犱犽－１，犻犱犽）．输入第犽层的身

份犻犱犽和第犽－１层身份犻犱犽－１所对应的私钥狊犽犻犱犽－１，
密钥派生算法Ｄｅｌｅｇａｔｅ将输出第犽层身份犻犱犽所对
应的私钥狊犽犻犱．

特别地，在ＨＩＢＫＥＭ中，初始化算法Ｓｅｔｕｐ输
出的系统公开参数犿狆犽中将额外定义一个分层身
份结构的最大深度犾，限制了系统所能支持的最大
身份深度．
３２　正确性

对于ＩＢＫＥＭ而言，身份空间) *中的任意身
份犻犱∈)*

，有
　　　Ｐｒ［犽≠犽′｜狊犽犻犱←ＫｅｙＧｅｎ（犿狊犽，犻犱），

（犆，犽）←Ｅｎｃａｐ（犻犱），
犽′←Ｄｅｃａｐ（狊犽犻犱，犆）］ｎｅｇｌ（κ）

成立，其中（犿狆犽，犿狊犽）←Ｓｅｔｕｐ（１κ）．
对于ＨＩＢＫＥＭ而言，身份空间) *中的任意

身份犻犱犽∈)*

，有
Ｐｒ［犽≠犽′｜狊犽犻犱犽←ＫｅｙＧｅｎ（犿狊犽，犻犱犽），
（犆，犽）←Ｅｎｃａｐ（犻犱犽），
犽′←Ｄｅｃａｐ（狊犽犻犱犽，犆）］ｎｅｇｌ（κ）

成立，其中（犿狆犽，犿狊犽）←Ｓｅｔｕｐ（１κ）．特别地，对于派
生算法生成的私钥狊犽犻犱犽←Ｄｅｌｅｇａｔｅ（狊犽犻犱犽－１，犻犱犽），上

述概率依然是可忽略的，即有下述不等式成立．
Ｐｒ［犽≠犽′｜狊犽犻犱犽←Ｄｅｌｅｇａｔｅ（狊犽犻犱犽－１，犻犱犽），
（犆，犽）←Ｅｎｃａｐ（犻犱犽），
犽′←Ｄｅｃａｐ（狊犽犻犱犽，犆）］ｎｅｇｌ（κ）．

３３　安全性
在泄露环境下，通过赋予敌手访问泄露谕言机

的能力实现对泄露攻击的模拟．
定义７（泄露谕言机）．　泄露谕言机-

λ，κ
狊犽犻犱（·）的

输入是安全参数κ，泄露参数λ和用户私钥狊犽犻犱，收到
敌手提交的任意高效可计算的泄露函数犳犻：｛０，１｝→
｛０，１｝λ犻后，返回狊犽犻犱的泄露信息犳犻（狊犽犻犱），但是对于
同一私钥狊犽犻犱的泄露总量不能超过λ，即∑

犻

狋＝１
犳狋（狊犽犻犱）

λ；否则将返回终止符⊥．
对于ＩＢＫＥＭ而言，泄露容忍的选择身份

ＣＣＡ（ＳｅｌｅｃｔｉｖｅＩｄｅｎｔｉｔｙＣＣＡ，ＳＩＤＣＣＡ）安全性游
戏由模拟器,和敌手" 执行，其中κ是安全参数，λ
是泄露参数，其中敌手" 的目标是判断挑战阶段来
自模拟器,的犽ν是与挑战封装密文犆相对应的封
装密钥，还是封装密钥空间' 中的随机值．模拟器
,和敌手" 间具体的消息交互过程如下所述：

选择身份的安全模型要求，在系统初始化之前
敌手" 向模拟器,提交其选定的挑战身份犻犱，并
且限制犻犱不能在任何密钥生成询问中出现，此外
犻犱对应私钥狊犽犻犱的泄露信息总量不能超过系统设
定的泄露界λ．

（１）初始化．模拟器,输入安全参数κ，运行初
始化算法Ｓｅｔｕｐ（１κ），产生公开的系统参数犿狆犽和
保密的主密钥犿狊犽，发送犿狆犽给敌手" ．

（２）阶段１（训练）．在该阶段敌手" 适应性地进
行多项式有界次的下述询问：

①密钥生成询问．对于身份犻犱（犻犱≠犻犱）的密
钥生成询问，模拟器,运行密钥生成算法ＫｅｙＧｅｎ，
返回相应的密钥狊犽犻犱给敌手" ．

②解封装询问．对于身份犻犱和封装密文犆的解封
装询问，模拟器, 首先运行密钥生成算法ＫｅｙＧｅｎ，
产生与身份犻犱相对应的密钥狊犽犻犱；然后以狊犽犻犱作为
输入运行解封装算法Ｄｅｃａｐ，并返回相应的解封装
结果给敌手" ．

③泄露询问．对于身份犻犱对应私钥狊犽犻犱的泄露
询问，模拟器,运行密钥生成算法ＫｅｙＧｅｎ，产生身
份犻犱对应的私钥狊犽犻犱，再运行泄露谕言机-

λ，κ
狊犽犻犱（·），

产生密钥狊犽犻犱的泄露信息犳犻（狊犽犻犱），并把犳犻（狊犽犻犱）发
送给敌手"

，其中犳犻：｛０，１｝→｛０，１｝λ犻是高效可计
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算的泄露函数；但是在整个泄露询问过程中关于同
一密钥狊犽犻犱泄露信息的总量不能超过系统设定的泄
露界λ，即有∑

犻

狋＝１
犳狋（狊犽犻犱）λ成立；否则, 将输出终

止符号⊥给" ．
（３）挑战．,计算（犆，犽１）←Ｅｎｃａｐ（犻犱），然后

随机选取犽０←'和ν←犚｛０，１｝，并将（犆，犽ν）发送
给" ．

（４）阶段２（训练）．该阶段敌手可进行多项式有
界次的密钥生成询问和解封装询问．特别地，敌手在
该阶段不能提交任何泄露询问．能够对除挑战身份
犻犱之外的任何身份犻犱（犻犱≠犻犱）进行密钥生成询
问；但不能对挑战身份犻犱和挑战封装密文犆进行
解封装询问．模拟器, 以阶段１中的方式对相应的
询问进行应答．

（５）猜测．敌手" 输出对随机数ν的猜测ν′．若
ν＝ν′，则敌手" 在该游戏中获胜．敌手" 输出ν′＝
１，意味着收到了与挑战密文相对应的封装密钥；否
则，输出ν′＝０，意味着收到了封装密钥空间中的随
机值．

敌手" 在上述游戏中获胜的优势定义为
ＡｄｖＬＲＳＩＤＣＣＡＩＢＫＥＭ，" （κ，λ）＝Ｐｒ［"狑犻狀狊］－１２，

其中概率来自于模拟器, 和敌手" 对随机数的
使用．

定义８（泄露容忍的ＳＩＤＣＣＡ安全性）．　若对
任意的ＰＰＴ敌手"

，其在上述交互式游戏中获胜
的优势ＡｄｖＬＲＳＩＤＣＣＡＩＢＫＥＭ，" （κ，λ）是可忽略的，那么相应的
ＩＢＫＥＭ具有泄露容忍的选择身份ＣＣＡ安全性．

此外，ＩＢＫＥＭ泄露容忍的ＣＰＡ安全性游戏
中，敌手不具备进行解封装询问的能力．类似地，我
们能够得到ＨＩＢＫＥＭ机制抗泄露ＣＰＡ和ＣＣＡ
安全性游戏的描述及定义，交互过程与ＩＢＫＥＭ的
相关游戏相类似，区别是使用分层结构的身份信息．

特别地，在适应性安全模型中，敌手在挑战阶段
根据前期阶段１的询问结果适应性的提交挑战身份
给模拟器．

４　犆犆犃安全的抗泄露犐犅犓犈犕的通用
构造
本节将联合ＣＰＡ安全的ＩＢＫＥＭ、消息验证码

和强随机性提取器设计ＣＣＡ安全的抗泄露ＩＢＫＥＭ
的通用构造．为方便描述，对ＣＰＡ安全的ＩＢＫＥＭ

的封装算法进行简单的修改，即算法所使用的随机
数来自于算法输入，则封装算法可表示为

（犆，犽）←Ｅｎｃａｐ（犻犱，狉），
其中，狉表示封装算法运算过程中所使用的随机数．
４１　通用构造

令Π′＝（Ｓｅｔｕｐ′，ＫｅｙＧｅｎ′，Ｅｎｃａｐ′，Ｄｅｃａｐ′）是
封装密钥空间为' ＝｛０，１｝犾１和封装密文空间为+

的ＣＰＡ安全的ＩＢＫＥＭ，ＭＡＣ＝（Ｔａｇ，Ｖｅｒ）是对
称密钥空间为' ＝｛０，１｝犾１、消息空间为( 的消息
验证码；Ｅｘｔ：｛０，１｝犾１×｛０，１｝犾狋→｛０，１｝犾２是平均情况
的（犾１－λ，ε）强随机性提取器，其中λ是泄露参数，ε
是可忽略的值，犾２＜犾１；!：+×+×｛０，１｝犾狋→( 是
安全的抗碰撞哈希函数．

本文ＣＣＡ安全的抗泄露ＩＢＫＥＭΠ＝（Ｓｅｔｕｐ，
ＫｅｙＧｅｎ，Ｅｎｃ，Ｄｅｃ）的通用构造由下述算法组成：

（１）（犿狆犽，犿狊犽）←Ｓｅｔｕｐ（１κ）
输出犿狆犽＝（犿狆犽′，ＭＡＣ）和犿狊犽＝犿狊犽′，其中

（犿狆犽′，犿狊犽′）←Ｓｅｔｕｐ′（１κ）．
（２）狊犽犻犱←ＫｅｙＧｅｎ（犿狊犽，犻犱）
输出狊犽犻犱＝狊犽′犻犱，其中

狊犽′犻犱←ＫｅｙＧｅｎ′（犿狊犽，犻犱）．
（３）犆←Ｅｎｃａｐ（犻犱，犕）
①随机选取狉１，狉２←犚犣狇，并计算

（犮１，犽１）←Ｅｎｃａｐ′（犻犱，狉１）和（犮２，犽２）←Ｅｎｃａｐ′（犻犱，狉２）．
②随机选取犛←犚｛０，１｝犾狋，并计算

犽＝Ｅｘｔ（犽１，犛）和犜犪犵←Ｔａｇ（犽２，!（犮１，犮２，犛））．
③输出封装密文犆＝（犮１，犮２，犛，犜犪犵）及相应的

封装密钥犽．
其中，Π′＝（Ｓｅｔｕｐ′，ＫｅｙＧｅｎ′，Ｅｎｃａｐ′，Ｄｅｃａｐ′）

的ＣＰＡ安全性保证了其输出的封装密钥与封装密
钥空间上的任意随机值是不可区分的；也就是说，输
出的封装密钥具有足够的随机性，满足强随机性提
取器Ｅｘｔ：｛０，１｝犾１×｛０，１｝犾狋→｛０，１｝犾２的提取要求．

（４）犕←Ｄｅｃａｐ（狊犽犻犱，犆）
①计算犽２←Ｄｅｃａｐ′（狊犽犻犱，犮２）．
②若有Ｖｅｒ（犽２，犜犪犵，! （犮１，犮２，犛））＝１成立，

则计算犽１←Ｄｅｃａｐ′（狊犽犻犱，犮１），并输出相应的封装密
钥犽＝Ｅｘｔ（犽１，犛）；否则输出终止符⊥．
４２　正确性和安全性

由底层ＩＢＫＥＭ、消息验证码和强随机性提取
器的正确性可知本文通用构造的正确性．

定理２．若底层的基础机制ＩＢＫＥＭΠ′＝
（Ｓｅｔｕｐ′，ＫｅｙＧｅｎ′，Ｅｎｃａｐ′，Ｄｅｃａｐ′）是ＣＰＡ安全的，
消息验证码ＭＡＣ＝（Ｔａｇ，Ｖｅｒ）是强不可伪造的，
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那么对于泄露参数λ犾１－犾２－ω（ｌｏｇκ），上述实例
Π＝（Ｓｅｔｕｐ，ＫｅｙＧｅｎ，Ｅｎｃａｐ，Ｄｅｃａｐ）是ＣＣＡ安全的
抗泄露ＩＢＫＥＭ的通用构造．

定理２的证明过程详见附录Ａ．
特别地，由Ｄｏｄｉｓ等人［１７］的结论可知，当私钥

具有定期更新的能力，并且更新前后密码机制的功
能及公开参数未发生改变，那么抗有界泄露攻击的
密码机制即可达到抵抗连续泄露攻击的目的．因此
本文的上述通用构造中，一旦底层ＣＰＡ安全的ＩＢ
ＫＥＭ具有密钥更新功能，那么上述通用构造就具
有连续泄露容忍性．

５　犆犘犃安全的犐犅犓犈犕实例
上文的通用构造表明，任意的ＣＰＡ安全的

ＩＢＫＥＭ结合消息验证码和强随机性提取器即可
得到ＣＣＡ安全的ＩＢＫＥＭ，因此，本节将给出ＣＰＡ
安全的ＩＢＫＥＭ的具体实例．
５１　具体构造

本文实例Π＝（Ｓｅｔｕｐ，ＫｅｙＧｅｎ，Ｅｎｃａｐ，Ｄｅｃａｐ）
具体包含下述４个ＰＰＴ算法：

（１）（犿狆犽，犿狊犽）←Ｓｅｔｕｐ（１κ）
①运行群生成算法生成相应的元组（狇，犌，犵，

犌犜，犲（·）），其中犌是阶为大素数狇的乘法循环群，犵
是群犌的生成元，犲：犌×犌→犌犜是高效可计算的双
线性映射．

②随机选取α←犚犣狇和狌，犺←犚犌，计算主密钥
犿狊犽＝犵α，并公开系统参数

犿狆犽＝｛狇，犌，犵，犌犜，犲（·），狌，犺，犲（犵，犵）α｝．
（２）狊犽犻犱←ＫｅｙＧｅｎ（犿狊犽，犻犱）
①随机选取狉←犚犣狇，并计算

犱１＝犵α（狌犻犱犺）狉和犱２＝犵－狉．
②输出身份犻犱所对应的私钥狊犽犻犱＝（犱１，犱２）．
（３）（犆，犽）←Ｅｎｃａｐ（犻犱）
①随机选取狕←犚犣狇，并计算

犮１＝犵狕和犮２＝（狌犻犱犺）狕．
②输出封装密文犆＝（犮１，犮２）及相对应的封装

密钥犽＝犲（犵，犵）α狕．
（４）犽←Ｄｅｃａｐ（犱犻犱，犆）
输出封装密文犆＝（犮１，犮２）所对应的封装密钥

犽＝犲（犮１，犱１）犲（犮２，犱２）．
５２　正确性

由下述等式即可获得本文ＩＢＫＥＭ实例Π＝
（Ｓｅｔｕｐ，ＫｅｙＧｅｎ，Ｅｎｃａｐ，Ｄｅｃａｐ）的正确性．

　　　犲（犮１，犱１）犲（犮２，犱２）
＝犲（犵狕，犵α（狌犻犱犺）狉）犲（（狌犻犱犺）狕，犵－狉）
＝犲（犵，犵）α狕．

５３　安全性
下面将基于经典的ＤＢＤＨ困难性假设给出上

述ＩＢＫＥＭ实例的安全性形式化证明．特别地，本
文仅考虑用户私钥的泄露，对主私钥的泄露未考虑．

定理３．　在选择身份的安全模型下，若存在一
个ＰＰＴ敌手" 在多项式时间内能以不可忽略的优
势ＡｄｖＳＩＤＣＰＡＩＢＫＥＭ，"（κ）攻破上述ＩＢＫＥＭ实例Π＝（Ｓｅｔ
ｕｐ，ＫｅｙＧｅｎ，Ｅｎｃａｐ，Ｄｅｃａｐ）的ＣＰＡ安全性，那么我
们就能够构造一个敌手. 在多项式时间内能以优
势ＡｄｖＤＢＤＨ

.

（κ）攻破经典的ＤＢＤＨ困难性假设，其中
ＡｄｖＤＢＤＨ

.

（κ）ＡｄｖＳＩＤＣＰＡＩＢＫＥＭ，"（κ）．
定理３的证明详见附录Ｂ．

５４　用户私钥的更新
基于定期的密钥更新操作即可将有界泄露容

忍的密码机制转换为抵抗连续泄露攻击的密码机
制．基于该结论，本节将为ＩＢＫＥＭ实例Π设计相
应的密钥更新算法，定期完成对用户私钥的更新
任务．

对于输入的原始用户私钥狊犽犻犱＝（犱１，犱２），密钥
更新算法狊犽′犻犱←Ｕｐｄａｔｅ（狊犽犻犱，犻犱）输出更新后的用户
私钥狊犽′犻犱＝（犱′１，犱′２），具体操作主要包括：

①随机选取狉犻←犚犣狇，并计算
犱′１＝犱１（狌犻犱犺）狉犻和犱′２＝犱２犵－狉犻．

②输出身份犻犱更新后的私钥狊犽′犻犱＝（犱′１，犱′２）．
对于任意的更新索引犼，那么第犼次执行密钥

更新算法后的私钥为

狊犽犼犻犱＝（犱犼１，犱犼２）（＝犵α２（狌犻犱犺）狉＋∑
犼

犻＝１
狉犻，犵（－狉＋∑

犼

犻＝１
狉））犻 ．

由于狉犻（犻＝１，…，犼）是从犣狇中均匀随机选取
的，因此对于任意的敌手而言，密钥更新算法执行前
后，公开参数和ＩＢＫＥＭ的功能是保持不变的，并
且狊犽犼犻犱＝（犱犼１，犱犼２）与密钥生成算法ＫｅｙＧｅｎ输出的
原始私钥狊犽犻犱＝（犱１，犱２）是不可区分的，也就是说有
ＳＤ（狊犽犼犻犱，狊犽犻犱）ｎｅｇｌ（κ）成立．特别地，第犼次执行密
钥更新算法输出的更新私钥狊犽犼犻犱相当于密钥生成算
法输出的随机数为狉＋∑

犼

犻＝犻
狉犻的用户私钥，因此密钥

更新算法并未改变ＩＢＫＥＭ的性能和安全性．
５５　分析对比

下面将Π＝（Ｓｅｔｕｐ，ＫｅｙＧｅｎ，Ｅｎｃａｐ，Ｄｅｃａｐ）对
应的ＣＣＡ安全的抗泄露ＩＢＫＥＭ的构造与现有的
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相关研究工作［３４］进行对比．
表１中的相关符号的含义分别为：犣表示犣狇中

元素的长度，犌表示群中元素的长度，犾狋表示强随机
性提取器的种子长度，犾狀和犾κ分别表示相应的封装
密钥长度，犾狋犪犵表示消息验证码生成相应标签的长
度，犃表示矩阵的加法运算，犕表示矩阵的乘法运
算，犖表示群上的指数运算，犈表示强随机性提取
运算，犜表示消息验证的码的标签生成运算；此外，
犿和狀是文献［３４］中分别表示元素个数和矩阵大小
的参数．特别地，相关符号前的系数表示相应运算的
次数．

表１　与现有研究工作的对比
分组 对比项目 文献［３４］ 本文构造
存储
效率

犿狊犽的长度 （３狀＋犿狀２）犣 １犌
私钥的长度 （４狀＋２）犌 ２犌
封装密钥长度 犾狀 犾２

计算
效率

密钥生成算法 １犃＋１犕 ２犖
密钥封装算法 ３犕＋犈 ２犖＋犈＋犜

传输
效率

犿狆犽的长度 （２狀＋犿狀２）犌 ４犌
封装密文长度 （２狀＋１）犌＋犾狋 ２犌＋犾狋＋犾狋犪犵

由表１可知，相较于文献［３４］中的构造，本文
ＣＣＡ安全的抗泄露ＩＢＫＥＭ实例在存储效率、传
输效率和计算效率方面都具有优势．

６　犆犘犃安全的犎犐犅犓犈犕实例
将本文通用构造的相关结论推广到身份分层的

身份基密码结构中，则有ＣＰＡ安全的ＨＩＢＫＥＭ
结合消息验证码和强随机性提取器即可得到ＣＣＡ
安全的ＨＩＢＫＥＭ，因此，本节将给出ＣＰＡ安全的
ＨＩＢＫＥＭ的具体实例．
６１　具体构造

本文ＣＰＡ安全的ＨＩＢＫＥＭ实例Π′＝（Ｓｅｔｕｐ′，
ＫｅｙＧｅｎ′，Ｄｅｌｅｇａｔｅ′，Ｅｎｃａｐ′，Ｄｅｃａｐ′）各算法的具体
运算过程如下：

（１）（犿狆犽，犿狊犽）←Ｓｅｔｕｐ′（１κ）
①以安全参数κ作为输入运行群生成算法%

（１κ），输出相应的公开元组（狇，犵，犌，犌犜，犲（·））；并且
设定ＨＩＢＫＥＭ的身份最大深度值是犾；

②随机选取犪∈犣狇，并计算犵１＝犵犪；
③随机选取犵２，犺，狌１，狌２，…，狌犾∈犌，并公开相

应的系统公开参数犿狆犽，同时秘密保存系统主密钥
犿狊犽＝犵犪２，其中
犿狆犽＝（狇，犵，犌，犌犜，犲（·），犵１，犵２，犺，狌１，狌２，…，狌犾）．
（２）狊犽犻犱犽←ＫｅｙＧｅｎ′（犿狊犽，犻犱犽）

随机选取狉∈犣狇，输出身份犻犱犽＝（犐１，犐２，…，
犐犽）犽犾所对应的私钥
狊犽犻犱犽＝（犱１，犱２，ω犽＋１，ω犽＋２，…，ω犾）

＝（犵犪２（狌犐１１狌犐２２…狌犐犽犽犺）狉，犵狉，狌狉犽＋１，狌狉犽＋２，…，狌狉犾）．
（３）狊犽犻犱犽←Ｄｅｌｅｇａｔｅ′（狊犽犻犱犽－１，犻犱犽）
对于私钥狊犽犻犱犽－１＝（犱′１，犱′２，ω′犽－１，ω′犽，…，ω′犾）和身

份犻犱犽＝（犐１，犐２，…，犐犽）犽犾，密钥派生算法具体包含
下述过程：

随机选取狋∈犣狇，输出身份犻犱犽＝（犐１，犐２，…，犐犽）犽犾
所对应的私钥
狊犽犻犱犽＝（犱１，犱２，ω犽＋１，…，ω犾）
＝（犱′１（狌犐１１狌犐２２…狌犐犽犽犺）狋（ω′犽）犐犽，犱′２犵狋，ω′犽＋１狌狋犽＋１，…，ω′犾狌狉犾），
已知
狊犽犻犱犽－１＝（犱′１，犱′２，ω′犽，ω′犽＋１，…，ω′犾）

＝（犵犪２（狌犐１１狌犐２２…狌犐犽－１犽－１犺）狉，犵狉，狌狉犽，狌狉犽＋１，…，狌狉犾），
那么有
犱′１（狌犐１１狌犐２２…狌犐犽犽犺）狋（ω′犽）犐犽
＝犵犪２（狌犐１１狌犐２２…狌犐犽－１犽－１犺）狉（狌犐１１狌犐２２…狌犐犽犽犺）狋（狌犐犽犽）狉
＝犵犪２（狌犐１１狌犐２２…狌犐犽犽犺）狉＋狋；
犱′２犵狋＝犵狉＋狋；
ω′犽＋１狌狋犽＋１＝狌狉＋狋犽＋１；
　
ω′犾狌狋犾＝狌狉＋狋犾．
因此，密钥派生算法基于第犽－１层身份犻犱犽－１

的私钥狊犽犻犱犽－１，为第犽层身份犻犱犽为生成了随机数为
狉＋狋∈犣狇的合法私钥狊犽犻犱犽．

（４）（犆，犽）←Ｅｎｃａｐ′（犻犱犽，犕），其中犻犱犽＝（犐１，
犐２，…，犐犽）犽犾

①随机选取狊∈犣狇，并计算
犮１＝犵狊和犮２＝（狌犐１１狌犐２２…狌犐犽犽犺）－狊．

②输出封装密文犆＝（犮１，犮２）及相对应的封装
密钥犽＝犲（犵１，犵２）狊．

（５）犽←Ｄｅｃａｐ′（狊犽犻犱，犆）
输出封装密文犆＝（犮１，犮２）所对应的封装密钥

犽＝犲（犮１，犱１）犲（犮２，犱２）．
６２　正确性

上述ＨＩＢＫＥＭ实例的正确性可由下述等式
获得．
犲（犮１，犱１）犲（犮２，犱２）
＝犲（犵狊，犵犪２（狌犐１１狌犐２２…狌犐犽犽犺）狉）犲（（狌犐１１狌犐２２…狌犐犽犽犺）－狊，犵狉）
＝犲（犵狊，犵犪２）犲（（狌犐１１狌犐２２…狌犐犽犽犺），犵）狊狉犲（犵，（狌犐１１狌犐２２…狌犐犽犽犺））－狊狉
＝犲（犵１，犵２）狊．
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６３　安全性
本文将基于判定性ＢＤＨＥ假设，在选择身份安

全模型下对上述ＨＩＢＫＥＭ构造的ＣＰＡ安全性进
行证明．

定理４．　在选择身份的安全模型下，若存在一
个ＰＰＴ敌手" 在多项式时间内能以不可忽略的优
势ＡｄｖＳＩＤＣＰＡＨＩＢＫＥＭ，"（κ）攻破本文ＨＩＢＫＥＭ实例Π′的
ＣＰＡ安全性，那么我们就能够构造一个敌手. 在
多项式时间内能以优势ＡｄｖＢＤＨＥ

.

（κ）攻破经典的
ＢＤＨＥ困难性假设，其中

ＡｄｖＢＤＨＥ
.

（κ）ＡｄｖＳＩＤＣＰＡＨＩＢＫＥＭ，"（κ）．
定理４的形式化证明详见附录Ｃ．

６４　用户私钥的更新
与５．４节相类似，本节将为ＨＩＢＫＥＭ实例Π′

设计相应的密钥更新算法．
对于输入的原始私钥狊犽犻犱犽＝（犱１，犱２，ω犽＋１，…，

ω犾），密钥更新算法狊犽′犻犱犽←Ｕｐｄａｔｅ′（狊犽犻犱犽，犻犱犽）输出更
新后的用户私钥狊犽′犻犱犽＝（犱′１，犱′２，ω′犽＋１，…，ω′犾），具体
操作主要包括：

①随机选取狉犻←犚犣狇，并计算
狊犽′犻犱犽＝（犱′１，犱′２，ω′犽＋１，…，ω′犾）

＝（犱１（狌犐１１狌犐２２…狌犐犽犽犺）狉犻，犱２犵狉犻，ω犽＋１狌狉犻犽＋１，…，ω犾狌狉犻犾）．
②输出身份犻犱犽更新后的私钥狊犽′犻犱犽＝（犱′１，犱′２，

ω′犽＋１，…，ω′犾）．
对于任意的更新索引犼，第犼次执行密钥更新

算法后的私钥为
狊犽犼犻犱犽＝（犱犼１，犱犼２，ω犼犽＋１，…，ω犼犾）

（＝犵α２（狌犐１１狌犐２２…狌犐犽犽犺）狉＋∑
犼

犻＝１
狉犻，犵

狉＋∑
犼

犻＝１
狉犻，狌

狉＋∑
犼

犻＝１
狉犻

犽＋１，…，狌
狉＋∑

犼

犻＝１
狉犻）犾 ．

由于狉犻（犻＝１，…，犼）是从犣狇中均匀随机选取
的，因此对于任意敌手而言，密钥更新算法执行前
后，公开参数和ＨＩＢＫＥＭ的功能是保持不变的，
并且狊犽犼犻犱犽＝（犱犼１，犱犼２，ω犼犽＋１，…，ω犼犾）与密钥生成算法输
出的原始私钥狊犽犻犱犽＝（犱１，犱２，ω犽＋１，…，ω犾）是不可区
分的，即有ＳＤ（狊犽犼犻犱犽，狊犽犻犱犽）ｎｅｇｌ（κ）．特别地，第犼次
执行密钥更新算法输出的更新私钥狊犽犼犻犱犽相当于密钥
生成算法输出的随机数为狉＋∑

犼

犻＝犻
狉犻的用户私钥，因

此密钥更新算法并未改变ＨＩＢＫＥＭ的性能和安
全性．
６５　性能分析

下面对上述ＨＩＢＫＥＭ实例对应的ＣＣＡ安全
的抗泄露ＨＩＢＫＥＭ构造的性能进行分析，其中
（１）存储效率方面：主私钥的长度是１犌，私钥的长度

是（犾－犽＋２）犌，封装密钥的长度是犾２；（２）计算效率
方面：密钥生成算法和密钥封装算法的计算量分别
是（犾－犽＋２）犖和２犖＋犈＋犜；（３）传输效率方面：
主私钥和封装密文的长度分别为（犾＋３）犌和２犌＋
犾狋＋犾狋犪犵；其中犾表示分层身份结构中的最大层数，犽
表示用户身份所处的层数，其它符号的含义与表１
相同．特别地，本文ＩＢＫＥＭ实例的私钥长度随用
户身份层数的增加而缩短．此外，基于上述ＣＰＡ安
全的ＨＩＢＫＥＭ实例和ＣＣＡ安全的ＩＢＫＥＭ实例
的通用构造，我们能够得出第一个ＣＣＡ安全的
ＨＩＢＫＥＭ的实例．

７　结束语
为满足身份基密钥封装机制的抗泄露性需求，

本文提出了联合ＣＰＡ安全的ＩＢＫＥＭ、消息验证
码和强随机性提取器构造了ＣＣＡ安全的抗泄露
ＩＢＫＥＭ的通用构造，并基于底层基础机制的安全
性对通用构造的ＣＣＡ安全性进行了形式化证明；
此外，为了进一步展示本文通用构造的实用性，本文
设计了ＩＢＫＥＭ和ＨＩＢＫＥＭ的具体实例，分别基
于ＤＢＤＨ和ＢＤＨＥ困难性假设在选择身份安全模
型下对上述实例的ＣＰＡ安全性进行了形式化证明．
由于ＩＢＫＥＭ是身份基混合加密机制的重要组成
部分，那么本文的相关构造能够在云计算等应用环
境下结合安全的数据封装机制实现云数据的抗泄露
授权和共享；此外，混合加密机制兼顾了公钥加密和
对称加密的优势，在现实中具有广泛的应用前景，本
文结论为身份基混合加密机制提供了抗泄露的能
力，增强了其实用性．
ＩＢＫＥＭ的构造与ＩＢＥ之间有一定的联系，相

应的安全性游戏中敌手都能进行用户私钥的生成询
问和解封装（解密）询问；ＩＢＥ机制中部分构造技术
由于无法生成挑战身份的对应私钥导致无法在
ＣＣＡ安全的ＩＢＫＥＭ实例的构造中使用．特别地，
本文相应实例的安全性是在选择身份安全模型下证
明的，下一阶段，我们将在现有适应性安全ＩＢＥ机
制的研究基础上，研究适应性安全的ＩＢＫＥＭ和
ＨＩＢＫＥＭ的设计．
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附录犃．定理２的证明．
证明．　将通过游戏论证的方式对ＩＢＫＥＭ通用构造

Π＝（Ｓｅｔｕｐ，ＫｅｙＧｅｎ，Ｅｎｃａｐ，Ｄｅｃａｐ）的泄露容忍的ＣＣＡ安全
性进行证明，每个游戏由模拟器, 和敌手" 执行．令事件
#犻表示敌手" 在游戏Ｇａｍｅ犻中获胜，即有

Ｐｒ［#犻］＝Ｐｒ［"狑犻狀狊ｉｎＧａｍｅ犻］．
换句话讲，事件#犻发生指敌手" 在游戏Ｇａｍｅ犻中输出了对
挑战封装密钥的正确判断．

特别地，证明过程中与挑战封装密文相关的变量均标记
为“”，即挑战身份和挑战封装密文分别是犻犱和犆狏＝
（犮１，犮２，犛，犜犪犵）．令事件$１表示敌手" 在解封装询问中
提交的解封装密文犆＝（犮１，犮２，犛，犜犪犵）满足条件犆≠犆和
!

（犮１，犮２，犛）＝!

（犮１，犮２，犛）；令事件$２表示敌手" 在获得
挑战封装密文犆狏＝（犮１，犮２，犛，犜犪犵）之后提交了关于二元
组（犻犱，犆′＝（犮１，犮２，犛，犜犪犵′））的解封装询问，其中犜犪犵′是
关于消息!

（犮１，犮２，犛）的合法标签，并且犜犪犵′≠犜犪犵．
犌犪犿犲０．该游戏是ＩＢＫＥＭ原始的泄露容忍ＣＣＡ安全

性游戏，其中挑战封装密文犆狏＝（犮１，犮２，犛，犜犪犵）的生成
过程如下所述：

①随机选取狉１，狉２←犚犣狇，并计算
（犮１，犽１）←Ｅｎｃａｐ′（犻犱，狉１）和（犮２，犽２）←Ｅｎｃａｐ′（犻犱，狉２）．
②随机选取犛←犚｛０，１｝犾狋，并计算
犽^１＝Ｅｘｔ（犽１，犛）和犜犪犵←Ｔａｇ（犽２，!（犮１，犮２，犛））．
③输出挑战封装密文犆狏＝（犮１，犮２，犛，犜犪犵）及相应的

封装密钥犽＝犽^１．
特别地，该游戏中敌手输出的犽是与挑战封装密文

犆狏＝（犮１，犮２，犛，犜犪犵）相对应的封装密钥．
Ｇａｍｅ１．该游戏与Ｇａｍｅ０相类似，但该游戏在解封装询

问阶段增加了新的拒绝规则，即当事件$１发生，模拟器, 拒

绝敌手" 提出的解封装询问．
在Ｇａｍｅ０中即使事件$１发生，模拟器,依然响应敌手"

提出的解封装询问；而在Ｇａｍｅ１中，当事件$１发生时，模拟器
,将拒绝敌手" 提出的解封装询问．因此，当事件$１不发生
时，Ｇａｍｅ１和Ｇａｍｅ０是不可区分的，则有Ｐｒ［#１｜$

－
１］＝

Ｐｒ［#０｜$－１］．根据引理１可知
Ｐｒ［#１］－Ｐｒ［#０］Ｐｒ［$１］．

事件$１发生意味着函数! 产生了碰撞，由于函数! 是
安全的抗碰撞哈希函数，那么事件$１发生的概率是可忽略
的．因此有

Ｐｒ［$１］－Ｐｒ［$０］ｎｅｇｌ（κ）．
犌犪犿犲２．该游戏与Ｇａｍｅ１相类似，但该游戏在解封装询

问阶段增加了新的拒绝规则，即当事件$２发生时，模拟器
,拒绝敌手" 提出的解封装询问．类似地，当事件$２不发生
时，游戏Ｇａｍｅ２和Ｇａｍｅ１是不可区分的，则有Ｐｒ［#２｜$－２］＝
Ｐｒ［#１｜$－２］．根据引理１可知

Ｐｒ［#２］－Ｐｒ［#１］Ｐｒ［$２］．
断言：Ｐｒ［$２］ｎｅｇｌ（κ）．
证明．　假设事件$２以压倒性的概率发生；也就是说，

敌手" 在获得挑战封装密文犆狏＝（犮１，犮２，犛，犜犪犵）之后提
交了关于二元组（犻犱，犆′＝（犮１，犮２，犛，犜犪犵′））的解封装询
问，其中犜犪犵′是关于消息!

（犮１，犮２，犛）的合法标签，并且
犜犪犵′≠犜犪犵．

敌手. 与敌手" 之间执行ＩＢＫＥＭ的泄露容忍的
ＣＣＡ安全性游戏，并且作为攻击者对底层消息验证码ＭＡＣ
＝（Ｔａｇ，Ｖｅｒ）的强不可伪造性进行攻击，敌手. 能够适应性
的询问标签谕言机Ｔａｇ（犽，·）和验证谕言机Ｖｒｆｙ（犽，·，·）．

挑战阶段敌手. 收到来自敌手" 的挑战消息犕０，犕１
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及挑战身份犻犱，敌手. 通过下述运算生成相应的挑战密文
犆狏＝（犮１，犮２，犜犪犵）

①随机选取狉１，狉２←犚犣狇，并计算
（犮１，犽１）←Ｅｎｃａｐ′（犻犱，狉１）和（犮２，犽２）←Ｅｎｃａｐ′（犻犱，狉２）．
②发送消息!

（犮１，犮２，犛）给标签谕言机Ｔａｇ（犽，·），获
得相应的应答犜犪犵．特别地，消息验证码的挑战者对标签谕
言机Ｔａｇ（犽，·）和验证谕言机Ｖｅｒ（犽，·，·）进行了初始化，并
且Ｔａｇ（犽，·）能以不可忽略的概率１

｜'｜输出消息!

（犮１，犮２，

犛）的有效标签犜犪犵，其中｜'｜表示消息验证码对称密钥
空间的大小．

③输出挑战密文犆狏＝（犮１，犮２，犛，犜犪犵）给敌手" ．
敌手" 获得挑战密文之后，提交了关于二元组（犻犱，

犆′＝（犮１，犮２，犛，犜犪犵′））的解封装询问给敌手. ．然后，敌手
. 输出（犮１，犮２，犛，犜犪犵′）作为伪造的消息标签发送给挑战
者．由于犜犪犵′是关于消息!

（犮１，犮２，犛）的合法标签，并且
犜犪犵′≠犜犪犵，所以敌手. 以不可忽略的概率输出一个合法
的消息标签对（!（犮１，犮２，犛），犜犪犵′），攻破了底层消息验证
码ＭＡＣ＝（Ｔａｇ，Ｖｅｒ）的强不可伪造性，然而上述结论与底
层消息验证码ＭＡＣ＝（Ｔａｇ，Ｖｅｒ）的安全性事实相矛盾，因
此我们的假设不成立，则有Ｐｒ［$２］ｎｅｇｌ（κ）．

由于Ｐｒ［$２］ｎｅｇｌ（κ），那么有
Ｐｒ［#２］－Ｐｒ［#１］ｎｅｇｌ（κ）．

犌犪犿犲３．该游戏与Ｇａｍｅ２相类似，除了挑战封装密文的
生成阶段，即该游戏使用挑战身份犻犱所对应的私钥狊犽犻犱
计算挑战封装密文犆狏＝（犮１，犮２，犛，犜犪犵），具体过程描述
如下：

①计算狊犽犻犱←ＫｅｙＧｅｎ′（犿狊犽，犻犱）．
②随机选取狉１，狉２←犚犣狇，并计算

（犮１，犽１）←Ｅｎｃａｐ′（犻犱，狉１）和（犮２，犽２）←Ｅｎｃａｐ′（犻犱，狉２）．
③计算
珔犽１←Ｄｅｃａｐ′（狊犽犻犱，犮１）和珔犽２←Ｄｅｃａｐ′（狊犽犻犱，犮２）．
④随机选取犛←犚｛０，１｝犾狋，并计算
犽^１＝Ｅｘｔ（珔犽１，犛）和犜犪犵←Ｔａｇ（珔犽２，!（犮１，犮２，犛））．
⑤输出挑战封装密文犆狏＝（犮１，犮２，犛，犜犪犵）及相应的

封装密钥犽＝犽^１．
由Π′＝（Ｓｅｔｕｐ′，ＫｅｙＧｅｎ′，Ｅｎｃａｐ′，Ｄｅｃａｐ′）解封装算法

的正确性可知，Ｇａｍｅ３和Ｇａｍｅ２是不可区分的，因此有
Ｐｒ［#３］－Ｐｒ［#２］ｎｅｇｌ（κ）．

犌犪犿犲４．该游戏与Ｇａｍｅ３相类似，除了挑战封装密文的
生成阶段，即该游戏使用从封装密钥空间' 中随机选取的
封装密钥珔犽２来计算犆狏＝（犮１，犮２，犛，犜犪犵）中的标签元素
犜犪犵，具体过程描述如下：

①计算狊犽犻犱←ＫｅｙＧｅｎ′（犿狊犽，犻犱）．
②随机选取狉１，狉２←犚犣狇，并计算

（犮１，犽１）←Ｅｎｃａｐ′（犻犱，狉１）和（犮２，犽２）←Ｅｎｃａｐ′（犻犱，狉２）．
③计算

珔犽１←Ｄｅｃａｐ′（狊犽犻犱，犮１）．
④随机选取犛←犚｛０，１｝犾狋和珔犽２←犚'

，并计算
犽^１＝Ｅｘｔ（珔犽１，犛）和犜犪犵←Ｔａｇ（珔犽２，!（犮１，犮２，犛））．
⑤输出挑战封装密文犆狏＝（犮１，犮２，犛，犜犪犵）及相对应

的封装密钥犽＝犽^１．
由Π′＝（Ｓｅｔｕｐ′，ＫｅｙＧｅｎ′，Ｅｎｃａｐ′，Ｄｅｃａｐ′）的安全性可

知，封装密钥与封装密钥空间的任意随机值是不可区分的
（Ｇａｍｅ４和Ｇａｍｅ３中的珔犽２是不可区分的），则Ｇａｍｅ４和Ｇａｍｅ３
是不可区分的，因此有

Ｐｒ［#４］－Ｐｒ［#３］ｎｅｇｌ（κ）．
犌犪犿犲５．该游戏与Ｇａｍｅ４相类似，除了挑战封装密文的

生成阶段，即该游戏使用从封装密钥空间' 中随机选取的
封装密钥珔犽１来代替犆狏＝（犮１，犮２，犛，犜犪犵）中与元素犮１相
对应的密钥，具体过程描述如下：

①计算狊犽犻犱←ＫｅｙＧｅｎ′（犿狊犽，犻犱）．
②随机选取狉１，狉２←犚犣狇，并计算

（犮１，犽１）←Ｅｎｃａｐ′（犻犱，狉１）和（犮２，犽２）←Ｅｎｃａｐ′（犻犱，狉２）．
③随机选取犛←犚｛０，１｝犾狋，珔犽１←犚'和珔犽２←犚'

，并计算
犽^１＝Ｅｘｔ（珔犽１，犛）和犜犪犵←Ｔａｇ（珔犽２，!（犮１，犮２））．
④输出挑战封装密文犆狏＝（犮１，犮２，犛，犜犪犵）及所对应

的封装密钥犽＝犽^１．
特别地，在游戏Ｇａｍｅ５中，挑战封装密钥犽完全由随机

信息生成，即犽是封装密钥空间｛０，１｝犾κ中的任意随机值．
由Π′＝（Ｓｅｔｕｐ′，ＫｅｙＧｅｎ′，Ｅｎｃａｐ′，Ｄｅｃａｐ′）的安全性可

知，封装密钥与封装密钥空间的任意随机值是不可区分的
（Ｇａｍｅ５和Ｇａｍｅ４中的珔犽１是不可区分的），即Ｇａｍｅ５和Ｇａｍｅ４
是不可区分的，因此有

Ｐｒ［#５］－Ｐｒ［#４］ｎｅｇｌ（κ）．
由于在Ｇａｍｅ０中，犽是与封装密文相对应的封密钥；而

在Ｇａｍｅ５中，犽是封装密钥空间上的随机值，因此有
ＡｄｖＬＲＣＣＡＩＢＫＥＭ，"（κ，λ）＝Ｐｒ［#５］－Ｐｒ［#０］．

由于Ｇａｍｅ５和Ｇａｍｅ０是不可区分的，则有｜Ｐｒ［#５］－
Ｐｒ［#０］｜ｎｅｇｌ（κ）成立，那么

ＡｄｖＬＲＣＣＡＩＢＫＥＭ，"（κ，λ）ｎｅｇｌ（κ）．
由于Ｅｘｔ：｛０，１｝犾１×｛０，１｝犾狋→｛０，１｝犾２是平均情况的

（犾１－λ，ε）强随机性提取器，由其安全性可知
λ犾１－犾２－ω（ｌｏｇκ）．

综上所述，若底层的Π′是ＣＰＡ安全的ＩＢＫＥＭ，ＭＡＣ是
强不可伪造的消息验证码，且Ｅｘｔ是平均情况的（犾１－λ，ε）强
随机性提取器，那么对于任意的泄露参数λ犾１－犾２－
ω（ｌｏｇκ），上述ＩＢＫＥＭ的通用构造Π具有抗泄露的ＣＣＡ安
全性． 证毕
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附录犅．　定理３的证明．
对于任意未知的随机数犪，犫，犮∈犣狇，若犜＝犲（犵，犵）犪犫犮，

则称元组（犵，犵犪，犵犫，犵犮，犜）是ＤＢＤＨ元组，否则称其为非
ＤＢＤＨ元组．

证明．　敌手. 与敌手" 开始执行选择身份的ＣＰＡ安
全性游戏之前，敌手. 从ＤＢＤＨ挑战者处获得一个ＤＢＤＨ
挑战元组（犵，犵犪，犵犫，犵犮，犜）及相应的公开元组（狇，犌，犵，犌犜，
犲（·）），其中犪，犫，犮∈犣狇，犜＝犲（犵，犵）犪犫犮或犜←犚犌犜．敌手. 的
目标是当犜＝犲（犵，犵）犪犫犮时输出１；否则输出０．根据选择身份
安全模型的要求，在游戏开始之前，敌手" 将选定的挑战身
份犻犱发送给敌手. ．敌手" 与敌手. 间的消息交互过程
如下所述：

（１）初始化．初始化阶段敌手. 执行下述操作：
①令狌＝犵犪，随机选取珘犺←犚犣狇，计算犺＝（犵犪）－犻犱犵珘犺．
②计算犲（犵，犵）α＝犲（犵犪，犵犫）．特别地，通过上述运算敌手

. 隐含的设置了α＝犪犫．
③发送公开参数

犿狆犽＝｛狇，犌，犵，犌犜，犲（·），狌，犺，犲（犵，犵）α｝
给敌手" ．

我们注意到，犪和犫由ＤＢＤＨ挑战者从犣狇中均匀随机
选取．因此，对于敌手" 而言，犿狆犽中的所有公开参数都是
均匀随机的，即模拟游戏与真实环境中的游戏是不可区
分的．

（２）阶段１．该阶段敌手" 适应性地进行多项式时间次
的密钥生成询问．

敌手" 能够适应性的对身份空间)*的任意身份犻犱∈
) *

（犻犱≠犻犱）进行密钥生成询问，敌手. 随机选取狉～←犚犣狇

，输出身份犻犱相对应的私钥

狊犽犻犱＝（犱１，犱２）＝（（犵犫）
－珘犺

犻犱－犻犱（狌犻犱犺）珓狉，犵－珓狉（犵犫）
１

犻犱－犻犱）．
对于任意的随机数狉～←犚犣狇，存在随机值狉∈犣狇，满足

狉＝狉～－犫
犻犱－犻犱（狉的随机性由狉

～保证），因此有

（犵犫）
－珘犺

犻犱－犻犱（狌犻犱犺）珓狉＝（犵犫）
－珘犺

犻犱－犻犱（狌犻犱犺）狉＋
犫

犻犱－犻犱

＝（犵犫）
－珘犺

犻犱－犻犱（狌犻犱犺）
犫

犻犱－犻犱（狌犻犱犺）狉

＝（犵犫）
－珘犺

犻犱－犻犱（犵犪（犻犱－犻犱）犵珘犺）
犫

犻犱－犻犱（狌犻犱犺）狉
＝犵α犫（狌犻犱犺）狉；

犵－珓狉（犵犫）
１

犻犱－犻犱＝犵－
珓狉－ 犫
犻犱－犻犱（ ） ＝犵－狉．

因此，敌手. 为身份犻犱生成了随机数为狉的对应私钥
狊犽犻犱＝（犱１，犱２）．

（３）挑战．敌手. 计算
犮１＝犵犮和犮２＝（犵犮）珘犺，

并输出挑战封装密文犆＝（犮１，犮２）及相应的封装密钥犽＝犜
给敌手"

，其中
（狌犻犱犺）犮＝（犵犪犻犱（犵犪）－犻犱犵珘犺）犮＝（犵犮）珘犺．

（４）阶段２．与阶段１相类似，敌手" 能够适应性的对任
意身份犻犱∈)*进行密钥生成询问（除了挑战身份犻犱），敌
手. 按与阶段１相同的方式返回相应的应答狊犽犻犱．

（５）输出．敌手" 输出对封装密钥犽的判断ω．若ω＝
１，则敌手. 输出１，意味着挑战元组是ＤＢＤＨ元组；否则输
出０，即挑战元组是非ＤＢＤＨ元组．

当犜＝犲（犵，犵）犪犫犮时，由于α＝犪犫，则有
犽＝犜＝犲（犵，犵）犪犫犮＝犲（犵，犵）α犮，

则犽是挑战封装密文犆＝（犮１，犮２）所对应的有效封装密钥；
否则，犜←犚犌犜，可以表示为犜＝犲（犵，犵）犪犫犮′，其中犮′←犚犣狇且
犮′≠犮，那么有犽＝犜＝犲（犵，犵）α犮′，则犽是封装密钥空间上的
任意随机值．

综上所述，在选择身份的安全模型中，如果敌手" 能以
不可忽略的优势ＡｄｖＳＩＤＣＰＡＩＢＫＥＭ，"（κ）攻破本文ＩＢＫＥＭ实例的
ＣＰＡ安全性，且敌手. 将敌手" 以子程序的形式运行，那么
敌手. 在能以显而易见优势

ＡｄｖＤＢＤＨ
.

（κ）ＡｄｖＳＩＤＣＰＡＩＢＫＥＭ，"（κ）
攻破经典的ＤＢＤＨ困难性假设． 证毕．

附录犆．　定理４的证明．
对于任意未知的随机数α，犮∈犣狇，令狓＝犵犮和狔犻＝犵α犻（犻＝

１，…，μ－１，μ＋１，…，２μ），那么当犜＝犲（狓，狔μ），则称元组
（犵，狓，狔１，…狔μ－１，狔μ＋１，…，狔２μ，犜）

是ＢＤＨＥ元组，否则犜←犚犌犜，称其为非ＢＤＨＥ元组．
证明．　敌手. 在与敌手" 进行ＨＩＢＫＥＭ的选择身

份的ＣＰＡ安全性游戏之前，首先收到来自判定性ＢＤＨＥ假
设挑战者的挑战元组

（犵，狓，狔１，狔２，…，狔犾，狔犾＋２，…，狔２犾＋２，犜），
其中狓＝犵犮，狔犻＝犵（α犻），犜＝犲（犵，狓）（α犾＋１）或犜←犚犌犜．敌手.

的目标是当犜＝犲（犵，狓）（α犾＋１）时输出１，否则输出０．此外，需
要说明的是挑战元组缺少的是第犾＋１项，即狔犾＋１是未知的．

特别地，由于狔犻＝犵（α犻），那么
狔α犼犻＝（犵（α犻））α犼＝犵α犻α犼＝犵α犻＋犼＝狔犻＋犼．

敌手" 在敌手. 进行系统初始化之前，发送选定的挑
战身份犻犱犽＝（犐１，犐２，…，犐犽）犽犾给算法,．若犽＜犾，则敌手.

将对身份犻犱犽进行扩充，对其补充犾－犽个０，使得挑战身份
犻犱犽＝（犐１，犐２，…，犐犽，０，…，烐烏烑０

犾－犽

）是一个长度为犾的向量．敌手

" 与. 间的消息交互过程具体叙述如下：
（１）初始化．该阶段敌手. 主要进行下述操作
①随机选取狉∈犣狇，并计算

犵１＝狔１＝犵α和犵２＝狔犾·犵狉＝犵狉＋α犾．
②随机选取狉１，狉２，…，狉犾∈犣狇，对于犻＝１，２，…，犾，计算

３３８４期 周彦伟等：抗泄露的（分层）身份基密钥封装机制
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狌犻＝犵狉犻
狔犾－犻＋１．

③随机选取η∈犣狇，并计算犺＝犵η∏
犾

犻＝１
狔犐犻犾－犻＋１．

④发送公开参数犿狆犽＝｛犵，犵１，犵２，狌１，狌２，…，狌犾，犺｝给敌
手" ．

特别地，通过上述计算敌手. 隐含的设置系统主私钥为
犵α２＝犵α（α犾＋狉）＝狔犾＋１狔狉１，由于狔犾＋１是未知的，因此敌手. 并不
掌握主私钥．此外，由于α是由ＢＤＨＥ挑战者从犣狇中随机
选取的，那么对于敌手" 而言，犿狆犽中的所有公开参数都是
均匀随机的，即模拟游戏与真实环境中的游戏是不可区
分的．

（２）阶段１．该阶段敌手" 适应性地进行多项式时间次
的密钥生成询问．

敌手" 能够适应性的对身份空间)*的任意身份犻犱＝
（犐１，犐２，…，犐狌）∈（犣狇）μ（其中μ犾）进行密钥生成询问，且要
求询问身份犻犱不能跟挑战身份犻犱相同，并且不能是挑战
身份犻犱的前缀．也就是说，存在狋∈｛１，２，…，μ｝（狋犾）满足
犐狋≠犐狋．为了应答犻犱μ＝（犐１，犐２，…，犐狋，…，犐μ）的私钥狊犽犻犱μ，首
先生成身份犻犱狋＝（犐１，犐２，…，犐狋）所对应的私钥狊犽犻犱狋，然后通
过多次调用密钥派生算法生成身份犻犱μ对应的私钥狊犽犻犱μ．

敌手. 随机选取珘γ←犚犣狇，并输出身份犻犱狋＝（犐１，犐２，…，
犐狋）相对应的私钥

狊犽犻犱狋
烄

烆
＝狔狉（１狔η－∑

狋

犻＝１
犐犻狉犻

犐狋－犐狋狋 ∏
狋－１

犻＝１
狔
犐犻－犐犻
犐狋－犐狋
犾－犻＋狋＋１∏

犾

犻＝狋＋１
狔

犐犻
犐狋－犐狋
犾－犻＋狋 ）＋１

（狌犐１１狌犐２２…狌犐狋狋犺）珘γ，

狔
１

犐狋－犐狋狋 犵珘γ，狔
狉狋＋１
犐狋－犐狋狋

狔
１

犐狋－犐狋犾

狌珘γ狋＋１，…，
狔

狉犾
犐狋－犐狋
狋

狔
１

犐狋－犐狋
狋＋１

狌珘γ
烌

烎
犾．

已知

　狌犐１１狌犐２２…狌犐狋狋犺＝∏
狋

犻＝１
犵犐犻狉犻狔－犐犻犾－犻＋１犵η∏

犾

犻＝１
狔犐

犻
犾－犻＋１

＝犵η
＋∑
狋

犻＝１
犐犻狉犻·∏

狋－１

犻＝１
狔犐

犻－犐犻
犾－犻＋１·狔犐

狋－犐狋
犾－狋＋１·∏

犾

犻＝狋＋１
狔犐

犻
犾－犻＋１．

对于任意的随机数珘γ←犚犣狇，存在随机数γ∈犣狇，满足
γ＝α狋
犐狋－犐狋＋珘γ∈犣

狇（γ的随机性由珘γ保证），则有

狔狉（１狔η＋∑
狋

犻＝１
犐犻狉犻

犐狋－犐狋狋 ∏
狋－１

犻＝１
狔
犐犻－犐犻
犐狋－犐狋
犾－犻＋狋＋１∏

犾

犻＝狋＋１
狔

犐犻
犐狋－犐狋
犾－犻＋狋 ）＋１（狌犐１１狌犐２２…狌犐狋狋犺）

珘γ

＝狔犾＋１狔狉（１狔η＋∑
狋

犻＝１
犐犻狉犻

犐狋－犐狋狋 ∏
狋－１

犻＝１
狔
犐犻－犐犻
犐狋－犐狋
犾－犻＋狋＋１狔－１犾＋１∏

犾

犻＝狋＋１
狔

犐犻
犐狋－犐狋
犾－犻＋狋）＋１（狌犐１１狌犐２２…狌犐狋狋犺）珘γ

＝犵α（２犵η＋∑狋犻＝１犐犻狉犻∏狋－１犻＝１
狔犐
犻－犐犻
犾－犻＋１狔

犐狋－犐狋
犾－狋＋１∏

犾

犻＝狋＋１
狔犐
犻
犾－犻）＋１

α狋
犐狋－犐狋（狌犐１１狌犐２２…狌犐狋狋犺）珘γ

＝犵α２（狌犐１１狌犐２２…狌犐狋狋犺）
α狋

犐狋－犐狋（狌犐１１狌犐２２…狌犐狋狋犺）珘γ

＝犵α２（狌犐１１狌犐２２…狌犐狋狋犺）
珘γ＋α狋
犐狋－犐狋＝犵α２（狌犐１１狌犐２２…狌犐狋狋犺）γ；

狔
１

犐狋－犐狋
狋 犵珘γ＝犵

α狋
犐狋－犐狋犵珘γ＝犵

珘γ＋α狋
犐狋－犐狋＝犵γ；

狔
狉狋＋１
犐狋－犐狋狋

狔
１

犐狋－犐狋
犾

狌珘γ狋＋１＝犵狉狋＋１
狔犾－（ ）狋

α狋
犐狋－犐狋狌珘γ狋＋１＝狌

珘γ＋α狋
犐狋－犐狋

狋＋１ ＝狌γ狋＋１；

　

狔
狉犾

犐狋－犐狋
狋

狔
１

犐狋－犐狋
狋＋１

狌珘γ犾＝犵狉犾
狔（）１

α狋
犐狋－犐狋狌珘γ狋＋１＝狌

珘γ＋α狋
犐狋－犐狋犾 ＝狌γ犾．

由于γ是犣狇上的随机数，则敌手. 输出了身份犻犱狋＝
（犐１，犐２，…，犐狋）对应的有效私钥

狊犽犻犱狋＝（犵α２（狌犐１１狌犐２２…狌犐狋狋犺）γ，犵γ，狌γ狋＋１，狌γ狋＋２，…，狌γ犾）．
（３）挑战．敌手. 计算

犮１＝狓和犮２＝（狓）（－η＋∑
狋

犻＝１
犐犻狉）犻，

并输出挑战封装密文犆＝（犮１，犮２）及相应的封装密钥犽＝
犜·犲（狔１，狓狉）给敌手"

，其中

犮２＝（狓）（－η＋∑
狋

犻＝１
犐犻狉）犻＝（犵犮）（－η＋∑

狋

犻＝１
犐犻狉）犻

＝∏
犾

犻＝１

犵狉犻
狔犾－犻（ ）＋１

犐犻犵η∏
犾

犻＝１
狔犐

犻
犾－犻（ ）＋１

－犮

＝（狌犐１１狌犐１２…狌犐犾犾犺）－犮．
（４）阶段２．与阶段１相类似，敌手" 能够适应性的对任

意身份犻犱μ进行密钥生成询问（除了挑战身份犻犱犽），敌手.

按与阶段１相类似的方法返回相应的狊犽犻犱μ．
（５）输出．敌手" 输出对封装密钥犽的判断ω．若ω＝

１，则敌手. 输出１，意味着挑战元组是ＢＤＨＥ元组；否则输
出０，即挑战元组是非ＢＤＨＥ元组．

若犜＝犲（犵，狓）α犾＋１，则有
犽＝犲（犵，狓）α犾＋１·犲（狔１，狓狉）　
＝（犲（狔１，狔犾）·犲（狔１，犵狉））犮
＝犲（狔１，狔犾犵狉）犮＝犲（犵１，犵２）犮．

因此，当犜＝犲（犵，狓）α犾＋１时，犽是挑战封装密文犆＝
（犮１，犮２）所对应的有效封装密钥；否则犜←犚犌犜时，犽是封装
密钥空间上的一个随机值．

综上所述，在选择身份的安全模型下，若敌手" 能以不
可忽略的优势ＡｄｖＳＩＤＣＰＡＨＩＢＫＥＭ，"（κ）攻破本文ＨＩＢＫＥＭ实例的
ＣＰＡ安全性，那么能够构造一个敌手. 将敌手" 以子程序
的形式运行，且能以显而易见优势

ＡｄｖＢＤＨＥ
.

（κ）犃犱狏ＳＩＤＣＰＡＨＩＢＫＥＭ，"（κ）
攻破ＢＤＨＥ困难性假设． 证毕．
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犡犐犃犣犺犲，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ，Ｍ．Ｓ．ｓｕｐｅｒｖｉｓｏｒ．

Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄ
ｃｒｙｐｔｏｇｒａｐｈｙ，ｅｔｃ．

犣犎犃犖犌犕犻狀犵犠狌，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．
Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ
ａｎｄｃｒｙｐｔｏｇｒａｐｈｙ，ｅｔｃ．

犅犪犮犽犵狉狅狌狀犱
Ｉｎｔｈｅｔｒａｄｉｔｉｏｎａｌｓｅｃｕｒｉｔｙｍｏｄｅｌ，ｉｔｉｓａｓｓｕｍｅｄｔｈａｔｏｎｌｙ

ｌｅｇｉｔｉｍａｔｅｐａｒｔｉｃｉｐａｎｔｓｐｏｓｓｅｓｓｔｈｅｉｎｔｅｒｎａｌｓｅｃｒｅｔｓｔａｔｅｓ（ｅ．ｇ．，
ｔｈｅｕｓｅｒ’ｓｐｒｉｖａｔｅｋｅｙ），ａｎｄｔｈｅｓｅｓｔａｔｅｓａｒｅｃｏｍｐｌｅｔｅｌｙ
ｉｎａｃｃｅｓｓｉｂｌｅｔｏｔｈｅａｄｖｅｒｓａｒｙ．Ｈｏｗｅｖｅｒ，ｉｎｍａｎｙｒｅａｌｗｏｒｌｄ
ａｐｐｌｉｃａｔｉｏｎｓ，ｔｈｅｓｅｓｔａｔｅｓｃｏｕｌｄｂｅｌｅａｋｅｄｔｈｒｏｕｇｈｖａｒｉｏｕｓ
ｌｅａｋａｇｅａｔｔａｃｋｓ，ｓｕｃｈａｓｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ，ｃｏｌｄｂｏｏｔａｔｔａｃｋｓ，
ｅｔｃ．Ｔｈｅｒｅｆｏｒｅ，ｉｆａｎａｄｖｅｒｓａｒｙｏｂｔａｉｎｓｓｏｍｅｉｎｆｏｒｍａｔｉｏｎｏｆ
ｔｈｅｉｎｔｅｒｎａｌｓｅｃｒｅｔｓｔａｔｅｓ，ｔｈｅｃｒｙｐｔｏｇｒａｐｈｉｃｓｃｈｅｍｅｓｍａｙ
ｆａｉｌｔｏａｃｈｉｅｖｅｔｈｅｉｒｃｌａｉｍｅｄｓｅｃｕｒｉｔｙ．Ｉｎｏｔｈｅｒｗｏｒｄｓ，ｔｈｅ
ｔｒａｄｉｔｉｏｎａｌｃｒｙｐｔｏｇｒａｐｈｉｃａｓｓｕｍｐｔｉｏｎｓａｒｅｉｎｓｕｆｆｉｃｉｅｎｔｉｎｔｈｅ
ｌｅａｋａｇｅｓｅｔｔｉｎｇ．Ｔｏｓｏｌｖｅｔｈｉｓｐｒｏｂｌｅｍ，ｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔ
ｃｒｙｐｔｏｇｒａｐｈｙｈａｓｂｅｅｎａｄｖｏｃａｔｅｄｔｏｍａｉｎｔａｉｎｔｈｅｓｅｃｕｒｉｔｙ
ｐｒｏｐｅｒｔｉｅｓｆｏｒｒｅａｌｗｏｒｌｄａｐｐｌｉｃａｔｉｏｎｓ，ａｎｄｓｅｖｅｒａｌｃｏｎｃｒｅｔｅ
ｃｏｎｓｔｒｕｃｔｉｏｎｓｗｅｒｅｐｒｏｐｏｓｅｄｔｏｃａｐｔｕｒｅｔｈｅｌｅａｋａｇｅｒｅｓｉｌｉｅｎｃｅ
ｒｅｑｕｉｒｅｍｅｎｔ，ｓｕｃｈａｓｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔｐｕｂｌｉｃｋｅｙｅｎｃｒｙｐｔｉｏｎ，
ｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，ｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔ
ａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ，ｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔｃｅｒｔｉｆｉｃａｔｅｂａｓｅｄ
ｅｎｃｒｙｐｔｉｏｎ，ｅｔｃ．

Ｓｉｎｃｅｔｈｅｈｙｂｒｉｄｅｎｃｒｙｐｔｉｏｎｔｅｃｈｎｏｌｏｇｙｈａｓｔｈｅａｄｖａｎｔａｇｅｓ
ｏｆｂｏｔｈｓｙｍｍｅｔｒｉｃａｎｄａｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎ，ｔｈｅｒｅｓｅａｒｃｈ
ｏｎｉｄｅｎｔｉｔｙｂａｓｅｄｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎｍｅｃｈａｎｉｓｍ（ＩＢＫＥＭ）
ｈａｓｒｅｃｅｉｖｅｄｅｘｔｅｎｓｉｖｅａｔｔｅｎｔｉｏｎｉｎｒｅｃｅｎｔｙｅａｒｓ．Ｔｏｏｂｔａｉｎ
ｔｈｅｌｅａｋａｇｅｒｅｓｉｌｉｅｎｃｅ，ａｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔＩＢＫＥＭｗｉｔｈ
ｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋｓｓｅｃｕｒｉｔｙｗａｓｃｒｅａｔｅｄ．Ｈｏｗｅｖｅｒ，

ｔｈｅｐｒｅｖｉｏｕｓｓｃｈｅｍｅｈａｓｓｈｏｒｔｃｏｍｉｎｇｓｉｎｃｏｍｐｕｔｉｎｇ，ｔｒａｎｓ
ｍｉｓｓｉｏｎａｎｄｓｔｏｒａｇｅ．Ｔｏａｄｄｒｅｓｓｔｈｅａｂｏｖｅｓｈｏｒｔｃｏｍｉｎｇｓ，ａ
ｇｅｎｅｒｉｃｃｏｎｓｔｒｕｃｔｉｏｎｏｆＣＣＡｓｅｃｕｒｅＩＢＫＥＭｗｉｔｈｌｅａｋａｇｅ
ｒｅｓｉｌｉｅｎｃｅｉｓｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ，ａｎｄｔｈｅｆｏｒｍａｌｐｒｏｏｆｃａｎ
ｂｅｏｂｔａｉｎｅｄｆｒｏｍｔｈｅｕｎｄｅｒｌｙｉｎｇｃｈｏｓｅｎｐｌａｉｎｔｅｘｔａｔｔａｃｋｓ
（ＣＰＡ）ｓｅｃｕｒｅＩＢＫＥＭ．Ｉｎａｄｄｉｔｉｏｎａｌ，ｔｏｆｕｒｔｈｅｒｓｈｏｗｔｈｅ
ｐｒａｃｔｉｃａｂｉｌｉｔｙｏｆｔｈｅａｂｏｖｅｇｅｎｅｒｉｃｃｏｎｓｔｒｕｃｔｉｏｎ，ｔｗｏｉｎｓｔａｎｃｅｓ
ｏｆＩＢＫＥＭａｎｄｈｉｅｒａｒｃｈｉｃａｌｉｄｅｎｔｉｔｙｂａｓｅｄｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎ
ｍｅｃｈａｎｉｓｍａｒｅｐｒｏｐｏｓｅｄ，ｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇＣＰＡｓｅｃｕｒｉｔｙｉｓ
ｐｒｏｖｅｄｂａｓｅｄｏｎｔｈｅｄｅｃｉｓｉｏｎａｌｂｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＢＤＨ）
ａｎｄｂｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎｅｘｐｏｎｅｎｔ（ＢＤＨＥ）ａｓｓｕｍｐｔｉｏｎｓ，
ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｆｉｎａｌｌｙ，ｉｎｏｒｄｅｒｔｏａｃｈｉｅｖｅｔｈｅｇｏａｌｏｆｒｅｓｉｓｔｉｎｇ
ｃｏｎｔｉｎｕｏｕｓｌｅａｋａｇｅａｔｔａｃｋｓ，ｋｅｙｕｐｄａｔｅａｌｇｏｒｉｔｈｍｓｏｆｅａｃｈ
ｉｎｓｔａｎｃｅａｒｅａｌｓｏｒｅｓｅａｒｃｈｅｄｉｎｔｈｉｓｐａｐｅｒ．Ａｎａｌｙｓｉｓａｎｄ
ｃｏｍｐａｒｉｓｏｎｓｈｏｗｔｈａｔｏｕｒｃｏｎｓｔｒｕｃｔｉｏｎｏｆｌｅａｋａｇｅｒｅｓｉｌｉｅｎｔ
ＩＢＫＥＭｗｉｔｈＣＣＡｓｅｃｕｒｉｔｙｈａｓｃｅｒｔａｉｎａｄｖａｎｔａｇｅｓｉｎ
ｃｏｍｐｕｔｉｎｇ，ｔｒａｎｓｍｉｓｓｉｏｎａｎｄｓｔｏｒａｇｅ．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｉｎｐａｒｔｂｙｔｈｅＮａｔｉｏｎａｌＫｅｙ
Ｒ＆ＤＰｒｏｇｒａｍｏｆＣｈｉｎａ（２０１７ＹＦＢ０８０２０００），ｉｎｐａｒｔｂｙｔｈｅ
ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｕ２００１２０５，
６１８０２２４２，６１７７２３２６，６１８０２２４１），ａｎｄｉｎｐａｒｔｂｙｔｈｅＮａｔｉｏｎ
ａｌＣｒｙｐｔｏｇｒａｐｈｙＤｅｖｅｌｏｐｍｅｎｔＦｏｕｎｄａｔｉｏｎＤｕｒｉｎｇｔｈｅ１３ｔｈ
ＦｉｖｅＹｅａｒＰｌａｎＰｅｒｉｏｄ（ＭＭＪＪ２０１８０２１７）．

５３８４期 周彦伟等：抗泄露的（分层）身份基密钥封装机制
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