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摘　要　文中提出了移动互联网下移动可信终端（ＭＴＴ）的可信漫游协议，协议仅需１轮消息交互即可实现ＭＴＴ
的匿名漫游证明，远程网络认证服务器通过验证ＭＴＴ注册时家乡网络认证服务器为其签发的漫游证明信息的合
法性，完成对ＭＴＴ相关属性的认证，同时保证了ＭＴＴ隐私信息的安全性和匿名性．最后运用ＣＫ安全模型证明
了协议是会话密钥安全的，在继承传统漫游协议身份匿名性和不可追踪性的同时，具有较高的安全性、抗攻击性和
通信效率．
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１　引　言
网络通信技术的快速发展，促使Ｉｎｔｅｒｎｅｔ由无

线互联网向无线移动互联网演变，使得移动互联网已
成为下一代网络发展的趋势．由于本地网络覆盖范围
的限制，为满足移动用户的漫游访问需求所提出的各
类问题，推进了关于移动互联网关键技术———漫游



服务机制的研究．当用户漫游到家乡网络之外的外
地网络时，漫游服务机制在确保漫游用户保持通信
连接的同时，须完成漫游用户的身份合法性认证，因
此漫游服务过程中身份认证是重中之重．

网络技术的迅速发展，使得身份合法性认证已
不再是判断用户安全的充要条件，而应在身份合法
的同时关注终端平台是否可信，即终端平台的可信
性已成为用户安全的必要条件之一．因此促进了可
信计算（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ）技术的兴起及发展．可
信计算工作组（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ，ＴＣＧ）发
布可信平台模块（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ，ＴＰＭ）
规范［１］和移动可信模块（ＭｏｂｉｌｅＴｒｕｓｔｅｄＭｏｄｕｌｅ，
ＭＴＭ）规范［２］，旨在以硬件芯片为基础，构建安全、

可靠、可信的终端平台（其中ＴＰＭ用于非移动终
端，ＭＴＭ用于移动终端），同时终端平台的可信安
全机制保护了用户隐私信息和敏感数据的安全性．
因此须在漫游认证消息中增加用户终端平台的可信
性验证信息，即在可信计算环境下，完成可信终端的
漫游服务．

如图１所示，可信计算环境下的移动互联网主要
由移动可信终端（ＭｏｂｉｌｅＴｒｕｓｔｅｄＴｅｒｍｉｎａｌ，ＭＴＴ），
家乡网络认证服务器（Ｈｏｍｅｎｅｔｗｏｒｋａｕｔｈｅｎｔｉｃａｔｉｏｎ
Ｓｅｒｖｅｒ，ＨＳ）和远程网络认证服务器（Ｒｅｍｏｔｅｎｅｔｗｏｒｋ
ａｕｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｅｒ，ＲＳ）组成，同时还包括可信第
三方移动互联网管理中心ＣＡ．图１所示为可信移动
互联网下ＭＴＴ的漫游通信示意图．

图１　可信移动互联网下ＭＴＴ的漫游通信模型

　　由于在传统漫游通信机制中，家乡网络和外地
网络的认证服务器之间就漫游通信服务会事先签订
好通信协议，各网络均允许非本地用户的接入，但
是，当且仅当漫游用户完全通过该网络认证服务器
的认证后，才允许其接入．为了保护漫游通信过程中
漫游用户的隐私信息，漫游认证机制在验证漫游用
户身份合法性的同时，为用户提供了身份的匿名性
和不可追踪性．然而，由于移动互联网的特殊性，移
动互联网下的漫游协议在满足身份匿名性和不可跟
踪性的同时，还需兼顾以下两个方面：

（１）移动终端的计算能力和能量是有限的，为
满足用户的移动需求，漫游协议应尽量减轻协议参
与方的计算量，特别是降低移动终端的计算量．

（２）由于无线网络具有相对较低的带宽，并且
信道易出错，因此，漫游协议在降低消息长度的同时
应减少协议的交互轮数．

从本质上讲，安全漫游即是跨域的身份认证、平
台可信性评估、密钥协商及用户的隐私保护等．国内
外研究人员在漫游协议、跨域服务申请等方面进行
了大量研究．

文献［３］基于对称加密提出一种高效的具有用
户匿名性的无线认证协议，并且运算量较低．文献
［４］发现文献［３］的方案存在匿名性缺陷，在分析其
缺陷的基础上提出基于公钥的改进方案，但改进方
案的计算开销较大．文献［５］分别基于秘密分割和自
验证公钥机制提出了两种匿名漫游协议，但是这两
种协议都无法满足漫游用户的身份不可追踪性，仅
仅具有身份匿名性．文献［６］在分析无线漫游机制安
全需求的基础上，给出了设计匿名无线漫游机制的
通用框架．在文献［６］对漫游通用框架的研究基础
上，文献［７］基于ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换和证书公
钥机制进一步提出具体的无线漫游协议．由于在传
统漫游通信中网络运营商两两之间需事先签订漫游
协议，为了避免签订漫游协议而造成管理的不便，文
献［８］基于代理技术就漫游过程的认证和计费问题
提出了新的设计框架．在文献［９］中提出了一种基于
身份的漫游协议，但该协议无法满足漫游用户的身
份匿名性．为了实现多信任域间的漫游通信需求，文
献［１０］提出一种基于身份的多信任域认证模型，但
该模型的计算量较大，推广性较差．文献［１１］对基于
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身份的匿名无线认证技术进行了研究，在现有技术
的研究基础上提出了基于身份的匿名无线认证方
案，该方案基于公钥完成家乡认证服务器与外地认
证服务器间的身份合法性验证．文献［１２］提出异构
无线网络下的匿名认证和密钥协商协议，引入用户
的临时认证身份和临时通信身份实现用户的身份匿
名．文献［１３］对异构网络通信实体进行抽象，建立通
用的接入认证模型．文献［１４］提出了一种适用于异
构无线网络的匿名漫游协议，协议流程简化，且具有
较强的匿名性．文献［１５］在移动互联网下提出可信
移动平台的接入机制，实现可信计算环境下可信移
动终端的服务接入及漫游接入等．

无论是传统的漫游协议［１２１４］，还是跨域服务申
请［１０１１，１５］，对漫游用户的身份认证原理都基本相同．
当漫游用户向ＲＳ申请漫游时，由于ＲＳ并未掌握漫
游用户的注册信息，因此ＲＳ需在ＨＳ的协助下完
成对漫游用户的身份合法性验证，即ＲＳ将移动终
端的漫游证明信息发给ＨＳ，由ＨＳ负责验证移动终
端的合法性，而ＲＳ仅根据ＨＳ的验证反馈信息制
定相应的决策，因此传统漫游协议或跨域服务申请
往往需要２轮（移动终端ＲＳ，ＲＳＨＳ）的消息交
互才能完成用户的漫游（或跨域）接入，可见在移动
互联网下传统漫游（或跨域）机制中移动终端的计算
负载较重，并且通信时延较大．

针对现有方案所存在的上述不足，本文提出可
证安全的移动互联网可信匿名漫游协议．该协议中，
成功注册家乡网络后，ＭＴＴ获得由ＨＳ签发的漫游
证明信息；在申请漫游服务时，ＲＳ通过验证漫游证
明信息的合法性，完成对ＭＴＴ身份合法性和平台
可信性（本文平台可信性即指平台的真实性和完整
性）的验证，同时保证了ＭＴＴ隐私信息的安全性，
并且漫游过程仅需１轮消息交互即可完成漫游认
证，由于漫游过程的消息交互轮数的减少，在提高协
议执行效率的同时，降低了协议的通信时延．

本文协议的特点：
（１）安全性提高．本文协议实现了漫游过程对

ＭＴＴ的身份合法性和平台可信性的验证，保证了
ＭＴＴ身份的匿名性和不可追踪性；同时提高了其
安全性，弥补了传统移动互联网接入认证协议在
ＭＴＴ漫游时安全性保护和平台可信性验证方面的
不足．

（２）通信时延降低．本文协议中消息交互轮数
减少，减轻了ＭＴＴ的计算负载，降低了通信时延，
并提高了协议的执行效率．相较于传统漫游协议而

言，本文协议更适用于在移动互联网络环境下使用．
（３）兼容性强．本文协议即适用于可信环境下

漫游用户的身份合法性及平台可信性验证，又适用
于非可信环境下漫游用户的身份合法性鉴别．

（４）应用广泛．本文的漫游认证策略可用于３Ｇ
网络下移动用户的漫游通信及资费服务管理等应用
场景，具有广泛的应用性．

本文第２节提出移动互联网可信匿名漫游协
议，详细介绍协议的执行流程和信息注销、远程失效
等漫游认证的管理机制；第３节在ＣＫ安全模型下
对本文协议的安全性进行形式化证明；第４节从匿
名性、抗攻击性和工作效率等方面对本文漫游协议
进行分析；最后是结束语．

２　移动互联网可信匿名漫游协议
本文使用的相关符号定义如下：
狀是大素数；狉犃、犛犃是犃随机选取的秘密数；

犐犇犃是用户犃的身份标识；犜犐犇犃是ＨＳ为本地用户
犃生成的临时身份标识；为异或运算；‖为连接
符；∈犆表示从相应的集合中随机选取一个数；犓犛犃
是犃的私钥；犓犘犃是犃的公钥；犆犲狉狋犃是认证服务器
犃的身份证书；犜犃是犃产生的时间戳；〈犃犐犓Ｐｒｉｖ，
犃犐犓Ｐｕｂ〉为安全芯片（ＴＰＭ或ＭＴＭ）的身份证明密
钥对，犆犲狉狋（犃犐犓Ｐｕｂ）为可信平台的ＡＩＫ证书；犓犛－１犃

是犃关于私钥犓犛犃的求逆运算值，令犓犛－１犃犓犘犃＝
Ｑ，其中Ｑ为常数，即用户的私钥求逆运算值与其公
钥的乘积为常数．

本文使用的相关运算定义如下．
犈（犽，犿）和犇（犽，犮）是对称密钥加密／解密算法；

犈犖犆（犓犛，犿）和犇犈犆（犓犘，犮）是非对称密钥加密／
解密算法；犎（犿）为标准散列算法；犉（犓，犖）为带参
数的密钥推导函数，其中犓，犖为相关参数．

系统建立时，各认证服务器向管理中心ＣＡ注
册，由ＣＡ负责管理各认证服务器的安全性及其他
相关事宜，并协助各认证服务器完成会话密钥及会
话标识的安全协商，同时ＣＡ向各认证服务器签发
证明其身份的身份证书．

ＭＴＴ、ＨＳ和ＲＳ的公私钥对分别为｛犓犘Ｍ，
犓犛Ｍ｝、｛犓犘Ｈ，犓犛Ｈ｝和｛犓犘Ｒ，犓犛Ｒ｝，其中公钥对外
发布；ＣＡ为ＨＳ和ＲＳ签发的身份证书依次为
犆犲狉狋Ｈ和犆犲狉狋Ｒ．

本文协议的安全性基于以下假设．
假设１．　各网络认证服务器均可信，既不会发
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送虚假信息，也不会利用已掌握的ＭＴＴ信息实施
假冒攻击，更不会随意揭示ＭＴＴ的真实身份．同时
为本地ＭＴＴ（即本地网络用户）建立漫游证明信息
的注销列表，并对外提供注销列表的查询下载服务．

假设２．　各认证服务器获得由管理中心ＣＡ
签发的证书，证书包含ＣＡ签名等信息，并通过安全
途径向外公布其相关参数．即在ＣＡ的协助下，各网
络认证服务器完成彼此间安全通信信道及信任关系
的建立．

假设３．　各认证服务器间的时间同步机制可
保证消息时戳的新鲜性及同步性．

移动互联网可信匿名漫游协议由以下两个阶段
组成：

第１阶段为注册家乡网络．主要完成ＨＳ与
ＭＴＴ间的身份合法性认证及ＨＳ对ＭＴＴ平台的
可信性验证，并且完成会话密钥的协商和漫游证明
信息的分发，即完成ＭＴＴ的合法性及可信性认证；

第２阶段为安全漫游．基于漫游证明信息ＲＳ
完成对ＭＴＴ身份合法性和平台可信性的验证，即
实现ＭＴＴ的安全漫游接入．

ＭＴＴ首次基于漫游证明信息完成漫游申请
后，在保证ＭＴＴ身份匿名和不可追踪的前提下为
实现高效、快捷的漫游身份认证，本文２．３节在首次
认证的基础上给出重复漫游认证协议，利用哈希散
列链的认证策略以减少漫游认证过程的计算开销和
通信时延．
２１　可信认证协议———注册家乡网络

ＭＴＴ通过执行可信认证协议完成向家乡网络
的注册，获得ＨＳ为其生成的漫游证明信息．

可信认证协议如图２所示，协议具体描述如下．

图２　可信认证协议

（１）ＭＴＴ向ＨＳ发送申请，申请注册本地家乡
网络．

（２）ＨＳ收到注册申请后，执行以下步骤．
①首先选取秘密随机数狉Ｈ∈犆［２，狀－１］，并计

算犇Ｈ＝（狉Ｈ＋犓犛Ｈ）犓犘Ｍ，通过计算将秘密数狉Ｈ安
全擦除；

②最后选择随机数犛Ｈ，并生成时戳犜Ｈ，然后发
送消息给ＭＴＴ．

ＨＳ→ＭＴＴ：犈犖犆（犓犛Ｈ，狊犻犱‖犐犇Ｍ‖犐犇Ｒ‖犐犇Ｈ‖
犇Ｈ‖犛Ｈ‖犜Ｈ‖犖狅狀犮犲）．
其中狊犻犱为会话标识，时间戳犜Ｈ和随机数犖狅狀犮犲保
证了消息的新鲜性，并且犖狅狀犮犲可用于标记通信消
息是否得到相应的回复．

（３）ＭＴＴ收到响应消息后，ＭＴＴ执行以下
步骤．

①首先选取秘密随机数狉Ｍ∈犆［２，狀－１］，并计
算犇Ｍ＝（狉Ｍ＋犓犛Ｍ）犓犘Ｈ，通过计算将狉Ｍ安全
擦除；

②然后分别按式（１）、（２）计算与ＨＳ间的会话
密钥犓（Ｍ，Ｈ）和签名信息犛犐犌Ｍ：

犓（Ｍ，Ｈ）＝犓犛－１
犕（狉Ｍ＋犓犛Ｍ）犇Ｈ （１）

犛犐犌Ｍ＝犈犖犆（犓犛Ｍ，狊犻犱‖犐犇Ｍ‖犐犇Ｈ‖
犐犇Ｒ‖犇犕‖犖狅狀犮犲） （２）

　　③接着使用存储根密钥从安全芯片中读取身
份密钥犃犐犓Ｐｒｉｖ，并使用犃犐犓Ｐｒｉｖ签名平台配置寄存
器值犘犆犚狊和秘密随机数犛Ｈ，按式（３）生成ＭＴＴ
的平台可信性验证信息犜犃犐：
犜犃犐＝犛犕犔‖犆犲狉狋（犃犐犓Ｐｕｂ）‖犛犐犌ＴＰＭ（犘犆犚狊，犛Ｈ）

（３）
其中犛犕犔为完整性度量日志；犆犲狉狋（犃犐犓Ｐｕｂ）为ＭＴＴ
的ＡＩＫ证书；犛犐犌ＴＰＭ（犘犆犚狊，犛Ｈ）＝犈犖犆（犃犐犓Ｐｒｉｖ，
犘犆犚狊‖犛Ｈ）；

④最后计算犈（犓（Ｍ，Ｈ），犜犃犐），并生成时戳犜Ｍ

和随机数犖狅狀犮犲，然后发送消息给ＨＳ．
ＭＴＴ→ＨＳ：犈犖犆（犓犘Ｈ，狊犻犱‖犐犇Ｍ‖犐犇Ｈ‖犐犇Ｒ‖

犇Ｍ‖犖狅狀犮犲‖犛犐犌Ｍ‖犜Ｍ‖犈（犓（Ｍ，Ｈ），犜犃犐））．
（４）ＨＳ收到验证请求后，执行以下步骤．
①首先验证签名犛犐犌Ｍ的合法性及参数的正确

性，实现对ＭＴＴ的身份合法性验证，并且验证消息
是否由ＭＴＴ发送；

②身份合法性验证通过后，按式（４）计算会话
密钥犓′（Ｍ，Ｈ），并使用犓′（Ｍ，Ｈ）和犃犐犓Ｐｕｂ分别解密
犈（犓（Ｍ，Ｈ），犜犃犐）和犛犐犌ＴＰＭ（犘犆犚狊，犛Ｈ））获得ＭＴＴ
的可信性验证信息及平台配置寄存器值犘犆犚狊，同
时通过秘密数犛Ｈ完成对可信性验证信息的合法性
验证：

犓′（Ｍ，Ｈ）＝犓犛－１
Ｈ（狉Ｈ＋犓犛Ｈ）犇Ｍ （４）

　　③最后运用平台可信性验证策略对ＭＴＴ平台
的可信性进行验证．

文献［１５１９］对平台可信性验证策略及相关关
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键技术进行了详细研究，本文使用相关策略实现对
ＭＴＴ的平台可信性验证．篇幅所限，本文不再赘述
终端平台的可信性验证策略．

若ＭＴＴ平台的可信性验证失败，则终止协议，
否则ＨＳ为身份合法且平台可信的ＭＴＴ分配唯一
的临时标识号犜犐犇Ｍ，并生成漫游证明信息．

ＭＴＴ的身份合法性及平台可信性验证通过
后，ＨＳ执行以下步骤：

（１）ＨＳ为ＭＴＴ分配临时身份标识．
ＨＳ首先生成秘密随机数犛ＭＴＴ，然后按式（５）为

ＭＴＴ生成临时身份标识犜犐犇Ｍ，同时建立ＭＴＴ的
注册信息项〈犜犐犇Ｍ，犛ＭＴＴ，犐犇Ｍ，犓（Ｍ，Ｈ）〉．

犜犐犇Ｍ＝犎（犐犇Ｍ‖犐犇Ｈ‖犛ＭＴＴ） （５）
　　（２）ＨＳ为ＭＴＴ生成漫游证明信息．

①首先计算密钥犓１＝犉（犓（Ｈ，Ｒ），０），犓２＝
犉（犓（Ｈ，Ｒ），１），其中犓（Ｈ，Ｒ）为认证服务器ＨＳ与ＲＳ
间安全协商的会话密钥；

②然后生成身份凭证犃犝犜犎犈犖＝狊犻犱ＨＲ‖
犆犲狉狋ＨＳ‖犜犐犇Ｍ‖犜Ｅ，其中犜Ｅ为身份凭证的过期时
间，狊犻犱ＨＲ为认证服务器ＨＳ与ＲＳ间安全协商的会
话标识；

③最后计算犆Ｒ＝犈（犓１，犃犝犜犎犈犖），犘Ｒ＝犈（犓２，
狊犻犱ＨＲ‖犆Ｒ），生成漫游证明信息犕ＭＴＴ＝犆Ｒ‖犘Ｒ．

（３）漫游证明消息生成后ＨＳ发送应答消息给
ＭＴＴ．

①首先计算犓３＝犉（犓（Ｍ，Ｈ），０），犓４＝犉（犓（Ｍ，Ｈ），１），
犆Ｈ＝犈（犓３，犕ＭＴＴ），犘Ｈ＝犈（犓４，狊犻犱‖犆Ｈ）；

②然后按式（６）计算签名信息犛犐犌Ｈ：
犛犐犌Ｈ＝犈犖犆（犓犛Ｈ，狊犻犱‖犐犇Ｍ‖犐犇Ｒ‖犐犇Ｈ‖犜犐犇Ｍ）

（６）
　　③最后生成时戳犜′Ｈ，并发送应答消息给ＭＴＴ．

ＨＳ→ＭＴＴ：犈犖犆（犓（Ｍ，Ｈ），狊犻犱‖犐犇Ｍ‖犐犇Ｒ‖犐犇Ｈ‖
犜犐犇Ｍ‖犛犐犌Ｈ‖犆Ｈ‖犘Ｈ‖犜′Ｈ）．

（５）ＭＴＴ收到由安全信道发送的应答消息后，
执行以下步骤．

①首先解密应答消息，验证签名犛犐犌Ｈ及参数
的正确性，ＭＴＴ验证ＨＳ身份的合法性，即ＭＴＴ
与ＨＳ间完成双向的身份合法性验证；

②身份合法性验证通过后，计算犓′３＝犉（犓（Ｍ，Ｈ），
０），犓′４＝犉（犓（Ｍ，Ｈ），１），并验证犈（犓′４，狊犻犱‖犆Ｈ）与接
收到的犘Ｈ是否相等，完成消息完整性及正确性验证；

③消息完整性及正确性验证通过后，最后计算
犕ＭＴＴ＝犆Ｒ‖犘犚＝犇（犓′３，犆Ｈ），即ＭＴＴ获得漫游证
明信息犕ＭＴＴ．

此时，ＭＴＴ已成功注册家乡网络，并获得ＨＳ
为其生成的漫游证明信息．
２２　安全漫游协议———漫游远程网络

漫游证明信息获得后，ＭＴＴ通过执行安全漫
游协议向远程网络申请漫游服务．ＭＴＴ通过安全
信道将接入请求发送给远程网络认证服务器ＲＳ，向
ＲＳ申请漫游服务．

安全漫游协议如图３所示，协议详细介绍如下．

图３　安全漫游协议

ＭＴＴ向ＲＳ发送漫游申请，向远程网络申请注
册．ＭＴＴ执行以下步骤：

（１）首先选取秘密随机数犵，狉′Ｍ∈犆［２，狀－１］，并
计算犇′Ｍ＝（狉′Ｍ＋犓犛Ｍ）犓犘Ｒ，通过计算将秘密随机
数狉′Ｍ安全擦除．

（２）然后计算犌０＝犎（犵）．
（３）最后生成时戳犜′Ｍ，并向ＲＳ发送漫游申请．
ＭＴＴ→ＲＳ：犈犖犆（犓犘Ｒ，狊犻犱‖犜犐犇Ｍ‖犐犇Ｈ‖

犐犇Ｒ‖犇′Ｍ‖犌０‖犖狅狀犮犲‖犕ＭＴＴ‖犜′Ｍ）．
ＲＳ收到ＭＴＴ的漫游申请后，ＲＳ执行以下

步骤：
（１）ＲＳ验证消息合法性及参数正确性．
①计算犓′１＝犉（犓（Ｈ，Ｒ），０），犓′２＝犉（犓（Ｈ，Ｒ），１）；
②计算犘′Ｒ＝犈（犓′２，狊犻犱ＨＲ‖犆Ｒ），验证犘′Ｒ与接收

到的犘Ｒ是否相等，完成申请消息的完整性和参数的
正确性验证；

③ＲＳ通过计算式（７）获得ＭＴＴ的临时身份标
识犜犐犇′Ｍ、ＨＳ的身份证书犆犲狉狋ＨＳ及漫游证明信息的
过期时间犜Ｅ．
犃犝犜犎犈犖＝犇（犓′１，犆Ｒ）＝狊犻犱ＨＲ‖犆犲狉狋ＨＳ‖犜犐犇′Ｍ‖犜Ｅ

（７）
　　（２）ＲＳ验证漫游证明信息犕ＭＴＴ的真实性．

①查询ＭＴＴ注销列表，验证犕ＭＴＴ是否已被
注销；

②通过签名验证犕ＭＴＴ是否被篡改，基于当前
时间与犜Ｅ间的关系验证犕ＭＴＴ在当前时间是否
有效；

③验证犕ＭＴＴ的持有者是否是信息的申请者，
判断犜犐犇′Ｍ＝犜犐犇Ｍ是否成立，验证狊犻犱ＨＲ和犆犲狉狋ＨＳ
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中包含的位置信息是否一致，其中犜犐犇Ｍ为漫游请
求消息中ＭＴＴ的临时身份标识；

④验证犆犲狉狋ＨＳ的真实性、完整性及有效性．
若上述验证均通过，表明ＭＴＴ持有真实有效

的漫游证明信息，则ＲＳ允许ＭＴＴ的漫游申请．即
ＲＳ基于漫游证明信息完成对ＭＴＴ身份合法性和
平台可信性的验证，否则终止协议．

（３）ＲＳ在漫游认证列表中为ＭＴＴ建立重复漫
游认证信息．

若ＭＴＴ是身份合法且平台可信的漫游申请
者，ＲＳ执行算法１在漫游认证列表中为ＭＴＴ建立
重复漫游认证信息．

建立重复漫游认证信息时，ＲＳ执行以下步骤：
①首先遍历ＨＳ的注销列表，以验证漫游证明

信息犕ＭＴＴ是否已被ＭＴＴ注销；
②然后验证漫游证明信息的合法性及有效性，

确保犕ＭＴＴ是合法未过期的漫游证明信息；
步骤①和②为可选步骤，在ＲＳ验证漫游证明

信息犕ＭＴＴ的真实性时已完成上述步骤的验证，但在
漫游认证列表中建立重复漫游认证信息时，为保证
认证列表的绝对安全性，可选择重复执行．

③接着遍历漫游认证列表，判断列表中是否已
存在相同犜犐犇Ｍ的漫游认证信息，若存在，则结束算
法，避免重复建立；否则进行步骤④操作；

④最后建立重复漫游认证信息〈犜犐犇＝犎（犜犐犇Ｍ），
犌＝犎（犌０），犖，犇，犜犐犇Ｍ〉，其中犜犐犇Ｍ为ＭＴＴ的临
时身份标识信息；犌为认证散列值；犖为ＭＴＴ重复
漫游申请次数；犇为重复漫游认证信息的过期时间，
且犇＝犜Ｅ．

算法１．　漫游认证列表建立算法．
输入：漫游认证信息犕ＭＴＴ、身份标识犜犐犇Ｍ

输出：漫游认证列表〈犜犐犇，犌，犖，犇，犜犐犇Ｍ〉
ＢＥＧＩＮ
ＩＦ（犜狉犪狏犲狉狊犲（犕ＭＴＴ，犔犆ＨＳ）＝＝１）
／／检查犕ＭＴＴ是否被注销
／／犜狉犪狏犲狉狊犲（犕ＭＴＴ，犔犆ＨＳ）＝＝１表示犕ＭＴＴ已被ＭＴＴ

注销，则结束漫游认证列表建立算法．其中犜狉犪狏犲狉狊犲（）为列
表遍历函数，犔犆ＨＳ为ＨＳ维护的注销列表，犜狉犪狏犲狉狊犲（犕ＭＴＴ，
犔犆ＨＳ）表示遍历注销列表犔犆ＨＳ，若列表犔犆ＨＳ中存在犕ＭＴＴ则
返回１，否则返回０．

　Ｅｘｉｔ（０）；
ＥＮＤＩＦ
ＩＦ（犆犺犲犮犽（犇ｎｏｗ，犜Ｅ）＝＝０）／／检查犕ＭＴＴ是否过期
／／犆犺犲犮犽（犇ｎｏｗ，犜Ｅ）＝＝０表示犕ＭＴＴ在当前时间已过

期，则结束该算法．其中函数犆犺犲犮犽（）为时间比较函数，犇ｎｏｗ
为当前时间，若犇ｎｏｗ大于犔犜则犆犺犲犮犽（）返回０，否则返回１．

　Ｅｘｉｔ（０）；
ＥＮＤＩＦ
ＩＦ（犜狉犪狏犲狉狊犲（〈，，，，犜犐犇Ｍ〉，犔犚犃ＲＳ）＝＝１）
／／检查认证信息是否重复建立．在漫游认证列表中查

找是否存在用户犜犐犇Ｍ的重复漫游认证信息〈，，，，
犜犐犇Ｍ〉，犜狉犪狏犲狉狊犲（〈，，，，犜犐犇Ｍ〉，犔犚犃ＲＳ）＝＝１表示漫
游认证列表犔犚犃ＲＳ中存在具有相同犜犐犇Ｍ的漫游认证信息，
则结束漫游认证列表建立算法，避免数据的重复建立．其中
犔犚犃ＲＳ为ＲＳ负责维护的漫游认证列表．

　Ｅｘｉｔ（０）；
ＥＮＤＩＦ
／／建立重复漫游认证信息
犖＝１；
犜犐犇＝犎（犜犐犇Ｍ）；
犌＝犎（犌０）；
犇＝犜Ｅ；／／初始化重复漫游认证信息的过期时间
Ａｄｄ〈犜犐犇，犌，犖，犇，犜犐犇Ｍ〉ｉｎｔｏ（犔犚犃ＲＳ）；
ＥＮＤ
（４）ＲＳ应答ＭＴＴ的漫游请求．
①首先选取秘密随机数狉Ｒ∈犆［２，狀－１］，然后计

算犇Ｒ＝（狉Ｒ＋犓犛Ｒ）犓犘Ｍ，通过计算将狉Ｒ安全擦除；
②然后按式（８）计算与ＭＴＴ间的会密钥

犓′（犕，犚）：
犓′（Ｍ，Ｒ）＝犓犛－１

Ｒ（狉Ｒ＋犓犛Ｒ）犇Ｍ （８）
　　③最后发送应答消息给ＭＴＴ．

ＲＳ→ＭＴＴ：犈犖犆（犓犘Ｍ，犈犖犆（犓犛Ｒ，狊犻犱‖
犜犐犇Ｍ‖犐犇Ｈ‖犐犇Ｒ‖犇Ｒ‖犜Ｒ‖犖狅狀犮犲））．

ＭＴＴ收到ＲＳ的应答消息后，ＭＴＴ执行以下
步骤：

（１）首先解密消息，验证消息的合法性，然后确
认消息是由ＲＳ发送，并验证ＲＳ的身份合法性，确
定ＲＳ是否是其议定的远程网络认证服务器，实现
漫游认证过程中ＭＴＴ和ＲＳ的双向身份认证；

（２）最后按式（９）计算与ＲＳ间的会密钥犓（Ｍ，Ｒ），
完成漫游申请．

犓（Ｍ，Ｒ）＝犓犛－１
Ｍ（狉Ｍ＋犓犛Ｍ）犇Ｒ （９）

２３　重复漫游协议
ＭＴＴ可基于漫游证明信息犕ＭＴＴ多次向ＲＳ申

请漫游认证，ＲＳ通过犕ＭＴＴ的合法性完成对ＭＴＴ
的身份合法性及平台可信性的验证，这样在一定程
度上降低了漫游认证的通信时延和ＭＴＴ的计算负
载．为实现高效、快捷的漫游认证过程，基于ＭＴＴ
的首次漫游匿名认证（将通过可信认证和安全漫游
进行的漫游认证称为首次漫游匿名认证），本文提出
重复漫游认证协议．

ＭＴＴ持认证散列值犌犐进行第犐（０＜犐犕犪狓，
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其中犕犪狓为ＲＳ设置的ＭＴＴ重复漫游的最大次
数）次重复漫游认证申请，具体申请过程如下．

ＭＴＴ向ＲＳ发送重复漫游认证申请．ＭＴＴ执
行以下步骤：

（１）选取秘密随机数狉（犐）Ｍ∈犆［２，狀－１］，并计算
犇（犐）
Ｍ＝（狉（犐）Ｍ＋犓犛Ｍ）犓犘Ｒ．
（２）按式（１０）计算散列值犌犐，按式（１１）计算临

时身份标识犜犐犇（犐）
Ｍ．

犌犐＝犎（犌犐－１） （１０）
犜犐犇（犐）

Ｍ＝犎（犜犐犇（犐－１）
Ｍ ），犜犐犇（０）

Ｍ＝犜犐犇Ｍ（１１）
　　（３）生成时戳犜（犐）

Ｍ，并向ＲＳ发送重复漫游认证
申请消息．

ＭＴＴ→ＲＳ：犈犖犆（犓犘Ｒ，狊犻犱‖犜犐犇（犐）
Ｍ‖犐犇Ｈ‖

犐犇Ｒ‖犇（犐）
Ｍ‖犌犐‖犖狅狀犮犲（犐）‖犜（犐）

Ｍ）．
ＲＳ验证ＭＴＴ重复漫游申请信息的合法性．
（１）ＲＳ执行算法２验证重复漫游认证信息的

合法性．ＲＳ执行以下步骤：
①验证重复漫游认证信息〈犜犐犇（犐）

Ｍ，犌犐，，，〉
的存在性．ＲＳ遍历漫游认证列表犔犚犃查找漫游认
证信息〈犜犐犇（犐）

Ｍ，犌犐，，，〉，若不存在，则终止，否
则进行步骤②验证；

②验证重复漫游认证信息是否过期．ＲＳ查找
漫游认证列表中ＭＴＴ的认证信息犌犐是否过期，若
过期则终止，否则进行步骤③验证；

③验证漫游请求消息的合法性．ＲＳ查找漫游
认证列表中ＭＴＴ认证信息犌犐所对应的用户信息
是否为犜犐犇（犐）

Ｍ，若是用户信息为犜犐犇（犐）
Ｍ，则证明当前

ＭＴＴ已通过身份合法性和平台可信性的验证，进
行步骤④操作，否则终止；

④更新漫游认证列表中ＭＴＴ的重复漫游认证
信息〈犜犐犇，犌，犖，犇，犜犐犇Ｍ〉．

算法２．　重复漫游认证信息合法性验证及更
新算法．

输入：散列值犌犐和临时身份标识犜犐犇（犐）
Ｍ

输出：更新后的重复漫游认证信息〈犜犐犇，犌，犖，犇，
犜犐犇Ｍ〉

ＢＥＧＩＮ
ＩＦ（犜狉犪狏犲狉狊犲（〈犜犐犇（犐）

Ｍ，犌犐，，，〉，犔犚犃ＲＳ）＝＝０）
／／遍历漫游认证列表，查找是否存在重复漫游认证信

息〈犜犐犇（犐）
Ｍ，犌犐，，，〉，若不存在，则终止．

　Ｅｘｉｔ（０）；
ＥＮＤＩＦ
ＩＦ（犆犺犲犮犽（犇ｎｏｗ，犇）＝＝０）
／／漫游认证列表中已存在相应的漫游认证信息

〈犜犐犇（犐）
Ｍ，犌犐，，，〉，犆犺犲犮犽（犇ｎｏｗ，犇）＝＝０表示重复漫游认

证信息在当前时间已过期，则ＲＳ删除漫游认证列表中该
ＭＴＴ的相关重复漫游认证信息，其中犇为漫游认证信息
〈犜犐犇（犐）

Ｍ，犌犐，犖，犇，犜犐犇Ｍ〉的属性．
　Ｄｅｌｅｔｅｔｈｅ〈犜犐犇（犐）

Ｍ，犌犐，犖，犇，犜犐犇Ｍ〉ｏｆＭＴＴｆｒｏｍ
犔犚犃ＲＳ；

　Ｅｘｉｔ（０）；
ＥＮＤＩＦ
／／更新认证信息的相关关联数据
犖＝犖＋１；
犜犐犇＝犎（犜犐犇）；
犌＝犎（犌）；
ＩＦ（犕犪狓＜犖）
／／该ＭＴＴ的重复漫游认证信息已达到最大的重复认

证次数，则ＲＳ删除其相关信息．
　ＤｅｌｅｔｅｔｈｅｍｅｓｓａｇｅｏｆＭＴＴｆｒｏｍ犔犚犃ＲＳ；
　Ｅｘｉｔ（０）；
ＥＮＤＩＦ
／／更新漫游认证列表
Ｕｐｄａｔｅｄ犔犚犃ＲＳ；
ＥＮＤ
ＲＳ可定期将漫游认证列表中已过期的重复漫

游认证信息删除，确保列表遍历的高效性；同时由于
身份信息的更新具有不同时性（ＲＳ先更新，ＭＴＴ
后更新），因此ＲＳ可在重复漫游认证信息中分别存
储连续的两个用户身份散列值（犜犐犇犐－１，犜犐犇犐）和
认证散列值（犌犐－１，犌犐），以防止更新算法意外终止而
造成ＭＴＴ重复漫游认证的失败．

（２）ＲＳ向ＭＴＴ发送漫游应答消息．ＲＳ执行下
述步骤：

①选取秘密随机数狉（犐）Ｒ∈犆［２，狀－１］，并计算
犇（犐）
Ｒ＝（狉（犐）Ｒ＋犓犛Ｒ）犓犘Ｍ；
②按式（１２）计算与ＭＴＴ间会密钥犓（犐）′（Ｍ，Ｒ）；

犓（犐）′（Ｍ，Ｒ）＝犓犛－１Ｒ（狉（犐）Ｒ＋犓犛Ｒ）犇（犐）
Ｍ （１２）

　　③发送应答消息给ＭＴＴ．
ＲＳ→ＭＴＴ：犈犖犆（犓犘Ｍ，犈犖犆（犓犛Ｒ，犜犐犇（犐）

Ｍ‖
犐犇Ｈ‖犐犇Ｒ‖犇（犐）

Ｒ‖犜（犐）
Ｒ‖犖狅狀犮犲（犐）））．

ＭＴＴ验证ＲＳ漫游应答消息的合法性．ＭＴＴ
执行以下步骤：

（１）根据加密消息验证ＲＳ是否是其议定的远
程网络认证服务器，实现重复漫游认证过程中
ＭＴＴ和ＲＳ的双向身份认证．

（２）按式（１３）计算与ＲＳ间的会密钥犓（犐）
（Ｍ，Ｒ），完

成重复漫游申请．
犓（犐）
（Ｍ，Ｒ）＝犓犛－１

Ｍ（狉（犐）Ｍ＋犓犛Ｍ）犇（犐）
Ｒ （１３）
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２４　认证管理策略
本节介绍信息共享、信息注销和远程失效等认

证管理策略．
２．４．１　信息共享

各认证服务器间基于安全协商的会话标识和密
钥建立安全的通信链路，各网络认证服务器间基于
安全通信链路进行漫游证明信息注销列表、公钥和
身份证书等信息的共享．因此，在本文协议中ＨＳ与
ＲＳ间的安全通信及信息共享机制，在确保ＭＴＴ安
全漫游的同时，并未增加协议的执行负载．
２．４．２　信息注销

ＭＴＴ注册本地网络时，获得ＨＳ签发的漫游证
明信息犕ＭＴＴ，此后，ＭＴＴ即可持漫游证明信息向
ＲＳ申请重复漫游．

重复漫游过程中，ＭＴＴ可自行向ＨＳ注销其漫
游证明信息犕ＭＴＴ．当漫游证明信息犕ＭＴＴ遭泄漏或
被攻击者获得时，ＭＴＴ可向ＨＳ申请注销犕ＭＴＴ，根
据注销申请，ＨＳ更新漫游证明信息注销列表中的
相关信息，并且ＨＳ与ＲＳ间的数据共享机制，可使
ＲＳ获知ＨＳ最新的注销列表信息，因此可确保攻击
者无法通过泄密信息犕ＭＴＴ申请重复漫游．
２．４．３　远程失效

ＭＴＴ漫游进入远程网络后，若漫游证明信息
犕ＭＴＴ过期失效，此时，当ＲＳ收到ＭＴＴ的服务申请
时，通过查询ＨＳ的信息注销列表判断犕ＭＴＴ是否已
被注销，若犕ＭＴＴ未被注销，即犕ＭＴＴ未出现异常，则
ＲＳ采用传统漫游机制，在ＨＳ的协助下完成ＭＴＴ
的身份合法性及平台可信性验证，并根据ＨＳ的验
证结果制定相应的接入策略；否则拒绝ＭＴＴ的漫
游服务申请．
２．４．４　维护漫游认证列表

各网络认证服务器定时遍历其所维护的漫游认
证列表，将已过期但重复漫游次数未达上限的重复
漫游认证信息进行删除，提高漫游认证列表的遍历
效率．

３　安全性证明
３１　犆犓安全模型

ＣＫ安全模型中定义了理想模型ＡＭ和现实模
型ＵＭ［２０２２］两种攻击模型．

理想模型ＡＭ表示认证的链路模型，在ＡＭ中
攻击者是被动的，并且具有调用协议运行、查询会话
密钥、暴露会话密钥、攻陷协议参与者以及测试会话

密钥的能力，但是ＡＭ中攻击者只能忠实地传递同
一消息１次，不能伪造、篡改或重放来自未被攻陷参
与者的消息．

现实模型ＵＭ表示未认证的链路模型，在ＵＭ
中攻击者除能够执行ＡＭ中的所有攻击外，还具有
伪造、篡改和重放消息的能力，则在ＵＭ中攻击者
能够控制协议事件的调度和通信链路，同时还能够
通过攻击者具体的攻击手段获知协议参与者存储器
中的秘密信息．

定义１［２１］．　设Π是运行在ＡＭ中的狀方消息
驱动协议，Π′是运行在ＵＭ中的狀方消息驱动协议．
若对于任何ＵＭ敌手犝，始终存在一个ＡＭ敌手犃
使得两个协议的全局输出在计算上是不可区分的，则
称协议Π′在ＵＭ中仿真了ＡＭ中的协议Π．

定义２［２１］．　编译器犆是一个算法，它的输入
是协议的描述，输出也是协议的描述．若一个编译器
犆对于任何协议Π，均有协议犆（Π）在ＵＭ中仿真
Π，则这个编辑器称为认证器．因此，ＡＭ中的安全
协议可由认证器转化为ＵＭ中的安全协议．

定义３［２１］．　会话密钥安全：若对于ＡＭ中的
任何敌手犃，当且仅当下列性质都满足时，该协议在
ＡＭ中是会话密钥安全的．

性质１．　未被攻陷的参与双方完整执行协议
后，参与者获得相同的会话密钥．

性质２．　敌手犃进行测试会话查询攻击，它猜
中正确会话输出值犫的概率不超过１２＋Γ，其中Γ
是安全参数范围内可忽略的任意小数．

定理１［２１］．　假设λ是一个消息传输认证器，即
λ在ＵＭ中仿真了简单消息传输协议，假设犆λ是在
λ的基础之上定义的一个编译器，则犆λ也是一个认
证器．
３２　犃犕中的漫游协议

本文协议中，ＲＳ依赖ＭＴＴ持有的漫游证明信
息鉴别ＭＴＴ的身份合法性及平台可信性．为简化
协议证明过程，漫游协议的两个阶段分别抽象描述
为协议δ和ε，其中δ为可信认证协议，ε为安全漫游
协议．分别证明δ和ε是ＡＭ中会话密钥安全的密
钥交换协议．

协议δ描述如下：
（１）注册请求．ＭＴＴ向ＨＳ发送注册请求消

息，消息中包含相关的身份标识｛狊犻犱，犐犇Ｍ，犐犇Ｒ，
犐犇Ｈ｝．

（２）注册响应消息．ＨＳ收到ＭＴＴ的注册请求
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后，选取秘密随机数狉Ｈ∈犆［２，狀－１］，然后计算
犇Ｈ＝（狉Ｈ＋犓犛Ｈ）犓犘Ｍ．ＨＳ选择随机数犛Ｈ后发送
消息｛犈犖犆（犓犛Ｈ，狊犻犱‖犐犇Ｍ‖犐犇Ｒ‖犐犇Ｈ‖犇Ｈ‖犛Ｈ‖
犜Ｈ‖犖狅狀犮犲）｝给ＭＴＴ．

（３）可信性验证请求．ＭＴＴ收到ＨＳ的响应消
息后，选取秘密随机数狉Ｍ∈犆［２，狀－１］，然后计算
犇Ｍ＝（狉Ｍ＋犓犛Ｍ）犓犘Ｈ；ＭＴＴ计算会话密钥犓（Ｍ，Ｈ），
并生成平台可信性验证信息犜犃犐，最后发送消息
｛犈犖犆（犓犘Ｈ，狊犻犱‖犐犇Ｍ‖犐犇Ｈ‖犐犇Ｒ‖犇Ｍ‖犖狅狀犮犲‖
犜Ｍ‖犛犐犌Ｍ‖犈（犓（Ｍ，Ｈ），犜犃犐））｝给ＨＳ．

（４）可信性验证响应．ＨＳ首先验证ＭＴＴ签名
及其参数的正确性，实现对ＭＴＴ的身份合法性验
证，验证通过后，ＨＳ基于终端的平台可信性验证策
略对ＭＴＴ平台的可信性进行验证；然后为身份合
法且平台可信的ＭＴＴ分配唯一的临时标识号
犜犐犇Ｍ，并为其生成漫游证明信息犕ＭＴＴ；最后发送
应答消息犈犖犆（犓（Ｍ，Ｎ），狊犻犱‖犐犇Ｍ‖犐犇Ｈ‖犐犇Ｒ‖
犜犐犇Ｍ‖犛犐犌Ｈ‖犜′Ｈ‖犆Ｈ‖犘Ｈ）给ＭＴＴ．

协议ε描述如下．
（１）漫游请求．ＭＴＴ在可信认证协议阶段获得漫

游证明信息犕ＭＴＴ＝犆Ｒ‖犘Ｒ，ＭＴＴ选取秘密随机数
狉′Ｍ∈犆［２，狀－１］，然后计算犇′Ｍ＝（狉′Ｍ＋犓犛Ｍ）犓犘Ｒ；
ＭＴＴ向ＲＳ发送漫游请求消息｛犈犖犆（犓犘Ｒ，狊犻犱‖
犜犐犇Ｍ‖犐犇Ｈ‖犇Ｒ‖犇′Ｍ‖犖狅狀犮犲‖狊犻犱ＨＲ‖犕ＭＴＴ‖犜Ｍ）｝．

（２）漫游响应．ＲＳ收到ＭＴＴ的漫游申请后，首
先验证消息及参数的正确性，通过漫游证明信息
犕ＭＴＴ的合法性完成对ＭＴＴ身份合法性和平台可
信性的验证，然后选取秘密随机数狉Ｒ∈犆［２，狀－１］，
并计算犇Ｒ＝（狉Ｒ＋犓犛Ｒ）犓犘Ｍ；最后发送漫游响应消
息犈犖犆（犓犘Ｈ，犈犖犆（犓犛Ｒ，狊犻犱‖犜犐犇Ｍ‖犐犇Ｈ‖犐犇Ｒ‖
犇Ｒ‖犖狅狀犮犲‖犜Ｒ））给ＭＴＴ．

（３）ＭＴＴ计算会话密钥犓（Ｍ，Ｒ）＝犓犛－１
Ｍ（狉′Ｍ＋

犓犛Ｍ）犇Ｒ，完成漫游申请．
定理２．　当签名、非对称加密、对称加密等算

法均安全且难解时，协议δ和协议ε在ＡＭ中是安
全的．

证明．　在ＡＭ中，由于协议δ交互过程中消
息参与者没有被敌手犃攻陷，因此协议执行完毕
时，ＭＴＴ和ＨＳ得到没有篡改的密钥协商参数犇Ｍ

和犇Ｈ，ＭＴＴ按式（１）计算的会话密钥：
犓（Ｍ，Ｈ）＝犓犛－１

犕（狉Ｍ＋犓犛Ｍ）犇Ｈ

＝犓犛－１
Ｍ（狉Ｍ＋犓犛Ｍ）（狉Ｈ＋犓犛Ｈ）犓犘Ｍ

＝（狉Ｍ＋犓犛Ｍ）（狉Ｈ＋犓犛Ｈ）犙．

　　ＨＳ按式（４）计算的会话密钥：
犓′（Ｍ，Ｈ）＝犓犛－１Ｈ（狉Ｈ＋犓犛Ｈ）犇Ｍ

＝犓犛－１Ｈ（狉Ｈ＋犓犛Ｈ）（狉Ｍ＋犓犛Ｍ）犓犘Ｈ

＝（狉Ｈ＋犓犛Ｈ）（狉Ｍ＋犓犛Ｍ）犙．
　　因犓（Ｍ，Ｈ）＝犓′（Ｍ，Ｈ），因此协议δ满足会话密钥
安全的性质１．

命题．　敌手犃能以概率Ρ０来区分会话密钥协
商参数与一个随机数，非对称加密算法被攻破的概
率上限为犘犈犖犆．由于非对称加密等算法均安全且难
解，则概率Ρ０和Ρ犈犖犆都是可忽略．

在本文协议中，敌手犃只能通过攻破犓犘Ｈ和
犓犛Ｈ的加密数据得到犇Ｍ和犇Ｈ，再对其进行相关运
算得到会话密钥犓（Ｍ，Ｈ）．因犇Ｈ以犓犛Ｈ加密传输，很
容易被敌手犃获得，因此攻击重点将在犇Ｍ上，犃只
能通过攻破可信性验证请求消息获得随机数犇Ｍ，
则秘密随机数犇Ｍ被敌手犃攻破的概率为犘０犘犈犖犆，
则犇Ｍ不被攻破的概率为１－犘０犘犈犖犆．

若敌手犃能够获知随机数犇Ｍ，则必有１－
犘０犘犈犖犆犘０犘犈犖犆（犘０犘犈犖犆远远大于１－犘０犘犈犖犆）成
立，即有犘０犘犈犖犆１２成立，所以犘０和犘犈犖犆是不可
忽略的，这与命题相矛盾．因此敌手犃正确猜中会
话密钥犓（Ｍ，Ｈ）的概率不超过１２＋Γ，其中Γ是安全
参数范围内可忽略的任意小数，则协议δ满足会话
密钥安全的性质２．综上所述，协议δ在ＡＭ中是会
话密钥安全的．

根据ＡＭ的定义可知，在ＡＭ中，由于敌手不
能进行伪造、篡改和重放消息，因此敌手仅能真实地
将合法参与者产生的消息转发，所以ＭＴＴ和ＨＳ
得到没有篡改的身份合法性及平台可信性验证信
息，并安全协商了会话密钥犓（Ｍ，Ｈ）和犓′（Ｍ，Ｈ），所以协
议δ在ＡＭ中是安全的．

同理可证协议ε在ＡＭ中是安全的． 证毕．
３３　认证器构造

图４　基于时间戳的签名认证器λ犛犐犌，犜

本文从ＨＳ认证ＭＴＴ、ＲＳ认证ＭＴＴ着手构
造认证器．

对于可信认证协议中ＭＴＴ与ＨＳ间的认证信
息流采用基于时间戳的签名认证器λ犛犐犌，犜［２３］．文献
［２３］详细证明了认证器λ犛犐犌，犜的安全性和匿名性．

如图４所示，签名认证器λ犛犐犌，犜的具体交互过程
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如下．
（１）犃产生时间戳犜犃，计算消息犿的签名信息

犛犐犌（犿，犜犃，犅），发送消息〈犿，犛犐犌（犿，犜犃，犅）〉给犅．
（２）犅收到犃的请求消息后，首先验证时戳犜犃

的新鲜性，然后验证消息签名犛犐犌（犿，犜犃，犅）的正
确性，当且仅当时间戳犜犃的新鲜性和签名信息
犛犐犌（犿，犜犃，犅）的正确性，验证均通过时，犅认为犃
发送的消息是合法的，即犅完成对犃的认证．

安全漫游时，ＲＳ基于ＭＴＴ持有的漫游证明信
息犕ＭＴＴ完成对其身份合法性及平台可信性的验证．
为满足ＭＴＴ对身份等隐私信息的保护需求，故
ＭＴＴ的漫游申请消息须经过相应的处理，既不能包
含ＭＴＴ的真实身份信息，又能够使ＲＳ完成对ＭＴＴ
身份合法性及平台可信性的验证，因此，在安全漫游
协议中使用基于身份的匿名认证器λ犈犖犆，犜犐犇，犜［２２］，在
文献［２２］中详细证明了认证器λ犈犖犆，犜犐犇，犜的安全性
和匿名性．

如图５所示，匿名认证器λ犈犖犆，犜犐犇，犜的具体交互
过程如下．

图５　基于身份的匿名认证器λ犈犖犆，犜犐犇，犜
（１）犃注册获得临时身份信息犜犐犇犃，用犅的公

钥加密产生密文消息犈犖犆（犓犘犅，犿‖犜犃‖犜犐犇犃），
将临时身份犜犐犇犃和密文消息犈犖犆（犓犘犅，犿‖犜犃‖
犜犐犇犃）发送给犅．

（２）犅接收到消息后解密密文消息，首先验证
犜犐犇犃是否合法，然后检查时间戳犜犃的新鲜性．当且
仅当身份犜犐犇犃的合法性和时间戳犜犃的新鲜性验
证均通过时，犅认为犃发送的消息是合法的，即犃
通过了犅的认证．
３４　犝犕中的协议

首先，将基于时间戳的签名认证器λ犛犐犌，犜和基于
身份的匿名认证器λ犈犖犆，犜犐犇，犜应用于本文ＡＭ中的
协议．然后，在对协议可证安全性不影响的前提下，
隐藏ＭＴＴ的身份标识信息，实现ＭＴＴ身份标识
的匿名性，使攻击者无法获得ＭＴＴ真实有效的身
份信息．最后，应用相关的优化方法将ＵＭ中的协
议进行优化，得到ＵＭ中的相关协议．如图６所示
为ＵＭ中的协议δ和协议ε．

文献［２４］对优化方法进行了详细介绍，并在
ＣＫ模型下已证明该优化过程并不影响协议的安
全性．

图６　ＵＭ中的协议δ和协议ε
定理３．　当签名算法、非对称加密算法、对称

加密算法等安全且难解时，协议δ和协议ε在ＵＭ
中是安全的，即本文协议是安全的漫游协议．

证明．　运用基于时间戳的签名认证器λ犛犐犌，犜和
基于身份的匿名认证器λ犈犖犆，犜犐犇，犜把协议δ和协议ε
直接转化为ＵＭ中会话密钥安全的可信接入协议
和安全漫游协议．由于协议证明过程中所采用的签
名认证器λ犛犐犌，犜和匿名认证器λ犈犖犆，犜犐犇，犜是可证安全
的，所以根据ＣＫ安全模型自动编译得到ＵＭ中的
协议δ和协议ε是可证安全的． 证毕．

同理可证重复漫游认证协议是可证安全的．

４　模型分析
４１　身份匿名性
４．１．１　首次漫游认证

在首次漫游认证时，由于漫游通信消息中
ＭＴＴ的真实身份犐犇Ｍ被其临时身份标识犜犐犇Ｍ所
代替，即漫游通信消息中并未包含ＭＴＴ的真实身
份．因为仅有ＨＳ掌握秘密数犛ＭＴＴ，所以漫游用户
的真实身份犐犇Ｍ只有ＨＳ才能还原．本文匿名漫游
协议中基于临时身份实现了用户身份匿名性的保
护，确保了用户身份的机密性．同时在保证漫游认证
用户身份匿名性的同时并未降低其安全性．

漫游证明信息（扩充后的ＨＳ身份证书）仅能报
告其漫游申请者的身份是否合法、平台是否可信，并
未包含ＭＴＴ的配置信息及其身份等隐私信息，即
漫游证明信息具有身份匿名性，而身份匿名性的强
弱取决于有效授权时间的长短，越短则匿名性越强，
同时其身份匿名性是可控的，可控性依赖于漫游证
明信息持有者的临时身份标识，仅允许漫游证明信
息的申请者持其与远程网络认证服务器ＲＳ建立漫
游服务．
４．１．２　重复漫游认证

在重复漫游认证阶段，ＭＴＴ的真实身份犐犇Ｍ
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被其临时身份标识犜犐犇（犐）
Ｍ替代，并未出现ＭＴＴ的

任何真实身份信息；同时仅有身份合法且平台可信
的ＭＴＴ才能提供有效的犜犐犇（犐）

Ｍ；并且仅用散列值
作为ＭＴＴ的身份合法性和平台可信性鉴别凭证，
更不会泄露ＭＴＴ的任何身份信息．
４２　身份不可跟踪性
４．２．１　首次漫游认证

不同的ＭＴＴ对应不同的犜犐犇Ｍ且由互不相同
的随机数犛ＭＴＴ计算产生，并且任何合法ＭＴＴ均无
法通过自己的犜犐犇Ｍ计算其他ＭＴＴ的ＩＤ号，当同
一ＭＴＴ多次向ＲＳ申请漫游时，每次均使用不同
的临时身份标识犜犐犇Ｍ，具有身份不可跟踪性．

ＭＴＴ将临时身份犜犐犇Ｍ加密后传给ＲＳ，即实
现用户真实身份犐犇Ｍ对ＲＳ的匿名性，又实现了对
其临时身份的保护，增强临时身份的安全性；即便用
户的临时身份犜犐犇Ｍ遭泄露，攻击者也无法获知用
户的真实身份，更无法将截获的临时身份与其他通
信过程进行关联，无法实现对用户身份的监听．即临
时身份生成过程中随机参数的使用确保了漫游用户
的身份信息具有不可关联性，因此攻击者将无法通
过用户身份对漫游通信进行跟踪．
４．２．２　重复漫游认证

对于外部攻击者而言，在重复漫游认证阶段，虽
然散列值间具有关联性，但是对散列值的加密传输，
使攻击者无法获知散列值，因此外部攻击者无法对
ＭＴＴ的不同会话实施追踪攻击．

对于ＲＳ而言在重复漫游认证时，为减少计算
负载和通信时延，采用散列值作为鉴别凭证，因此
ＲＳ可将ＭＴＴ的多次会话联系起来，所以若ＭＴＴ
需要完全无关联的漫游匿名认证时，则ＭＴＴ重复
进行首次漫游匿名认证过程，此时ＲＳ和外部攻击
者都无法基于身份实现ＭＴＴ不同会话的关联．
４３　安全性分析
４．３．１　安全会话密钥协商

本文协议中，ＲＳ在实现对ＭＴＴ身份合法性和
平台可信性验证的同时，完成与ＭＴＴ间会话密钥
犓（Ｍ，Ｒ）的协商，会话密钥由双方选择的秘密随机参
数狉Ｍ和狉Ｒ共同决定，任何一方都无法伪造合法的会
话密钥犓（Ｍ，Ｒ），并且狉Ｍ和狉Ｒ的安全存储，保证了会
话密钥的安全性；同时狉Ｍ和狉Ｒ的随机性，保证了会
话密钥的新鲜性．
４．３．２　双向身份认证

本文协议实现了ＭＴＴ和ＲＳ间双向的身份合
法性认证．首次漫游认证时，ＲＳ通过漫游证明信息
的合法性完成对ＭＴＴ的身份合法性和平台可信性

验证．重复漫游认证阶段，ＲＳ通过散列值犌犐来鉴别
ＭＴＴ，由于散列值基数犌０已通过ＲＳ的认证，根据
散列函数的单向性计算特点，仅有已通过身份合法性
及平台可信性验证的ＭＴＴ拥有合法的犌０，因此只
有合法且可信的ＭＴＴ才能出示正确、有效的犌犐．

同样ＭＴＴ通过ＲＳ的私钥签名信息可确认其
身份的合法性，验证ＲＳ是否是其议定的远程网络
认证服务器．
４．３．３　抗伪造性

利用秘密随机数犛ＭＴＴ和身份信息通过散列函
数计算临时身份犜犐犇Ｍ，由犛ＭＴＴ的机密性和散列函
数的安全性保证犜犐犇Ｍ的不可伪造性．并且漫游通
信消息中的随机数方便确认相关消息是否得到相应
的回复，同时可防止攻击者进行重放攻击．
４．３．４　漫游证明信息的保密性

ＨＳ运用其与ＲＳ间的共享密钥犓（Ｈ，Ｒ）计算密
钥犓１和犓２，然后使用犓１和犓２封装平台可信性证
明信息犆Ｒ和犘Ｒ，犓（Ｈ，Ｒ）的私密性保证了漫游申请过
程中证明信息犆Ｒ和犘Ｒ的安全性，除ＲＳ外其他任何
认证服务器及用户都无法获知漫游证明信息．
４．３．５　抗攻击性

从抗中间人攻击和平台替换攻击分析协议的抗
攻击性．

（１）抗中间人攻击
假设Ｕ是主动的攻击者且知晓ＭＴＴ与ＨＳ间

会话密钥协商过程的所有公开参数及相关算法，Ｕ
对ＭＴＴ的漫游过程进行中间人攻击．

如图７所示，ＭＴＴ、ＨＳ和攻击者Ｕ获得相关
参数后分别计算相应的会话密钥：

ＭＴＴ计算的会话密钥（ＭＴＴ认为是其与ＨＳ
间的会话密钥）：

犓（Ｍ，Ｈ）＝犓犛－１
Ｍ（狉Ｍ＋犓犛Ｍ）犇ＵＵ

＝（狉Ｍ＋犓犛Ｍ）（狉ＵＵ＋犓犛Ｕ）犙．
　　ＨＳ计算的会话密钥（ＨＳ认为是其与ＭＴＴ间
的会话密钥）：

犓′（Ｍ，Ｈ）＝犓犛－１Ｈ（狉Ｈ＋犓犛Ｈ）犇Ｕ

＝（狉Ｕ＋犓犛Ｕ）（狉Ｈ＋犓犛Ｈ）犙．
　　攻击者Ｕ分别计算它与ＭＴＴ和ＨＳ间的会话
密钥犓（Ｕ，Ｈ）和犓（Ｍ，Ｕ）：
犓（Ｕ，Ｈ）＝犓犛－１Ｕ（狉Ｕ＋犓犛Ｕ）犇Ｈ

＝犓犛－１Ｕ（狉Ｕ＋犓犛Ｕ）（狉Ｈ＋犓犛Ｈ）犘犓Ｍ，
犓（Ｍ，Ｕ）＝犓犛－１Ｕ（狉ＵＵ＋犓犛Ｕ）犇Ｍ

＝犛犓－１
Ｕ（狉ＵＵ＋犓犛Ｕ）（狉Ｍ＋犛犓Ｍ）犓犘Ｈ．

　　因为犓（Ｍ，Ｈ）≠犓（Ｍ，Ｕ）和犓′（Ｍ，Ｈ）≠犓（Ｕ，Ｈ），攻击者
Ｕ无法对密钥协商过程进行中间人攻击，即使Ｕ通
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图７　攻击者进行中间人攻击

过窃听获得密钥参数犇Ｈ和犇Ｍ，但由于无法获知秘
密参数犛犓－１

Ｍ和犛犓－１
Ｈ而导致无法完成会话密钥

犓（Ｍ，Ｈ）的窃取，即使Ｕ在攻击过程中使用相同的参
数（即狉ＵＵ＝狉Ｕ），上述结论依然成立．

ＭＴＴ与ＨＳ间会话密钥犓（Ｍ，Ｈ）的安全性确保
攻击者无法获知漫游证明信息，同时保证漫游证明
信息申请过程的安全性．

（２）抗平台替换攻击
用户犃和犅都是合法用户，其中犘犃是可信平

台，犘犅为非可信平台，且犃与犅、犅与犚犛间分别建
立了安全信道．犃、犅分别控制平台犘犃和犘犅．

若用户犅通过非法手段获得用户犃的漫游证
明信息犕ＭＴＴ后，持犕ＭＴＴ向ＲＳ申请漫游服务，因漫
游证明信息犕ＭＴＴ中封装了用户犃的临时身份信息
犜犐犇犃，由于犅无法提供正确的临时身份标识，导致
其无法持犕ＭＴＴ向ＲＳ证明其身份的合法性及平台
的可信性．

在漫游证明过程中，通过临时身份标识将漫游
证明信息与平台身份进行了绑定，因此外部攻击者
无法对本文协议进行漫游证明信息的替换攻击．文
献［２５］详细介绍了平台替换攻击的攻击过程．
４４　性能分析
４．４．１　计算效率

在本文协议中，由于首次漫游认证过程中漫游
证明信息具有一定的时效性，漫游认证时ＭＴＴ已

成功注册家乡网络，并申请获得漫游证明信息，所以
ＨＳ不参与ＭＴＴ的漫游认证，因此在表１运算开销
比较中不包含注册阶段的计算开销．同时由于传统
加法和乘法等运算计算量较少，所以表１运算开销
比较中未统计上述算法的计算开销．

本文协议中，首次漫游认证阶段ＭＴＴ仅需进
行３次非对称加密运算；ＲＳ进行２次对称加解密运
算和３次非对称加解密运算．重复漫游认证阶段
ＭＴＴ仅需进行２次Ｈａｓｈ运算和３次非对称加密
运算；ＲＳ只需进行３次非对称解密运算和２次
Ｈａｓｈ运算．重复漫游认证过程ＲＳ对ＭＴＴ身份合
法性及平台可信性的验证步骤较少，在减少通信时
延的同时可提高漫游认证的执行效率．

如表１所示为本文协议与其他相关方案［１０１５］

中各实体运算开销比较．与对比方案［１０１５］相比，本
文协议中各参与者的计算负载较低，特别是减少了
漫游认证过程中ＲＳ与ＨＳ间的消息交互轮数，即
无需ＨＳ的协助，通过１轮消息交互ＲＳ就可完成
对ＭＴＴ的身份合法性及平台可信性验证，消息交
互轮数的减少，降低了漫游协议的通信时延．
　　从表１数据来看，本文协议中ＭＴＴ的计算量
远小于文献［１０１２，１５］中相关方案的计算量，并延
续了部分传统漫游认证协议［１３１４］中ＭＴＴ计算量小
的优势，在本文协议中，ＲＳ通过１轮消息交互即可
完成对ＭＴＴ的身份合法性和平台可信性验证，并且
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表１　漫游认证过程各实体的运算开销比较

运算 本文协议开销
首次 重复

文献中方案各实体的运算开销
文献［１５］文献［１４］文献［１３］文献［１２］文献［１１］文献［１０］

Ｈａｓｈ运算（ＭＴＴ／ＨＳ／ＲＳ） ０／０／２２／０／２ ☆ ２／１／１ １／０／１ ３／１／０ ２／１／１ ５／４／６
对称加解密（ＭＴＴ／ＨＳ／ＲＳ） ０／０／２０／０／０ ２／４／２ １／１／０ ０／０／１ １／１／１ ２／１／１ ２／０／２
非对称加解密（ＭＴＴ／ＨＳ／ＲＳ） ３／０／３３／０／３ ３／３／２ １／１／２ ２／２／１ ２／１／１ ０／３／３ ０／１／１
异或运算（ＭＴＴ／ＨＳ／ＲＳ） ☆ ☆ ☆ ☆ １／０／１ ☆ ☆ ☆
指数运算（ＭＴＴ／ＨＳ／ＲＳ） ☆ ☆ ☆ ☆ ☆ ☆ ２／１／２ ☆
ＭＡＣ次数（ＭＴＴ／ＨＳ／ＲＳ） ☆ ☆ ☆ ☆ １／０／０ ☆ ☆ ２／２／２

信息交换次数（ＭＴＴＲＳ／ＲＳＨＳ） ２／０ ２／０ ２／２ ２／２ ３／２ ３／２ ２／２ ３／２
注：表中“☆”表示该方案未涉及此操作．

未使用计算量较大的指数运算．因此本文协议在未
增加ＲＳ计算负载的基础下，减少协议的消息交互轮
数，降低了通信时延，提高了协议的执行效率．

由于仅能在安全性与计算开销间寻求平衡，因
此为了确保移动终端通信过程的安全性，本文协议
使用了非对称加解密、对称加解密等运算量较大的
算法．但在实际应用中，可根据应用环境的特点减少
通信消息的加密操作．

本文协议的漫游过程中，为保证通信消息的安

全，ＲＳ将应答消息经加密处理后发送给ＭＴＴ，若
ＲＳ与ＭＴＴ间基于安全链路通信时，ＲＳ的应答消
息则无需加密，此时ＭＴＴ的只需执行１次非对称
加密算法即可完成漫游，降低了ＭＴＴ的计算负载，
提高了协议的执行效率．
４．４．２　通信效率

表２所示为本文协议与其他相关方案［１０１５］就
通信时延和漫游特点等方面的比较结果，其中通信
时延的大小以消息交互轮数为依据判断．

表２　漫游通信时延比较
漫游通信模型 漫游特点 通信时延

本文协议 ＲＳ通过ＭＴＴ持有的漫游证明信息直接验证
其身份的合法性及平台可信性．

小

文献［１０］ ＲＳ在ＨＳ的协助下完成对ＭＴＴ身份合法性
的验证，并且通过ＫＧＣ完成会话密钥的协商．

大

文献［１１１５］ ＲＳ在ＨＳ的协助下完成对ＭＴＴ身份合法性
的验证．

较大

注：文献［１０１４］中漫游用户为移动终端（ＭＴ），本文方案和文献［１５］中漫游用户为可信移动终端（ＭＴＴ）．

　　本文协议中，因ＭＴＴ在向远程网络申请漫游
前，已完成本地网络的注册工作，获得漫游证明信
息，则ＭＴＴ申请漫游时，无需ＨＳ的协助ＲＳ即可
直接完成对ＭＴＴ的合法性验证．因此ＭＴＴ与ＲＳ
间通过１轮消息交互即可完成漫游申请，时延远远
低于其他传统漫游［１２１４］或跨域方案［１０１１，１５］，降低了
漫游过程的通信负载和切换时延，提高了移动互联
网漫游切换速度和漫游协议的执行效率，并且在重
复漫游认证阶段实现ＭＴＴ高效、快捷的安全漫游．
４５　扩展性

如图８所示，本文协议的漫游认证原理可适用
于３Ｇ网络环境下移动用户（ＭｏｂｉｌｅＵｓｅｒ，ＭＵ）的
网间漫游（区域性漫游和国际漫游）通信及资费服

图８　３Ｇ网间的漫游模型

务，ＭＵ持归属网络认证服务器ＨＳ签发的身份证
明信息向漫游网络认证服务器ＲＳ申请漫游接入，
ＲＳ为ＭＵ提供服务且收取费用，若ＭＵ每漫游移
动１次就缴费１次，将带来诸多不便，因此在ＭＵ
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漫游身份认证过程中，ＲＳ基于本地网络的身份证明
信息验证ＭＵ的合法性，并为其提供服务，ＲＳ直接
向ＨＳ收取ＭＵ的漫游服务费用，ＨＳ再统一向
ＭＵ收取，因漫游过程中ＭＵ持身份证明信息向
ＲＳ证明其身份合法性及平台可信性．由于ＭＵ向
ＲＳ提供的身份证明信息中包含签名、身份标识等信
息，因此ＭＵ无法否认因漫游而产生的费用．

在３Ｇ网络中使用本文漫游原理，可降低ＭＵ
漫游过程中由于身份验证、计费等造成的通信时延，
提高ＭＵ的通信效率．
４６　兼容性

本文漫游协议不仅可完成可信移动互联网下
ＭＴＴ的漫游认证工作，同时可在传统网络（非可信
计算环境）中完成移动终端（ＭｏｂｉｌｅＴｅｒｍｉｎａｌ，
ＭＴ），的漫游服务请求．ＭＴ的漫游请求消息中仅包
含用户的身份合法性验证信息，即ＭＴ通过漫游证

明信息向ＲＳ仅证明其身份的合法性．因此本文漫
游协议具有强兼容性．

可信计算环境下，ＨＳ通过身份验证信息和平
台可信性验证信息，验证ＭＴＴ身份的合法性和平
台的可信性；而在传统非可信计算环境中，ＭＴ仅发
送身份验证信息，ＨＳ只验证ＭＴ的身份合法性．
ＭＴＴ和ＭＴ漫游通信请求的数据结构如图９所示．

图９　ＭＴＴ和ＭＴ的漫游请求数据结构

非可信计算环境中移动终端的具体通信过程如
图１０所示．

图１０　ＭＴ漫游通信过程

其中，阶段１主要完成ＭＴ与ＨＳ的双向身份合法
性验证，并且ＨＳ为身份合法的ＭＴ签发漫游认证信
息；阶段２中ＭＴ生成漫游认证信息｛犆Ｒ‖犘Ｒ｝向
ＲＳ申请漫游服务，ＲＳ基于｛犆Ｒ‖犘Ｒ｝的合法性完成
对ＭＴ的身份合法性验证，为身份合法的ＭＴ授权
漫游接入服务．

５　结束语
传统漫游认证协议无法满足可信计算环境下移

动可信终端漫游服务时的平台可信性认证需求，本
文提出移动互联网可信匿名漫游协议．移动可信终
端申请漫游服务时，远程网络认证服务器通过验证
家乡网络认证服务器生成漫游证明信息的真实性及
有效性，完成对移动可信终端的合法性验证．采用临
时身份实现用户的匿名性保护，不仅使远程网络和

攻击者无法获知用户的真实身份，而且保证了用户
身份和位置等隐私信息的机密性；同时攻击者无法
将截获的临时身份与已有的通信信息相关联，确保
用户身份和位置等隐私信息的不可跟踪性，有效防
止攻击者针对用户实施跟踪、窃听等攻击行为．本文
协议在实现可信漫游的同时并未降低安全性，同时
具有匿名性、扩展性等特点．下一步将在本文协议的
基础上继续深入对轻量级漫游认证机制的研究，争
取在满足匿名漫游认证安全性的基础上降低移动终
端的计算负载．
致　谢　评审专家对稿件进行了细致审阅，各位编
辑付出了辛勤劳动，在此表示感谢！
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ｒｏａｍｉｎｇａｒｃｈｉｔｅｃｔｕｒｅｆｏｒＷＬＡＮ／ｃｅｌｌｕｌａｒｉｎｔｅｇｒａｔｅｄｎｅｔｗｏｒｋｓ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＶｅｈｉｃｕｌａｒＴｅｃｈｎｏｌｏｇｙ，２００７，５６（５）：
３１６８３１８１

［９］ＪｉａｎｇＪ，ＨｅＣ，ＪｉａｎｇＬ．Ｏｎｔｈｅｄｅｓｉｇｎｏｆｐｒｏｖａｂｌｙｓｅｃｕｒｅ
ｉｄｅｎｔｉｔｙｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｆｏｒ
ｈｅｔｅｒｏｇｅｎｅｏｕｓｗｉｒｅｌｅｓｓａｃｃｅｓｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，ＮｅｔｗｏｒｋｉｎｇａｎｄＭｏｂｉｌｅ
Ｃｏｍｐｕｔｉｎｇ．２００５：９７２９８１

［１０］ＰｅｎｇＨｕａＸｉ．Ａｎｉｄｅｎｔｉｔｙｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｉｏｎｍｏｄｅｌｆｏｒ
ｍｕｌｔｉｄｏｍａｉｎ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００６，２９（８）：
１２７１１２８１（ｉｎＣｈｉｎｅｓｅ）
（彭华熹．一种基于身份的多信任域认证模型．计算机学报，
２００６，２９（８）：１２７１１２８１）

［１１］ＺｈｕＨｕｉ，ＬｉＨｕｉ，ＳｈｕＷａｎＬｉ，ＷａｎｇＹｕＭｉｎ．ＩＤｂａｓｅｄ
ｗｉｒｅｌｅｓｓａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅｗｉｔｈａｎｏｎｙｍｉｔｙ．Ｊｏｕｒｎａｌｏｎ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２００９，３０（４）：１３０１３６（ｉｎＣｈｉｎｅｓｅ）
（朱辉，李晖，苏万力，王育民．基于身份的匿名无线认证方
案．通信学报，２００９，３０（４）：１３０１３６）

［１２］ＨｏｕＨｕｉＦａｎｇ，ＪｉＸｉｎＳｈｅｎｇ，ＬｉｕＧｕａｎｇＱｉａｎｇ．Ｉｄｅｎｔｉｔｙ
ｂａｓｅｄａｎｏｎｙｍｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｉｎｔｈｅｈｅｔｅｒｏｇｅｎｅｏｕｓ
ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋ．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１１，３２（５）：
１５３１６１（ｉｎＣｈｉｎｅｓｅ）
（侯惠芳，季新生，刘光强．异构无线网络中基于标识的匿名
认证协议．通信学报，２０１１，３２（５）：１５３１６１）

［１３］ＨｏｕＨｕｉＦａｎｇ，ＬｉｕＧｕａｎｇＱｉａｎｇ，ＪｉＸｉｎＳｈｅｎｇ，ｅｔａｌ．
Ｐｒｏｖａｂｌｅｓｓｅｃｕｒｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎｐｕｂｌｉｃｋｅｙ
ｆｏｒｈｅｔｅｒｏｇｅｎｅｏｕｓｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋ．ＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃｓ＆
ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２００９，３０（１０）：２３８５２３９１（ｉｎＣｈｉ
ｎｅｓｅ）
（侯惠芳，刘光强，季新生等．基于公钥的可证明安全的异构
无线网络认证方案．电子与信息学报，２００９，３０（１０）：２３８５
２３９１）

［１４］ＪｉａｎｇＱｉ，ＭａＪｉａｎＦｅｎｇ，ＬｉＧｕａｎｇＳｏｎｇ，ｅｔａｌ．Ｉｄｅｎｔｉｔｙ
ｂａｓｅｄｒｏａｍｉｎｇｐｒｏｔｏｃｏｌｗｉｔｈａｎｏｎｙｍｉｔｙｆｏｒｈｅｔｅｒｏｇｅｎｅｏｕｓ
ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１０，３１（１０）：
１３８１４５（ｉｎＣｈｉｎｅｓｅ）
（姜奇，马建峰，李光松等．基于身份的异构无线网络匿名漫
游协议．通信学报，２０１０，３１（１０）：１３８１４５）

［１５］ＷｕＺｈｅｎＱｉａｎｇ，ＺｈｏｕＹａｎＷｅｉ，ＱｉａｏＺｉＲｕｉ．Ａｃｃｅｓｓｍｅｃｈ
ａｎｉｓｍｏｆＴＭＰｕｎｄｅｒｍｏｂｉｌｅｎｅｔｗｏｒｋ．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉ
ｃａｔｉｏｎｓ，２０１０，３１（１０）：１５８１６９（ｉｎＣｈｉｎｅｓｅ）
（吴振强，周彦伟，乔子芮．移动互联网下可信移动平台接入
机制．通信学报，２０１０，３１（１０）：１５８１６９）

［１６］ＷｕＺｈｅｎＱｉａｎｇ，ＺｈｏｕＹａｎＷｅｉ，ＱｉａｏＺｉＲｕｉ．Ａｃｏｎｔｒｏｌｌａｂｌｅ
ａｎｄｔｒｕｓｔｅｄａｎｏｎｙｍｏｕｓｃｏｍｍｕｎｉｃａｔｉｏｎｓｃｈｅｍｅ．Ｃｈｉｎｅｓｅ
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１０，３３（９）：１６８６１７０２（ｉｎＣｈｉｎｅｓｅ）
（吴振强，周彦伟，乔子芮．一种可控可信的匿名通信方案．
计算机学报，２０１０，３３（９）：１６８６１７０２）

［１７］ＬｉＪｉｅ，ＷｕＺｈｅｎＱｉａｎｇ，ＹｕＬｕ，ｅｔａｌ．Ａｎｉｍｐｒｏｖｅｄｄｉｒｅｃｔｅｄ
ａｎｏｎｙｍｏｕｓａｔｔｅｓｔａｔｉｏｎｓｃｈｅｍｅ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｐｐｌｉｃａ
ｔｉｏｎｓ，２００９，２９（２）：３６４３６６，３９７（ｉｎＣｈｉｎｅｓｅ）
（李洁，吴振强，于璐等．一种改进的直接匿名认证方案．计
算机应用，２００９，２９（２）：３６４３６６，３９７）

［１８］ＺｈｏｕＹａｎＷｅｉ，ＷｕＺｈｅｎＱｉａｎｇ，ＪｉａｎｇＬｉ．Ｃｒｏｓｓｄｏｍａｉｎ
ｍｅｃｈａｎｉｓｍｏｆａｎｏｎｙｍｏｕｓａｔｔｅｓｔａｔｉｏｎｆｏｒｄｉｓｔｒｉｂｕｔｅｄｎｅｔｗｏｒｋ．
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ，２０１０，３０（８）：２１２０２１２４
（ｉｎＣｈｉｎｅｓｅ）
（周彦伟，吴振强，蒋李．分布式网络环境下的跨域匿名认证
机制．计算机应用，２０１０，３０（８）：２１２０２１２４）

［１９］ＪｉａｎｇＬｉ，ＷｕＺｈｅｎＱｉａｎｇ，ＷａｎｇＨａｉＹａｎ，ｅｔａｌ．Ｃｒｏｓｓ
ｄｏｍａｉｎａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｃｈａｎｉｓｍｏｆＤＡＡｂａｓｅｄｏｎｄｙｎａｍｉｃ
ｔｒｕｓｔｖａｌｕｅ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ，２０１０，３６（１１）：
１５６１５８（ｉｎＣｈｉｎｅｓｅ）
（蒋李，吴振强，王海燕等．基于动态信任值的ＤＡＡ跨域认
证机制．计算机工程，２０１０，３６（１１）：１５６１５８）

［２０］ＢｅｌｌａｒｅＭ，ＣａｎｅｔｔｉＲ，ＫｒａｗｃｚｙｋＨ．Ａｍｏｄｕｌａｒａｐｐｒｏａｃｈｔｏ
ｔｈｅｄｅｓｉｇｎａｎｄａｎａｌｙｓｉｓｏｆａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｋｅｙｅｘｃｈａｎｇｅ
ｐｒｏｔｏｃｏｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３０ｔｈＡＣＭＳｙｍｐｏｓｉｕｍｏｎ
ＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．Ｄａｌｌａｓ，ＵＳＡ，１９９８：４１９４２８

［２１］ＣａｎｅｒｒｉＲ，ＫｒａｗｃｚｙｋＨ．Ａｎａｌｙｓｉｓｏｆｋｅｙｅｘｃｈａｎｇｅａｎｄｔｈｅｉｒ
ｕｓｅｆｏｒｂｕｉｌｄｉｎｇｓｅｃｕｒｅｃｈａｎｎｅｌｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥｕｒｏｃｒｙｐｔ．
２００１：４５２４７４

［２２］ＪｉａｎｇＱｉ，ＭａＪｉａｎＦｅｎｇ，ＬｉＧｕａｎｇＳｏｎｇ，ｅｔａｌ．Ｓｅｃｕｒｉｔｙ
ｉｎｔｅｇｒａｔｉｏｎｏｆＷＡＰＩｂａｓｅｄＷＬＡＮａｎｄ３Ｇ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌ
ｏｆＣｏｍｐｕｔｅｒｓ，２０１０，３３（９）：１６７５１６８５（ｉｎＣｈｉｎｅｓｅ）
（姜奇，马建峰，李光松等．基于ＷＡＰＩ的ＷＬＡＮ与３Ｇ网
络安全融合．计算机学报，２０１０，３３（９）：１６７５１６８５）

７４７４期 周彦伟等：可证安全的移动互联网可信匿名漫游协议



［２３］ＴｉｎＹＳＴ，ＶａｓａｎｔａＨ，ＢｏｙｄＣ．Ｐｒｏｔｏｃｏｌｓｗｉｔｈｓｅｃｕｒｉｔｙ
ｐｒｏｏｆｓｆｏｒｍｏｂｉｌｅａｐｐｌｉｃａｔｉｏｎｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＩＳＰ
２００４．Ｓｙｄｎｅｙ，Ａｕｓｔｒａｌｉａ，２００４．３５８３６９

［２４］ＴｉｎＹＳＴ，ＢｏｙｄＣ，ＮｉｅｔｏＪＧ．Ｐｒｏｖａｂｌｙｓｅｃｕｒｅｋｅｙ
ｅｘｃｈａｎｇｅ：Ａｎｅｎｇｉｎｅｅｒｉｎｇａｐｐｒｏａｃｈ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＡｕｓｔｒａｌａｓｉａｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＷｏｒｋｓｈｏｐ．Ａｕｓｔｒａｌａｓｉａｎ．

２００３：９７１０４
［２５］ＭａＺｈｕｏ，ＭａＪｉａｎＦｅｎｇ，ＬｉＸｉｎｇＨｕａ，ｅｔａｌ．Ｐｒｏｖａｂｌｅｓｅｃｕ

ｒｉｔｙｍｏｄｅｌｆｏｒｔｒｕｓｔｅｄｎｅｔｗｏｒｋｃｏｎｎｅｃｔｐｒｏｔｏｃｏｌ．Ｃｈｉｎｅｓｅ
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１１，３４（９）：１６６９１６７８（ｉｎＣｈｉｎｅｓｅ）
（马卓，马建峰，李兴华等．可证明安全的可信网络连接协议
模型．计算机学报，２０１１，３４（９）：１６６９１６７８）

犣犎犗犝犢犪狀犠犲犻，ｂｏｒｎｉｎ１９８６，
Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ｅｎｇｉｎｅｅｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅａｎｏｎｙｍｏｕｓｃｏｍｍｕｎｉｃａ
ｔｉｏｎ，ｗｉｒｅｌｅｓｓｃｏｍｍｕｎｉｃａｔｉｏｎａｎｄｃｒｙｐ
ｔｏｇｒａｐｈｙ．

犢犃犖犌犅狅，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犣犎犃犖犌犠犲狀犣犺犲狀犵，ｂｏｒｎｉｎ１９６６，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
　　Ｗｉｔｈｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｗｉｒｅｌｅｓｓａｃｃｅｓｓｔｅｃｈｎｏｌｏｇｉｅｓ
ａｎｄｍｏｂｉｌｅｄｅｖｉｃｅｓ，ｔｈｅＭｏｂｉｌｅＩｎｔｅｒｎｅｔｂｅｃｏｍｅｓａｎｅｍｅｒｇｉｎｇ
ｔｅｃｈｎｏｌｏｇｙａｎｄｉｓｅｘｐｅｃｔｅｄｔｏｇｒｏｗｕｐｉｎａｎａｃｃｅｌｅｒａｔｅｄｐａｃｅ．

Ｈｏｗｔｏｅｘｐａｎｄｔｈｅｒａｎｇｅｏｆｍｏｖｅｍｅｎｔｂｙｔｈｅｒｏａｍｉｎｇ
ｍｅｃｈａｎｉｓｍａｎｄｅｎｓｕｒｅｔｈｅｓｍｏｏｔｈｍｏｂｉｌｅｄａｔａｃｏｍｍｕｎｉｃａｔｉｏｎ
ｈａｓｂｅｃｏｍｅｏｎｅｏｆｔｈｅｒｅｓｅａｒｃｈｈｏｔｓｐｏｔｉｎＭｏｂｉｌｅＩｎｔｅｒｎｅｔ．
Ｓｏｔｈａｔ，ｉｎｒｅｃｅｎｔｙｅａｒｓ，ａｇｒｅａｔｎｕｍｂｅｒｏｆｒｅｓｅａｒｃｈｅｒｓｈａｖｅ
ｐａｉｄｍｏｒｅａｔｔｅｎｔｉｏｎｔｏｔｈｅＭｏｂｉｌｅＩｎｔｅｒｎｅｔａｎｄｆｏｃｕｓｅｄｏｎ
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